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hallintaan ja omistukseen liikkeenluovutuksen yhteydessa 1.3.2015. Tamé Pro Gradu tut-
kielma syntyi liikkeenluovutuksen tuoman turvallisuusnakdkulma-ajattelun vuoksi. Tutkiel-
massa késitelladn kyberturvallisuuden kasitteiden ja toimijoiden lisdksi Suomen Erillisver-
kot Oy konsernin tydntekijoiden kyberturvallisuuden tietdmystasoa Suomen Erillisverkot
Oy konsernissa seka CSIRT-toiminnallisuutta yleisesti. Tutkimuksessa selvitettiin yhtion
henkildston toimia ja termien tuntemusta kyberturvallisuuteen liittyen verkkokyselyn avulla.
Kyselyn tuloksista voidaan havaita ajankohtaisten haittaohjelmien toimintamallien koulu-
tuksen tarpeita seké yhtion kaytannon toimien ohjeistamista USB-muistien suhteen. Kyselyn
johtopaatoksena voidaan todeta, ettd CSIRT-ryhman pitéa tuoda itsedan selkeammin esille
organisaatiossa. Lisaksi tutkimuksesta kdy ilmi uudenlainen tapa ajatella palomuuria, joka

muodostuu ihmisista.
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Abstract: Ownership and control of Finland's government optical fiber network was trans-
ferred from army to the State Security Networks Ltd. on 1.3.2015. This study was created in

the middle of that process. In this study I research cybersecurity terms and CSIRT-function-



ality. A survey about cybersecurity terms and staff reactions in cybersecurity related situa-
tions was made. As a result one can observe the need of information update about ongoing
cybersecurity threats and the organization's USB-memory policy need to be announced for
the staff. As a survey result CSIRT-group needs also announce themselves more in the or-
ganization. Human being firewall point of view is introduced in the study.
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Esipuhe

Kaikki alkoi siitd, kun padsin mukaan mobiilijarjestelmét koulutusohjelmaan yliopistossa.
Tuossa vaiheessa olin osakkaana perheyrityksessé ja vahvasti iséni kanssa kiinni osakeyh-
tion johtamisessa ja péivittaisessd tyonteossa. Opiskelulle ei yksinkertaisesti jadnyt aikaa.
Saatuani viran Puolustusvoimista vuonna 2011 ja osallistuttuani koulutuksiin ja kybertur-
vallisuuskursseille silloisen Puolustusvoimien Johtamisjérjestelmékeskuksen turvallisuus-
paallikon Mika Karjalaisen kanssa, innostuin kyberturvallisuudesta. Mikan haluan mainita
sen vuoksi, ettd hdnesta tarttui minuun oikeanlaista inspiraatiota ja sain Mikalta vinkkejé Pro
Gradu tutkielman aiheeseen liittyen. Aihe oli vaativa niukan lahdeaineiston myotd, mutta
mielenkiintoinen. Tutkielman teko ja tutkinnon suorittaminen on ollut haastavaa tyon ja per-
heen ohessa. Aikatauluttaminen ja ajankdyton hallinta on ollut avainasemassa tutkintoa suo-
rittaessa. Tydelaman, opiskelun ja pienten lasten hoitamisen sovittaminen yhteen on ollut
valilla haastavaa. Samalla voi todeta, ettd opiskelu on ollut erittéin palkitsevaa ja hyvééa vaih-
telua alati muuttuvan ja hektisen tydeldamén ohessa. Kouluttautuminen ja tydympéristosta
palaaminen energisten ja avarakatseisten opiskelijoiden joukkoon on avannut silmié tulevien
osaajien osalta. Haluan kiittad perhetténi, joka on antanut muuta ajateltavaa suorittamisen
ohella ja ollut tukenani suorittaessani tutkintoa tyon ohessa. Liséksi haluan kiittaa tyonanta-
jiani Puolustusvoimia ja Suomen Erillisverkot Oy:té ja esimiehidni, joiden avulla tutkinnon

suorittaminen oli mahdollista.

Jyvéskyléassa 1.12.2017

Arto Hyytinen



Termiluettelo

FIRMWARE
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SERT

SIRT

JPCERT/CC

DOS
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AFCERT
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Laitteeseen kiintedsti asennettu ohjelma, joka huolehtii lait-

teen perustoiminnoista

Tietoturvapoikkeamaryhma (Computer Security Incident Re-

sponse Team)

Tietoturvapoikkeamaryhmé (Computer Incident Response Ca-
pability)

Tietoturvapoikkeamaryhma (Computer Incident Response

Team)

Tietoturvapoikkeamaryhma (Incident Response Center or In-
cident Response Capability)

Tietoturvapoikkeamaryhma (Incident Response Team)

Tietoturvapoikkeamaryhméa (Security Emergency Response
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Tietoturvapoikkeamaryhma (Security Incident Response

Team)

Japanin tietoturvapoikkeamaryhmien koordinointikeskus. (Ja-
pan Computer Emergency Response Team Coordination Cen-
ter)

Palvelunestohydkkéys (Denial of Service)
Tietoturvapoikkeamaryhmad, joka palvelee USA:n maavoimia
Tietoturvapoikkeamaryhmad, joka palvelee USA:n ilmavoimia

Tietoturvapoikkeamaryhmd, joka palvelee USA:n merivoimia
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1 Johdanto

Puolustusvoimilta siirtyi n. 140 henkilod Suomen Erillisverkot Oy konsernin palvelukseen
liikkeenluovutuksen yhteydessa 1.3.2015 alkaen. Tamén Pro Gradu tutkielman aihe syntyi
liikkeenluovutuksen tuoman turvallisuusnakokulma-ajattelun vuoksi. Tassé tutkielmassa ké-
sitelld&n kyberturvallisuuden késitteiden ja toimijoiden lisaksi Suomen Erillisverkot Oy kon-
sernin tyontekijoiden kyberturvallisuuden tietdmystasoa Suomen Erillisverkot Oy konser-
nissa. Lisaksi tutkielmassa kaydaan 1api CSIRT-toiminnallisuutta. Opinnéytetyona tehtiin
”Kybertoiminnallisuuden havainnointi Suomen Erillisverkot Oy:ssa” niminen tutkimus,
jossa lahetettiin mm. Suomen Erillisverkot Oy:n tydntekijoille kysely aiheeseen liittyen. Ky-
selylomakkeeseen saadut vastaukset luovutettiin kokonaisuutena Suomen Erillisverkot Oy
konsernin ja sen koulutusryhman kayttoon. CSIRT-toiminnasta ei ole aiemmin tehty tutki-
musta Jyvaskylan yliopistossa. Aiheesta ei mydskéén ole tehty aiempia tutkimuksia Suomen
Erillisverkot Oy konsernissa. Oletan tutkimustulosten kertovan, etté tyontekijoiden keskuu-
dessa kyberturvallisuuteen liittyvat koulutukset kyberturvallisuuden termiston ja valveutu-
neisuuden suhteen ovat tarpeen. Liséksi uskon tulosten kertovan, etta yhtion on syyta kiin-
nittdd huomiota tyontekijoiden ohjeistukseen poikkeavien tietoturvatilanteiden ja rikkeiden
varalta. Tutkimustuloksissa uskon selvidvan myds, ettd CSIRT-ryhmén toiminta taytyy
tuoda selkedmmin esille ja havainnollistaa CSIRT-ryhmén seka yksittaisen tyontekijén toi-

minnot ja velvoitteet tietoturvarikkeiden varalta.

1.1 Tutkimuksen tarkoitus ja tavoite

Tutkimuksessa selvitetadn Suomen Erillisverkot Oy konsernin tyéntekijoiden ja koko orga-
nisaation havainnointikykyé kyberturvallisuuden suhteen. Lisaksi tavoitteena on selvittaa
olemassa oleva tyontekijoiden tietdmys kyberturvallisuuden termistdon liittyen ja CSIRT-
ryhmaén toiminnallisuus. Tavoite on nostaa konsernin tietoturvatasoa tuomalla tyontekijélle
esille tietoturvallisuuteen liittyvia kysymyksid ja lisata samalla valveutuneisuutta asian suh-
teen. Tutkielman tavoite on saada myos yhtion koulutusryhmaélle tutkimustuloksia, -aineis-

toa ja ndkemysta kyberkoulutusten tarpeesta yhtion henkilostolle.



1.2 Tutkimusaineisto

Tutkimusaineistona kadytetaan tieteellisia lahteitd, jotka liittyvat tietoturvaan, kyberturvalli-
suuteen ja CSIRT-toiminnallisuuteen. Kyberturvallisuusymparistd muuttuu ja kehittyy erit-
tain nopealla vauhdilla, joten lahteitd tdydennetéén tarpeen mukaan myos tuoreimmilla in-
ternet-lahteilld. Lisda tutkimusaineistoa ja tuloksia saadaan konsernin tyontekijoille tehtévan
kuvailevan kyselyn perusteella. Tulokset kasitelladan, taulukoidaan, analysoidaan ja niista
tehdaan johtopaatokset. Kyselyn tulokset ja johtopaétokset ilmoitetaan yhtion tyontekijoille

ja koulutusryhmalle jatkojalostusta varten.

1.3 Tutkimusongelma

Tutkimusongelma on Suomen Erillisverkot osakeyhtion kyberturvallisuuteen liittyvén toi-
minnan tunnistaminen ja tason havainnollistaminen kyselyn avulla. CSIRT-toiminnasta 16y-
tyi kirjaston haulla 0 kappaletta tutkielmia Suomesta. Perehdyttavéa kirjallisuutta CSIRT-
toiminnasta l16ytyy, mutta julkaisut ovat englanninkielelld.

1.4 Tutkimusmenetelma ja tutkimuksen eteneminen

Tutkimusmenetelmand Suomen Erillisverkot Oy:n kybertoiminnallisuuden havainnoinnin
suhteen kadytetddn kvantitatiivista tutkimusmenetelmad tyontekijoiden kyberturvallisuuden
tietdmystason suhteen. Lisdksi teen katselmuksen julkaisuihin aiheeseen liittyen. Pyrin 16y-
tdmaan uusinta tietoa aiheesta, joten saatan joustaa hieman lahdekritiikin suhteen. Tutkimus
etenee tietoturvan ja kyberturvallisuuden maarittelyn kautta CSIRT-toiminnallisuuden sel-
vitykseen. Taman jélkeen suoritetaan Suomen Erillisverkot Oy:n tyontekijoille kuvaileva
kysely. Kyselyn tulokset kasitelldan ja jalostetaan esitettdvadn muotoon. Kyselyn tulosten
kasittelyn ja analysoinnin jalkeen tehd&én johtopaatdkset tutkimuksesta ja koulutustarpeista

yhtidssa seké katsotaan kehityksen kohteet.



2 Tietoturva, kyberturvallisuus ja kyberavaruus

2.1 Tietoturvan maaritelma

Tietoturvalla tarkoitetaan tietojen, jarjestelmien ja palveluiden suojaamista sekd normaali-
ettd poikkeusoloissa lainsdddanndn ja muiden toimenpiteiden avulla. Tietojen kaytetta-

vyyttd, luottamuksellisuutta ja eheyttd suojataan eri uhkia vastaan. [1]

Tietoturvan merkitys on noussut erittdin merkittdvaan rooliin laitteiden verkottumisen ja te-
ollisen internetin myota. Yh& useampi laite on verkossa ja se voidaan ottaa etdhallintaan.
Verkkoyhteys on jo olemassa esimerkiksi tyopaikan kahviautomaatissa ja verkkoyhteyttd on
suunniteltu niinkin arkiseen laitteeseen kuin jaakaappi. Tietoturvan pettaessa hyokkaaja voi
paasta késiksi kodin tai tyOpaikan laitteeseen ja tehda ilkivaltaa muuttamalla esimerkiksi
jadkapin lampdatilaa verkon vélitykselld ikdvin seurauksin. N&in ollen tavallisen kayttajankin

tulee olla arjen keskella yha valveutuneempi verkon turvallisuuden suhteen.

Tietoturva tarkoittaa tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista. Tieto-
turvallisuuden uhkina pidetaan esimerkiksi erilaisia huijausyrityksia, henkilokohtaisen yksi-
tyisyyden loukkauksia, roskapostia, teollisuusvakoilua, piratismia, tietokoneviruksia, verk-
koterrorismia ja elektronista sodankayntia. Tietoturvauhkia ovat luvaton péasy, tiedon luva-
ton kaytto, verkkotiedustelu, salaisen tiedon paljastuminen, salakuuntelu, tiedon sekaannus,
tiedon muuntuminen, salaisen tiedon tutkituksi tuleminen, tiedon kopioituminen ja tiedon

haviaminen. [2]

2.2 Tietoturvapoikkeama

Valtionhallinnon tieto- ja kyberturvallisuuden ohjausryhméan (VAHTI) ohjesivustolla
www.vahtiohje.fi on kuvattu tietoturvapoikkeama seuraavasti: ” haitallinen tapahtuma, ta-
hallinen tai tahaton tapahtuma tai olotila, jonka seurauksena organisaation vastuulla ole-
vien tietojen ja palvelujen eheys, luottamuksellisuus tai tarkoituksenmukainen kaytettavyys-
taso on tai saattaa olla vaarantunut™. [3] Jokainen organisaatio tai yhtio voi méaritell tie-

toturvapoikkeaman itse. Tietoturvapoikkeama voi olla esimerkiksi:


http://www.vahtiohje.fi/

a) mika tahansa todellinen tai epailty haitta tietojarjestelmiin tai tietoverkkoihin.

b) teko joka rikkoo suoraan tai epasuorasti organisaation turvallisuuspolitiikkaa

C) epdonnistunut tai onnistunut luvaton yritys paasta kasiksi jarjestelmaan tai yhtion
tietoihin

d) ei toivottu palvelujen hairinta tai palvelunestohyokkéays

e) tiedonkasittelyn tai tiedon tallennuksen luvaton kaytto

f) jarjestelman laitteiston, laiteohjelmiston (firmware) tai ohjelmiston muuttaminen il-

man omistajan tietoa, ohjeita tai suostumusta. [4]

2.3 Kyberturvallisuuden méaaritelma

Ymmartaékseen kyberturvallisuutta on aiheeseen perehtyvén syyta etsid kyber-sanan histo-
ria ja tarkoitus. Useissa kyber-sanan historiaa kasittelevassa tieteellisessé artikkelissa, mm.
Aalto yliopiston “Kyber rantautui Suomeen”, Jarno Limnell 2014, l&hdeviittauksena on Nor-
bert Wienerin teos, Cybernetics: Or Control and Communication in the Animal and the
Machine. Kyber-etuliite esiintyy kirjallisuudessa ensimmaéisen kerran Norbert Wienerin esit-
teleménd. Teoksessa kaytetdan sanaa kybernetiikka, jolla kuvastetaan koneiden ja eldvien
olentojen vilista ohjausta ja kommunikointia. Sana kybernetiikka puolestaan muodostuu
kreikkalaisesta sanasta kubernétés, eli ohjata. [5] Computers & Security lehdessé vuonna
2013 (numerossa 38) julkaistussa tieteellisessa artikkelissa Johan van Niekerk ja Rossouw
von Solms kuvailevat kyberturvallisuus-termié kéytettavan kirjallisuudessa kaiken sisélta-
vana termind. Niekerk ja von Solms kayttavat esimerkkina Merriam Websterin sanakirjaa,
jossa kyberturvallisuutta kuvaillaan tietokoneen tai tietokonejdrjestelmén suojaamiseksi
tehtdviksi toimenpiteiksi luvattoman péésyn tai hyokkadyksen estamiseksi”.[6] Kansainvéli-
nen tietoliikenne liitto (The International Telecommunications Union), eli ITU, maarittelee
kyberturvallisuuden seuraavasti: kyberturvallisuus on kokoelma tyokaluja, kaytantoja, tur-
vallisuuskonsepteja, turvallisuuden suojatoimia, ohjeita, riskienhallinnan nakékulmia, toi-
mintoja, harjoittelua, parhaita kaytantoja, varmistamista ja teknologioita joita voidaan kayt-
t4& kyberturvallisuusympariston suojaamiseen ja organisaation seka kayttajan tarkeaa infor-
maatio-omaisuutta. Organisaation ja kayttajan informaatiovarat siséltavat yhdistetyt tietoko-

nelaitteet, henkil6ston, infrastruktuurin, ohjelmistot, palvelut, tietoliikennejérjestelmét ja



siirretyn seka tallennetun informaatiokokonaisuuden kyberymparistossé. Kyberturvallisuus
pyrkii varmistamaan organisaation ja kayttajan informaatiovarojen kaytettavyyden ja ylla-
pidon turvallisuuden merkittavia turvallisuusriskeja vastaan kyberymparistossa. Yleisia tur-

vallisuustavoitteita ovat informaation saavutettavuus, eheys ja luotettavuus. [7]

2.4 Tietoturvan ja kyberturvallisuuden erot

Kyberturvallisuus ja tietoturva on syyta erottaa toisistaan sekaannusten vélttamiseksi. Ky-
berturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaymparistéon voidaan luottaa
ja jossa toiminta turvataan. Tietoturvallisuudella tarkoitetaan jarjestelyja, joilla pyritéan var-
mistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus.

Turvallisuus- ja puolustusasiain komitean sihteeriston vuonna 2013 julkaisemassa Suomen
Kyberturvallisuusstrategiassa on tehty méarittelyja lyhyesti ja selkedsti taulukkomuodossa,

jonka liitdn mukaan tutkielmaan termien selkeyttdmisen vuoksi. [8]

Taulukko 1 Kyberturvallisuuden termistéa

Kyber- Kyber-sanaa kdytetadn lahes poikkeuksetta
yhdyssanan méériteosana eika yksinaan.
Sanan merkityssisalto liittyy yleensa séh-
koisessd muodossa olevan informaation
(tietojen) kasittelyyn: tietotekniikkaan,
séhkoiseen viestintaan (tiedonsiirtoon),
tieto- ja tietokonejarjestelmiin. Vasta koko
yhdyssanalla (méaariteosan ja perusosan yh-
distelméllg) voidaan katsoa olevan oma
merkityksensd. Sanan kyber voidaan kat-
soa tulevan alun

perin kreikankielen sanasta “kybereo” -

ohjata, opastaa, hallita.




Kyberriski

Kyberriskilla tarkoitetaan kybertoimin-
taympéristoén kohdistuvaa vahinkomah-
dollisuutta tai haavoittuvuutta, joka toteutu-
essaan tai jota hyvéksi kayttdaen kybertoi-
mintaympariston toiminnasta riippuvalle
toiminnolle voi aiheutua vahinkoa, haittaa

tai hairiota.

Kybertoimintaympaéristo

Kybertoimintaympéristd on séhkdisessé
muodossa olevan informaation (tiedon) ka-
sittelyyn tarkoitettu, yhdestd tai useam-
masta tietojarjestelmdstd muodostuva toi-

mintaymparisto.
Tarkennus 1

Ymparistolle on tunnusomaista elektronii-
kan ja sdahkomagneettisen spektrin kayttd
datan ja informaation varastointiin, muok-
kaamiseen ja siirtoon viestintaverkkojen
avulla. Ymparistoon kuuluvat myds datan
ja informaation kasittelyyn liittyvat fyysiset
rakenteet.

Tarkennus 2

Informaation (tietojen) kasittely tarkoittaa
informaation (tietojen) kerd&mistd, talletta-
mista, jarjestdmistd, kayttod, siirtamista,

luovuttamista,

sdilyttdmistd, muuttamista, yhdistamista,

suojaamista, poistamista, tuhoamista sek&




muita informaatioon (tietoihin) kohdistuvia

toimenpiteita.

Kyberturvallisuus

Kyberturvallisuudella tarkoitetaan tavoite-
tilaa, jossa kybertoimintaymparistéon voi-

daan luottaa ja jossa sen toiminta turvataan.
Tarkennus 1

Tavoitetilassa kybertoimintaympéristosta ei

aiheudu vaaraa, haittaa tai

hairiota sahkoisen tiedon (informaation) ka-
sittelysta riippuvaiselle toiminnalle eikd sen

toimivuudelle.
Tarkennus 2

Luottamus kybertoimintaymparistoon pe-
rustuu siihen, ettd sen toimijat toteuttavat
tarkoituksenmukaisia ja riittavid tietotur-
vallisuusmenettelyjd (“yhteisollinen tieto-
turva”). Menettelyjen avulla pystytdén esté-
maéan tietoturvauhkien toteutuminen, ja nii-

den mahdollisesti toteutuessa estaméaan,

lieventamaan tai sietdimaan niiden vaiku-

tuksia.
Tarkennus 3

Kyberturvallisuus  kasittdd yhteiskunnan
elintarkeisiin toimintoihin ja kriittiseen inf-

rastruktuuriin kohdistuvat toimenpiteet, joi-




den tavoitteena on saavuttaa kyky enna-
koivasti hallita ja tarvittaessa sietdd kybe-
ruhkia ja niiden vaikutuksia, jotka voivat ai-
heuttaa merkittavaa haittaa tai vaaraa Suo-

melle tai sen vaestolle.

Kyberuhka Kyberuhkatarkoittaa mahdollisuutta sellai-
seen kybertoimintaymparistoon vaikutta-
vaan tekoon tai tapahtumaan, joka toteutu-
essaan vaarantaa jonkin kybertoimintaym-
paristosta riippuvaisen toiminnon. Tarken-
nus Kybertoimintaympéristoon kohdistuvat
uhkat ovat tietoturvauhkia, jotka toteutues-
saan vaarantavat tietojarjestelman oikean-

laisen tai tarkoitetun toiminnan.

Tietoturvallisuus Tietoturvallisuudella tarkoitetaan jarjeste-
lyja, joilla pyritddn varmistamaan tiedon

kaytettavyys, eheys ja luottamuksellisuus.

2.5 Kyberavaruus

Kyberavaruus on virtuaalinen vélikappale, joka on vdhemman konkreettinen kuin vesi, ilma
tai avaruus. Yksi yleinen tapa ymmartaa kyberavaruutta ja kyberhydkkéayksia on nahda ky-
beravaruuden koostuvan kolmesta kerroksesta: fyysinen, synteettinen ja semanttinen kerros.
Fyysinen kerros on ensimmaéinen kerros, synteettinen kerros on fyysisen kerroksen yl&puo-
lella ja semanttinen kerros ylimpéna. Kaikki informaatiojérjestelmat toimivat fyysisella ta-
solla, koostuen ohjainlaatikoista ja yleensa johdoista. Poistaessasi fyysisen kerroksen, myos

jarjestelma katoaa. Tietojarjestelmadn on mahdollista hyokéatd kineettisilla tavoilla, mutta



sen kaltaisia fyysisid hyokkayksia ei ole tarpeen kdyda tassa tarkemmin lavitse. Riitt&4 to-
deta, ettd tietokonetta ei voi huijata tuhoamalla sen komponentteja. Huijaaminen voidaan
toki tehdd vaihtamalla komponentti toiseen. Synteettinen taso sisaltad ohjeet ja protokollat,
jotka suunnittelijat ja kayttajat antavat koneelle. Ndiden ohjeiden ja protokollien kautta ko-

neet ovat vuorovaikutuksessa toisten koneiden kanssa. Esimerkkind voidaan mainita:

e laitteen tunnistus

e pakettien kehystys

e osoitteiden méaaritys
e reititys

e asiakirjojen formaatit

o tietokannan késittelyt

Jotkut kommunikointi-infrastruktuurit sisaltavat paksumman synteettisen kerroksen kuin
toiset, mutta jokaisella vahénkin kahta tyhja& jogurttipurkkia ja niiden valista johtoa kehit-
tyneemmalla jarjestelmélla taytyy olla sellainen. Tdmd on se taso, jolla hakkeroinnilla on
tapana tapahtua, kun ulkopuoliset ihmiset asettavat toimivaltansa suunnittelijoiden ja kéyt-
tajien toimivallan ulkopuolelle. Ylin, eli semanttinen kerros, pitaa sisallaan tietoa jota ko-
neessa on. Té&ssé tiedossa on mainittu muun muassa perustelut, jonka vuoksi kone on ole-
massa. Osa tiedosta on tarkoitettu jarjestelmén manipulointiin, kuten osoitteen etsinta taulu-
kot tai tulostinten ohjauskoodit. Tamaé tieto on semanttisessa muodossa, mutta tarkoituksella
syntaktisia. Muu tieto, kuten prosessinohjaus, on tarkoitettu tietokoneavusteiseen teollisuu-
teen. Loput jarjestelmén tiedosta on merkityksellista vain ihmisille, koska se on muunnettu
luonnolliselle kielelle. Tiedon ja ohjeiden erottaminen voi olla vaikeaa. Moni murtautumisen
toimenpide suoritetaan laittamalla muokattua sisalt6d valeasuun tavallisen siséllon sekaan.
Esimerkkina voidaan mainita viruksia sisaltava séhkodpostin liitetiedosto ja nettisivut muo-
katulla koodilla. Tietokoneisiin voidaan hyokatd semanttisen kerroksen kautta syéttamalla
sinne virheellista tietoa, kuten sytyttamalla tulitikun l&mmityspatterin termostaatin viilen-
taéksesi huonetta tai luomalla valheellisen uutislahteen. Yleensa vain tietokoneet, joiden tie-
toja on peukaloitu synteettiselld tasolla hyvaksyvat virheellisen tiedon. Tdméan tyyppisesta
toiminnasta paras esimerkki on tietokone, joka on ohjattu véaaralle www-sivulle, kayttajan

uskoessa olevan oikealla verkkosivulla. [9]



2.6 Jarjestelméan ulkoiset uhkat

Kyberhyokkaykset voidaan laukaista verkon ulkopuolelta hakkereiden avulla tai sisapuolelta
kayttéden agentteja tai haitallisia komponentteja. Ulkoinen hakkerointi on yleisin tapa, jonka
esimerkiksi valtio valitsee siviilikohteiden osalta. Armeijat ja tiedustelutoimistot eivét voi
kuitenkaan kokonaan ohittaa sisépiirin hyokkayksié. Synteettinen taso, eli kyberavaruus, on
viranomaisten valvonnan alla. Ihminen, joka omistaa tietokoneen voi normaalisti tehda silla
mité haluaa. Suurimman osan ajasta kéyttdja uskoo hallitsevansa tietokonetta, vaikka se on
verkossa. Tietokoneet organisaatioiden sisalla ovat yleensa jarjestelmahallinnan piirissa, jol-
loin niiden osat ovat kayttajan ulottumattomissa. Tallaisessa hakkerointitapauksessa joudu-
taan rikkomaan tietohallinnon asettamia sdaddoksia. Hakkeri voi lahettdd roska-postin liite-
tiedostolla tai ohjata kéyttajan virheelliselle sivustolle, josta haittaohjelma ladataan koneelle.
Toiset haittaohjelmat varastavat tietoa koneesta, kun taas toiset auttavat hakkeria ajamaan
komentoja koneessa ja saamaan koneen haltuun. Hakkerit voivat myds hdmété organisaation
jarjestelmaéd naamioimalla itsensd normaaliksi kéyttajaksi kayttajan paasyoikeuksilla. Jois-
sain tapauksissa hakkerit menevéat pidemmalle ja onnistuvat saamaan jarjestelmahallintaoi-
keudet. Jéarjestelménhallintaoikeuksilla hakkerit voivat muuttaa lahes kaiken jarjestelméassa.
Saatuaan paasyn jarjestelmadn hakkerit voivat tehdd monenlaista ilkivaltaa. Yleisin hakke-
roinnin padma&éarad on varastaa tietoa. Kun kyseessa on toiselta valtiolta varastaminen, sité
kutsutaan tietokoneverkon hyvéksikéaytoksi. Yhtiot saattavat myos varastaa tekijanoikeu-
della suojattua tietoa toisilta yhtioilta. Myos yksilot varastavat yhda useammin tietoa toiselta
yksilolta. Useasti tdimé toiminta liittyy identiteettivarkauteen. Jokainen voi varastaa toiselta.
Koska tiedon varastaminen ei esta kayttjid nauttimasta oman jarjestelmén kaytosta, on ole-
massa muutama asia, josta voi huomata kayttdjan olevan hakkeroinnin kohteena. Tunkeutu-
misen havainnointi on mahdollista, jos kayttdja huomaa datapakettien kautta luvattoman tie-
don siirtdmisen koneesta. Keskivertokayttaja ei tata usein huomaa, koska kaikenlaista odot-
tamatonta, mutta kuitenkin normaalia liikennetté tapahtuu jatkuvasti. Luvaton paésy voi joh-
taa inhottaviin hairidihin ja tietokorruptioon. Hairiot tapahtuvat, kun jarjestelmét ovat hui-
jattu suorittamaan operaatioita, jotka laittavat jarjestelmat sulkeutumaan, ylikuormittumaan,

suorittamaan tahallisia virheité tai sekaantumaan toisten jarjestelmien kanssa suoritettaviin
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toimintoihin. On harvinaista, ettd hakkerit voisivat rikkoa fyysisié kohteita. Yksi laboratori-
ossa tehty esitys naytti, ettd vaaran ohjelmistokoodin avulla voidaan aiheuttaa turbiinin tu-
houtuminen. Tietokorruptio tapahtuu yleensd, kun data ja algoritmit ovat muutettu luvatto-
milla tavoilla. Yleensa muutos on vahingoksi jarjestelmén oikealle toiminnalle. On hyva
erottaa korruptio ja hairio toisistaan. Hairion vaikutukset ovat valittomié, rajuja ja ilmeisia,
kun taas korruption vaikutukset ovat hienovaraisia ja ne voivat uusiutua. On helppo sanoa,
etta jarjestelma ei toimi. Vaikeampaa on erottaa se, etta tekeekt toimiva kone vaaréa infor-
maatiota vai huonoja ratkaisuja. Hakkerit jattavét usein haittaohjelman jarjestelmaan myo-
hempad kayttod varten. Nama “implantit” ovat usein lepotilassa ja voidaan aktivoida joko
saastutetun koneen toiminnolla tai hakkerin komennon toimesta. Koneen toiminnan esi-
merkkind voidaan mainita esim. uuden informaation ilmestyminen koneelle, josta hakkeri
on kiinnostunut. Joissain tapauksissa “implantit” toimivat itsendisesti, etsimélld verkosta tie-
tokoneita, joissa implantteja ei vield ole. Riippumatta siitd, mitd hakkeri aikoo tehda varas-
tetulla tiedolla, ensimmainen ja vaikein vaihe on pééasté sisaan jarjestelmaan. Paasy jarjes-
telmaén onnistuu kayttajatunnusten tai jarjestelmahallitsijan tunnusten selvittamisella. Tasta
syystd ensimmaiset vaiheet tietoverkkoihin soluttautumisessa ndyttaa hyvin samalta kuin
tietoverkkohyokkéayksen ensimmaiset vaiheet. T&sté seuraa se, ettd ne joilla on parhain kyky
paasta sisdén toiseen jarjestelmaan, ovat myoskin patevimpié suorittamaan tietoverkkohyok-
kayksen. [9]

Synteettisen kerroksen levatessa fyysisen kerroksen paéllé, voidaan todeta, ettei kyberava-
ruuteen ole varmaa tietd. Mikali hakkeri on pééssyt jarjestelmaan ulkopuolelta, se johtuu
siité, ettd hakkeri on ohjannut jarjestelmén tekemdan jotain, mitd kayttdjat eivat halunneet
tehdd ja hakkeri on tehnyt sen, mitd jarjestelman suunnittelijat ovat pyrkineet estdamaan. Joka
tapauksessa, tietokonesuunnittelun ja kayttoohjeen taistellessa ohjelmistoa vastaan, ohjel-
misto vie aina voiton. Kuka tahansa jarjestelmaan pyrkii sisaan, paasy jarjestelméaan tapah-
tuu ohjelmiston luvan avulla. Ohjelmistossa voi olla puutteita tai ohjelmisto voi olla vaarin
konfiguroitu. Vaarin konfiguroinnista voidaan mainita paakayttajan asettamat oikeudet,
jotka eroavat siita mitd paakayttaja luuli asettavansa. Jarjestelma on juuri sitd, miten se on
konfiguroitu, ei vélttdmatta sitd, mitd sen halutaan olla. Tdmén tyyppinen eroavaisuus on

turvallisuusuhka ja se tekee jarjestelmésta haavoittuvan. Hakkerin k&yttdmé&a manuaalista tai
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automaattista metodia, joka hyodyntaa haavoittuvuuksia saadakseen paasyn jarjestelméaan
tai syottadkseen jarjestelméan vaaristettyja ohjeita, kutsutaan hyvéksikéaytoksi. Jarjestelman
eheys méaarittaa sen, kuinka pahasti jarjestelméa voidaan vahingoittaa hyokkayksilla kybe-
ravaruudesta. VVoidaan sanoa, etta jarjestelman eheys on tarkedmpi, kuin hyokkaajien hyok-
kaysten laatu. Yhteenvetona voidaan sanoa, etta jos ei ole haavoittuvuuksia, niin ei tapahdu
jarjestelman hyvaksi kayttoa tai kyberhyokkayksia. Kuitenkin teoriassa kaikki tietokoneisiin
kohdistuvat ilkityot ovat lopulta jarjestelman omistajan vika. Jos kyseessa ei ole tietokoneen
vadra kayttotapa tai vaara konfigurointi, niin vikana on jarjestelman kaytto tietoturva-au-
koista huolimatta. Kaytannodssa kaikki tietokonejérjestelmat ovat alttiita virheille. Suunnit-
telun ja koodin vélinen ero johtuu ohjelmistojérjestelmien monimutkaisuudesta ja mahdol-
lisesta inhimillisesté virheestd. Mitd kompleksisempi jarjestelmé on, sitd enemman on paik-
koja, jossa virhe voi piileskelld. Jokaisessa jarjestelméassa on haavoittuvuuksia, toisissa jar-
jestelmissa ne ovat pahempia kuin toisissa. Ohjelmistojen tuottajat 16ytavat itse ison osan
haavoittuvuuksista ja julkaisevat korjauspaivityksig, jotka kéyttdjien on sitten tarkoitus asen-
taa. Toiset valmistajat tekevat korjaukset nopeammin ja paremmin kuin toiset valmistajat.
Hakkerit 16ytavat haavoittuvuuksia ja kiirehtivat hydédyntamaan tietoturva-aukot kéayttajiin,
jotka ovat muuten tehneet kaiken oikein. Tuhansia aukkoja on ympérillamme koko ajan.
Useimmat hyddynnettdvat aukot, jotka paatyvat uutisiin, eivat toimi ajan tasalla olevissa
jarjestelmisséd. Kyberhyokkaykset nojaavat tavallaan petokseen. Kyberhydkkéays pyrkii joh-
dattelemaan jarjestelmat tekemaan sitd, mita suunnittelijat eivat halua niiden tekevan. Loy-
detty tietoturva-aukko osoittaa jarjestelménhallitsijoille, ett& jokin ei ole kunnossa. Hyvilla
lokitiedostoilla jarjestelmanhallitsijat voivat pystya paattelemaén, jos jotain poikkeavaa on
tapahtunut hakkerin ja jarjestelmén kanssakaymisen valilla. Tiedostomuutokset datassa tai
ohjeissa tai jarjestelmaan kuulumattoman tiedoston l6ytaminen voi paljastaa hakkerin. Pro-
sessi on tuskin taydellinen, joten on mahdollista huomata haavoittuvuus, mutta olla huomaa-
matta laajempaa suunnitteluvirhettd, josta kyseinen haavoittuvuus on vain osa. Yksittaisell&
jarjestelmanhallitsijalla on tuskin koskaan suoraa nakyvyytta ohjelmistopaketteihin eiké han
voi korjata haavoittuvuuksia, joista ohjelmiston tuottaja ei ole itsekadn tietoinen. Jokainen
jarjestelmanhallitsija voi kuitenkin hyddyntad kansainvélisia tietoturvayhteisoja, joilla on
yhteinen intressi 10ytaa ja korjata merkittavat haavoittuvuudet. [9]
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Jarjestelman rajaus voi olla helpompi hahmottaa kyberavaruuden kautta tarkasteltuna. Jar-
jestelméan voidaan laskea mukaan kayttajan laitteet, eli laitteet joiden toiminnot ja paramet-
rit ovat kayttdjan asettamia. Nama jarjestelmén reuna-alueet ilman eristysta tai maériteltya
salausta ovat usein toistuvasti haavoittuvia, koska kayttajat ovat harvoin koulutettuja tai kes-
Kittyneitd informaatioturvallisuuteen. Kayttajan jérjestelmét ja oikeudet voidaan ottaa hal-
tuun salasana hakkeroinnin, tietojen kalastelun, kayttdjan manipuloinnin, saastutettujen
www-sivujen latauksien tai esimerkiksi saastuneen median kayton (.zip tiedosto tai usb-
muistin) ynnd muun vastaavan toiminnan kautta. Valitettavasti jarjestelmaalueen kokonais-
turvallisuus ei useinkaan ole parempi, kuin kaikkein huolimattomimman kéyttajan turvalli-
suus. Ydin, eli valvonta, reitittimet, hallinnointilaitteet, koneisto ja tietokannat, on se jota
jarjestelmanhallitsija hallinnoi. Jarjestelmanvalvojat pitéisi olla koulutettu ja ajan tasalla tur-
vallisuusasioihin liittyen. He myds madrittavat termit, joilla kayttajat ja heidéan jarjestelmat
kommunikoivat ytimen kanssa. Henkil0sto on hyvé altistaa turvallisuuskysymyksille ja on
kaytannollista turvallisuuden kannalta ajatella, ettd kayttajat eivat aina ole varuillaan turval-
lisuuden suhteen. Ydin on mahdollista suojata turvallisuuden suhteen epévarmoilta kaytta-
jiltad. Ei ole taysin selvaa, voivatko verkot toimia, kun kayttajan jarjestelmét ovat tarpeeksi
pahasti vaarantuneet, vaikka verkonhallinta on jarjestelménhallinnan osa. Yleisesti ottaen on
vaikeaa vaarantaa ydinta kahdesti tasmélleen samalla tavalla, mutta muut jarjestelman alueet

ovat aina vaarassa. [9]

2.7 Jéarjestelman sisaiset uhkat

Valtiotasolla tarkasteltaessa hyokkéaavalla valtioilla on kdytdnndssa vain kaksi tapaa paasta
kasiksi suljettuihin jarjestelmiin. Toinen on rekrytoida talon sisélta henkild. T&méan metodin
toimivuutta on vaikea ennustaa. Talon sisalta rekrytoitu henkil® voi syottaa vaaraa informaa-
tiota jarjestelmiin. Tama on erityisen tehokasta silloin, jos rekrytoidut henkil6t ovat itse jar-
jestelménhallitsijoita. Toinen tapa on vaikuttaa tuotantoketjuun niin, ettd kohdejarjestelmat
sisdltdvat komponentteja, jotka ndyttavat normaaleilta, mutta siséltavat koodia, joka reagoi
valtion kaskysta tai toimii asetettujen ohjeiden mukaan. Talon sisaltéd rekrytoidun henkiloi-
den ja komponenttien metodit ovat valtion tiedustelupalvelujen vaikutusten piirissa, joten ne

ovat korkeasti suojattu. N&in ollen on vaikea tietdd, kuinka hyvin ne ovat toimineet. T4ssé

13



on selvé ero tietokoneen hakkerointiin verrattuna, jonka tekniikoita julkistetaan verkossa ja
lehdissa. Toisin kuin hakkereita sisaltavén internetiin yhteydessé olevan jarjestelman kasit-
telyssd, siséltdpdin haittaa tekevaa ilkivaltaa suorittaessa, toiminnalla on tapana rikkoa tie-
toturvasédédoksia. Tallaisen toimintaan kykenevén jarjestelmdoperaattorin tdytyy menna to-
della kattavien turvallisuusprosessien l&pi, saavuttaakseen vaadittavan tietoturvatason ja
valttadkseen sisdisen uhkan halytykset. Sisdinen uhka on aina ollut osa tietokoneturvalli-
suutta. Parhaiten hallitut jarjestelmat tekevat vahingonteon vaikeaksi haittaa tekevalle tyon-
tekijalle, joissakin tapauksissa rajoitetaan paasyoikeuksilla materiaaliin lukuoikeuksia. Ylei-
send periaatteena vahingollinen tyontekija esiintyy samanlaisena risking, kuin varomaton
kayttaja avoimen jarjestelman ympéristossd. Vahingolliset jarjestelméanhallitsijat ovat huo-
mattavasti pahempi ongelma. Talon sisélté rekrytoitu henkil6 voi tehda tarkkoja paikallisia
iskuja, mutta téllainen tapaus harvemmin vaikuttaa valtakunnallisesti. Tamén tyyppista
hyokkaysta ei voi toistaa kovin helposti, toisin kuin tietoturva-aukkoa. Yhtion sisdisen hai-
tantekijan l6ytaminen voi johtaa tutkimuksiin, jotka voivat vaikuttaa koko rekrytointiver-
kostoon. [9]

2.8 Kyberuhkien torjuminen ja talous

Isojen yhtididen ja valtion virastojen tietomurroista aiheutuneet viimeaikaiset median otsikot
ovat arkipdivad. Tama herattad kysymyksid mm. miksi ja loppuvatko hyokkaykset koskaan?
N&ma tietomurrot vaarantavat meidén digitaalisen elamantyylin. Jatkuvasti lisaantyva ym-
marrys tietomurtojen maaran kasvuun lisdd huomiota ja investointeja yritysmaailman seka
hallituksen toimesta ympéri maailman. Digitaalisuuden myo6ta yha useampi todellinen ja
konkreettinen asia on nyt koneiden generoima, joka esiintyy vain bittien ja tavujen muo-
dossa. Konkreettisena esimerkkina voidaan ajatella vaikka pankkitiliasi ja konkreettisen ra-
han kasittelyn poistumista. Luotat siihen, etté varasi ovat olemassa, koska naet ne kirjautues-
sasi verkkopankkiin. Toisena esimerkkin voidaan mainita satatuhatta lentokonetta, jotka
lentavat paivittdin keskiverto paivana toistensa ohi turvalliselta etdisyydelté ja nousevat seka
laskeutuvat oikeilla aikavaleilla. Kuvittele, jos tatd luottamusta ei voisi enda pitéa itsestaan
selvyytend. Minkalainen totaalinen kaaos siité syntyisi? Luotamme paiva paivaltd enemman,

ettd digitaalinen maailma vain toimii. Kaikki se tehokkuus ja tuottavuus, jonka digitaalinen
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aika on tuonut, antaa helposti valheellisen kuvan. Nojautuminen digitaalisiin jarjestelmiin
on syy siihen, ettd huoli kyberhydkkéyksiin nousee kiivaasti. Hallituksen johtajat, koulujen
johtajat, yritysten johtajat ja puolustusvoimien johtajat tietavat, ettd sujuvasti toimivan ra-
kennetun digitaalisen yhteiskunnan ja kaoottisen yhteiskunnan romahduksen vélinen raja on
hiuksen hieno. [10]

Tietokoneiden ja laitteiden jatkuva laskentatehon hinnanlasku mahdollistaa kyberrikollisten

tehdd lukuisia ja pitkalle kehittyneempié hyokkayksia yha halvemmilla kustannuksilla kts.
kuva 1.

The attack math
F 3 MNumber of

successful attacks

Cost of launching a
successsful attack

>

Kuva 1. Onnistuneiden hydkkéysten maara suhteessa hydkkaysten kului-
hin [10]

Kyberturvallisuuden hyvien ja pahojen vélinen taistelu on myos siis matemaattinen. Pahat
ja ilkedmieliset toimijat voivat kayttdd olemassa olevia haittaohjelmia tai tietoturva-aukkoja,
jotka ovat nykypaivéna ilmaisia tai todella edullisia pitda verkossa. Kansallisvaltiot, rikol-
lisorganisaatiot ja kehittyneet hakkerit voivat kéyttaa laajasti saatavilla olevia tyokaluja tun-
keutuakseen jarjestelmiin ja peittadkseen identiteettinsd. T&mé& on johtanut siihen, ett4 on-
nistuneiden hyokkayksien mééra on selkedsti kasvanut ja onnistuneiden hyokkéysten kus-

tannukset ovat selkeésti laskeneet. [10]
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Yh& edistyneempien ja méaérallisesti kasvavien hyokkaysten puristuksissa puolustautuja
yleensa tukeutuu vuosikymmenié vanhaan turvallisuustekniikkaan ja monitasoisiin tuottei-
siin, jotka eivat ole suunniteltu kommunikoimaan keskendan. Tama johtaa siihen, ettei tie-
toturvapoikkeamaan ole selked4 nakyméa ja poikkeamaan reagointi on manuaalista. Auto-
maatiolla ja turvallisuusalustan paivittamisella hyokkaysten kulut saadaan kasvamaan ja on-

nistuneiden hyokkaysten maaré laskemaan. Kts. kuva 2.

The attack math

F'y Cost of launching a
successsful attack

Mumber of
successsful attacks

>

Kuva 2. Automaatiolla ja turvallisuusalustan péivittamisell& saadaan hyok-
kaysten kulut nousemaan ja onnistuneiden hyokkaysten maara las-
kemaan. [10]

Hyokkaysten maara ei ole laskusuunnassa, joten hydkkéysalustojen ja potentiaalisten koh-
teiden maaré jatka kasvuaan. Eri laitteiden internet-yhteydet tulevat vain lisdédntymaan. Voi-
daan ymmarrettavasti olettaa, ettd hyokkaysten estdminen ei ole mahdollista. Meidén taytyy
yksinkertaisesti vain tunnistaa kaikki hydkkaykset ja reagoida niihin. llman merkittavaa en-
naltaehkéisya mikéaan teknologian, prosessin tai ihmisten yhdistelma ei pysty priorisoimaan
jareagoimaan jokaiseen tunkeutumiseen, joka voi merkittavasti vaikuttaa verkkoon ja niihin
jotka sité kayttavat. Matemaattinen ongelma on ylitsepaddseméton. Kaikessa yksinkertaisuu-
dessaan tunnistaminen ja reagointi pitéisi olla ennaltaehkaisyn rinnalla tdydennyksené vaih-

toehdon sijaan. [10]
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3 CSIRT

3.1 Mikaon CSIRT?

A Computer Security Incident Response Team (CSIRT) vapaa suomennos tarkoittaa tieto-
turvatapahtuman reagointiryhmad. CSIRT-ryhmé tuottaa palveluita kayttajalle, yhtiélle tai
organisaatiolle. Computer Security Incident Response Team toimii yhden luukun periaat-
teella. CSIRT tarjoaa luotettavaa yhteydenottopistettd tietoturvauhkien raportoimiseen.
CSIRT-ryhmé tuottaa keinot tapahtumien raportointiin ja jakaa vaaratilannetta koskevaa tie-
toutta. On olemassa runsaasti organisaatioita, jotka eivat ole ottaneet turvallisuusuhkia riit-
tavasti huomioon paivittaisessa toiminnassa. CSIRT-ryhmé tekee ty6té nostaakseen valveu-
tuneisuutta asiakkaidensa keskuudessa tietokoneen tietoturvauhkiin liittyen ja tuottaa infor-
maatiota suojatakseen Kriittista it-infrastruktuuria ja laitteistoa mahdollisia organisoituja ky-
berhyokkayksia vastaan. CSIRT-ryhmén taytyy vahintdan valistaa toimialueensa kayttéjié,
etta kayttajat tietdvat mihin raportoida poikkeavista tapahtumista. Isossa ja valtiollisessa or-
ganisaatiossa ryhman taytyy jakaa tehdyt suojaustoimenpiteet muiden vastaavien ryhmien
kanssa, jotta eri CSIRT-ryhmien vélinen koordinointi on mahdollista toteuttaa. Térkeéd ja
Kriittinen osa infrastruktuurin suojausta on tiedon keradminen kaikista lahteista. Verkottu-
minen suojatussa ympérist0ssé ja tapahtumien tiedon seké tunnistus- ja vastatoimien teknii-
koiden jakaminen voivat olla suuressa merkityksessé heikkouksien tunnistamisessa ja kor-
jaamisessa. [11] & [12]

Kyseessa on palveluryhméd, joka on vastuussa vastaanottamaan tietokoneiden tietoturvapoik-
keamat ja niiden ilmoitukset. CSIRT-palveluryhman tehtdvé on arvioida poikkeamat ja rea-
goida niihin. CSIRT-palvelut toteutetaan yleensd maariteltynd kokoonpanona, joka voi olla
yritys, valtiollinen tai opetuksellinen toimija. CSIRT voi olla pysyvé ryhma tai tilanteen mu-
kaan paikalle kutsuttava ryhma. Pysyva ryhma suorittaa tietoturvapoikkeamiin reagointia
paatyonaan. Tilanteen mukaan paikalle kutsuttava ryhmé kokoontuu tyéskenteleméén, kun

tietoturvapoikkeama on havaittu ja tarve ryhmén toiminnalle on olemassa. [11]
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3.2 CSIRT-ryhman tehtavat

CSIRT-ryhmé&é voidaan verrata palolaitokseen. Palolaitoksella on hdtdnumero, johon voi-
daan soittaa, kun epéilladén tulipaloa. Palolaitos ldhtee sammuttamaan paloa, kun siitd on
saatu havainto. Vastaavasti CSIRT-ryhmalld on numero ja sahkdpostiosoite, joihin voidaan
ottaa yhteytté epéillessési tietoturvarikettd tai — uhkaa. CSIRT-ryhma ei valttdmatta ilmesty
ovellesi, kuten palolaitoksen véki, vaan vuorovaikutus tapahtuu puhelimen tai sahkopostin
valityksella. Toinen hyvé konkreettinen vertaus palolaitokseen tulee ennaltaehkaisyn kautta.
Palolaitos pyrkii ennaltaehkdisemé&an paloja liséamaéll4 tuliturvallisuustietoisuutta ja havain-
nointia. CSIRT-ryhma tarjoaa teknisida dokumentteja, koulutusta ja harjoittelua ennaltaeh-
kaisyn kannalta. Lisdksi CSIRT-ryhma voi jarjestdaa kyberhyokkaysten torjumisen ja tun-
keutumisen havainnoimisen suhteen harjoituksia tai jopa kyberohjelmiston kehitysta. Namé
ennaltaehkéisevat tietoturvatapahtumia sekd vahentévét reagointiaikaa tapahtuman sattu-
essa. Kehityksen saralla palolaitokset vaikuttavat myods lainsaadantoon lisatakseen palotur-
vallisuutta ja paloturvallisia tuotteita. Kehitystydssa samankaltaiset CSIRT-ryhmaét osallis-
tuvat foorumeihin parantaakseen ja kehittaakseen turvallisuusstandardeja. [6] Toiminnot ja
vuorovaikutus tietoturvarikkeen tapahtuessa CSIRT-ryhman ja sen palveleman yhteison vé-
lilla edellyttad, ettd yhteiso tuntee CSIRT-ryhmén toimintatavat ja — mallit. Monet reagoin-
tiryhmét ovat tekemisissd tapahtumien kasittelyn kanssa, joten on tarkeéd, etta yhteisé ym-

martdd CSIRT-ryhmén suhteen muihin ryhmiin. [13]

CSIRT-ryhmé auttaa organisaatiota hallitsemaan riskeja ja toipumaan tietoturvarikkeista ja
— uhkista. Lukijalle herad todennakdisesti kysymys, ettd minkalaisia konkreettisia palveluja
CSIRT-ryhmé tuottaa? CSIRT voi suorittaa sek& reagoivia, ettd ennakoivia toimintoja aut-
taakseen suojaamaan ja turvaamaan organisaation kriittistd omaisuutta. Ei ole olemassa stan-
dardisoituja funktioita tai palveluja, joita CSIRT tuottaa. Jokainen ryhma valitsee omat pal-
velunsa toimialueensa mukaan. CSIRT-toiminnan péatahtéin on syyta kohdistaa yhtion lii-
ketoiminnan tai emoyhtion kannalta térkeisiin palveluihin, mitd tahansa palveluja se tuottaa-
kaan. Kriittisen omaisuuden suojaaminen on avainasemassa organisaation ja CSIRT-ryhmén
menestymiseen. CSIRT-ryhmén taytyy tehdé ja tukea liiketoiminnan kannalta kriittisi& pro-

sesseja ja jarjestelmid toimialueellaan. Prosessi, jonka avulla CSIRT-ryhma toimii, on ni-
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meltdén tapahtumabhallinta. Tapahtumanhallintaprosessi siséltad kolme toiminnallisuutta: ta-
pahtuman raportointi, tapahtuman analysointi ja tapahtumaan reagointi. Tapahtuman rapor-
tointi tarjoaa CSIRT-ryhmén keskitetyn kontaktipisteen paikallisten ongelmien raportoin-
tiin. Keskitetty piste tarjoaa yhden paikan, johon kerétaan kaikki raportit ja toiminnallisuus.
[12]

3.3 CSIRT-ryhman tunnettavuus

Jokaisen kayttajan pitdisi tietdd mahdollisimman paljon CSIRT-ryhmaén palveluista ja toi-
minnoista jo paljon aikaisemmin, ennen kuin hén niita todella tarvitsee. Selkeét tiedotukset
CSIRT-ryhmén toimintamalleista auttavat kayttdjia ymmartdmaan, kuinka raportoida tieto-
turvarikkeisté ja minkalaista tukea on tarjolla. Selkeét rajaukset CSIRT-ryhman palveluihin
tekevat CSIRT:n toimimisen todelliseksi ja tehokkaaksi. Ryhman pitdisi kertoa sen toimin-
tamallit ja palvelut sopivassa muodossa toimivaltansa alueelle. On tarked ymmartaa, ettd
kaikki toimintamallit ja toimenpiteet ei tarvitse olla julkisesti saatavilla. Esimerkkin& voi-
daan todeta, ettei ole tarpeellista ymmartdd ryhman sisdisté toimintaa toimiakseen heidan
kanssaan. CSIRT voi ohjeistaa rikkeen raportoinnissa, jarjestelmén analysoinnissa tai tur-
vaamisessa ilman asiakkaan CSIRT-ryhmén sisédisen toiminnan tuntemista. Aikaisemmin
jotkin ryhmét tuottivat erddnlaiset toiminnalliset puitteet, toiset tuottivat usein kysyttyjen
kysymyksien lista (U.K.K), kun taas toiset kirjoittivat levitettdvia papereita kayttajien ko-
kouksiin tai lahettivat uutiskirjeitd. Nevil Brownlee & Erik Guttman suosittelee jokaisen
CSIRT-ryhmén julkaisevan omat toimintamallinsa ja menettelytapansa heidan omalla pal-
velimella, esim. www-palvelimella. Oma www-serveri mahdollistaa kyseisen CSIRT-ryh-
man asiakkaiden helpon p&asyn tiedon lahteelle. Ongelmana on se, ettd miten CSIRT-palve-
lun tarvitsija 16ytad oman oikean ryhménsa. CSIRT-toimivallan alla olevien asiakkaiden tay-
tyy 16ytaa helposti oma CSIRT-ryhménsd, jota tulisi kayttdd. CSIRT-ryhmien tiedot tulee
olla l6ydettavissa hakukoneilla, joka auttaa jakamaan tietoa eri CSIRT-ryhmien olemassa-
olosta ja heidan perustiedoistaan. On hyddyllista olla keskitetty séilytyspaikka, joka sisaltaa
kaikkien olemassa olevien CSIRT-ryhmien tiedot. Kayttdjan pitaa pystya tarkistamaan tie-

don luotettavuus huolimatta siitd, mista lahteesta tieto tulee. On suositeltavaa, ettd tarkeat
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dokumentit pitad olla suojattu digitaalisella allekirjoituksella. Tdma auttaa kayttaja todenta-
maan, ettd tieto on alun perin CSIRT-ryhman julkaisemaan ja etta sitd ei ole paasseet sivul-

liset muuttamaan. [13]

3.4 CSIRT-ryhmén toiminta ja palvelut

CSIRT-ryhmén toimintaa vaativa tapahtuma voi olla esimerkiksi verkon tai palvelimen toi-
minta, joka uhkaa tietojérjestelmien turvallisuutta. Organisaatio tarvitsee CSIRT-ryhman
jarjestelmaédn murtautujia ja muita tahallisia haitantekoja varten. Tietoturvarikkeen tapahtu-
essa yhtiolla on tarkedd olla tehokas ja nopea tapa selvittad tapahtuma. Tarvitaan ryhmad, joka
tekee selvityksen mahdollisimman pian. Tietoturvarikkeen aiheuttamat vahingot ja kustan-
nukset organisaatiossa mitataan tapahtuman tunnistamisen, analysoinnin ja reagointinopeu-
den perusteella. Jarjestelmén palauttamisen kulut ja toiminnan palauttaminen riketté edelta-
valle tasolle riippuvat reagointinopeudesta. CSIRT-ryhma toimii paikan paalld ja kykenee
muodostamaan nopean vastauksen tietoturvarikkeeseen ja auttaa toipumaan siitd. Ryhmaélla
voi olla myos kokemusta jarjestelmistd, joihin on tunkeuduttu. Nain heilld on valmiuksia
koordinoida jarjestelman puhdistamista ja palauttamista normaaliin tilaan seka ehdottaa toi-
mintatapoja. CSIRT-ryhmén suhteet muihin tietoturvajérjestdihin auttavat tuottamaan ja ja-
kamaan toimintamalleja ja halytyksi& potentiaalisiin ongelmiin. Ryhma toimii myos organi-
saation muiden osastojen kanssa yhteistytssé varmistaakseen uusien jérjestelmien kehityk-
sen tietoturvallisesta ndkokulmasta. CSIRT-ryhma auttaa tunnistamaan organisaation haa-
voittuvuuksia ja suorittaa haavoittuvuuksien tunnistamista ja hallintaa. Lisaksi ryhma voi
suorittaa ennakoivaa analyysid ja yhteisty6td muiden vastaavien CSIRT-ryhmien kanssa tu-
levaisuuden uhkia varten. [4]

Nevil Brownlee & Erik Guttman:in parhaiden kdytantéjen mukaan CSIRT-ryhman palvelut
voidaan jakaa karkeasti kahteen kategoriaan. Tosiaikaiset toiminnot, jotka liittyvét suoraan
tapahtumanhallinnan reagointiin ja muut toiminnot, jotka tukevat tapahtumanhallinnan ta-
pahtuman késittelyd. Muut toiminnot ja osa reaaliaikaisista toiminnoista koostuvat palve-
luista, jotka ovat valinnaisia. Valinnaisiksi niitd voidaan sanoa siksi, koska kaikki CSIRT-

ryhmat eivét niitd tarjoa. Palvelut voidaan jaotella seuraavasti:
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Tapahtuman reagointi, joka sisaltda yleensa raporttien arvioinnin tapahtumista ja yh-
teydenpidon muiden CSIRT-ryhmien kanssa. Yhteydenpito siséltdéd mm. raporttien
vertailun, yhteydenpidon yhteyksia tarjoavien operaattoreiden kanssa ja tapahtumien

koordinoinnin.

Ennakoiva toiminta, joka siséltdd mm tiedontarjontapalvelua. Tiedontarjontapalve-
lun sisaltona voidaan mainita tunnettujen haavoittuvuuksien arkisto, korjauspaivi-
tyksia ja raportoitujen ongelmien ratkaisuja. Liséksi ennakoiva toiminta sisaltaa tur-
vallisuuteen liittyvia tyokaluja, koulutusta ja harjoituksia, tuotteen arvioimista ja au-

ditointia seka konsultointia. [13]

3.5 Yleisimméat CSIRT-ryhmat

Alla on mainittu muutamia yleisid kategorioita tietoturvatapahtuman reagointiryhmille:

sisdiset tietoturvatapahtuman reagointiryhmat tuottavat tapahtumanhallintapalve-
luita heidén organisaatiolle. Esimerkkiné voidaan mainita oma CSIRT-ryhmé pan-
kille, tuotteita valmistavalle yhti6lle, yliopistolle tai virastolle.

kansalliset tietoturvatapahtuman reagointiryhmat tuottavat tapahtumanhallintapalve-
luita koko maalle. Esimerkkiné on Singaporen tietokone héatatilanne reagointiryhma
(SingCERT)

koordinaatiokeskus koordinoi ja helpottaa tapahtumien kasittelya eri tietoturvatapah-

tuman reagointiryhmien vélilla. Esimerkkind toimii CERT- koordinaatiokeskus tai

Yhdysvaltojen tietokone héatatilanne valmiusryhma (US-CERT)
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e analyysikeskus keskittyy yhdistaméén tietoa eri lahteistd maaritellakseen tapahtu-
mien toistuvuutta ja samankaltaisuutta. Taté tietoa voidaan kayttad apuna ennustet-
taessa tulevaa toimintaa tai tuotettaessa aikaisia varoituksia, kun toiminta tdsmaa ai-

kaisemmin havaittuun vastaavaan kayttaytymiseen

e toimittajaryhma (vendor team) késittelee ohjelmisto- tai laitteistotuotteiden haavoit-
tuvuuksien raportit. Ryhmaé voi tydskennelld organisaation sisélld méaaritellakseen,
ovatko organisaation tuotteet haavoittuvia ja kehittdékseen palautumis- tai eh-
kaisystrategioita haavoittuvuuksien varalle. Toimittajaryhma voi myds olla sisdinen
tietoturvatapahtuman reagointiryhmé toimittajaorganisaatiolle (vendor organiza-

tion).

e tapahtumanvastinetuottajat tarjoavat tapahtumanhallintapalvelua, maksua vastaan

tyyppisend palveluna, toisille organisaatioille

Tapahtumahallintaryhmille on olemassa laaja kirjo kirjainlyhenteitd ympari maailmaa. Ylei-
simmat kirjainlyhenteet ovat:

e CSIRT = Computer Security Incident Response Team

e CIRC = Computer Incident Response Capability

e CIRT = Computer Incident Response Team

e IRC =Incident Response Center or Incident Response Capability
e IRT =Incident Response Team

e SERT = Security Emergency Response Team

e SIRT = Security Incident Response Team
[4]
3.5.1 JPCERT/CC

On olemassa erimuotoisia ja laajuisia tietoturvatapahtuman reagointiryhmié, jotka palvele-
vat eri yhteisdja. Japanissa on koko maanlaajuinen CSIRT-ryhmd, jonka nimi on
JPCERT/CC (Japan Computer Emergency Response Team Coordination Center). AusCERT
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puolestaan tuottaa CSIRT-palveluja koko Aasian ja Tyynenmeren alueelle. Alueen sisélla
voi silti olla erillisia toimijoita, jotka tuottavat palveluita yliopistolle tai kaupalliselle orga-
nisaatiolle. On olemassa myds yritysryhmid, jotka tuottavat CSIRT-palveluja asiakkailleen

ilmaiseksi. [4]

3.5.2 The Software Engineering Institute (SEI)

The Software Engineering Institute (lyhennettynd SEI) on voittoa tuottamaton Yhdysvaltain
liittovaltion rahoittama tutkimus- ja kehityskeskus. SEI toimii Carnegie Mellon yliopistossa
ja se on Yhdysvaltain puolustusministerion perustama ja ohjaama. SEI:n toimiala on ohjel-
mistot ja kyberturvallisuus. The Software Engineering Institute hoitaa Yhdysvaltojen puo-
lustusministerion tehtévia, joita yksityisen sektorin tutkimus ja kehityskeskukset eivét pysty
suorittamaan. SEI on tasapuolinen, puolueeton ja rehellinen toimija, jossa on toissa parhaita
ohjelmisto- ja kyberturvallisuusosaajat ja se tarjoaa keskitetyn paikan ohjelmistosuunnitte-
lun ja kyberturvallisuuden tiedoille. SEI kehittad seka yllapitaa ydinosaamista Yhdysvaltain
puolustusministerion Kriittisille alueille. SEI auttaa hallinto- ja teollisuusorganisaatioita ke-
hittdmaan pitkalla tahtdimelld integroituja ratkaisuja ja jarjestelmia, jotka ovat turvallisem-
pia, kaytettdvimpid ja luotettavampia. "CERT" ja "CERT Coordination Center" ovat The
Software Engineering Institute:n rekisterdityja tavaramerkkeja ja Yhdysvaltain patentteja.

CERT-nimen kaytto vaatii organisaatiolta yhteydenottoa ja luvan pyytamisté SEI:It4. [14]

3.6 CSIRT-ryhman sijainti organisaatiossa

CSIRT-ryhmén paikka organisaatiossa kulkee kasi kadesséd heille maaritellyn tehtavan ja
heille maaratyn toimialueen mukaan. CSIRT- ryhmén organisaatiokaavan sijainnille ei ole
olemassa ennalta méérattya ja hyvéksyi todettua paikkaa, joten ryhmén taytyy itse méaaritella
mité heidan on tarkoitus tehda ja kenen kanssa. Tdma maéadrittely asettaa CSIRT-ryhman si-
jainnin organisaatiossa. Esimerkiksi ryhman sijoittaminen yhtion jarjestelméhallintaosas-
tolle olisi virhe ja on todettu, ettd kyseinen rakenne ei toimi. Valttaédksemme tdmaén kaltaisia
virheitd, tassé osassa tekstid on tarkoitus tuoda nakékulmia CSIRT-ryhman sijaintiin yhtion

organisaatiokaaviossa. CSIRT voi olla itsessdén organisaation turvallisuusryhma tai se voi
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olla kokonaan erillddn organisaation tietoturvaryhmastd. Organisaatiolla ei mydskéan tar-
vitse olla erillistd CSIRT-ryhmaéa, taté roolia voidaan hoitaa organisaation tietoturvaryhmén
toimesta. Toteutustavasta riippumatta tapahtumanhallintapalvelun toimintamallit ovat tar-
keimmadssé asemassa. CSIRT-ryhmaa kasitelladn tdssé yhteydessa yleisimmaéssa ja yksin-
kertaisimmassa muodossaan, eli osana isompaa tietoturvaryhmaa yhtion sisélla. Mihin ta-
hansa CSIRT -ryhma on sijoitettu, niin on elintarkeaa etta silla on johdon tuki ja CSIRT-

ryhma saa tarvittavan auktoriteetin tehdakseen paivittaisen tyonsa. Kts. Kuva 3. [11]

Parent Organization

Slll= Security Team |

CSIRT

Kuva 3 kuvaus CSIRT-ryhmén sijoittamisesta ja tehtdvasta organisaation
sisdlld, josta nékyy osittainen péaéllekkaisyys turvallisuusryhman
kanssa [11]

CSIRT-ryhmaén taytyy olla yritysymparistdssa hyvin sulautettu organisaation rakenteeseen.
CSIRT-ryhmén toiminta voi olla osittain paallekkain tietoturvaryhman kanssa. Yhden emo-
yhtion sisalla saattaa olla my6s useampia tapahtumanhallinnan késittely yksikoita. Kyseinen
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tilanne voi esiintyd palveluntuottajaorganisaation ja verkkopalveluntuottajan omien erillis-
ten ryhmien kautta. Yksi kasittelee tapahtumia yhtion oman tietoverkon sisalla ja toinen ka-
sittelee tapahtumia tuottaessaan palveluita asiakkailleen. Palveluntuottajaorganisaatiot voi-
vat tuottaa myos lisapalveluita, esimerkking turvallisuusaukkojen késittely tuotteissa. P&éal-
lekkéaisyyttd saattaa esiintyd organisaation sisalld, mutta se ei ndy palvelun tuottamisessa
organisaation ulkopuolisille tahoille. Yhti6 voi jakaa ryhmét esimerkiksi haittaohjelmien ai-
heuttamien tapahtumien hallintaryhméan ja verkkohyokkéyksien seka verkkotunkeutujien
tapahtumahallintaryhnméén. Riskienhallinnan kannalta katsottuna on tarkedd maarittaa
CSIRT-ryhmén rooli organisaatiossa, jota ryhma toteuttaa. Ennen roolin maarittelyd CSIRT-
ryhma ei voi rajata toimenkuvaansa. Ryhmén rooli vaihtelee riippuen emoyhtion mallista ja
ryhman piirissd olevan toiminnan luonteesta. Minkalaiseksi tahansa CSIRT-ryhman rooli
maadritellddnkaan, on valttamatonta, ettd ryhmén toimintaan tuetaan johdon osalta ja etta

kaikki mukana olevat ymmartavat CSIRT-ryhman roolin. [11]

Tietojenkasittelyd, verkkoja ja viestintavalineitd yll&pitavéat osat organisaatiosta voidaan
maadritell& kantavan teknisen riskin. Liiketoimintariskid kantaa mukanaan moni eri 0sa orga-
nisaatiosta. On tarkedd ymmartaa kenelld on vastuu riskienhallinnasta ja miten jokainen osa
organisaatiosta vuorovaikuttaa toisiinsa ja mitka ovat heidan vastuut. Kaupallisessa organi-
saatiossa voi eri ryhmilla saman organisaation siséll4 olla sama vastuu riskienhallinnan kan-
nalta katsottuna. Esimerkiksi verkko-operaatio ryhmé vastaa verkon turvallisuustapahtu-
mista, jarjestelménhallintaryhmaé vastaa palveluiden turvallisuustapahtumista, fyysisen tur-
vallisuuden ryhmé vastaa kulkemisesta organisaation eri rakennuksiin ja toimipisteisiin,
CSIRT-ryhmé on vastuussa tietokoneisiin liittyvien tapahtumaraporttien reagoinnin koordi-
noinnista ja yhtion turvallisuusryhma on vastuussa yhtionlaajuisten toimintamallien ja oh-
jeiden asettamisesta mukaan lukien kaikki muut turvallisuusryhmat ja henkil6std. Riippu-
matta tarkasta roolistaan riskienhallinnassa, jokaisen ryhman taytyy ymmartaa vastuunsa
suhteessa muihin organisaation komponentteihin ja ymmaérta4 kuinka toimia muitten ryh-
mien kanssa, ettei yksi ryhma toimi eristyksissa tai muiden ryhmien toimivallan alueella.
Jokaisella ryhmalla taytyy olla selked kuvaus velvollisuuksistaan, yhteydenpitomalleista ja

vastuistaan. Samanaikaisesti organisaatiosta saatetaan ottaa yhteyttd ulkopuoliseen CSIRT-
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ryhmaan, jonka vastuut ja velvollisuudet taytyy olla hyvin sisallytetty ja hyvin kuvattu or-

ganisaation riskienhallintakaaviossa paéallekkaisyyksien valttamiseksi. [11]

3.7 CSIRT-ryhman suhde muihin ryhmiin

CSIRT-ryhmén toiminta-alue on internet, eli maailmanlaajuinen. Yh& useampi jarjesto ja
organisaatio ovat CSIRT:n palvelemia. CSIRT-ryhmien taytyy tehda yhteistyota yli rajojen,
jotta ryhman tyo tulee tehdyksi. Tamén tyyppinen yhteisty0 ja koordinointi on CSIRT:n ra-
kenteen ydin. Pelkké tehtdvankuvaus, toiminta-alueen méérittely ja CSIRT:n paikan maarit-
tdminen organisaatiossa ei ole tehokasta, ellei koordinointia ole sovittu ja méaritelty oikein.
CSIRT nykymallien mukaan on olemassa hierarkkisia rakenteita, joita voidaan havaita eri-
tyyppisten ryhmien vélilla. On olemassa tiimejd, jotka palvelevat selkedsti rajattua toimialu-
etta, seké tiimejd, jotka toteuttavat koordinaattorin roolia ristiin eri CSIRT:n ryhmien valilla.
Tallainen rakenne kuitenkaan ei ole todellista hierarkiaa ja useimmissa tapauksissa rakenne
on seka informatiivinen ettd vapaaehtoinen. Informatiivinen rakenne nahdaan hyotyna,
koska se mahdollistaa tiimien joustavan, nopean ja tehokkaan tiedonjaon toisten luotettavien
CSIRT-ryhmien kanssa. [11]

On olemassa joitain jaoteltuja hierarkioita, kuten Amerikan Yhdysvaltojen puolustusvoi-

mien sisalla olevat:

e ACERT/CC, joka palvelee USA:n maavoimia
o AFCERT, joka palvelee USA:n ilmavoimia
e NAVCIRT, joka palvelee USA:n merivoimia.

Amerikan Yhdysvaltojen puolustusministeri6 DOD-CERT koordinoi kaikkia USA:n puo-
lustusvoimien ryhmid. Moni tiimi toimii kuitenkin suoraan muiden vertaisten tiimien kanssa,
eik& koordinoivan CSIRT:n kanssa. Tamé tapahtuu yleensd, kun tiimit arvioivat ettei koor-
dinoivan CSIRT:n tarvitse osallistua kasiteltavan ongelman kasittelyyn. Koordinoiva CSIRT
usein pyytaa, ettd heitd informoidaan kaikesta toiminnasta. N&in koordinoiva CSIRT pystyy
saamaan oman toimialueensa aktiivisuustason kokonaiskuvan ja hélyttdmaan muita tiimeja

valvomaan samankaltaista toimintaa. Kuvassa 2. on kuvattu eri mahdollisuuksia tietoturva-
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poikkeamaryhmien vertaissuhteisiin. Ryhmaé voi olla koordinoiva CSIRT, jos se toimii koor-
dinoivassa roolissa muiden CSIRT-ryhmien joukossa. Kuvassa 2. CSIRT A ja CSIRT B toi-
mivat koordinoivina ryhmind. CSIRT C ja CSIRT D ryhmien koordinoinnin lisaksi CSIRT
B:lla on ohjattavana muu ryhmd C:n ja D:n rinnalla, joka ndkyy kuvassa tyhjané soikiona
CSIRT C ja CSIRT D-ryhman rinnalla. E- ja F-ryhman vélill4 on suoraa yhteydenpitoa, joten
A-ryhman hierarkia ei ole kovin tiukka eika se puutu téhén liikenteeseen. Yhteysmalleja,
joita on kuvattu tdssé osassa, voidaan kayttaa kuvaamaan mitd tahansa tietoturvapoikkeama-

ryhmaa riippumatta sen tarkoituksesta. [11]
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Kuva 4. CSIRT-jéasenten suhteet [11]
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4 Aiheeseen liittyvat tieteelliset tutkimukset

4.1 Tieteelliset haut tutkielman aiheeseen liittyen

Kybertoiminnallisuuden havainnoinnista ja CSIRT-toiminnasta 16ytyi kirjaston haulla 0
kappaletta tutkielmia Suomesta. Kyberturvallisuuden havainnointi hakusanalla aiheeseen
liittyvia tutkimuksia 16ytyi Suomesta 0 kappaletta. Englanninkielisilla yhdistetyilla hakusa-
noilla ”cyber” ja ”survey” kyberturvallisuustutkimuksia ja niisté julkaistuja tuloksia 10ytyi
DART-Europe E-theses Portal tietokannasta 6 kappaletta. Lisaksi googlen tieteellisella

haulla 16ytyi tutkimuksia, joita on vertailtu seuraavissa alaotsikoissa.

4.2 “Users Really Do Plug in USB Drives They Find” -tutkimus

Hyvé aiheeseen liittyvé tutkimus 10ytyi USB-muisteihin liittyen Matthew Tischerin, Zakir
Durumericzin, Sam Fosterin, Sunny Duanyn, Alec Morin, Elie Burszteinin ja Michael Bai-
leyn Illinoisin yliopiston, Michiganin yliopiston ja Google, Inc:n yhteistydsséa tekeméssa tut-
kimuksessa nimeltd ”Users Really Do Plug in USB Drives They Find”. Tassa tutkimuksessa
tutkittiin uskomusta, etta kayttajat ottavat 10ytdamansd USB-muistin ja laittavat sen kiinni
tietokoneeseen. Tutkimuksessa pudotettiin 297 kappaletta USB-muistitikkuja yliopiston alu-
eelle 27 — 29. huhtikuuta 2015. Tutkimustulokset osoittivat, ettd onnistumisprosentti on 45 -
98 prosenttia. Kahdeksan oppilaan ryhma pudottelivat tikkuja, esim. samalla kun solmivat
kengan nauhojaan ja katsoivat samalla ymparilleen, ettei kukaan huomannut USB-muistiti-
kun jattdmisté siihen paikkaan. Pudotettuaan muistitikun, tutkijat merkitsivat USB-muistiti-
kun sijainnin dlypuhelimeen. Paivan mittaan tutkijat pystyivét katsomaan oliko USB-muis-
titikkua siirretty. Tarkkailujakson aikana 98 % (290 kpl) muistitikuista siirtyi alkuperéisesta
paikastaan ja 45 % (135 kpl) muistitikuista kytkettiin tietokoneeseen ja sieltd avattiin tie-
dosto. Tutkimuksessa jaa epaselvéksi 155 kpl USB-muistitikun kohtalo. Namé 155 kpl muis-
titikkua saatettiin kytkea tietokoneeseen avaamatta tiedostoa. Oletettu odotusaika on véhem-
man kuin 6 minuuttia, siitd kun ensimmadinen tiputetuista USB-muistitikuista on kytketty
tietokoneeseen. Tutkimuksessa todettiin, ettd ne jotka kytkivat USB-muistitikun tietokonee-

seen, he olivat epditsekkéésti etsimassd USB-muistitikun omistajaa. Namé yksilot eivat ole
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teknisesti osaamattomia, mutta he ovat enemmankin yhteison jasenid, joilla on tapana ottaa

vapaa-ajalla enemman riskeja kuin muut heidan ikaisensa. [15]

4.3 »”Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat

toimenpiteet tavoitetilan saavuttamiseksi”

”Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan
saavuttamiseksi” niminen tutkimus 16ytyi valtioneuvoston selvitys ja tutkimustoiminnan
teettdmand. Tutkimuksen tekijand ovat olleet Martti Lehto, Jarno Limnéll, Eeva Innola,
Jouni POyhonen, Tarja Rusi ja Mirva Salminen. Téassa tutkimuksessa on haastateltu yhteensa
31 yksityisten yrityksien ja julkisten organisaatioiden tieto/kyberturvallisuudesta vastaavaa
henkilod. Tasta tutkimuksesta 16ytyy kappale 3.5.3 Havainnointikyky. Tutkimuksessa ker-
rotaan haastatteluista, ettd: “yksityisten yritysten haastattelujen teemat kasittelivat yritysten
kyberturvallisuuden vahvuuksia, heikkouksia, uhkia ja mahdollisuuksia. Liséksi haastatte-
lussa kartoitettiin laajemmin kunkin toimialan kyberturvallisuuden tilaa ja kehittamistar-
peita. Haastattelut toteutettiin puolistrukturoituina teemahaastatteluina ja haastateltaville
luvattiin taysi anonymiteetti ”.[16] Suomen kyberturvallisuuden nykytila, tavoitetila ja tar-
vittavat toimenpiteet tavoitetilan saavuttamiseksi- tutkimuksessa havainnointikyky mainit-

tiin haastatteluissa keskeiseksi haasteeksi kyberturvallisuuden parantamisessa.

Tutkimusta tehdessa en saanut yhtiéltdmme juuri tietoa CSIRT-toiminnasta tai CSIRT-ryh-
man yhteistoiminnasta muiden vastaavien ryhmien kanssa. Suomen kyberturvallisuuden ny-
kytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi- tutkimuksessa to-
detaan ” yksityisen sektorin, erityisesti kriittisten yritysten osalta, ilmoitusvelvollisuudessa
jatiedon jakamisessa koetaan olevan tehostamisen mahdollisuuksia. Tarvittaessa tulee lain-
saadannon keinoin lisata ilmoitusvelvollisuutta. Keinoina tehostamiseen mainittiin myos jul-
kinen-yksityinen-yhteistyon kehittaminen ”. [16] Tassakin tutkimuksessa on korostettu usean
eri lahteen kautta yhteistyon ja nopean tiedon valittdmisen merkitysta. Julkinen-yksityinen-
yhteisty0 kyberhavainnoinnin osalta olisi merkittdva parannus havainnointikykyyn ja nope-

aan reagointiin.
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Martti Lehdon, Jarno Limnéllin, Eeva Innolan, Jouni Poyhdsen, Tarja Rusin ja Mirva Sal-
misen tekeméssa tutkimuksessa 10ytyy mielenkiintoinen 3.5.7 Kyberosaamisen ja -ymmar-
ryksen parantaminen niminen otsikko. Taman tutkimuksen alussa on todettu, tutkimuksen
tavoitteeksi muun muassa nostaa konsernin tietoturvatasoa tuomalla tyontekijélle esille tie-
toturvallisuuteen liittyvid kysymyksia ja lisatd samalla valveutuneisuutta asian suhteen.
”Strategian tavoitteena oli, ettd parannetaan kaikkien yhteiskunnan toimijoiden kyberosaa-
mista ja -ymmarrysta. Sen mukaan yhteiskunnan toimijoiden jatkuvan osaamisen ja tieta-
myksen kehittdmisen tukena panostetaan yhteisten kyberturvallisuuden ja tietoturvallisuu-
den ohjeistojen kehittamiseen, hyddyntamiseen ja kouluttamiseen. Yhteiskunnan kokonais-
valtaisen valmiuden kehittamiseksi harjoitustoimintaan otetaan mukaan myos yhteiskunnan
elintarkeiden toimintojen kannalta tarkeat yritykset ja kansalaisjarjestot ”.[16] Harjoitustoi-
mintaa on ollut havaittavissa kevaisin Jyvaskylan ammattikorkeakoulun (JAMK) jérjesta-
milla yhteistoimintaharjoituksen muodossa. T&ssé harjoituksessa eri viranomaisten valittu
joukko ovat harjoitelleet yhdessé kyberpuolustusta ja — hyokkéystd. Suomen Erillisverkot
Oy voisi harkita koko yhtion laajuisia sisaisia harjoituspaivia, jolloin tehtéisiin vastaavan-
lainen harjoitus kuin JAMK jérjestad. Nain yhti6 saisi kokemusta omasta toimintakyvyn pa-
lauttamisesta hyokkéyksen tapahtuessa. Kéytannon kokemus yhtion laajuisesti olisi haitta-

ohjelmasta toipumisessa tai muun vastaavan hyokkéyksen tapahtuessa elintarkeéa.

Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saa-
vuttamiseksi tutkimuksesta on otsikko 6.2.10 Yleinen tietous. T&mé&n otsikon alla on todettu:
”Kyberturvallisuus, kuten turvallisuus, on aina myos kulttuurinen asia. Hyvaan turvallisuus-
kulttuuriin liittyy ymmarrys riskeista, vastuun kokeminen turvallisuuden kehittamisesta ja
mahdollisuudesta vaikuttaa turvallisuuden parantamiseen. Kulttuurin muutos vie aikaa ja
turvallisuuskulttuuri on vasta hiljalleen vakiintumassa ihmisten toimintaan ja kayttaytymi-
seen kybertoimintaymparistossa ”.[16] TUVE-verkon siirryttyd Suomen Erillisverkot Oy:n
hallintaan 1.3.2015 voidaan toimintaamme pit&a uutena, jolloin on ymmérrettavaa ettd ky-
berturvallisuuskulttuurin ja esimerkiksi CSIRT-toiminnan rakentaminen vie oman aikansa.
Teettdmastani kyselysta saa kuitenkin havainnollistavaa materiaalia henkildston koulutusta
ja valveutuneisuuden nostoa varten. Henkiloston koulutuksista tuli yhtiossa toistuva tapa to-

teutuneen kyselyn ja tutkielman teon jalkeen.
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4.4 Kyberturvallisuusriskien muodostuminen ihmisten kayttaytymi-

seen ja tietamattomyyteen liittyen

4.4.1 ComptTIA:n tutkimus 1200 tyontekijalle ihmisten kayttaytymisesta

CompTIA:an kuuluva The Blackstone Group on tehnyt tutkimuksen kyselyna 1200 tyonte-
kijélle, jotka tyoskentelevét kokopaivéisina Yhdysvalloissa tietokoneilla. Kysely on suori-
tettu lokakuun 10. - lokakuun 16. vélisend aikana verkkokyselyna. Kyselyssa kaytettiin kiin-
tigita ian, sukupuolen ja yhtion koon mukaan, tulosten varmistamiseksi. The Blackstone
Group on osa The Computing Technology Industry Association:ia eli CompTIA:a.
CompTIA koostuu kahdesta tuhannesta yhtidstd ja kolmesta tuhannesta akateemisesta ja
koulutuskumppanista seka melkein kahdesta miljoonasta IT-sertifikaatista. CompTIA on si-
toutunut edistdmé&an alan kasvua koulutusohjelmien, markkinatutkimusten, verkostoitumi-
sen, ammatillisten sertifikaattien ja yleisten kdytantojen edistamisen kautta. [17] Tutkimuk-
sessa todetaan yhtididen tehneen ison tydn suojautuakseen siséisilta ja ulkoisilta uhkilta tie-
toverkkorikollisuuden osalta. Teknologian innovaatioiden tahdin kasvaessa uhkat ovat vain
monimutkaistuneet. Laitteiden suojaaminen ja verkossa olevan datan suojaaminen on jatku-
vaa taistelua hyokkéaajia vastaan. Vuonna 2015 syyskuun puolessa vélissa oli raportoitu 606
kappaletta tietovarkauksia, vaarantaen yli 175 miljoonaa tietuetta vuoden 2015 osalta. [18]
Tutkimuksessa todetaan tydntekijan kyberturvallisuustietamyksen ja kyberturvallisuuskéyt-
taytymisen laahaavan peréssé. Vaikka osa tapahtumista johtuu jarjestelmasta ja sen puutteel-
lisesta suunnittelusta, padosassa syyllisend on yhtion yksittdinen tyontekijé ja hdnen tekemat
virheet tietokoneella. [19] IT-alan parhaiden kaytantdjen tunteminen ei riita. Kyberturvalli-
suus heijastuu useista tyontekijan tekemista ratkaisuista teknologian kanssa, esimerkiksi
vaihtaako tyontekijé kirjautumistunnuksiaan tarpeeksi usein vélttdakseen salasanan murta-
misen ja estaakseen tietojen kalastelu yritykset. Vuonna 2014 Internet Crime Complaint
Center vastaanotti 269 422 valitusta, joissa puhutaan yhteensa yli 800 miljoonan dollarin
menetyksistd. Vaikka kayttajat ovat enemmaén valveutuneita kuin aiemmin, huolimaton
kayttaytyminen jatkuu. [20]
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4.4.2 The Blackstone Group:in teettdman kyselyn ja tutkimuksen vertailu
1200 tyontekija koskevan tutkimuksen ja kyselyn tarkeimmét havainnot olivat:

e 63 % tyontekijoista kayttaa heidan tyépuhelimiaan henkilokohtaisiin aktiviteetteihin

e 49 % tyontekijoistd on ainakin 10 tunnusta, mutta vain 34 % sisaltdd 10 erilaista
tunnusta

e 94 % tyontekijoista yhdistaa kannettavan tietokoneensa / puhelimensa julkisiin wifi-
verkkoihin

o 45 % tyontekijoista eivat saa kyberturvallisuusharjoitusta tai -koulutusta tydnantajil-

taan

CompTIA:n tutkimukseen osallistuneista 1200 tyontekijastad 45 % jaa tutkimuksen perus-
teella ilman kyberturvallisuusharjoitusta tai -koulutusta. Suomen Erillisverkot Oy:ssé tyon-
tekijoiden koulutus on ollut konsernissamme teettamani kyberturvallisuuskyselyn jalkeen
vahintdan kvartaalin vélein, joten konsernimme tyontekijoistd kaytannossa 0 % on jaanyt

vuoden 2017 loppuun mennessa ilman kyberturvallisuuskoulutusta.

4.4.3 lhmisten toiminta USB-muistin I16ytyessa

Vuonna 2015 elokuusta lokakuuhun CompTIA teetti sosiaalisen kokeen tarkkaillakseen ih-
misten kyberturvallisuuskéayttaytymistapoja I0ytdessdaan USB-muistitikun. Tutkimusryhmé
asetti hypoteesin niin, ettd toistuvien ja hyvin esille tuotujen kyberhyokkayksista ja tieto-
murroista huolimatta, moni kayttdja kayttaytyy tietoturvan suhteen huonosti ja asettaa lait-
teensa ja tietonsa riskialttiiksi. 200 merkitonta USB-muistitikkua pudotettiin vilkkaille jul-
kisille paikoille, kuten lentokentélle, kahvilaan, julkiselle aukiolle ja kauppakeskukseen.
USB-muistitikut olivat esiohjelmoitu tekstitiedostoilla, joissa oli ohjeistettu 10ytaja lahetta-
maan sahkopostia méaariteltyyn osoitteeseen tai painamaan linkkia. Muutaman viikon sisalla
17 % ihmisista ottivat l1dytdamansd USB-muistitikun ja yhdistivat muistin heidan laittee-
seensa, avasivat tekstitiedoston ja painoivat linkki& tai lahettavat sdéhkopostia pyydettyyn
osoitteeseen. Huomioitavaa oli, ettd ihmisen teknologiaosaaminen ei ollut ratkaiseva tekija
siihen, etté otettiinko 16ydetty USB-muistitikku mukaan vai ei. Esimerkiksi San Franciscon

kansainvélisella lentokentdlld joukko IT-alalla tyOskentelevida ihmisid l0ysivét kyseisid
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USB-muistitikkuja ja yhdistivét ne laitteisiinsa. Itseasiassa turvallisuustoimiston henkildsto,
joka sijaitsi monikansallisen yhtion rakennuksessa, 10ysivat ja yhdistivat laitteeseensa levi-

tetyn USB-muistitikun, koska myds he l&hettivat postia annettuun osoitteeseen. [21]

Suomen Erillisverkot Oy:ssa tekemassani kyselyssa kysymys nro 8. ”Jos 16ydan USB-muis-

titikun yhtiomme tiloista, miten toimin?” oli annettu kolme vaihtoehtoa:

e a) Laitan muistitikun koneeseen ja tutkin sen tiedostot, jotta I16ydén sen omistajan
e D) Laitan tikun tietokoneeseeni ja tarkistan sen heti F-Securen virustorjuntaohjelmis-
tolla

e ) Toimitan 16ytdméni usb-tikun suoraan tietohallintoon

Néistd vaihtoehdoista 94 % 25 — 35 vuotiaista miehistd, 93 % 36 — 45 vuotiaista miehisté ja
97 % 46 - ja siitd vanhemmat valitsi oikein toimittamalla USB-muistin tietohallintoon. Ky-
selyyn osallistuneista naisista jokainen olisi toiminut oikein ja toimittanut USB-muistin oi-
keaoppisesti tietohallintoon. CompTIA:n tutkimuksessa 17 % oli kytkenyt USB-muistin ko-
neeseen, joten yhtiostdmme n. 6 % miehisté ja 0 % naisista olisi kyselyn perusteella tehnyt

Saman.

Moni sahkopostin lahettajista kyseli, oliko heidan 16ytdmissadn USB-muisteissa virus. Taméa
osoittaa sen, ettd lahettdjat olivat valmiita vaarantamaan laitteensa vaikka he ymmarsivét
riskit. Luottaminen l8ydettyihin USB-muisteihin, suojaamattomiin WIFI-verkkoihin tai tun-
nistamattomiin s&hkdposteihin asettaa yksilon ja laitteet riskialttiiksi. Havainnot osoittavat,
etta kokeneet ja oppineet IT-kdyttajat saattavat tehdd huonoja paatoksia kohdatessaan epai-
Iyttdvaa teknologiaa ja miten haastavaa on sisdistda hyvia kyberturvallisuuskéytanteitd,

vaikka tieto olisi jo sisdistetty.[21]

Viruksen tai hakkerin iskiessd suurin osa tyontekijoista aloittavat omat toimet tai ottavat
yhteyttd heidéan IT-tukeensa. Vahintaan joka kolmas (35 %) kyselyyn osallistunut tyontekija
vaihtaisi kaikki laitteiden ja tilien tunnukset tietoturvarikkeen tapahtuessa. Taméa on loogi-

nen toimenpide, koska moni tyontekija kayttdd samaa salasanaa useissa eri palveluissa. To-
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sin yksi viidesta tyontekijésta (20 %) vaihtaisi tunnukset vain tiliin, johon tietomurto vai-
kutti. Yksi kolmasosa (33 %) tyontekijoista ottaisi yhteyttd 1T-tukeensa selvittaakseen tilan-
teen.[21]
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5 Sosiaalinen hakkerointi

Sosiaalinen hakkerointi (social engineering) aiheuttaa vuosittain miljoonien dollareiden tap-
piot ihmisille. Huijaukset perustuvat hyokkadjan eli rikollisen taitoon hyvéksikayttaa ihmi-
seen sisédanrakennettua ominaisuutta; taipumusta luottaa. Tallainen hytkkays on vaikea tun-
nistaa ja pysayttad. Sosiaalisessa hakkeroinnissa huijaaja manipuloi onnistuneesti uhrin te-
kemadn tietynlaisia toimia, kuten l&hettéa rahaa verkon yli tai luottamuksellisia tietoja hui-
jaajan esittdessa luotettavaa lahdettd. Sosiaaliset hakkerit kayttavat lukuisia eri taktiikoita
hankkiakseen tietoa, joka auttaa heitd saamaan uhriensa luottamuksen. Huijaaja kayttaa pit-
kalle kehitettyja lahestymistapoja eli tietojen kalastelua tai toimivaksi todettuja keinoja, ku-
ten roska-astioiden tutkiminen, huijauspuheluiden tai esittamall& yhteistyékumppanin tyon-
tekijéa tai kollegaa. Huijarin saadessa haltuun tarvittavan informaation esiintyakseen luotet-
tavasti, han voi ottaa yhteytta uhrinsa ja aloittaa huijausoperaation. Jokainen voi joutua so-
siaalisen hakkeroinnin uhriksi, mutta viime vuosina erityisesti liiketoiminnan parissa taman
tyyppiset huijaukset ovat nousussa. Mark Lowers, joka toimii Lowers Risk Group yhtion
toimitusjohtajana Purcellville:ss& Amerikan Yhdysvalloissa, kertoo yhtionsé késitelleen tu-
hansia huijaustapauksia hyvin hoidetuissa yhtidissa. Sosiaalisen hakkeroinin onnistumisten
kautta on siirretty satoja tuhansia rahaa. Rahoja ei saatu takaisin, koska rahat olivat siirretty
jo useisiin eri pankkeihin huijauksen tultua ilmi. Vuonna 2014 McAfee-tietoturvayhtion
tekemadssé tutkimuksessa todetaan sédhkdpostin tarjoavan varsin tuottoisa mahdollisuuden
sosiaalisille hakkereille. 97 % ihmisista maailmanlaajuisesti eivat pystyneet tunnistamaan
tietojenkalastelusahkoposteja. Federal Bureau of Investigation (FBI) puolestaan raportoi
Amerikan Yhdysvalloissa olleen yli 7000 uhria ja aiheuttaen 747 miljoonan Yhdysvaltain
dollarin rahalliset tappiot liiketoiminnan sahkopostihuijausten tyyppisissé sosiaalisessa hak-
keroinnissa sitten vuoden 2013. [22]

22 biljoonan edesté rahaa kasittelevan Webster Bank:in huijaus- ja tappioryhman vetgja Kim
Syrop kertoo, etté liiketoiminnan sahkdpostihuijauksissa huijarit hyokkaavét usein sellaisiin
toimijoihin, jotka tyoskentelevat ulkoimaisten palvelun- tai tavarantoimittajien kanssa tai
toimijoihin, jotka suorittavat pankkisiirtoja tai muita maksuja verkon yli. Vastaanottajalle
huijauslaskut ja huijausmaksupyynnét nayttavét tulevan luotettavalta toimijalta, jonka

vuoksi moni tydntekija on saatu suorittamaan onnistuneesti rahansiirto vaaraan paikkaan.
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Muissa tapauksissa huijarit esittavat yhtion toimitusjohtajaa luomalla naamioituja séhkdpos-
tiosoitteita tai hakkeroimalla olemassa olevia séhkdpostitileja. Néilta tileilta huijarit ottavat
yhteyttd yleensa alemman tason tyontekijaén pyytamalla rahansiirtoa painottaen asian luot-
tamuksellisuutta. Ndissa tapauksissa tyontekija haluaa tayttad esimiehensé toiveet nopeasti
ja tehokkaasti, johon huijari perustaa toimintansa.[22]

5.1 Ihmisten muodostama palomuuri

Sosiaalisen hakkeroinnin ollessa vahvasti lasné joka puolella, pankeilla on koko ajan tarke-
ampad olla jarjestelmat ja ohjeet tunnistaakseen ja estadkseen tdmén tyyppiset huijaukset.
Ihmisen ollessa heikoin lenkki turvallisuusketjussa, Mark Lowers (Lower Risk Group Ltd.)
painottaa vahvasti koko konsernia koskevaa koulutusta vahvaa puolustusta rakentaessa. Lo-
wersin mukaan pelkat ohjeet ja toimintamallit eivat riitd, vaan henkilstéd on koulutettava
kuinka tunnistaa tdman tyyppiset huijaukset; ihmisista tdytyy muodostua palomuuri. Tata
thmisten palomuuria on jatkuvasti testattava ja péaivitettava, kun uusia uhkia muodostuu.
Wester Bank:in Syrop varmistaa, ettd koko yhti6 tunnistaa tdman hetken huijaukset ja huo-
maa varoittavat merkit. Pankki huolehtii siitd, ettd kaikki liiketoimintalinjan johtajat ovat
ajan tasalla ndissa asioissa ja ettd he osaavat kouluttaa heidén alaiset ja asiakkaat. Lowers ja
Syrop ovat molemmat sitd mieltd, ettd vahva huijauksenestokulttuuri l&htee pankin johtaja-
tasolta. Havainnointi, koulutus ja kulttuuri ovat avaintekijoitd, Lowers kertoo. [22]

5.2 Kokemuksia tilien kaappauksista

Sosiaalisen hakkeroinnin ja ihmisten muodostaman palomuurin myéta kyberturvallisuuden
kannalta tarkein tekija on yksittdinen henkil6 ja hdnen toiminta. Eri jarjestelmien tilien kaap-
paaminen on yleistynyt rajusti, koska elamamme on siirtynyt yhd enemman digitaaliselle
puolelle, eli ns. kybermaailmaan. Shay, Richard, lon, lulia, W. Reeder, Robert ja Consolvo,
Sunny ovat tehneet tutkimuksen liittyen tilien kaappaamisiin. Tutkimukseen osallistui 294
henkilda ja naistd 30 % tileistd oli tunkeuduttu ilman lupaa tuntemattomien toimesta. Kyse-

lyn tuloksena voitiin poimia viisi teemaa:

1. tilit, joihin tunkeuduttiin, olivat arvokkaita uhreille
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hyokké&ajat ovat usein tuntemattomia, mutta joskus tuttuja uhrille
kayttdjat omaavat jonkin verran vastuullisuutta pitdékseen heidan tilinsé suojattuna

kayttajien ymmarrys tarkeita turvallisuustoimenpiteitd kohtaan on puutteellinen

o &~ WD

haitta tilin kaappauksesta on uhrille emotionaalinen ja konkreettinen [23]

”Yhden tunnin aikaikkunassa minun koko digitaalinen eldma oli tuhottu®, Kirjoitti Kirjailija
ja toimittaja Mat Honan Wired magazine — lehdelle.[24] Vuonna 2012 paljon luetussa ker-
tomuksessa Honan kuvailee, kuinka han menetti paasyn Googlen, Twitterin ja ApplelD-ti-
leihin. Lisaksi han menetti valokuvia, dokumentteja ja séhkdposteja monien vuosien osalta
sekd hanen Twitter-syotteeseen laitettiin rasistisia viesteja. Loppuen lopuksi Honan sai pa-
lautettua paasyn tileilleen vaivan, merkittdvien kustannusten ja ajan kayton jalkeen. Tietoa
oli havinnyt paljon. [25] Yhden hyokkagjistd ottaessa yhteyttd, Honan paasi kysymaan,
miksi hyokkaaja oli tehnyt tdaman héanelle. Syy oli Honanin kolmikirjaiminen Twitter-nimi

”mat”. Tiedon tuhoaminen oli vain sivullista vahinkoa. [23]

Honanin artikkeli hanen kokemuksistaan on hyva varoittava tarina. Meidén maine, kontaktit
jatiedot ovat helposti hukattavissa ja niihin paasy saattaa estyd. Korkeassa asemassa olevien
ihmisten ja heidan l&heisten tileihin tunkeutuminen on lisd&ntynyt. Esimerkkeind voidaan
poimia seuraavat tapaukset. Amerikan Yhdysvaltojen varapresidenttikandidaatin Sarah Pa-
linin séhkdpostitili oli hakkeroitu vuonna 2008 [26], Twitter-johtajan vaimon henkilokoh-
tainen sahkopostitili oli hakkeroitu vuonna 2009 [27], Anonymous hakkeriryhma murtautui
turvallisuusyhtion johtajien tileille vuonna 2011 [28] ja hyokk&ajat murtautuivat lukuisten
mediatalojen Twitter-tileille, mukaan lukien Associated Press [29], the Financial Times [30],
the Guardian [31] ja the Onion vuonna 2013 [32].
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6 Henkiloston kybertoiminnallisuuden havainnointi

Yhtion tai organisaation yksittaisen tyontekijan valveutuneisuus on avainasemassa kybertoi-
minnallisuuden havainnoinnin ja poikkeavuuksien suhteen. Organisaation CSIRT-ryhma ei
kykene havaitsemaan kaikkea ja yksittainen tyontekijé voi inhimillisen virheen myoéta rikkoa
vahingossa tietoturvapolitiikkaa. Tassa tutkimuksessa selvitettiin Suomen Erillisverkot Oy:n
tyontekijoiden tietdmys- ja valveutuneisuustasoa kybertoiminnallisuuden suhteen. Kysely-
lomake toimitettiin kaikille Suomen Erillisverkot Oy:n tyontekijoille verkkokyselyna. Ky-

sely on tutkielman liitteend (LIITE 1).

6.1 Kysymykset ja niiden asettelu

Etsin tutkielmani kysymyksia varten vastaavia séhkopostin kautta suoritettuja tietoturvaky-
selyitd tutkimuksiin liittyen. Ensimmaiset kysymykset tulivat vastaan tammikuussa 2006
Risto Kaukon ja Mikko Salkinojan Tampereen yliopistolle tehdyssé tutkimuksessa ”’Séhkoi-
nen yhteys” — laadullinen tutkimus Sahkdisen reissuvihkon soveltuvuudesta kodin ja koulun

véliseen yhteydenpitoon. Tutkielman liitteessa 3 on aseteltu kysymykset seuraavasti:
1.a) Onko mahdollista, etta laitteistosi saa virustartunnan e-reissuvihkoa kaytettdessa?
b) Mikali vastasit "kyll&", miten virus voisi tarttua? Mikali vastasit ei, niin miksi ei?

2. Onko (olettamuksesi perusteella) teoriassa mahdollista, etté asiaankuulumaton osapuoli
paasee tarkastelemaan e-reissuvihkolla lahetettyja luottamuksellisia tietoja? Jos on, niin

kuinka tdma olisi mahdollista?

3. Mikali valittaisit e-reissuvihkolla epdhuomiossa luottamuksellista tietoa vaaraan osoit-

teeseen (vaaralle henkil6lle).
a) kuinka toimisit?
b) kuinka vastaanottajan tulisi mielestasi toimia?

¢) voiko tasta aiheutunut toiminta olla mielestési lainvastaista? [33]
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Néista kysymyksisté en saanut tukea omiin kysymyksiini, mutta 2006 vuoden kysymyksista
tuli hyva esimerkki muuttuneesta tietoturva- ja kyberturvallisuusympaéristosta. Kysymysten
asettelusta huomaa, etté lahteen Kirjoitusvuotena (2006) tietoturva ja voimakkaan verkottu-
misen myota tietoturvallisuus ja kyberturvallisuus ovat olleet luonnollisesti eri tasolla kuin

vuonna 2017.

Tahan tutkimukseen soveltuvia valmiita vastaavia kyselypohjia ja vastauksia ei 16ytynyt,
joten péétin laatia ja toteuttaa yhtion henkilostolle esitettavat kysymykset itse. Kysymyksiin
valittiin vuonna 2016 tunnettuja ja mediassa esiintyneita haittaohjelmia, kyberturvallisuu-
dessa yleisesti tunnettuja hyokkaysmetodeja sekd CSIRT-toimintaan ja termeihin liittyvia
kysymyksid. Lisdksi kysymyksiin valittiin tietohallinnon yleisten kaytantéjen mukaisia oi-
keita toimintatapoja muun muassa léydettyihin USB-muistitikkuihin liittyen.

6.2 Kyselyn tulokset

Linkki selainpohjaiseen verkkokyselyyn lahetettiin sahkdpostitse koko Suomen Erillisver-
kot konsernin henkildstolle. Vastaanottajia oli 331 kappaletta. VVastauksia saatiin neljassa
paivéssa yhteensé 90 kappaletta. 20 kappaletta vastauksista tuli naisilta ja 70 kappaletta mie-
hiltd. Pidan henkil6ston vastausprosenttia 27,2 % melko hyvéna, koska vastaamiseen oli ai-
kaa vain nelja péivaa. Vertailuarvoksi voidaan ottaa Antti Tiittasen, Terveysalan opiskeli-
joiden kasitykset tietoturvasta ensimmaisen opiskeluvuoden jalkeen, Kymenlaakson ammat-
tikoreakoulussa tekemd, tammikuussa 2013 valmistunut, kvantitatiivinen tutkimus joka on
tehty verkkokyselyna 164 opiskelijalle. Tutkimuksen vastausprosentti oli ollut 36 %. Kyse-
lyyn oli vastannut hyvaksytysti siis 59 opiskelijaa. [34] Suomen Erillisverkot Oy:ssa taytyy
huomioida my6s henkildston tydasioiden kuormitus, jolloin kyselyyn vastaamiseen ei vélt-
tdmatta jaa aikaa, eika se ole vélttdmatta ajan kayton priorisoinnissa korkeimmalla tasolla.
Kyselyyn vastanneiden naisten ik&jakauma on nahtévissa taulukossa 1 ja kyselyyn vastan-
neiden miesten ikdjakauma on néhtavissa taulukossa 2. Vastaukset luokiteltiin prosentuaali-

sesti kysymysten vastauksien vaihtoehtojen mukaan.
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Taulukko 2. Kyselyyn vastanneiden naisten ikdjakauma:
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Taulukko 3. Kyselyyn vastanneiden miesten ikdjakauma:
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Taulukko 4. Miesten vastaukset kysymyksiin 3 — 6.
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Taulukko 5. Miesten vastaukset kysymyksiin 7 — 10.

Miesten ikdjakauman mukaiset kysymyskohtaiset oikeat vastaukset
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tyoasemassani poikkeavaa tiloista, miten toimin? edessa jaetaan ilmaisia
toimintaa ja uskon siihen muistitikkuja. Miten
iskeneen haittaohjelman tai toimin?
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Taulukko 6. Miesten vastaukset kysymyksiin 11 — 14.

Miesten ikdjakauman mukaiset kysymyskohtaiset oikeat vastaukset
prosentteina suhteessa ikdaluokan vastauksiin
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Taulukko 7. Miesten vastaukset kysymyksiin 15 — 17.

Miesten ikdjakauman mukaiset kysymyskohtaiset oikeat vastaukset
prosentteina suhteessa ikdaluokan vastauksiin
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Taulukko 8. Naisten vastaukset kysymyksiin 3 — 6.

Naisten ikdjakauman mukaiset kysymyskohtaiset oikeat vastaukset
prosentteina suhteessa ikaluokan vastauksiin

100
90

80

70
60
5
4
3
2
1
0

Kysymys 3. Mistd sana  Kysymys 4. Mitd adware Kysymys 5. Mika on Kysymys 6. Mihin DDOS-
"cyber", suomeksi kyber, tarkoittaa? CSIRT? termi yleensa liittyy?
on muodostonut?

o

o

o

o

o

M Naiset 20-35v. H® Naiset 36-45v. ® Naiset 46 - v.

46



Taulukko 9. Naisten vastaukset kysymyksiin 7 — 10.

Naisten ikdjakauman mukaiset kysymyskohtaiset oikeat vastaukset
prosentteina suhteessa ikaluokan vastauksiin
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Taulukko 10. Naisten vastaukset kysymyksiin 11 — 14.

Naisten ikdjakauman mukaiset kysymyskohtaiset oikeat vastaukset
prosentteina suhteessa ikaluokan vastauksiin
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Taulukko 11. Naisten vastaukset kysymyksiin 15 — 17.

Naisten ikdjakauman mukaiset kysymyskohtaiset oikeat vastaukset
prosentteina suhteessa ikdluokan vastauksiin
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6.3 Kyselyn johtopaatokset ja vertailu vastaaviin tutkimuksiin

Yhtion kyberturvallisuustiedotuksessa oli havaittavissa selked aktiivisuustason nosto, kun
esitin kysymykset ja lupaa niiden kysymiseen henkilgstolta. Esittdmani kyberturvallisuus-
kyselyn jalkeen konsernin kolme eri kyberturvallisuushenkilda innostuivat pitdmaan esityk-
sid yhtion tiedotustilaisuuksissa. Pro Gradu tutkielman otsikon mukainen kybertoiminnalli-
suuden havainnointi ja valveutuneisuus Suomen Erillisverkot Oy:ssa parani siis jo pelkéas-

tdén yhtiossa teettdmani kyselyn perusteella.

Kyselyn tulokset ovat jaettu miesten ja naisten seké ikaluokkien kesken. Havainnot ja joh-
topaatokset tehd&an tarkemmalla tasolla jaottelun mukaisesti. Ensimmaéisend havaintona on
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virusten ja haittaohjelmien nimien tuntemuksen puute. Vuonna 2016 esill& olleiden haitta-
ohjelmien ja virusten nimituntemus, mm. Zeroaccess ja Tinba, ei ole riittavélla tasolla. Kon-
sernin kyberturvallisuusyksikon olisi syyta jarjestaa henkilostolle ajankohtaistiedotteita pin-
nalla olevista haittaohjelmista, jolloin henkiloston tietdmys tunnettuihin ja kyseiselld het-
kelld eniten vaikuttaviin haittaohjelmiin ja niiden toimintamalleihin lisaantyisi. Otsikossa
5.1 mainittu ihmisten muodostama palomuuri” on erinomainen ndkokulma ja viittaa juuri
tdhan. Kyberturvallisuuteen ja yksittdisen tyontekijan havainnointikyky ja valveutuneisuus
on tutkimuksen edetessé vahvistunut tutkielman tekijan silmissa yha tarkeammaéksi. Esimer-

kiksi yhtion intranetin sivuilla voisi julkaista ajankohtaisia tiedotteita aiheeseen liittyen.

CSIRT-ryhmén tehtdva on n. 30 - 40 % kyselyyn vastanneille vield epédselva. Kuten tutki-
muksessa on todettu, CSIRT-ryhman pitad tuoda itsensa selkeasti esille organisaatiossa. Or-
ganisaation pitaa tietdd ja tuntea CSIRT-ryhma ja sen ohjeet. Tulin itse liikkeenluovutuksen
seurauksena Suomen Erillisverkot Oy konserniin ja CSIRT-ryhma seka toimintamallit tieto-
turvapoikkeaman havaitessa oli kyselyyni asti epaselvat. Liséksi toimintaohjeita poik-
keavuuksia havaittaessa ei ollut tullut eteeni ainuttakaan kertaa. Perehdytys on télt4 osin
jaanyt vajaaksi ja perehdytyksessd onkin yhtitssa parantamisen varaa, kuten varmasti mo-

nessa muussakin yhtigssa.

Henkildstdn toiminta USB-muistitikkujen kanssa on kyselyn perusteella yhtiossa hyvalla ta-
solla, mutta parantamisen varaakin l6ytyy. llahduttavaa oli huomata kysymys numero 8:n
oikein vastanneiden méaard. USB-muistitikun I6ytdminen yhtion tiloista ja toimittaminen oi-
keaan paikkaan on tarked tiedostaa. Muutama vastaaja oli kuitenkin laittamassa I0ytdmaénsa
tuntematonta USB-muistitikkua tybasemaansa kiinni, joten yhtion tietoturvapolitiikkaa
USB-muistitikkujen suhteen on syyta teravoittad. Kysymyksessa nro 10 kysyttiin toimia il-
maisen USB-muistitikun suhteen. 36 — 45 vuotiaille miehille on syytd kertoa ilmaisten muis-
titikkujen vaaroista, koska 80 % vastasi kysymykseen oikein. Ké&ntden voidaan sanoa, etta
joka viides vastasi vaarin. Yhtion 20 — 45 vuotiaille naisille on myds syyté teravoittaa toi-
mintaa USB-muistien kanssa, koska 75 % oli vastannut oikein, eli joka neljas vaarin. Kaiken
kaikkiaan konsernin henkilostod on syytd tiedottaa USB-muistitikkujen kaytosta ja tunte-

mattomien tikkujen vaaroista.
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53 prosenttia vastanneista 20 — 35 vuotiaista miehisté tiesi CSIRT-ryhmaén tehtavén, kun taas
36 — 45 v. miehista sen tiesi 73 prosenttia. 45 vuotiaat ja sitd vanhemmista miehistd CSIRT-
ryhman tehtévan tiesi 63 prosenttia. Naisista puolestaan 75 prosenttia 20 — 35 vuotiaista ja
50 prosenttia 36 ja sitd vanhemmista tiesi CSIRT-ryhmaén tehtédvéan. Naiden tulosten perus-
teella voidaan todeta CSIRT-ryhmén ja sen tehtavén julkistaminen koko konsernille olisi
hyva asia. Kuten tutkielman alkupaassé on lahteidenkin perusteella todettu, kaikkien kon-
sernissa tyoskentelevien pitéisi tuntea CSIRT-ryhma ja sen toimintamallit, jo ennen kuin

todellinen tarve yhteydenottoon tulee.

“Users Really Do Plug in USB Drives They Find” tutkimuksen USB-muisteista 45 % kyt-
kettiin tietokoneeseen ja sieltd avattiin tiedosto. Suomen Erillisverkot Oy:ssé toteuttamani
kyselyn kysymys numero 8., eli ”Jos 16ydan USB-muistitikun yhtiomme tiloista, miten toi-
min?” on vertailukelpoinen lllinoisin yliopiston, Michiganin yliopiston ja Google, Inc:n yh-
teistydssa tekemassa tutkimuksen kanssa. Teettdaméssani kyselyssa 93 —9 7 % miehisté eivat
kytkisi USB-muistia koneeseen, tutkiakseen sen sisélt0d tai omistajaa, vaan toimittaisi sen
oikea oppisesti tietohallintoon. Naisista 100 % ei kytkisi USB-muistia koneeseen katsoak-
seen sen sisallon tai omistajan, vaan toimittaisi sen oikeaoppisesti tietohallintoon. Néiltd osin
USB-muistien suhteen toimiminen verrattuna CompTIA:a tutkimukseen on Suomen Erillis-

verkot Oy:ssd erinomaisella tasolla. [15]

”Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan
saavuttamiseksi” tutkimuksessa on todettu seuraavasti: "Suomessa on edellytyksid ennalta-
ehkaisyyn ja parempaan havainnointikykyyn uhkien torjumiseksi. Haastatteluissa ei pa&osin
osattu antaa arviota havainnointikyvysta koko yhteiskunnan osalta. Kattavia arvioita hal-
linnonalakohtaisestikin oli vaikea antaa, koska vakaviin tilanteisiin ei ole jouduttu”.[16]
Tastd voidaan todeta havainnointikyvyn olevan vaikeasti mitattavissa. Toteuttamassani ky-
selyssé havainnointikykyé voidaan mitata termiston tuntemuksen ja kaytdnnon toimien pe-
rusteella. Termi “ihmisten muodostama palomuuri” on hyva sisdistda. Martti Lehdon, Jarno
Limnéllin, Eeva Innolan, Jouni Péyhdsen, Tarja Rusin ja Mirva Salmisen tekeméssa tutki-
muksessa todettiin yleisesti, ettd “kansallinen kyberturvallisuustapahtumien havainnointi-

kyky on puutteellinen toimivaltuuksien puutteiden vuoksi. Siksi tilannetietoisuus on heikko
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ja edellytykset estad, rajoittaa ja toipua vakavista kyberhyokkayksista on rajallinen. Yrityk-
silla on entisté vaikeampi havaita kehittyneita kyberhyokkayksia (APT). Talla hetkella yri-
tysvakoiluun tahtéaavia APT-hyokkayksia toteuttavat rikollisorganisaatioiden lisaksi valtiol-
liset tiedusteluorganisaatiot”. [16] Suomen Erillisverkot Oy:ss& havainnointi ei ole puut-
teellista toimivaltuuksien puutteiden vuoksi. Lisdksi havainnointikyky lahtee yksittaisesta
tyontekijastd, joiden kouluttamisella ja tietoisuuden lisadmisella paastaén jo selkedén kyber-
tuvallisuuden havainnointitason nostoon. Pienen yhtion johdon on helppo hyvaksyttaa ja
valtuuttaa esimerkiksi CSIRT-ryhmalle taydet valtuudet, toisin kuin valtion tasoisessa isossa
organisaatiossa. N&in ollen Suomen Erillisverkot Oy:ssa tilannetietoisuus yhtion sisélla pitaa
olla vahva ja toipuminen kyberhyokkayksesta nopeaa.

Erona muihin vastaaviin tutkimuksiin oli tdssa tutkimuksessa kaytetty ihmisten tietdmysta-
son ja tietojen mittaaminen. Aiemmissa tutkimuksissa ihmisen termiston tietamysta ei ole
mitattu, vaan lahinné kayttaytymistd esimerkiksi 16ydetyn USB-muistin kanssa. CSIRT-ter-
min ja -toiminnan tuntemista ei aiemmissa tutkimuksissa ollut tyontekijoilta kysytty. CSIRT
ja sen tehtdva seka ohjeet pitdisi kuitenkin jokaisella organisaation tyontekijalla olla tie-

dossa.

6.4 Koulutustarve

Tutkimuksen tulosten perusteella tehdyt johtopaatokset osoittavat selkeita kyberturvallisuu-
teen liittyvia koulutustarpeita yhtidssé. Ajankohtaisista kyberuhkista ja haittaohjelmista on
tarvetta tiedottaa paremmin, jotta tdiman hetken vaarat ja haittaohjelmien toimintamallit tie-
dostetaan paremmin. Otsikossa 5.1 mainittu “ihmisten muodostama palomuuri” saadaan
nain ollen paivitettyd. USB-muistitikkujen kéayttopolitiikasta on myos syyté jarjestaa tiedo-
tusta. Yhtion kyberturvallisuuskyselyyn vastanneista useampi vastaaja oli yhdistdméassa tun-
tematonta USB-muistitikkua tyéasemaansa. Yksikin haittaohjelman siséaltavda USB-muisti-
tikku voi tehda isoja tuhoja yhtiossa. Koko konsernissa on siis syyta teravoittaa, etta tydase-
missa kdytetaan vain tietohallinnon kautta saapuneita hyvaksyttyja USB-muistitikkuja. Eri-
tyisesti konsernissa tydskenteleville naisille olisi hyva jarjestaa lyhyité ja ytimekkéitd kat-
sauksia pinnalla oleviin haittaohjelmiin, jolloin ajankohtainen tieto olisi paremmin hallussa.

Tama tuo kyberturvallisuutta ja kyberajattelua myos tyontekijoiden kotiin. Otsikon 5.4.3 alla
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on todettu kaytdnnon tapojen olevan vaikea muuttaa, vaikka kyberturvallisuustieto olisikin

jo siséistetty.

Martti Lehdon, Jarno Limnéllin, Eeva Innolan, Jouni Poyhdsen, Tarja Rusin ja Mirva Sal-
misen ”Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoite-
tilan saavuttamiseksi” tutkimuksessa todetaan: “Kyberturvallisuuden osaaminen tulisi olla
kansalaistaito ja ulottua koko koulutusalaan. Turvallisuusviranomaisten koulutuksessa tar-
vitaan yleinen kyberturvallisuuskoulutus koko henkiltstolle ja lisdksi syvdosaamiseen tah-
taavaa koulutusta alan erityisosaajille. Tutkimuksessa ja osaamisessa tulee kasvattaa osaa-
jien kriittistd massaa, jotta kansallinen osaamisen ja tutkimuskyvykkyyden kansallinen oma-
varaisuus sailyy ”.[16] Tekemani tutkimuksen jélkeen yhtidssémme alkoi vapaaehtoiset esi-
tykset ja valveutuneisuuden nostot kyberturvallisuuteen ja ilmi6ihin liittyen. Yhtiomme toi-
minta liittyy vahvasti turvallisuuteen ja kriittiseen viestintaan, joten pitéisin naita koulutuk-

sia koko henkildstolle pakollisena. Téhan asti kyberasiat ovat olleet vapaaehtoisia.
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7 Yhteenveto

Tutkimuksen alkuperdinen tavoite oli 1ahted tutkimaan yhtiomme CSIRT-toiminnallisuutta.
Lahtiessani selvittdméan ja kyselemaan yhtiomme CSIRT-toiminnasta, en saanut juuri tietoa
asiasta. Tietoa ei haluttu antaa, edes yhtion omille tydntekijoille. Asiasta ei haluta tietoa jul-
Kisuuteen. Asian liséselvitysten jalkeen selvisi, ettei yhtidssa jossa tydskentelen, ollut omaa
CSIRT-ryhméa vield toiminnassa. Taman myoté tutkimuksen aihe muuttui tutkielman ede-
tessd pelkastd CSIRT-toiminnasta laajemmaksi ja henkildston havainnointikykya seka kou-
lutusta késittelevaksi. Inmisten kyberturvallisuuskéayttaytymisen ndkékulman tuominen mu-
kaan tutkielmaan oli hyva asia. Yksittaisen ihmisen rooli ja ratkaisut kyberturvallisuuteen
liittyen konsernitasolla on erittdin iso tekija kokonaisuuden kannalta, ellei jopa isoin. The
Blackstone Group:in teettdmassa kyselyssa todettu tyontekijoiden tydnantajan kyberturval-
lisuuteen liittyvan koulutuksen puuttuminen 45 % tyontekijoista (otsikko 5.4.2) on mielen-
kiintoinen tulos. Havainnointi, kulttuuri ja koulutus ovat avaintekijoita. Mielestani tarkein
naistd on koulutus. Suomen Erillisverkot Oy:ssé alkaneet kyberturvallisuuskoulutukset ovat
johtaneet korkeampaan turvallisuus- ja kyberturvallisuusriskein havainnointikulttuuriin niin

tyontekijoiden kotipuolessa, kuin tyopaikalla.

Kyberturvallisuus on hyvin laaja kasite. Kyberturvallisuuteen liittyy vahvasti kokonaistur-
vallisuus, jonka yksi osa-alue kyberturvallisuus on. Kyselyssa esille tullut ilmaisten USB-
muistitikkujen jakaminen ja niiden kulkeutuminen yhtion sisélle on myos fyysista kokonais-
turvallisuutta, kun taas muistitikun siséltd bittimuodossa on enemmaén pelkastdin kybertur-
vallisuuteen liittyvaa. Tutkimuksen toteuttaminen yhtiossa nosti selkedsti yhtion seké tyon-
tekijoiden valveutuneisuutta kybertoiminnallisuuden sekd kokonaisturvallisuuden suhteen.
Kysyin suullisesti palautetta kyselysta, jolloin vastauksena usealta tydntekijalta tuli heraa-
minen turvallisuusajattelun suhteen. Yhtiossa jarjestettiin kyselyn jalkeen useita koulutuksia
ja esityksia kyberturvallisuuteen liittyen. Lisaksi USB-muistitikkujen kayttopolitiikan suh-
teen tuli tiedote ja niiden vaaroihin Kiinnitettiin enemméan huomiota. Yhtion kokonaisturval-
lisuus ja valveutuneisuus kybertoiminnallisuuden suhteen parani kyselyn myété ja yhtio sai
arvokasta tietoa tyontekijoiden vastauksista. Tutkimuksen tavoite oli kybertoiminnallisuu-
den havainnointikyvyn tutkiminen ja sen lisédminen yhtidssa. Otsikon 5.1 mukainen “’Th-

misten muodostama palomuuri” sai yhtiossd selkeédn pdivityksen teettdimini tutkielman
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myOta. Termiston tuntemus ja tietdmys lisddntyi yhtion tyontekijoiden joukossa merkitté-

vasti sekd koulutusten méara lisaantyi. Tutkimuksen konsernille asetettu tavoite saavutettiin.
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A Kybertoiminnallisuuden havainnointi Suomen Erillisverkot Oy:ssa,

kysely

B  Kybertoiminnallisuuden havainnointi Suomen Erillisverkot Oy:ssg,

kyselyn oikeat vastaukset
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LIHTEA

Kybertoiminnallisuuden havainnointi Suomen Erillisverkot Oy:ssd, kysely

1. Sukupuoli:
a) mies

b) nainen

2. IKa:
a)0-20v.
b) 20 - 35v.
€) 36 -45v.

d)46-75v.

3. Misté sana ""cyber', suomeksi kyber, on muodostonut?
a) avaruuden laajuutta kuvaavasta termista
b) sanasta cybernetics, joka pohjautuu kreikkalaiseen sanaan kubernétés (ohjata)

C) sanoista computer virus attackers

4. Mitéa adware tarkoittaa?
a) adware on ohjelma, joka ndyttdd mainoksia tietokoneellasi

b) adware on lisdhohjelmisto windowsiin
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¢) adware on Microsoft Officen lisdosa

5. Mik& on CSIRT?
a) Computer Service IRQ Team, eli IT-palvelu ryhmé
b) Computer Social Investigating Request Team, eli sosiaalisen median seurantaryhma

¢) Computer Security Incident Response Team, eli tietoturvapoikkeamaryhmad, jolle ilmoi-

tetaan kaikki tietoturvarikkeet ja -poikkeamat

6. Mihin DDOS -termi yleensa liittyy?
a) Disk Operating System, eli IBM-yhteensopivien tietokoneiden kayttojarjestelméperhe
b) Distributed Denial of Service, useista lahteista tapahtuva palvelunestohydkkays

c¢) Dynamic Destroyer of System, virus

7. Miten pitdisi toimia, jos huomaan ty6asemassani poikkeavaa toimintaa ja uskon sii-

hen iskeneen haittaohjelman tai viruksen?
a) Sammuttaa tietokone ja tehda ilmoitus asiasta
b) Jattaa tietokone paalle, mutta irrottaa verkkopiuha ja tehda ilmoitus asiasta

c) Ottaa heti kaikki johdot irti tietokoneesta ja tehda ilmoitus asiasta

8. Jos loydan usb-muistitikun yhtiomme tiloista, miten toimin?
a) Laitan muistitikun koneeseen ja tutkin sen tiedostot, jotta I16ydan sen omistajan

b) Laitan tikun tietokoneeseeni ja tarkistan sen heti F-Securen virustorjuntaohjelmistolla
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¢) Toimitan 16ytdméni usb-tikun suoraan tietohallintoon

9. Mik& on Zeroaccess?
a) Yleisin Windows - haittaohjelma Suomessa toukokuussa 2016
b) Android - kéyttojarjestelma

c¢) Palomuuriohjelmisto

10. Toimitilarakennuksemme edessa jaetaan ilmaisia muistitikkuja. Miten toimin?

a) Otan luonnollisesti ilmaisen muistitikun kayttéoni ja teen heti tydasemani varmuuskopiot
tikulle

b) Kieltaydyn kohteliaasti ilmaisesta muistitikusta ja kehotan myos tyokavereitani kieltdy-

tymaan

¢) Mainostan yhtiéssamme mahdollisuutta sédéstéé rahaa ja kehotan myds muita hakemaan

tikkuja kiireesti k&yttoon.

11. Mika on CSIRT-ryhman tehtava
a) Suojella tietokonetta uhkilta
b) Ryhman tehtéva on suorittaa tietoturvapoikkeamiin reagointia paatyonaan

c) Central Security Impact Request Team, eli keskusturvallisuuden suojaus

12. Mika on Tinba?

a) 3DVR valmistaja (3D Virtual Reality)
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b) Suomen yleisimpi& haittaohjelmia kevaalla 2016

c) Hakkeriryhma

13. Mikéa on MS Essentials?
a) Microsoftin tarjoama ilmainen haittaohjelmien torjuntasovellus Windows-koneisiin
b) Microsoft Officen maksullinen lisdpaketti

c) Lotus Notesin kirjoitusohjelma

14. Mita DOS-termi kyberturvallisuudessa tarkoittaa?
a) Vanhaan Microsoftin luomaan kayttojarjestelmaan
b) Denial of Service, eli palvelunestohytkkéays

c) Die OS, kayttojarjestelmén tuhoamisvirus

15. Mika on Stuxnet?
a) Internetissa toimiva eristetty verkko
b) Virustorjuntaohjelmisto

¢) Haittaohjelma, jolla viivastytettiin Iranin ydinaseen kehittelya

16. Mita Zeroaccess tekee?

a) Asentaa itsensd piiloon, lataa lisaa haittaohjelmia koneeseen ja avaa takaportin saastunee-

seen koneeseen
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b) Formatoi tietokoneen kovalevyn

c) Yrittdd ylikuumentaa prosessorin ja virtaldhteen

17. Mika on Tinba:n toiminnan tavoite?
a) Tehda tietokoneesi toimintakyvyttomaksi
b) Tyhjent&a tietokoneesi kovalevy

c) Paasta kéasiksi pankkitunnuksiisi ja salasanoihisi
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LIITEB

Kybertoiminnallisuuden havainnointi Suomen Erillisverkot Oy:ssa, kyselyn oikeat

vastaukset

3. Misté sana ""cyber', suomeksi kyber, on muodostonut?

b) sanasta cybernetics, joka pohjautuu kreikkalaiseen sanaan kubernétés (ohjata)

4. Mita adware tarkoittaa?

a) adware on ohjelma, joka ndyttaa mainoksia tietokoneellasi

5. Mik& on CSIRT?

¢) Computer Security Incident Response Team, eli tietoturvapoikkeamaryhmad, jolle ilmoi-

tetaan kaikki tietoturvarikkeet ja -poikkeamat

6. Mihin DDOS -termi yleensa liittyy?

b) Distributed Denial of Service, useista lahteista tapahtuva palvelunestohydkkays

7. Miten pitdisi toimia, jos huomaan ty6asemassani poikkeavaa toimintaa ja uskon sii-

hen iskeneen haittaohjelman tai viruksen?

b) Jattaa tietokone péélle, mutta irrottaa verkkopiuha ja tehdé ilmoitus asiasta

8. Jos loydan usb-muistitikun yhtiomme tiloista, miten toimin?
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b) Laitan tikun tietokoneeseeni ja tarkistan sen heti F-Securen virustorjuntaohjelmistolla

9. Mika on Zeroaccess?

a) Yleisin Windows - haittaohjelma Suomessa toukokuussa 2016

10. Toimitilarakennuksemme edessa jaetaan ilmaisia muistitikkuja. Miten toimin?

b) Kieltaydyn kohteliaasti ilmaisesta muistitikusta ja kehotan myds tyokavereitani kieltay-

tymaan

11. Mika on CSIRT-ryhmaén tehtava

b) Ryhman tehtéva on suorittaa tietoturvapoikkeamiin reagointia paatyonaan

12. Mika on Tinba?

b) Suomen yleisimpi& haittaohjelmia kevaalla 2016

13. Mika on MS Essentials?

a) Microsoftin tarjoama ilmainen haittaohjelmien torjuntasovellus Windows-koneisiin

14. Mita DOS-termi kyberturvallisuudessa tarkoittaa?

b) Denial of Service, eli palvelunestohyokkays
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15. Mika on Stuxnet?

¢) Haittaohjelma, jolla viivastytettiin Iranin ydinaseen kehittelya

16. Mita Zeroaccess tekee?

a) Asentaa itsensé piiloon, lataa lisaa haittaohjelmia koneeseen ja avaa takaportin saastunee-

seen koneeseen

17. Mika on Tinba:n toiminnan tavoite?

c) Paasta kéasiksi pankkitunnuksiisi ja salasanoihisi
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