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Tamad kirjallisuuskatsauksena tehty kandidaatintutkielma tarkastelee tietojenka-
lastelua esittelemdlld sahkopostin vilitykselld tapahtuvan tietojenkalastelun
keinoja, suojautumistapoja ja syitd sille miksi se onnistuu. Tietojenkalastelua
tapahtuu koko ajan maailmanlaajuisesti ja sen uhriksi voi joutua ldhes kuka
tahansa. Tietojenkalastelu aiheuttaa vuosittain mittavia taloudellisia vahinkoja
sekd yksityisille ihmisille, ettd organisaatioille. Sahkdposti on ollut yleisesti eni-
ten kaytetty alusta, jolla ldhetetddn tietojenkalasteluviestejd, ja vaikka teknolo-
gian kehittyessd tulee koko ajan uusia tapoja ja mahdollisuuksia ldhettdd tieto-
jenkalasteluviestejd, niin sahkopostin vélitykselld niitd lahetetddn yha edelleen
valtavia méadrd. Tutkielmassa esitellddn neljd yleistd keinoa, joiden avulla tieto-
jenkalastelua toteutetaan siahkopostin vélitykselld: kohdennettu tietojenkalaste-
lu, nigerialaiskirjeet, kloonaustietojenkalastelu ja haittaohjelmiin perustuva tie-
tojenkalastelu. Nama kaikki tietojenkalastelutavat ovat tehokkaita oikein toteu-
tettuna ja siksi on tdrkedd osata suojautua niilta. Kaksi tarkeintd tapaa suojautua
sdahkopostin vilitykselld tehtdvaltd tietojenkalastelulta ovat teknologiset ratkai-
sut ja koulutus. Teknologisia ratkaisuja on olemassa monia erilaisia ja yhdista-
mélld ndméd teknologiset ratkaisut tietojenkalastelun vastaisen koulutuksen
kanssa saadaan paras mahdollinen suoja tietojenkalastelua vastaan. Tdydellista
suojaa tietojenkalastelua kohtaan on kuitenkin lihes mahdotonta saavuttaa.
Tietojenkalastelijat pyrkivdt ymmartdmaan ihmisid ja vaikuttamaan heidén ajat-
telu- ja toimintatapoihinsa, saadakseen ihmiset luottamaan itseensd ja luovut-
tamaan tietojaan ajattelematta asiaa loppuun asti. Myds ihmisten henkilokoh-
taiset tekijat kuten ikd, sukupuoli, kulttuuri ja aikaisemmat kokemukset voivat
vaikuttaa tietojenkalastelun onnistumiseen.
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This bachelor’s thesis, done as a literary review examines phishing by introduc-
ing execution and protection ways for email phishing and reasons why it is suc-
cessful so often. Phishing is happening all the time worldwide and almost any-
one can be a victim of it. Phishing causes every year massive economic damages
to normal people and organizations. Email has been commonly the most used
phishing platform for phishing and even technology evolves all the time and
new ways for phishing come up, massive amounts of phishing messages are
sent via email. This bachelors thesis introduces four common execution ways
for phishing: spear phishing, nigerian letters, clone phishing and malware
based phishing. These are effective ways for phishing and that is why it is im-
portant to know how to be protected against them. Two most important ways
to be protected against phishing are technological solutions and education.
There are many kinds of technological solutions and combining these solutions
with education is the most effective way to be protected against phishing.
However, it is almost impossible to be fully covered against phishing. Phishers
try to understand people and try to affect to their way of thinking, to be able to
gain their trust and get them to give information without thinking. People per-
sonal aspects as age, gender, culture and earlier experiences may also affect to
the effectiveness of phishing.
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KUVIOT

KUVIO 1 Vuosien 2010-2014 vililld avattujen ja raportoitujen tietojenkalastelu-

verkkosivujen mddrd. (Chaudhary, 2016) .......ccccccoveininiineiniiiicicccceene 11
KUVIO 2 Osuuspankin nimissé ldhetetty tietojenkalastelusdhkopostiviesti
(OSUUSPANKKI) ...ttt 15

KUVIO 3 Tutkielman keskeiset tUlOKSEt......ooooeeeeeeeeeeeeeeeeeeeeeeeeeee e 25



SISALLYS

TIIVISTELMA ...ttt 2
ABSTRACT ...t 3
KUVIOT ..o 4
SISALLYS ...ttt sss st sse sttt sttt 5
1T JOHDANTO ..o 6
2 TIETOJENKALASTELU......ccocioiiiiiiiececeeee et 8
21 VaiKutuKSet.......oouiiiiiiiicc e 9

2.2 Tietojenkalastelun toteutus ..........cccoeiiiiiniiniiiiiinicce 10

2.2.1 Kohdennettu tietojenkalastelu...........cccccveuiviricinciiniiiinncnincnnns 11

2.2.2 NigerialaiSKirjeet ..........oceceviveirieininiriicinciecineeeeeeeeeen 13

2.2.3 Kloonaustietojenkalastelu............ccccecvveinieinnicneiniiininiiccns 13

2.2.4 Haittaohjelmiin perustuva tietojenkalastelu..........c..ccccecvnneucnies 15

3  TIETOJENKALASTELULTA SUOJAUTUMINEN........cccccceoeuimiiiiiiiiinnes 16
3.1 Teknologiset ratkaisut..........cccoueuiviiueoinieiniiiinicinccccceeeee 16

3.2 KOUIUUS. ..o 18

4  MIKSIIHMISET LUOVUTTAVAT TIETOJAAN NIIN HELPOSTI?.......... 21
41 Paatoksentekoprosessin ymmaértdminen ja sithen vaikuttaminen.....21

4.2 Idn, sukupuolen, kulttuurin ja kokemuksen vaikutus......................... 22

5  YHTEENVETO ... 24

LAHTEET ..ottt ettt st sse sttt sttt 27



1 JOHDANTO

Tietojenkalastelu on ollut jo pitkddn suuri ongelma ja se on yleistymisensé takia
kasvamassa koko ajan yhd merkittavaimmaksi ongelmaksi. Teknologian kehit-
tyminen ja sen tuleminen yhd enemman osaksi ihmisten jokapdivdistd elamaa
avaa koko ajan uusia mahdollisuuksia tietojenkalastelun toteuttamiselle. Kay-
tannossd kuka tahansa, joka omistaa sihkopostiosoitteen, sosiaalisen median
kayttgjatilin tai ylipddtddn kayttdd mitd tahansa palvelua internetissd, jonka
kautta voi olla jotenkin yhteydessd muihin kdyttdjiin on potentiaalinen tietojen-
kalastelun uhri. Erittdin suuri osa maailman ihmisistd voi siis joutua tietojenka-
lastelun uhriksi ja tilastojen mukaan tietojenkalasteluyritykset onnistuvatkin
usein. (Hadnagy & Fincher, 2015.).

Tietojenkalastelua ei kohdisteta ainoastaan yksityisid ihmisid kohtaan,
vaan yritykset ja organisaatiot joutuvat myos todella usein tietojenkalastelun
kohteiksi. Kalastellessa tietoja yrityksiltd ja organisaatioilta, tietojenkalastelijat
voivat pddstd kasiksi todella merkittdviin ja arvokkaisiin tietoihin ja tdsté johtu-
en tietojenkalastelusta aiheutuvat maailmanlaajuiset vuosittaiset haitat ovat
rahallisesti merkittdvid, silld maailmanlaajuisesti puhutaan miljardeista Yhdys-
valtain dollareista. (Tambe Ebot, 2017.). Tietojenkalastelun tutkiminen on siis
ollut jo pitkdan todella ajankohtainen aihe ja tulee olemaan todella tdrked tut-
kimuskohde myds tulevaisuudessa. Aiheen tutkiminen on tdrkedd, jotta tieto-
jenkalastelun onnistumista voidaan ehkdistd ja ymmaérretddn paremmin, ettd
miten ja miksi tietojenkalastelu onnistuu niin usein. Tietojenkalastelu olisi usein
helposti havaittavissa, mutta silti monesti se havaitaan vasta lilan myoh&an,
kun vahinko on jo tapahtunut. Aiheen tutkiminen on tarpeellista ja valttama-
tontd, jotta tietojenkalastelusta aiheutuvia vahinkoja saataisiin pienennettyd.
Tutkimalla aihetta ja viemdlld tietoa eteenpdin, pystytdan ehkdisemddn tietojen-
kalastelun onnistumista merkittavasti. (Hong, 2012.).

Suuri osa maailman ihmisistd kdyttdd pdivittdin sdahkopostia sekd vapaa-
ajallaan, ettd tyopaikallaan ja siksi tdssd tutkielmassa on keskitytty juuri sahko-
postin vdlitykselld tehtdvadn tietojenkalasteluun. Tietojenkalastelua voidaan
toteuttaa monien muidenkin alustojen avulla, mutta séhkoposti on ollut jo pit-
kddn yksi yleisimmistd ja tehokkaimmista tietojenkalastelualustoista. (Hong,
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2012). Tutkielmassa annetaan monipuolinen kuvaus sdhkopostin vélitykselld
tehtdvéastd tietojenkalastelusta ja aihetta ldhestytddn useasta eri ndkokulmasta.
Tutkielmassa annetaan yleinen kuvaus aiheesta tietojenkalastelu sekd kerrotaan
sen maailmanlaajuisista vaikutuksista. Tarkastellaan erilaisia keinoja, joiden
avulla tietoja voidaan kalastella sihkopostin vilitykselld, sekd suojautumistapo-
ja ndille tietojenkalastelukeinoille. Tutkielmassa pohditaan myos sitd miksi tie-
tojenkalastelu onnistuu ja millaiset asiat voivat vaikuttaa sen onnistumiseen.
Tutkimuskysymyksid tutkielmassa on kolme:

e Millaisin eri keinoin tietoja pystytddn kalastelemaan sdhkopostin
vilitykselld?

e Miten tietojenkalastelulta voidaan suojautua?

e Miksi tietojenkalastelu onnistuu niin usein ja millaiset tekijdt vai-

kuttavat sen onnistumiseen?

Tutkielma on toteutettu kirjallisuuskatsauksena Okolin ja Schabramin
(2010) IT-alan tutkimukseen suunnatun kirjallisuuskatsauksen ohjeistuksen
mukaisesti. Tutkielman ldhdeaineisto on hankittu suurimmalta osin Google
Scholar- ja Finna-palveluiden avulla, kédyttamalld hakusanoina keskeisid tut-
kielmaan liittyvid kasitteitd (phishing, email, spear phishing, malware, informa-
tion security), sekd ndiden késitteiden yhdistelmia ja variaatioita. Kaytetty l&h-
deaineisto on ollut p&ddasiassa englanninkielistd, aiheesta olevan suomenkieli-
sen tutkimuksen vahdisyyden takia.



2 TIETOJENKALASTELU

Tietojenkalastelu (engl. phishing) on rikollista toimintaa, jonka avulla yritetdan
esimerkiksi sdhkopostin vilitykselld saada ihmisiltd henkilokohtaisia tai arka-
luonteisia tietoja kuten salasanoja ja luottokortin tietoja. (Banu & Banu, 2013.)
Sen avulla pyritddn siis saamaan ihmisiltd tai organisaatioilta tietoa, jolla on
jotain hyodynnettdvad arvoa. Tamd tietojenkalastelun avulla saatava tieto on
useimmiten rahallisesti arvokasta, mutta silld voi olla my6s muunlaista arvoa,
josta tietojenkalastelijat voivat hyotyd. Tietojenkalastelussa hyodynnetddn
yleensd vahvasti sosiaalista manipulointia (engl. social engineering) seka teknolo-
gista tietdimystd. (Chaudhary, 2016.) Yhdistamallda ndmd molemmat taidot tieto-
jenkalastelijat pystyvat hankkimaan uhriensa luottamuksen, sekd luottamuksen
saatuaan, onnistuvat hankkimaan luottamuksellisia tietoja uhreiltaan (Hadnagy
& Fincher, 2015).

Tietojenkalastelu sai alkunsa 1990-luvun alussa ja termié tietojenkalastelu
kadytettiin ensimmadisen kerran vuonna 1996, ja siitd ldhtien tietojenkalastelun
madrd on lisddntynyt valtavasti ja siitd on tullut todella suuri ongelma maail-
manlaajuisesti (Chaudhry, Chaudhry & Rittenhouse, 2016). Viime vuosien ai-
kana kalastelu huijaukset ovat muuttuneet kokonaisvaltaisemmiksi ja kehitty-
neet hienostuneemmiksi. Tietojenkalastelua kohdistetaan nyky&ddn paljon
enemmadn tietyille kohderyhmille sen sijaan, ettd sitd tehtdisiin sattumanvarai-
sesti. (Hong, 2012.) Tutkimusten mukaan hyvin toteutettu tietojenkalasteluun
kaytettdva verkkosivusto pystyy huijaamaan jopa 90 prosenttia sivulle paaty-
vistd ihmisistd. Tietojenkalastelu on hyvin toteutettuna todella tehokasta, koska
idstd, koulutuksesta, sukupuolesta, aikaisemmasta kokemuksesta ja tietokoneen
kayttotunneista huolimatta, kuka tahansa voi joutua tietojenkalastelun uhriksi.
Tutkimusten mukaan néilld kaikilla tekijoilld on kuitenkin vaikutusta tietojen-
kalastelun onnistumisen todenndkoisyyteen, mutta mikédan niistd ei sulje pois
mahdollisuutta tietojenkalastelun onnistumiselle. Vaikka ihminen on siind ti-
lanteessa, ettd hdan odottaa tietojenkalastelun olevan mahdollista, niin héan ei
silti valttamattd pysty tunnistamaan hyvin tehtyd vddrennettya tietojenkalastelu
-verkkosivua aidosta verkkosivusta. (Dhamija, Tygar & Hearst, 2006.)



2.1 Vaikutukset

Usein ajatellaan, ettd tietojenkalastelijat ovat pddasiassa amatoorejd, jotka pyr-
kivit vain tekemddn kiusaa ihmisille. Tamad ei kuitenkaan ldheskddn aina pida
paikkaansa, vaan kun on kyse hienostuneemmista ja vaarallisemmista tietojen-
kalasteluhyokkéayksistd, on niiden taustalla yleensd ammattimaisesti toimivia
rikollisia. Verkossa kasitelldan koko ajan yhd enemman yksityisten ihmisten ja
organisaatioiden arkaluonteisia ja rahallisesti arvokkaita tietoja ja tdiméan takia
tietojenkalastelusta saatavat tuotot ovat koko ajan kasvussa. (Jakobsson &
Myers, 2007.) Vuonna 2004 arvioitiin ettd edellisen vuoden aikana 57 miljoonaa
aikuista Yhdysvaltain kansalaista oli vastaanottanut tietojenkalastelu -
sdhkopostiviestin. Ndistd 57 miljoonasta 11 miljoonaa eli 19 prosenttia oli kli-
kannut sdhkopostiviestin sisdltdimdd linkkid. Ja ndistd 11 miljoonasta 1,78 mil-
joonaa eli 3 prosenttia muisti antaneensa arkaluonteisia tietojaan verkkosivulle,
jolle linkki oli johtanut. (Litan, 2004.) On arvioitu, ettd vuonna 2013 tietojenka-
lastelun takia menetetyn rahan arvo oli yhteensd noin 5.9 miljardia Yhdysval-
tain dollaria (RSA EMC2, 2014).

Tietojenkalastelu on siis nykypdivdand maailmanlaajuisesti merkittdva on-
gelma, sen ymparilld liikkkuu valtavia mddrid rahaa ja se voi koskettaa ketd ta-
hansa. Kaikki tietojenkalasteluun liittyvit tilastot ja luvut ovat vain arvioita,
koska todellisia mddrid on mahdotonta tietdd, silld suuri osa tapahtuvasta tieto-
jenkalastelusta jdd joko kokonaan huomaamatta tai se ei muuten vain paddy
virallisiin tilastoihin. Tastd johtuen todelliset tietojenkalasteluun liittyvit luvut
ovat todenndkoisesti paljon suurempia. (Chaudhry, Chaudhry & Rittenhouse,
2016.) Kuukausittain avataan tuhansia uusia tietojenkalasteluverkkosivustoja ja
kuvio 1 kuvaa vuosien 2010-2014 aikana kuukausittain avattuja ja raportoituja
uusia tietojenkalasteluun kaytettyja verkkosivuja. Kuviosta voi ndhdéd kuinka
madrissd on jonkin verran heittelyitd, mutta tilastot pysyviat melko tasaisina
koko kuvatun ajanjakson aikana. Tamé&nkin kuvion luvut ovat vain arvioita ja

todellisuudessa maddrat ovat todenndkoisesti huomattavasti suurempia.
(Chaudhary, 2016.)
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KUVIO 1 Vuosien 2010-2014 vililld avattujen ja raportoitujen tietojenkalastelu-
verkkosivujen mddrd. (Chaudhary, 2016)

Tietojenkalastelua tapahtuu maailmanlaajuisesti ja ldhes kukaan moder-
nissa yhteiskunnassa eldvé ei voi tdysin valttya siltd nykypdivand, silld siitd on
tullut niin jokapdivédinen ja yleinen ilmio. Tilastollisesti voidaan kuitenkin
huomata, ettd Yhdysvalloissa on olemassa erédédnlainen tietojenkalastelun keskit-
tymad, silld tietojenkalasteluun kaytettdavistd verkkosivuista suurinta osaa pide-
tdan ylla Yhdysvalloista kdsin ja ero seuraaviin maihin on suuri. (Chaudhary,
2016.)

2.2 Tietojenkalastelun toteutus

Jotta voidaan ymmartdd, ettd kuinka tietojenkalastelulta voidaan suojautua,
taytyy ensin ymmadrtdd, ettd miten tietojenkalastelu toimii ja millaisin eri kei-
noin tietojenkalastelua toteutetaan. Tietojenkalasteluhyokkdys voidaan toteut-
taa esimerkiksi niin, ettd sdhkopostilla ldhetetddn vaarennetty viesti, joka usein
lahetetddn jonkin tunnetun brandin nimissa. Téllad tavoin tietojenkalastelun teki-
jd pyrkii saamaan huijauksen kohteen luottamuksen herdaméaan. (Hong, 2012.).
Sahkopostiviestit voivat esimerkiksi sisdltdd linkin, joka vie jonkin luetettavan
brandin vadrennetylle verkkosivulle. Tamdn verkkosivun avulla pyritddan ke-
radamaan henkilokohtaisia tietoja. (Banu & Banu, 2013.). Tietojenkalastelu sisal-
tdd usein kolme p&ddvaihetta. Ensimmadisessd vaiheessa tietojenkalastelun uhri
vastaanottaa ”syotin” eli tekaistun sahkopostiviestin. Toisessa vaiheessa kalas-
telun uhri toimii sdhkopostiviestin pyytamalla tavalla ja padtyy esimerkiksi
vadrennetylle verkkosivulle. Téllda verkkosivulla uhrin kdyttamadlle laitteelle
saattaa asentua haittaohjelmia, tai hdnet saadaan luovuttamaan henkilokohtai-
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sia tietojaan. Kolmannessa vaiheessa tietojen kalastelijat hankkivat rahaa, hyo-
dyntdmalld tietojenkalastelun avulla saamiaan tietoja. (Hong, 2012.)

Tietojenkalastelua ei yleensd kohdisteta suoraan jdrjestelmiin vaan jdrjes-
telmid kdyttaviin ihmisiin. Tdmé&n takia palomuureista, salausohjelmistoista tai
muista suojauskeinoista ei ole kdytdnnossd hyotyd, jos tietokonetta kayttava
ihminen lankeaa huijaukseen. (Hong, 2012.) “Ihmiset voivat olla tietoturvan
heikoimpia lenkkejd. Amatoorit hyokkadvit jarjestelmid vastaan ja ammattilai-
set hyokk&advat ihmisid vastaan” (Streeter, 2015). Tamdn takia suurin osa tieto-
jenkalastelu -sdhkopostiviesteistd keskittyy kdyttdmaan sosiaalisia tekniikoita,
teknisten toteutusten sijaan. Tdlld tavoin on paljon suurempi todennékdisyys
onnistua tietojenkalastelussa ja se on helpompi toteuttaa. Ihmisille saatetaan
esimerkiksi ldhettdd tekaistu sahkopostiviesti, jossa kerrotaan, ettd heidan kayt-
tdjdtililleen on yritetty murtautua ja heiddn tulee todentaa kayttdjatilinsd uudel-
leen antamalla kdyttdjdtietonsa. (Hong, 2012.)

Alun perin tietojenkalastelua tehtiin enimmaékseen sahkopostin vilityksel-
14, mutta nyky&dan on kuitenkin olemassa paljon muitakin alustoja, joiden avulla
tietojenkalasteluhuijauksia voidaan tehdd. Tekstiviestit, erilaiset viestisovelluk-
set kuten WhatsApp, sosiaalinen media ja verkossa pelattavat moninpelit ovat
nykyddn myo6s suosittuja alustoja toteuttaa tietojenkalastelua. (Hong, 2012.)
Sahkoposti on kuitenkin yhd nykydan eniten kdytetty ja suosituin alusta toteut-
taa tietojenkalastelua. Seuraavissa kappaleissa esitellddn yleisimpid tapoja to-
teuttaa tietojenkalastelua sahkopostipalveluiden valitykselld.

2.2.1 Kohdennettu tietojenkalastelu

Kohdennettu tietojenkalastelu (engl. spear-phishing) tarkoittaa tietojenkalastelua,
jossa otetaan kohteeksi jokin tietty joukko ihmisid. Sen sijaan, ettd ldhetetddn
esimerkiksi suuria madrid sahkopostiviestejd sattumanvaraisesti ihmisille, ote-
taan kohteeksi jokin tietty pienempi joukko ihmisid, joilla on jotain yhteista.
Kohteeksi otetaan usein jokin tietty yritys tai organisaatio. (Banu & Banu, 2013.)
Kohdennetussa tietojenkalastelussa lahetettdvit sahkopostiviestit ovat hyvin
suunniteltuja ja personalisoitua. Ne tehddan tarkasti kohteen mukaan ja ne py-
ritddn saamaan mahdollisimman aidon nadkoisiksi. Sahkopostiviestit sisdltavat
usein joko linkin vddrennetylle verkkosivulle tai kannustavat lataamaan jotain,
minkd mukana uhri saa haittaohjelman kayttdmaélleen laitteelle. Tarkasti koh-
teen mukaan tehty tietojenkalastelu on viime vuosien aikana lisddntynyt mer-
kittavasti ja ldhetetyt sahkopostiviestit ovat kehittyneet ja muuttuneet paljon
uskottavammiksi kuin aikaisemmin. Hyokkayksien tekijdt ovat siis alkaneet
kayttdd paljon enemmin vaivaa siihen, ettd saavat huijauksensa onnistumaan.
(Parmar, 2012.)

Tilastojen mukaan noin 19 prosenttia kohdennetusta tietojenkalastelusta
onnistuu, kun taas tavallisista tietojenkalasteluhyokkéayksistd vain noin 5 pro-
senttia onnistuu. Kohdennetut tietojenkalasteluhydkkaykset ovat yleensa paljon
kalliimpia toteuttaa kuin tavalliset tietojenkalasteluhyokkaykset. Kohdennetut
tietojenkalasteluhyokkaykset voivat olla tekijédlleen jopa viisi kertaa kalliimpia,
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mutta niiden avulla voidaan saada jopa kymmenen kertainen tuotto tavalliseen
tietojenkalasteluun verrattuna. (Parmar, 2012.) Tietojenkalastelu aiheuttaa suu-
ria taloudellisia vahinkoja. Erityisesti kohdennetut tietojenkalasteluhyokkayk-
set voivat aiheuttaa yrityksille ja organisaatioille suuria taloudellisia menetyk-
sid (Wang, Herath, Chen, Vishwanath & Rao, 2012).

Kohdennetut tietojenkalasteluhyokkadykset pyrkivit usein vaikuttamaan
ihmisiin psykologisesti. Vddrennetyissd sahkopostiviesteissd huijarit esiintyvit
esimerkiksi jonain hyvin tunnettuna pankkina ja sitd kautta saavat uhrin luot-
tamuksen puolelleen. Esimerkiksi vuonna 2011 kohdennetun tietojenkalastelu-
menetelmdn avulla onnistuttiin huijaamaan 44 pdivdn aikana kahdeksan mil-
joonaa dollaria Condé Nast Publications -nimiseltd yhdysvaltalaiselta aikakaus-
lehtien kustantajayhtioltda. Hyokkdyksen tekijd esiintyi aidon oloisessa sahko-
postiviestissd yrityksend, joka toimittaa Condé Nast Publications:lle painotar-
vikkeita. Sahkopostiviestissd vain yksinkertaisesti pyydettiin maksamaan kaik-
ki yritysten valiset maksut uudelle tilille. (Parmar, 2012.) Kohdennettu tietojen-
kalastelu on myds tehokas tapa murtautua esimerkiksi jonkin yrityksen tai or-
ganisaation jdrjestelmiin. Vuonna 2011 RSA Security nimisen tietoturvayhtion
tyontekijoille ldhetettiin tekaistuja sahkopostiviestejd. Yksi yhtion tyontekijoista
erehtyi klikkaamaan sdhkopostissa ollutta linkkid ja hyokkayksen tekijdt onnis-
tuivat padsemddn RSA Securityn jdrjestelmiin niin sanotun nollapdivdhaavoit-
tuvuuden avulla. (Caldwell, 2013.)

Ihmiset jakavat nykyéddn todella paljon tietoa itsestddn sosiaalisessa medi-
assa. Jaetut tiedot ovat usein myds todella yksityiskohtaisia ja henkilokohtaisia.
Tietojenkalastelussa nditd tietoja joita ihmiset jakavat itsestddan sosiaalisessa
mediassa on helppo kayttdd hyodyksi. (Parmar, 2012.) Kohdennettu tietojenka-
lastelu perustuu siihen, ettd kerdtddn ennalta tietoa hyokkédyksen kohteesta ja
sitten tietoja hyodyntamalld kehitetdan mahdollisimman aidon oloinen vaadren-
netty sdhkopostiviesti. Tietojenkalastelua on siis nykydan paljon helpompi val-
mistella ja rakentaa juuri oikeanlainen sdhkopostiviesti tietylle kohteelle.
(Caldwell, 2013.) Edelld mainitussa RSA Securityn esimerkissd hyodynnettiin
juuri sosiaalista mediaa. Hyokkdyksen tekijdt olivat hyodyntdneet LinkedIn-
palvelua. He olivat etsineet LinkedInistd tietoa yrityksen tyontekijoistd ja valin-
neet ndiden tietojen avulla valinneet tietyt henkiltt yrityksen sisdltda. He olivat
tehneet tekaistun rekrytointisuunnitelman ja ldhettdneet sen henkildille. (Par-
mar, 2012.)

Jos kohdennettua tietojenkalastelua kaytetdan korkeatasoisia kohteita koh-
taan, kdytetddn siitd nimitystd “whaling” eli valaanpyynti. Nimitys viittaa sii-
hen, ettd kyseessd on tavallista korkeatasoisempi, merkittdvampi ja suurempi
kohde. Esimerkiksi vuonna 2008, useat yhdysvaltalaiset suurten yritysten toimi-
tusjohtajat saivat sdahkopostin kautta valheellisia haasteita oikeuteen ja haasteet
sisdlsivdt haittaohjelmia, jotka levisivat toimitusjohtajien kdyttdmiin jarjestel-
miin heidédn lukiessaan viestejd. (Hong, 2012.)
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2.2.2 Nigerialaiskirjeet

Yksi maailmanlaajuisesti suosittu tietojenkalastelutapa on nigerialaiskirjeet, eli
niin sanottu “419-huijaus”. Numero 419 huijauksen nimessa tulee Nigerian ri-
koslain luvusta, joka kasittelee tdtd huijausta. Sille on joissain tapauksissa tyy-
pillistd, ettd uhrista hankitaan ennakkoon tietoja, joiden avulla huijauksesta
saadaan tehtyd uskottavampi ja helpommin onnistuva ja siksi se voidaan laskea
tietyissd tapauksissa kohdennetuksi tietojenkalasteluksi. Nigerialaiskirjeet pe-
rustuvat siihen, ettd uhrille uskotellaan, ettd jos hdn maksaa jonkin summan
rahaa niin hédn saa tulevaisuudessa suuremman summan rahaa. (Isacenkova,
Thonnard, Costin, Francillon & Balzarotti, 2014.) Eli uhrille ldhetetddn esimer-
kiksi sahkopostiviesti, jossa viestin ldhettdjd esiintyy jonain arvovaltaisena tai
rikkaana henkilond, jolla on huomattava omaisuus. Viestin ldhettdjd kuitenkin
tarvitsisi jonkin tietyn summan rahaa, jotta voi siirtdd omaisuutensa esimerkiksi
Eurooppaan. Uhrille luvataan, ettd jos hdn nyt auttaa ldhettdamalld rahaa, niin
hén saa sen moninkertaisena takaisin jossain vaiheessa. (Dyrud, 2005.)

Nigerialaiskirjeet saivat alkunsa 1980-luvulla Nigeriassa. Alun perin hui-
jaus toteutettiin tavallisen postin vilitykselld, mutta tekniikan kehityttyd alettiin
kayttdad sahkopostia. Tamd helpotti huijauksen tekemistd huomattavasti, koska
sdhkopostin vilitykselld huijausviestejd pystytddan ldhettdmé&dn vaivattomasti
suuria méérid eri puolille maailmaa. Huijaus on levinnyt maailmanlaajuiseksi,
mutta nimitys nigerialaiskirjeet on sdilynyt. (Cukier, Nesselroth & Cody, 2007.)
Nigerialaiskirjeiden tyyppisistd huijauksista ei ole olemassa kovin tarkkoja ti-
lastoja, koska kyse on laittomasta toiminnasta ja kaikkia huijauksia ei saada mi-
tenkéddn tilastoitua. Tilastoja on kuitenkin olemassa. Tilastojen mukaan huijaus-
ten maard on koko ajan kasvussa ja niiden avulla tienataan koko ajan suurem-
pia summia. Tilastojen arvioiden mukaan vuonna 2013 huijaukset tuottivat
maailmanlaajuisesti yhteensd yli 12,7 miljardia dollaria. Suomessa huijaukset
tuottivat arvioiden mukaan ainakin noin 5,55 miljoonaa dollaria vuoden 2013
aikana. (Ultrascan AGI, 2014.)

Suomessa sai paljon julkisuutta vuonna 2014 tapaus, jossa Sunny Car Cen-
ter -nimisen autokauppahankkeen toimitusjohtaja Markku Ritaluoma joutui
tyypillisen 419-huijauksen uhriksi. Haneen otti yhteyttd henkild, joka esiintyi
Sambian entisen presidentin lesken Regina Chiluban asianhoitajana. Rita-
luomalle luvattiin yli 30 miljoonan euron sijoitusta autokauppahankkeeseen.
Ritaluomaa pyydettiin kuitenkin maksamaan etukdteen yli 300 000 euroa oi-
keus- ja asianhoitokuluja. Ritaluoma maksoi rahat siitd huolimatta, ettd keskus-
rikospoliisi ensin jaddytti varat ja varoitti Ritaluomaa mahdollisesta huijaukses-
ta. (Yle uutiset, 21.8.2014.)

2.2.3 Kloonaustietojenkalastelu

Kloonaustietojenkalastelu (engl. clone phishing) tarkoittaa tietojenkalastelua, jos-
sa jonkin legitiimin sahkodpostiviestin sisdltod on muokattu niin, ettd esimerkik-
si sen sisdltdma liite tai linkki on korvattu valheellisella liitteell4 tai linkilla.
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Muuten viestin sisdlto kloonataan tdysin samanlaiseksi kuin alkuperdisen vies-
tin sisdlto. Kloonatun siahkopostiviestin sisdltamadt liitteet sisdltdavit usein hait-
taohjelmia ja linkit ohjaavat hyokkédyksen uhrin tekaistulle verkkosivulle, jonka
avulla pyritddan kerddamadn uhrilta henkilokohtaisia tietoja. (Khan, 2013.) Kloo-
nattu sahkopostiviesti saattaa myos ohjata hyokkdyksen uhrin verkkosivulle,
joka on kloonattu versio jostain uhrin usein kadyttamasta verkkosivusta. Talld
tavoin hyokkayksen tekijdat pyrkivit usein saamaan uhrin kirjautumistiedot jo-
honkin verkkopalveluun. (Banu & Banu, 2013.) Taidokkaimmissa huijauksissa
valheellinen verkkosivu tehdddn vastaamaan tdydellisesti vastaavaa aitoa verk-
kosivua ja se on ldhes mahdotonta erottaa aidosta verkkosivusta. Kuvio 2 ndkyy
Osuuspankin nimissa ldhetetty tietojenkalastelusahkopostiviesti. Sdhkoposti-
viesti on pyritty saamaan ndyttamadn siltd, ettd se voisi oikeasti olla Osuuspan-
kin ldhettamd. Sahkopostiviestin tarkoituksena on saada tietojenkalastelun
kohde klikkaamaan sdahkopostiviestissd olevaan linkkid, joka johtaa valheellisel-
le vadarennetylle verkkosivulle, jossa tietojenkalastelun kohde yritetddn saada
luovuttamaan henkilokohtaisia tietojaan. Sahkopostiviestissa kohteen paatok-
sentekokykyyn pyritddan vaikuttamaan, kertomalla kyseessd olevan kriittinen ja
kiireellinen asia, ja ndin ollen kohde pyritddn saamaan tekemddn nopeita paa-
toksid ajattelematta asiaa tarpeeksi.

Lahettadja: OP-Verkkopankki
Lahetetty: 13. toukokuuta 2016 11:55
Aihe: Verkkopankki Paivitys

Hyva asiakas,
Pankki- turvallisuusosasto Suorittaa paivityksia kaikkien asiakkaiden tileille ,
tama paivitys on kriittinen | ja se tayttaaturvallisuusvaatimukset Suomen lain
edellyttamana.

Klikkaa alla olevaa linkkia, seuraa ohjeita ja asiakaspalvelumme ottaa sinuun
yhteytta seuraavan 48h aikana.

Klikkaa tasta
Noudattamatta jattaminen voi johtaa tukkeutumiseen verkkopankissa.

Asiakaspalvelu
OP-Verkkopankki

KUVIO 2 Osuuspankin nimissa lahetetty tietojenkalastelusdhkopostiviesti.
(Osuuspankki)
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2.2.4 Haittaohjelmiin perustuva tietojenkalastelu

Haittaohjelmiin perustuvaa tietojenkalastelua on kdytannossa kaikki tietojenka-
lastelu, jossa tietojenkalastelun kohteen tietokoneella tai muulla laitteella aje-
taan jotain haittaohjelmaa tietojenkalastelutarkoituksessa (Jakobsson & Myers,
2007). Tietojenkalastelusdhkopostiviestin avulla pyritddn asentamaan haittaoh-
jelmia tietojenkalastelun kohteen kayttamalle laitteelle. Haittaohjelmia piilote-
taan tietojenkalasteluviestin liitteisiin tai tietojenkalasteluviesti voi ohjata uhrin
verkkosivulle, josta haittaohjelma asentuu uhrin huomaamatta. Haittaohjelmia
kdytetddan usein hankkimaan ihmisten kirjautumistietoja verkkopankkeihin ja
ndiden keréttyjen tietojen avulla vddrennetddn tilisiirtoja, mutta haittaohjelmia
voidaan kdyttdd myos muiden verkkopalveluiden kirjautumistietojen hankin-
taan, sekd ihmisten henkil6tietojen hankkimiseen. Tavallinen tietojenkalastelu
tehdddn usein pelkadstddn kayttdjad vastaan, mutta haittaohjelmiin perustuvaa
tietojenkalastelu on kehittyneempdd tietojenkalastelua ja sitd tehtdessd, tarvi-
taan my0s paljon teknistd osaamista, ihmisten kdyttdytymisen ymmartamisen
liséksi (Birk, Gajek, Grobert & Sadeghi, 2007.).

Haittaohjelmiin perustuvan tietojenkalastelun alkuvaiheessa tarvitaan so-
siaalisen manipuloinnin taitoja, jotta uhri saadaan avaamaan sahkopostiviesti ja
klikkaamaan tietojenkalasteluviestin osaa, josta haittaohjelma asentuu hédnen
kayttamalleen laitteelle. Taman jdlkeen astuu esiin tietojenkalastelijan tekninen
osaaminen. Teknisesti taitava tietojenkalastelija pystyy hankkimaan kdytannos-
sd mitd tahansa tietoja uhrin kdyttamalta laitteelta, timdn edes huomaamatta
sitd (Jakobsson & Myers, 2007.).

Haittaohjelmiin perustuva tietojenkalastelu on paljon tydldampéé ja vaati-
vampaa, kuin tavallinen sahkopostin vilitykselld tehtdvé tietojenkalastelu, jossa
pyritddn kerddamddn tietoja pelkdn sdhkopostiviestin avulla. Haittaohjelmiin
perustuvan tietojenkalastelun avulla voidaan kuitenkin saada tavallista arvok-
kaampia tietoja ja se on onnistuessaan todella tehokas tietojenkalastelun muoto
(Gajek, Sadeghi, Stuble & Winandy, 2007.).
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3 TIETOJENKALASTELULTA SUOJAUTUMINEN

Tama luku kisittelee suojautumista tietojenkalastelulta. On olemassa erilaisia
keinoja, joiden avulla pystytddn ennalta ehkdiseméaan sitd, ettda ihmiset joutuvat
tietojenkalastelun uhriksi. Aluksi luvussa kisitellddn erilaisia teknologisia rat-
kaisuja, joiden avulla pystytddn suojautumaan tietojenkalastelulta. On olemassa
monia erilaisia teknologisia ratkaisuja. Teknologiset ratkaisut kehittyvéat koko
ajan ja niitd tulee koko ajan lisdd. Tdstd syystd olisi mahdotonta kdyda lapi
kaikki mahdolliset teknologiset ratkaisut ja siksi tdssd tutkielmassa kasitellddn
tarkeimpid ja tehokkaimpia teknologisia ratkaisuja, joita tdlld hetkelld on ole-
massa. Teknologisten ratkaisuiden liséksi tdssad luvussa késitellddan koulutuksen
merkittdvyyttd tietojenkalastelulta suojautumisessa. Koulutusta voidaan toteut-
taa erilaisin tavoin ja tdssd luvussa kerrotaan muutamia hyvid keinoja kouluttaa
ihmisid suojautumaan tietojenkalastelulta.

3.1 Teknologiset ratkaisut

Teknologiset ratkaisut pyrkivit usein tekeméddn tietojenkalastelun nakyméatto-
miksi loppukayttdjalle. Se tarkoittaa kdytannossa sitd, ettd pyritddn estdmdan
tietojenkalastelun paatyminen loppukayttdjdlle. Eli jos tietojenkalastelun yritys
huijatuksi. Eri keinoja toteuttaa tdméd ovat esimerkiksi tietojenkalastelu -
sdhkopostiviestien suodattaminen ja vddrennettyjen verkkosivujen estiminen ja
poistaminen. (Hong, 2012.)

Tietojenkalastelua varten on kehitetty omia suodattimia sahkopostipalve-
luihin. Nama suodattimet pyrkivat tunnistamaan tavallisten sahkopostiviestien
joukosta tietojenkalasteluun kaytettavid sahkopostiviestejd. Suodattimet etsivéat
sdahkopostiviestistd asioita jotka voivat viitata siihen, ettd sihkopostiviestid kay-
tetddn tietojenkalasteluun. Tietojenkalastelu -viesteissd saattaa esimerkiksi
esiintyd URL-osoitteita jotka sisédltdvit eroavia verkkotunnuksia. (Hong, 2012.)
Sahkopostisuodattimet voivat myos luokitella sahkopostiviestejd etsimalld nii-
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den sisdllostd ja lahetysosoitteesta avainsanoja, jotka voivat viitata tietojenkalas-
teluun (Almomani, Gupta, Atawneh, Meulenberg & Almomani, 2013). Taydelli-
sen suodattimen tekeminen on kuitenkin ldhes mahdotonta, koska tietojenka-
lastelu -viestit eroavat paljon toisistaan ja ne saattavat olla niin taidokkaasti teh-
tyjd, ettd niitd ei voi suodattimen avulla tunnistaa. Tietojenkalastelu -viestejd on
mahdollista estdd myo6s todennus- ja vahvistuspalveluiden teknologioiden avul-
la. Téllaisia ovat esimerkiksi: SPF (Sender Policy Framework) ja DKIM (Do-
mainKeys Identified Mail). SPF hyddyntdda SMTP-protokollaa (Simple Mail
Transfer Protocol), jonka avulla se tunnistaa vadarennettyja sahkdpostiosoitteita.
DKIM puolestaan tarkistaa viestin ldhettdjan verkkotunnuksen ja viestin yhte-
ndisyyden. Namdkadan teknologiat eivat kuitenkaan toimi tdydellisesti vaan ne-
kin on mahdollista kiertdd. Ja ne eivéat toimi kovin hyvin laajemmassa mittakaa-
vassa. (Hong, 2012.) Tavalliset roskapostisuodattimet voivat myos tunnistaa
tietojenkalastelu -sdahkopostiviestejd. Roskapostisuodattimet eivdt kuitenkaan
vélttamattd tunnista tietojenkalasteluun kdytettdvid sahkopostiviestejd, jos tieto-
jenkalastelu -viesti on tehty hyvin. Usein tietojenkalastelu -sahkdpostiviestien
onnistuminen perustuu siihen, ettd ne ldhetetddn suurelle joukolle ihmisid ker-
ralla, eikd viestin sisdltoon vélttamittd panosteta kovinkaan paljoa. Kaikista
huolellisimmin tehdyt tietojenkalastelu -viestit ovat kuitenkin niin hyvin toteu-
tettuja, ettd tavalliset roskapostisuodattimet eivét tunnista niitd haitallisiksi,
eivatkad siis osaa suodattaa niitd. (Fette, Sadeh & Tomasic, 2007.)

Tietojenkalasteluun kaytettdvien verkkosivujen estiminen on mahdollista.
Sivujen estdminen ehkdisee sdhkopostiviestien vélitykselld huijaamiseksi jou-
tumista siten, ettd kun henkild klikkaa tietojenkalastelu -viestissd olevaa linkkia
niin hén saa joko varoituksen sivustosta jolle hdn on siirtymaéssé tai siirtyminen
sivustolle estetddn kokonaan. Estdminen voidaan toteuttaa esimerkiksi tutki-
malla URL:&4 tai manuaalisesti tehdyilld mustilla listoilla. Monilla yrityksilld on
omia mustia listoja tietojenkalastelua vastaan. Esimerkiksi Microsoft ja Google
ylldpitdvdt omia mustia listojaan ja ne ovat integroineet listansa omiin verk-
koselaimiinsa. Eli kun kayttdja kdayttaa Microsoftin Internet Explorer- tai Edged-
verkkoselainta, tai Googlen Chrome-verkkoselainta, niin hdnet on automaatti-
sesti suojattu mustalla listalla olevilta tietojenkalastelu -verkkosivustoilta. Suo-
jaus toimii niin, ettd se joko estdd kokonaan pddsyn haitalliselle verkkosivulle
tai sitten se antaa varoituksen siirryttdessad verkkosivulle, joka on mahdollisesti
haitallinen. (Hong, 2012.) Varoitusjdrjestelmit eivit kuitenkaan ole kovin te-
hokkaita, koska ihmiset jdttavat usein ndytolle ilmestyvéat varoituspalkit huo-
mioimatta ja siirtyvéat haitalliselle verkkosivulle niistd huolimatta (Dhamija, Ty-
gar & Hearst, 2006). Verkkoselaimiin on my0s saatavilla lisdosia, jotka suojaavat
tietojenkalastelulta (Jansson & von Solms, 2013).

PhisTank-niminen verkkosivusto pitdd myos ylld omaa mustaa listaansa.
PhisTank:in musta lista perustuu siihen, ettd tavalliset kayttdjdt saavat ilmian-
taa sinne tietojenkalastelu -verkkosivustoja. Ja kun tarpeeksi moni eri kayttdja
ddnestdd samaa verkkosivustoa, niin se joutuu mustalle listalle. (Hong, 2012.)
PhisTank julkaistiin vuonna 2006 ja siitd ldhtien sivustolla on annettu &&nid 14-
hes 16 miljoonaa ja vahvistettuja tietojenkalastelu -verkkosivustoja on listalla yli
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kaksi miljoonaa (PhisTank, 2017). Mustat listat eivét kuitenkaan ole kovin te-
hokkaita, koska ne suojaavat vain jo listalle pddtyneiltd verkkosivuilta. Koko
ajan ilmestyy uusia tietojenkalastelu -verkkosivuja, ja sithen kuluu aina aikaa,
ettd ne padtyvat mustalle listalle. Ja kaikki tietojenkalasteluun kaytettavat verk-
kosivut eivdt paddy vialttamattd ikind yhdellekddn mustalle listalle. (Hong,
2012.)

Myos viruksentorjuntaohjelmat suojaavat tietojenkalastelulta. Jos tietojen-
kalastelu -sahkopostiviestiin on piilotettu jokin yleisesti tunnettu haittaohjelma
ja huijauksen kohde erehtyy aktivoimaan sen, niin viruksentorjuntaohjelma
todenndkoisesti onnistuu estdmé&dn haittaohjelman asentumisen uhrin kaytta-
madlle laitteelle. Haittaohjelmia kuitenkin tulee koko ajan uusia ja ne kehittyvat
nopeasti. Siksi viruksentorjuntaohjelmien on mahdoton tunnistaa kaikkia uusia
haittaohjelmia. Taméan takia viruksentorjuntaohjelmatkaan eivéat voi taata tdy-
dellistd suojaa. (Parmar, 2012.)

Tietojenkalasteluun kaytettdvid verkkosivuja voidaan myds kokonaan

sulkea. Muutamat tietojenkalasteluun keskittyvit organisaatiot tunnistavat tie-
tojenkalasteluun kaytettdvid verkkosivuja ja sulkevat niitd. Taman jalkeen kayt-
massa. Myos kayttoliittymid voidaan kehittdd paremmiksi. Yksi tapa on sisallyt-
tdd kayttoliittymiin tietoturvavaroituksia. Tietoturvavaroitusten ongelma on
siind, ettd kayttdjat sulkevat usein varoitukset lukematta niitd. Varoitukset usein
keskeyttavit sen mitd kayttdja on juuri silld hetkelld tekemadssd ja ne koetaan
sen takia drsyttaviksi. (Hong, 2012.)
Erilaiset teknologiset ratkaisut ovat hyvid ennalta ehkdiseméén tietojenkalaste-
lua, mutta mitkdan teknologiset ratkaisut eivit kuitenkaan ole tdysin varmoja
keinoja, vaikka kédytettdisiin montaa eri teknologista ratkaisua samaan aikaan.
Teknologian toimivuuteen ei siksi saa luottaa liikaa. (Kumaraguru, Sheng, Ac-
quisti, Cranor & Hong, 2010.). Seuraava luku kertoo tarkemmin ihmisten kou-
luttamista tietojenkalastelua vastaan, joka on teknologisten ratkaisuiden ohella
todella tarkead.

3.2 Koulutus

Yksi tapa valttdd tietojenkalastelua on ihmisten kouluttaminen. Erityisesti yri-
tysten tulisi jatkuvasti kadyttdd resurssejaan tyontekijoidensd ja myos asiak-
kaidensa kouluttamiseen tietojenkalastelua vastaan. (Parmar, 2012.) Tietojenka-
lastelua vastaan koulutuksesta ja harjoittelusta on tutkitusti hy6tya (Mayhorn &
Nyeste, 2012). Useimmiten koulutus ja niin sanottu “maalaisjarki” ovat riittavia
estdimddn lahes kaikki tietojenkalastelu -yritykset. (Parmar, 2012.) Ihmisten kou-
luttamisessa on usein se ongelma, ettd ihmiset ajattelevat osaavansa jo valmiiksi
tunnistaa mahdollisen tietojenkalastelun, ja siten olevansa jo valmiiksi kykene-
vid suojelemaan itseddn siltd (Hong, 2012).

Kouluttamisessa tietojenkalastelua vastaan on olemassa useita eri ldhes-
tymistapoja. Yksi ldhestymistapa koulutukselle on opettaa ihmisille keinoja
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tunnistaa tietojenkalasteluun kaytettdvia sahkopostiviestejd. (Almomani, Gupta,
Atawneh, Meulenberg & Almomani, 2013.) Tietojenkalasteluun kaytettavit
sahkopostiviestit sisdltdvat usein samanlaisia piirteitd ja asioita, ja oppimalla
tunnistamaan niitd on mahdollista oppia valttdméaan huijatuksi tuleminen (Ro-
bila & Ragucci, 2006). Internetissd on tarjolla paljon ilmaista materiaalia, jonka
avulla voi oppia tunnistamaan tietojenkalasteluun kaytettdvid sahkopostivieste-
ja. Esimerkiksi maiden hallitukset ja monet voittoa tavoittelemattomat organi-
saatiot julkaisevat koko ajan ajankohtaista materiaalia liittyen tietojenkalastelun
riskeihin ja siihen, kuinka oppia tunnistamaan se. Monet tietoturvayritykset
tarjoavat myos koulutuspalveluita, joiden avulla esimerkiksi toiset yritykset
voivat kouluttaa henkilokuntaansa tietojenkalastelun riskeihin liittyen. (Almo-
mani, Gupta, Atawneh, Meulenberg & Almomani, 2013.)

Toinen ldhestymistapa on kayttdd koulutuksessa apuna tilanteita, joissa
simuloidaan aitoja tietojenkalastelu -yrityksid. Aitojen tilanteiden simuloiminen
on todettu tehokkaaksi ja toimivaksi tavaksi kouluttaa ihmisid. Tilanteiden si-
muloiminen tapahtuu kdytdnnossa siten, ettd ihmisille ldhetetddn testimielessd
tietojenkalastelu -viesti ja siten testataan, ettd kuinka moni tajuaa huijauksen.
Ihmisille ldhetetddn jdlkeen pdin tiedot siitd, ettd he ovat olleet osallisena testis-
sd ja heille annetaan palautetta heiddn toiminnastaan. (Jansson & von Solms,
2013.) Aitoja tietojenkalastelu -sdhkopostiviestejd simuloiden toimii esimerkiksi
PhishGuru niminen harjoitusjdrjestelmd, joka opettaa kdyttdjidan valttamadn
tietojenkalastelulla huijatuksi tulemista. PhisGuru-jarjestelma ldhettad kayttdjil-
sdhkopostiviestissd olevaa linkkid, niin hédn saa siitd ilmoituksen ja hédn saa
eteensd materiaalia, jossa kerrotaan kuinka kyseisen tietojenkalastelu -viestin
olisi voinut tunnistaa. (Kumaraguru, Cranshaw, Acquisti, Cranor, Hong, Blair
& Pham, 2009.) Tutkimuksen mukaan PhisGuru-jdrjestelmén avulla onnistuttiin
vdhentdmddn 45 prosenttia tietojenkalastelun onnistumista koehenkildiden
keskuudessa kuukauden aikana. Tutkimukseen osallistui yli 500 koehenkilda.
(Hong, 2012.) Monet organisaatiot ovat kehittineet omia harjoituksiaan tieto-
jenkalastelua vastaan. Esimerkiksi Yhdysvaltojen asevoimien sotilasakatemia
USMA (United States Military Academy) on kehittinyt oman Carronade-
nimisen harjoituksen sdhkopostilla tehtdvad tietojenkalastelua vastaan. (Dodge,
Carver & Ferguson, 2007.)

Kouluttamisessa voidaan kayttdd hyvéksi erilaisia aiheen kouluttamista
varten tehtyjd sovelluksia ja pelejd. Hyva esimerkki koulutuksessa kadytettavasta
pelistd on Anti-Phishing Phil -niminen peli, joka on kehitetty kaytettdviksi kou-
lutuksessa tietojenkalastelua vastaan. Tutkimusten mukaan Anti-Phishing Phil -
pelin avulla saatiin aikaan parempia tuloksia kuin, pelkdstdan lukemalla tieto-
jenkalasteluun liittyvdd materiaalia. (Sheng, Magnien, Kumaraguru, Acquisti,
Cranor, Hong & Nunge 2007.) Anti-Phishing Phil -pelin ideana on opettaa ih-
miset tunnistamaan tietojenkalastelu -sahkopostiviestien ominaisuuksia samal-
la kun he pelaavat pelid. Pelissd pddsee eteenpdin, kun onnistuu tunnistamaan
oikein tietojenkalasteluun kaytettdavid verkkosivuja, verkkotunnuksia ja muita
tietojenkalasteluun liittyvid ominaisuuksia. (Hong, 2012.)
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Parhaan tuloksen koulutuksessa tietojenkalastelua vastaan saa yhdistele-
malld eri keinoja. Eli kdyttamalld hyvaksi sovelluksia ja pelejd, sekd opiskele-
malla erilaisia materiaaleja liittyen tietojenkalasteluun. T4lld tavalla on mahdol-
lista oppia teoriassa tietoja siitd, ettd millaisia asioita tietojenkalastelu -
sdahkopostiviestit voivat sisdltdd, sekd oppia kdytdnnossd sen, ettd miltd tieto-
jenkalastelu -viestit usein ndyttdvat. Kun yhdistetddn teoria ja kdytanto koulu-
tuksessa, saadaan parhaita tuloksia. (Almomani, Gupta, Atawneh, Meulenberg
& Almomani, 2013.) Koulutuksen avulla ei kuitenkaan ole mahdollista saavut-
taa tdydellisid tuloksia. Tietojenkalasteluun kaytettdavit sahkopostiviestit kehit-
tyvit koko ajan ja koko ajan tulee uudenlaisia tapoja kalastella tietoja ihmisilta.
Siksi koulutus on tdrkedd, jotta ihmiset pysyvit ajan tasalla siitd, ettd millaisia
asioita he voivat odottaa mahdollisilta tietojenkalastelu -sdhkopostiviesteilta.
Ihmisten koulutuksen voidaan katsoa olevan sekd vahvin ettd heikoin lenkki
suojautumisessa tietojenkalastelua vastaan. Hyvilld koulutuksella on mahdol-
lista pddstd hyviin tuloksiin tietojenkalastelulta suojautumisessa, mutta pitda
kuitenkin muistaa, ettd tietojenkalastelu kohdistetaan yleensd juuri ihmisia eika
jarjestelmid kohtaan. Ihmisen tekemd virhe on koulutuksesta huolimatta toden-
ndkoisempi kuin jdrjestelmdn tekeméd virhe. (Chaudhry, Chaudhry & Ritten-
house, 2016.)

Kaikista tehokkain suoja tietojenkalastelua vastaan saadaan yhdistamalla
teknologiset ratkaisut ja kouluttamalla ihmisid tunnistamaan tietojenkalaste-
luun kéytettdvida sahkopostiviestejd. Yhdistamalld ndimd molemmat suojautu-
miskeinot lasketaan tietojenkalastelun onnistumisen riskida huomattavasti. Ta-
md yhdistelmékaan ei ole tdysin varma ratkaisu, mutta ndma kaksi keinoa toi-
mivat kuitenkin yhdessd paljon tehokkaammin kuin yksittdin. Tietojenkalaste-
luun kéytettaviat sahkopostiviestit kehittyviat koko ajan ja siksi mikddn teknolo-
ginen ratkaisu tai koulutus ei ole valttamatta riittdvan tehokasta (Kumaraguru,
Sheng, Acquisti, Cranor & Hong, 2010).
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4 MIKSI IHMISET LUOVUTTAVAT TIETOJAAN
NIIN HELPOSTTI?

Tamd luku késittelee tietojenkalastelun vaikutusta ihmisiin ja sitd, ettd miksi
tietojenkalastelu onnistuu niin helposti. Tietojenkalastelu olisi yleensd helposti
havaittavissa ja estettdvissd, mutta silti tietojenkalastelu toimii usein ja ihmiset
eivit edes valttamadttd tajua joutuneensa tietojenkalastelun uhriksi. Tietojenka-
lastelussa hyokkadja pyrkii yleensd herdttimddn uhrin luottamuksen esiinty-
malld jonain tahona, jonka uhri kokee luotettavaksi. Tietojenkalastelun tekijad on
voinut selvittdd etukdteen uhrista erindisid tietoja. Hyokkadja voi esimerkiksi
tietdd tietojenkalastelun kohteen koko nimen, sdhkopostiosoitteen ja muita pie-
nid henkilokohtaisia tietoja. Tietojenkalastelun toteuttaja voi hyodyntdd ndita
tietoja ja tehdd kohteelle personoidun viestin, joka vaikuttaa luotettavalta, kos-
ka siind on kohteen henkilokohtaisia tietoja ja se vaikuttaa tulleen luotettavasta
ja tutusta lahteestd. Talloin tietojenkalastelun kohde toimii herkemmin ajatte-
lematta sen pidemmalle ja toimii juuri niin kuin tietojenkalastelun tekija haluaa.
(Speed, Nykamp, Heiser, Anderson & Nampalli, 2013.)

4.1 Pdiatoksentekoprosessin ymmartiminen ja sithen vaikuttami-
nen

Tietojenkalastelu perustuu usein ihmisten paatoksentekoprosessin ymmartami-
seen. Ihmiset eivit aina ajattele rationaalisesti tai loogisesti tehdessdan paatok-
sid, vaan monet pienet asiat kuten esimerkiksi havainnot ja tuntemukset vaikut-
tavat padtosten tekemiseen. Tietojen kalastelijat pyrkivat ymmartdamadn, kuinka
ihmiset tekevat padtoksid ja yrittdvat manipuloida padtoksenteon olosuhteita
niin, ettd ihmiset paatyvit tekemaddan huonon paatoksen. Paatoksenteko ei aina
valttamattd liity ihmisten tyytyvdisyyteen padtoksen suhteen. Ihmiset tekevit
joskus huonoja pddtoksid, mutta ovat silti jollain méadrin tyytyvdisid paatok-
seensd. Lahes kaikki ihmiset tekevét pdivittdin pienid ja suuria paatoksid, ilman
kaikkea olennaista tietoa, jota saattaisi tarvita paatoksenteossa. Valilld paatoksia
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tehtdessd, ei pddtoksen aiheuttamaa lopputulosta ajatella ollenkaan, ennen kuin
on jo lilan myohdistd. Tietojen kalastelijat ymmartavit, ettd heilld on hyva mah-
dollisuus vaikuttaa ihmisten pdatoksentekoon vaikuttamalla ihmisten tunteisiin.
Tietojenkalastelu-viesteilld voidaan pyrkid esimerkiksi vaikuttamaan ihmisten
ahneuteen, pelkoon, sympatiaan, uteliaisuuteen tai himoon. Tietojenkalastelu-
viesteilld yritetddn saada ihmisissd herddmadn jokin tunnereaktio ja jos tunne-
reaktio on tarpeeksi vahva, se voi vaikuttaa kriittisesti paatoksentekoprosessiin
ja mahdollistaa ndin tietojenkalastelun onnistumisen (Hadnagy & Fincher,
2015.). Tietojenkalastelusdhkopostiviestille on usein tyypillistd, ettd sen avulla
luodaan kohteelle sellainen kuva, ettd kyse on jostain tdrkedstd asiasta kuten
hédnen pankkitilinsd vaarinkdytostd ja hdnen on toimittava nopeasti korjatak-
seen jokin asia. Tdlloin tietojenkalastelun kohde ei valttamattd kerked ajatella
asiaa kunnolla ja tuntiessaan tilanteen kiireelliseksi, toimii tietojenkalastelijoi-
den haluamalla tavalla ja luovuttaa henkilokohtaisia tietojaan (Hong, 2012.).
Paatoksid tehdessd tulisi aina olla varma, ettd ymmartdd kunnolla asian
josta on pddttamadssd ja asiasta on tarjolla tietoa niin paljon kuin tarpeellista.
Liséksi tulisi miettid, ettd onko olemassa muita vaihtoehtoja ja mikd on paatok-
sen mahdollinen lopputulos. Myds aikaisemmista virheistd voi aina oppia ja

toimia niiden perusteella paremmin seuraavalla kerralla. (Hadnagy & Fincher,
2015.)

4.2 Ian, sukupuolen, kulttuurin ja kokemuksen vaikutus

Tutkimusten mukaan sukupuolella, idlld, kulttuurilla ja aikaisemmalla koke-
muksella on vaikutusta tietojenkalastelun prosentuaalista onnistumista tarkas-
teltaessa. Ikd, sukupuoli, kulttuuri tai aikaisempi kokemus eivét aina ole mer-
kittavid tekijoitd tietojenkalastelun onnistumisessa, silld kdytdnnossd kuka ta-
hansa voi joutua tietojenkalastelun uhriksi, mutta on huomattu, ettd ne vaikut-
tavat jossain maddrin tietojenkalastelun prosentuaaliseen onnistumiseen
(Chaudhary, 2016.). Tutkimusten mukaan naiset ovat alttiimpia tietojenkalaste-
lulle kuin miehet ja tietojenkalastelun onnistumisprosentti on suurempi, jos tie-
tojenkalastelun uhri on vastakkaista sukupuolta. Myos ikd ja ihmisten teknolo-
ginen kokemus vaikuttavat tietojenkalastelun onnistumisen todenndkoisyyteen.
Tilastojen mukaan nuoret ihmiset ovat alttiimpia tietojenkalastelulle kuin muut
ikdluokat, kun taas ihmiset joilla on paljon teknologista kokemusta ovat tieto-
jenkalastelulle vihemman alttiita. (Jagatic, Johnson, Jakobsson & Menczer, 2007.)

Jos henkil6 on saanut koulutusta, jonka tarkoituksena on oppia tunnista-
maan tietojenkalasteluviestejd, niin silloinkin todennékoisyys tietojenkalastelun
onnistumiselle on pienempi (Downs, Holbrook & Cranor, 2007). Tutkimusten
mukaan, ihmiset tunnistavat tietojenkalasteluviestejd paremmin, jos heille on
muistutettu niiden olemassa olosta ja heitd on kehotettu olemaan valppaana
niiden varalta. Tietojenkalastelun onnistuminen on siis epdtodenndkdisempad,
jos henkilo on ollut ldhiaikoina tekemisissd aiheen kanssa (Pattinson, Jerram,
Parsons, McCormac & Butavicius, 2012.). Kaikista eniten tietojenkalastelulle on
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altis 18-25 vuotias nainen, jolla ei ole paljoa teknologista kokemusta tai koulu-
tusta tietojenkalastelusta (Sheng, Holbrook, Kumaraguru, Cranor & Downs,
2010).

Myos ihmisten tausta ja se minkalaisessa kulttuurissa on kasvanut vaikut-
tavat tietojenkalastelun onnistumisen todenndkoisyyteen. Kulttuuri ja tausta
voivat vaikuttaa esimerkiksi siihen, kuinka ihmiset ajattelevat ja toimivat erilai-
sia jdrjestelmid, kuten esimerkiksi juuri sdahkopostia kdyttdessdaan. Tietynlaiset
kulttuurit ja taustat voivat saada ihmiset toimimaan varovaisemmin kayttdes-
sddn sdhkopostia, kun taas toisenlaisista kulttuureista ja taustoista perdisin ole-
vat ihmiset voivat toimia paljon huolettomammin ja ovat ndin ollen on toden-
ndkoisempdd, ettd tietojenkalastelu onnistuu heihin kohdistettuna (Chaudhary,
2016.). Ihmisilld on erilaisia uskomuksia ja mielipiteitd liittyen eri asioihin ja
ndihin uskomuksiin ja mielipiteisiin vaikuttavat monet asiat kuten aikaisemmat
kokemukset. Aikaisemmat kokemukset tekevit ihmisistd tietoisempia tietojen-
kalastelun suhteen ja voivat muuttaa heiddn mielipiteitddn siitd. Jos aikaisem-
paa kokemusta ei ole niin tietojenkalasteluun suhtaudutaan todenndkdisesti
paljon huolettomammin (Vishwanath, Herath, Chen, Wang & Rao, 2011.).
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5 YHTEENVETO

Tietojenkalastelu alkoi yleistymddn jo kauan sitten, mutta tdlld hetkelld se on
ajankohtaisempi aihe kuin koskaan ennen ja on ajankohtainen aihe varmasti
my0ds tulevaisuudessa, silld tdlld hetkelld vuosittain tietojenkalastelun aiheut-
tamat taloudelliset vahingot ovat miljardeissa Yhdysvaltain dollareissa. Sahko-
posti on ollut aina perinteisin alusta toteuttaa tietojenkalastelua ja se on yksi
yleisimmista alustoista tdndkin pdivand, silld sdhkopostiviestejd ldhetetddn tie-
tojenkalastelutarkoituksessa maailmanlaajuisesti joka pdivd miljardeja kappalei-
ta.

Tutkielman ensimmdinen tutkimuskysymys kasitteli erilaisia keinoja, joi-
den avulla tietojenkalastelua voidaan toteuttaa sdhkopostipalveluissa. Tutkiel-
maa varten haettuun lidhdemateriaaliin perustuen voi todeta, ettd sahkopostin
viélitykselld tehtdvid tietojenkalastelutapoja on olemassa todella paljon ja niista
nousi selkedsti esille nelja merkittdavaa ja yleistd tapaa. Kohdennettu tietojenka-
lastelu, nigerialaiskirjeet, kloonaustietojenkalastelu ja haittaohjelmiin perustuva
tietojenkalastelu. Kaikkia nditd tapoja pystytddn hyodyntdméddan tehokkaasti
oikein toteutettuna ja niissd olevien samankaltaisuuksien ansiosta nditd tapoja
on mahdollista myos yhdistelld keskendan.

Toisessa tutkimuskysymyksessd haettiin vastausta tietojenkalastelulta
suojautumiseen. Tietojenkalastelua vastaan suojautuessa on olemassa kaksi
pddtapaa: teknologiset ratkaisu ja koulutus. Teknologisiksi ratkaisuiksi tietojen-
kalastelusdahkopostiviestejd vastaan on kehitetty esimerkiksi erilaisia suodatti-
mia eri sahkopostipalveluihin, todennus- ja vahvistuspalveluita, viruksentor-
juntaohjelmiin on siséllytetty tietojenkalastelun ehkdisy ja teknologiayritykset
ovat lisdnneet tuotteisiinsa mustia listoja tietojenkalasteluverkkosivuista ja tun-
netuista tietojenkalastelun tekijoistd. Teknologisten ratkaisuiden avulla tieto-
jenkalastelua voidaan ehkdistd, mutta mikdan teknologinen ratkaisu ei ole tay-
sin varma tietojenkalastelua vastaan, silld tietojenkalastelua ei yleensa kohdiste-
ta jarjestelmdd kohtaan, vaan se kohdistetaan kayttdjdan, silld ihminen eli kayt-
tdjd on aina tietoturvan heikoin lenkki. Siksi ihmisten koulutus tietojenkalaste-
lua vastaan on tarkedd. Ihmisten kouluttamista varten on kehitetty erilaisia pal-
veluita ja ohjelmia, joiden avulla ihmiset voivat kouluttautua tunnistamaan tie-
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tojenkalastelua. Koulutuksenkaan avulla ei silti voida ehkdistd tietojenkalaste-
lua kokonaan, vaan myo6s henkilo joka on saanut koulutusta tietojenkalatelua
vastaan, voi joutua sen uhriksi. Kaikista paras lopputulos saadaan yhdistamalla
sekd teknologiset ratkaisut, ettd ihmisten koulutus. Talloin padstdan lopputu-
lokseen, jossa tietojenkalastelun havaitseminen tarpeeksi ajoissa on todenni-
koisinta.

Tutkielman viimeinen tutkimuskysymys kasitteli sitd, ettd miksi tietojen-
kalastelu onnistuu. Tietojenkalastelun onnistumisen kannalta on usein tdarke&a
ymmartdd ihmisten paatoksentekoprosessia ja sitd, kuinka sen avulla voi saada
tietojenkalastelun onnistumaan. Tietojenkalastelijat pyrkivat usein vaikutta-
maan ihmisten tunteisiin ja siten he saavat ihmiset tekemddn paatoksid joita he
eivat ajattele loppuun asti, ennen kuin on jo liian myo6hdistd. Tietojenkalastelu-
viesteilld pyritddan usein myo6s ihmiset uskomaan, ettd heilld on kiire toimia ja
siten ihmiset eivit kerked ajatella niin selkedsti ennen paatoksentekoaan. Tieto-
jenkalastelijat pyrkivat myos hankkimaan kohteensa luottamuksen, esiintymal-
14 jonain luotettavana tahona. Tietojenkalastelu voi onnistua kaytannossa kenel-
le tahansa, mutta tutkimusten mukaan tietyt tekijat henkil6issd altistavat ihmi-
sid enemmén tietojenkalastelun onnistumiselle. Tutkimusten mukaan kaikista
alttiimpia tietojenkalastelulle ovat 18-25 vuotiaat naiset, joilla ei ole teknologista
kokemusta ja koulutusta liittyen tietojenkalasteluun. Kuvio 3 kuvaa edelld lapi-
kaytyjd tutkielman keskeisimpid tutkimustuloksia.

Tietojenkalastelukeinot Suojautumistavat Onnistumisen syyt

eKohdennettu eTeknologiset ratkaisut eTietojenkalastelijat
tietojenkalastelu eKoulutus ymmartavat ihmisten
eNigerialaiskirjeet paatoksentekoprosessia
eKloonaustietojenkalastelu *Luottamuksen saaminen
eHaittaohjelmiin perustuva eHenkildiden taustatekijat ja
tietojenkalastelu ominaisuudet voivat
vaikuttaa

KUVIO 3 Tutkielman keskeiset tulokset

Tama tutkielma tehtiin kdytannossa kokonaan tietojenkalastelusta sahko-
postin vdlitykselld, vaikka on olemassa paljon muitakin alustoja, joiden avulla
voidaan toteuttaa tietojenkalastelua. Joitain tutkielmassa esitettyjd asioita voi-
daan kuitenkin myos hyodyntdd tarkasteltaessa tietojenkalastelua muissakin
kuin sdhkopostipalveluissa. Monet tutkielmassa esitetyt tietojenkalastelutavat ja
suojautumiskeinot toimivat my6s muualla kuin sdhkopostissa. Tietojenkalaste-
lun onnistumiseen vaikuttavia tekijoitd voidaan my6s soveltaa muissakin alus-
toissa kuin pelkdstdan sahkopostissa. Tietojenkalastelukeinoja ja suojautumis-
tapoja on my6s olemassa paljon enemmaén kuin tutkielmassa esitellyt keinot ja
suojautumistavat. Tutkielmassa kuitenkin pyrittiin késittelemé&an yleisimpid ja
tarkeimpid keinoja ja suojautumistapoja.
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Teknologia kehittyy koko ajan ja siksi koko ajan tulee uusia keinoja ja alus-
toja tietojenkalastelulle. Tietojenkalastelussa riittdad siis myos tulevaisuudessa
paljon tutkittavaa. Tulevaisuuden tutkimuskohteita voisivat olla esimerkiksi
juuri uusiin teknologioihin liittyvad tietojenkalastelu ja tietojenkalastelijoiden
profiloiminen ja heiddn motiiviensa kartoittaminen. Varsinaisista tietojenkalas-
telijoista henkiloind ei ole tehty kovin paljoa tutkimusta. Tietojenkalastelun on-
nistumisen taustalla olevia psykologisia syitd voisi my0s kartoittaa vield
enemman tulevaisuudessa.
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