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Abstract: Digitalization increases the likelihood of cyber incidents in the software systems
of the Defence Forces. Continuous information security development is necessary to
ensure that a versatile use of the systems would be still secure. In this study, ten experts
were interviewed. The purpose of the study was to identify factors and methods that would
help develop security in software systems acquisition. It was studied what items a customer
should take into account to support inclusion of security aspects in the software
development process. In addition, requirement specification was discussed inform the
security point of view. The collaboration between the customer, developers, and security
experts became an important topic, too. According to the study, the customer should
participate in software development process actively. In the requirements specification,
environment, usability, and integrated system together with its interfaces should be
considered. Also, a threat assessment should be done. The statutory instructions should be

communicated to the developers in terms they understand.



Termiluettelo

CC

CBS

COTS

MLU

Common Criteria for Information Technology Security
Evaluation, kansainvélinen tietoturvastandardi 1SO/IEC
15408.

COTS -Based System, valmiisiin tuotteisiin perustuva

jarjestelmakokonaisuus.
Commercial Off — the — Shelf, valmiina ostettava tuote.

Mid — Life Update, tuotteen suunnitellun kayttéajan varmis-
tamiseksi tehtdva paivitys. Tehdddn noin puolessa vélissa

tuotteen elinkaarta.
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1 Johdanto

Digitalisaatio ja jarjestelmien verkottuminen lisdavat kyberuhkien mahdollisuutta
puolustusvoimien ohjelmistojarjestelmissd. Digitalisoinnin avulla jarjestelmiin saadaan
liséd ominaisuuksia, joten niiden kéytté monipuolistuu. Samalla jarjestelmien
integrointimahdollisuudet lisdantyvédt ja ominaisuuksia voidaan liittdd osaksi toisia
jarjestelmid. Laajasti integroitu, monipuolinen jarjestelm& lisad vaarinkaytosten
mahdollisuutta. Jotta jarjestelmien tietoturvallisuus pysyisi vaaditulla tasolla, jarjestelmien
tietoturvaominaisuuksien tulisi kehittyd jarjestelmien kehityksen mukana. Vahvan
tietoturvan kehittdminen tulisi ottaa huomioon jo ohjelmistojarjestelmien hankinnan ja

kehitystyon valmisteluista l&htien.

1.1 Tutkimuksen tausta

Ohjelmistojarjestelmét hankitaan alan yrityksistd puolustusvoimien hankintaprosessin
ohjeistuksen mukaisesti. Kaikkiin hankintoihin on kaytossd sama ohjeistus hankinnan
koosta, tuotteen ominaisuuksista tai kypsyydestd riippumatta. Samaa ohjeistusta
noudatetaan, olipa kyseessa varusmiehille hankittavat kumisaappaat tai laajasti verkottunut
puolustusvoimien tarpeisiin  kehitettdvd ohjelmistojarjestelmd. Hankinta koostuu
hankintaohjeiden mukaan toinen toistaan seuraavista vaiheista ja vaiheesta toiseen
siirtyminen edellyttad hyvéaksytysti suoritettua katselmointia. Hankinnan aikana
mahdollisesti tarvittavaan jarjestelmékehitykseen hankintaprosessi ei ota kantaa, mutta
toimittajan kanssa tehtdvat hankintasopimukset kiinnittavat prosessin asiakkaan kannalta
vesiputousmallin kaltaiseen menettelyyn. Tarkein yksittdinen tekija prosessissa on, etta
hankinnat tehdaan péaséantoisesti kilpailutuksena, ja siten jarjestelmdd koskevat

vaatimukset on tehty ennen toimittajan valintaa ja hankintasopimusta.

Tietoturvavaatimusten tiukka maéarittdminen ennen kehitystyon aloitusta voi aiheuttaa
ongelmia jarjestelmasuunnittelussa. Koska tietoturva rakennetaan ohjelmistoon muun
kehitystyon rinnalla, vaatimuksia joudutaan maarittdmaan ja muokkaamaan tyon edetessa.

Lisdksi monilla yrityksilla on kaytossa ketterat ohjelmistokehitysmenetelmat, jolloin



vaatimusmadrittely  halutaan mahdollisimman  joustavaksi ja tietoturvaratkaisuja
suunnitellaan kehitystyon aikana. Ketterissd ohjelmistokehitysmenetelmissd vaatimusten
toteutus ja todentaminen tehd&an toistuvissa sykleissd, iteraatioissa (Schwaber &
Sutherland, 2016). Asiakkaan toivotaan osallistuvan iteraatioihin mahdollisimman
aktiivisesti, jotta kehitettdvan tuotteen ominaisuuksien ja asiakkaan odotusten valinen ero
ei kasva liian suureksi. Mikéli kehitystyon aikana todetaan, ettd tuotteen ominaisuudet
eivat ole riittdvia, niitd voidaan joustavasti muuttaa kehitystyon edetessd (Deuff &
Cosquer, 2013). Vesiputousmallin mukaisessa menettelyssa tuotteen todentaminen tehdaan
kokonaisuudessaan vasta tuotteen valmistumisen jélkeen. Tdmd aiheuttaa muutostoité

valmiiseen tuotteeseen ja kustannukset kasvavat (Sommerville, 1996).

Kirjallisuudessa tietoturvavaatimukset kuuluvat ei-toiminnallisiin vaatimuksiin, joilla on
vaikutuksia jarjestelmén laatuattribuutteihin (Wiegers & Beatty, 2013). Suunnittelu
tehdaan toiminnallisten vaatimusten perusteella, joten kayttajavaatimukset ja jarjestelman
arkkitehtuuri ~ vaikuttavat siihen, miten ei-toiminnallisia vaatimuksia pystytdén
toteuttamaan  (Schmidt, 2013).  Tutkimuksissa ei-toiminnallisten  vaatimusten
madrittdminen tehdadn hyvin harvoin, jos koskaan asiakkaan tai kayttajien toimesta.
Kuitenkin vahvaa suojausta vaativissa jarjestelmissa tietoturvaratkaisut vaikuttavat
jarjestelman muihin ominaisuuksiin ja jopa arkkitehtuurin, mik& taytyy ottaa huomioon

alusta l&htien jarjestelman kehityksessa.

Tietoturvan kehittdminen ndhdaan enimmékseen ohjelmistosuunnittelijoiden tyona (Souag,
Mazo, Salinesi, & Comyn-Wattiau, 2016), eikd ylemmdan tason Kkayttaja- tai
asiakasvaatimuksissa késitella tietoturvaa juurikaan. Kun ohjelmistoon tarvitaan vahvaa
suojausta, suojaustason maarittdminen tulisi olla jo liiketoiminta- tai kayttajavaatimuksissa.
Talldin ohjelmistosuunnittelijat tietéisivat halutun suojaustason jo ennen kuin tuotetta
ldhdetddn kehittdmaan. Tutkimuksissa ohjelmistosuunnittelijoille on kehitetty monia
menetelmid ohjelmistoon kohdistuvien uhkien ja tietoturvaominaisuuksien mallintamiseen.
Mallinnusta tehd&&n ennen kaikkea ohjelmiston sisdisistd vuorovaikutuksista ja
ominaisuuksista (Souag ym., 2016). Toisaalta tutkimuksissa on hyvin vahan Kasitelty,
kuinka suunnittelija pystyy tietoturvaratkaisuissa ottamaan huomioon tuotteen aiotun

toiminta- ja  kayttdympériston.  Viranomaiskayttéon  kehitettdvien  jarjestelmien



tietoturvavaatimukset perustuvat lakiin ja sitd noudattaviin yleisiin tietoturvaohjeisiin.
Tutkimuksissa ei ole juurikaan késitelty, kuinka néitd yleisia ohjeita ja lakia tulkitaan

yksittéisiin ohjelmistoihin soveltuviksi.

Jarjestelmien tietoturvaa on maéaritetty useissa kansallisissa ja kansainvélisisséa ohjeissa.
Suomessa viranomaiskaytossa on Kansallinen Tietoturvallisuuden auditointitydkalu
viranomaisille (Katakri) seka tietoturvan ohjeistaminen lukuisissa valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhman (VAHTI) tietoturvaohjeissa. Vaikka ohjeistusta on
Kirjoitettu paljon, niiden tulkinta ja ohjeiden mukainen jarjestelmien toteutus eivét ole
toteutuneet kaytdnndssa. Tietoturvaohjeet eivat ota kantaa itse jarjestelméédn, vaan
vaatimukset on Kirjattu siten, ettd ne ovat sopivia kaikkiin jarjestelmiin. Tastd johtuen
vaatimukset eivét siis sovi hyvin mihinkdan jérjestelmaan. Yleisista ohjeista johdettujen
vaatimusten tekeminen on tyolasta, koska tulkinnasta on hyvin vahén puolustusvoimien
jarjestelmiin soveltuvia esimerkkeja. Lisaksi ohjeiden tulkinta vaatii tietoturvaosaamista ja
tietoturvan kannalta jarjestelmédkokonaisuuden huomioon ottamista. Monesti tulkinnat
jadvat yksittaisten henkildiden hengentuotteiksi, jotka eivét valttaméattd vastaa ohjeiden

tarkoituksiin.

Tietoturvavaatimukset ~ suunnitellaan  usein  erillddn  kayttajien  suunnittelemista
toiminnallisista vaatimuksista, joten ne huonontavat jarjestelman kayttéd ja hidastavat
kaytettavyyttd.  Esimerkiksi  jarjestelmén toimintakuntoon asettaminen pitkittyy
kayttdjatunnusten ja salasanojen syotossa tai kayttdjien henkilokohtaiset tunnukset
hidastavat useamman henkilon jarjestelmén kéyttéd. Kun yleisistd ohjeista pyritddn
tekemadn suoraan vaatimukset yksittdiseen jarjestelméaan, kaytettavyys heikkenee, jolloin
tietoturvan ja kéytettavyyden vélilla tehddan kompromisseja suunnittelussa tai viimeistaan

jarjestelman kéytossa.

Puolustusvoimilla on kdytdsséd omia tietoturva-asiantuntijoita. Heidén aika ei kuitenkaan
riitda  jarjestelmien  kehitystyohon, koska tietoturvaosaamista tarvitaan laajasti
puolustusvoimien eri tehtdvissa. Jotta tuotteiden tietoturvaratkaisut tayttaisivat asetetut
vaatimukset, asiantuntija-apua on hankittu tietoturva-alan yrityksista. Tietoturva-

asiantuntijoita on mukana jarjestelmien vaatimusmaarittelyissa, tuotteen kehitystyossé



miettim&ssa sopivia tietoturvaratkaisuja seka tekemdssé auditointeja. Mikéali auditoijalle ei
anneta kohdejarjestelméastd kattavaa tietoa, han tekee auditoinnin yleisten Katakri- ja
VAHTI-ohjeiden perusteella. Talléin auditoinnissa l6ytyneet haavoittuvuudet eivét
valttamatta vastaa jarjestelmén kéytossa esille tulevia haavoittuvuuksia. Toisaalta kaiken
kattava auditointi vie aikaa ja maksaa paljon, joten auditointia tulisi kehitt&4 siten, etta siit4

saataisiin paremmin hyotya ohjelmistojen tietoturvakehitykseen.

Koska jarjestelmat ovat integroituneet suureksi jarjestelmakokonaisuudeksi, sen hallinta
vaatii suunnittelua. Mikali jarjestelmid kehitetd&n yksitellen tai ominaisuuksia lisataan
pikkuhiljaa, kokonaisuutta pitdisi kehittdd osajarjestelmien kehityksen mukaan. Mikaéli
kehitystyo j&& jarjestelmétasolle, esimerkiksi yhteiskayttoisten ominaisuuksien hallinnointi
on vaikeaa. Tietoturvaratkaisuissa useat palvelut voitaisiin toteuttaa o0sana
jarjestelmakokonaisuutta, jolloin samoja tietoturvaratkaisuja ei tarvitsisi kehittda jokaiseen

jarjestelmaén erikseen.

Asiakkaan puolelta jarjestelmén tietoturva havaitaan puutteelliseksi tavallisesti vasta
jarjestelman vastaanottohyvéksyntdjen yhteydessd. Silloin ohjelmistoille tehdaan kattava
testaus ja myo0s tietoturva-auditointi. Mikali tietoturvassa todetaan puutteita, jarjestelmaa ei
voida hyvéksya kayttoon. Tama aiheuttaa tietoturvan raatélointia tuotteeseen jalkeenpdin,

mika ei tavallisesti johda parhaisiin mahdollisiin tietoturvaratkaisuihin.

Koska tietoturvan toteutus vaatii monialaista asiantuntemusta, yhteistyd on valttaméatonta.
Jotta kaikki tarvittava tieto saataisiin kerédttya kokoon jarjestelman kehitystyota varten,
yhteistyon tdytyy toimia saumattomasti ja eri osapuolten tulisi osallistua kehitysty6hon
aktiivisesti. Nykyisin kaytossd olevat ohjelmistokehitysprosessit, kuten Ketterat
menetelmét korostavat asiakkaan saannéllista osallistumista kehitystyon eri vaiheisiin.
Toisaalta niissa ei ole otettu kantaa eri sidosryhmien toimintaan, vaan se ikaan kuin
muodostuu kehitysprojektin ymparille. Kuitenkin monien eri sidosryhmien yhteistoiminta
vaatii suunnittelua ja koordinointia, jotta se hyddyttdisi kehitysty6té ja edistaisi tietoturvan

toteutumista jarjestelmissa.



1.2 Tutkimuksen tavoite ja aiheen merkitys

Tutkimuksen tarkoituksena oli 16ytaa tekijoitd puolustusvoimien ohjelmistojarjestelmien
hankintatoiminnan kehittdmiseen. Tietoturva on noussut erityisen térkedksi aiheeksi
ohjelmistojarjestelmien kehitysty6ssd ja sen huomioiminen jalkeenpéin aiheuttaa
lisdkustannuksia ja kayttoonotoissa viiveitd. Tutkimuksen tavoitteena oli saada selville
tietoturvan kehittdmiseen vaikuttavat tekijat jarjestelmatoimittajien nékokulmasta.
Tarkoituksena oli, ettd asiakas kuuntelisi toimittajien ehdotuksia siitd, kuinka han pystyisi
edistaméan toimittajien tyotd. Puolustusvoimien ohjelmistojarjestelmien tietoturvan
kehitykseen tarvitaan laaja-alaista osaamista, joten ei voida olettaa, ettd toimittaja pystyisi
hallitsemaan Kkaikki erityispiirteet, mita siina tulee ottaa huomioon. Néin ollen halutaan
pienentdd epdonnistumisten riskid, selvittdmalla mahdollisia puutteita asiakkaan

toiminnassa ja etsimalld kehityskohteita tietoturvallisten ohjelmistojen kehitykseen.

Mikali  kehitysprojektit  saataisiin  valmiiksi  suunnitelluissa  aikatauluissa ja
ohjelmistojarjestelmien tietoturva olisi hyvéksyttavalla tasolla, lisdkustannuksilta
séastyttaisiin. Lisdksi tietoturvan rakentamista erikseen jarjestelmien ympérille ei
tarvittaisi, jolloin tietoturva-asiantuntijoiden ja kehitystydsséd olevien henkildiden tyota
séastyisi huomattavasti. Ohjelmistojarjestelmien hyvin toteutettu vahva tietoturvasuojaus

antaisi myos kayttéjille monipuolisemmat mahdollisuudet jarjestelmien kéyttoon.

1.3 Tutkimustehtava ja rajaus

Tutkimus  tehtiin  puolustusvoimille.  Tutkimusongelmana oli  selvittdd, miten
puolustusvoimien asiakkaana tulisi osallistua tietoturvan kehittdmiseen vahvaa suojausta
vaativiin ohjelmistoihin. Tutkimus toteutettiin laadullisena tutkimuksena, jossa aineisto
keréttiin haastattelemalla kymmentd ohjelmistosuunnittelun parissa toimivaa henkil6é.
Tarkoituksena oli henkildiden kanssa kasvotusten keskustelemalla saada monipuolisempaa

ja syvéllisempéa tietoa kuin vaikka verkossa taytettavalla kyselytutkimuksella.

L&htokohtana tutkimukselle on kuvata tutkittava ilmi¢ totuudenmukaisesti ja kattavasti

(Hirsjarvi, Remes, & Sajavaara, 2004). Tietoturvaan vaikuttavia tekijoita



kehitysprosessissa sekd vaatimusmaéarittelyssa tutkittiin. Liséksi eri sidosryhmien vélisen
yhteistydn onnistumiseen etsittiin keinoja. Laadullinen tutkimus kohdistuu pieneen
joukkoon, jota tutkitaan mahdollisimman kattavasti (Eskola & Suoranta, 1998). Yritykset
valitsivat  tutkimukseen  henkil6t  heiddn  tietoturvaosaamisensa  perusteella.
Haastattelumenetelmaksi valittiin  teemahaastattelu. Vaikka haastatteluissa tuli esille
asioita, joita asiakkaan tulisi pohtia toiminnassaan, yritykset olivat péaéaséantoisesti
tyytyvaisid asiakkaaseen. Tutkimuksessa tuli esille myOs epédkohtia. Niiden késittelyn
toivotaan kehittdvan yhteistoimintaa, eikéd niitd tule kdyttaa yrityksid vastaan yhteistyota
tehtéessa. Haastattelutilanteissa korostettiin aitoutta ja rehellisyyttd, jotta haastattelujen
avulla voitaisiin 10ytdd hyvia kehityskohteita. Tutkimusongelmaa pohdittiin seuraavien

tutkimuskysymysten avulla:

Miten asiakkaan hankintaprosessia tulisi kehittda, jotta se tukisi vahvaa suojausta

vaativien ohjelmistojarjestelmien kehitysta?

Puolustusvoimien hankinnoissa asiakkaan vastuulla on Kirjoittaa vaatimukset niin hyvin,
ettd toimittaja pystyy toimittamaan ja ohjelmistotuotteiden osalta monesti tekemaankin
tuotteen niiden perusteella. Hankintasopimukseen kuuluu vaatimusméarittely ja
kayttotapaukset. Tuotteen kehityksen aikana asiakkaan rooli on seurata kehitystydn
edistymistd. Asiakkaan aktiivinen osallistuminen kehitystyohon vaihtelee hyvin paljon
kehitysprojektien valilla. Siitd ei ole mitddn yleistd kaytant6a tai ohjeistusta. Mikali
kehitysprojektin aikana ilmenee tarvetta tehdd sopimusmuutoksia, niitd tehdaan
perustelluista syystd ja se edellyttdd asiakkaan ja toimittajan molemmin puolisen
hyvaksynnan. Selked rooli asiakkaalla on jarjestelman vastaanotoissa. Vastaanotto on voitu
jakaa useampaan osaan osatoimituksiksi, joissa jarjestelman ominaisuudet testataan ja
hyvaksytdan. Lopullisessa vastaanotossa kaikki toiminnallisuudet ovat kaytossa.
Tietoturvan toteutuminen tarkistetaan asiakkaan puolelta vasta tietoturva-auditoinnissa.
Tietoturva-auditoinnit voidaan sopia hankintasopimuksessa tai ne voidaan tehda vasta
koko tuotteen toimituksen jalkeen, jolloin toimittaja ei valttdmatta tieda koko auditoinnista
mitdan. Tietoturvan toteutumista on pyritty parantamaan tekemélld auditointeja yhdessa
toimittajan ja asiakkaan kanssa jakamalla auditoinnit useampaan osaan, jolloin

suunnittelijat saavat tietoa hyvaksyttavista tietoturvaratkaisuista jo kehitystyon aikana.



Mitd vahvaa suojausta vaativien ohjelmistojarjestelmien tietoturvavaatimuksissa tulisi
ottaa huomioon, jotta kehitettdvien jarjestelmien tietoturva tayttaisi lakisaataiset

vaatimukset?

Vaatimusmaarittelyssa vaatimukset tyypillisesti kootaan listaksi, jossa
tietoturvavaatimukset ovat yksi oma kokonaisuus. Tietoturvavaatimukset ovat hyvin
yleiselld tasolla ja asiakkaan puolelta ei ole mietitty, kuinka ne vaikuttavat kayttajien
antamiin vaatimuksiin tai kayttotapauksiin. Jarjestelmén kehitysvaiheen loppupuolella
tehtyjen auditointien perusteella jarjestelmiin  joudutaan tekemaan tietoturvan
parantamiseksi paivityksid jo ennen kuin jarjestelma otetaan kayttdén. Ongelmana on
yleensd, ettd toimittaja ei ole tiennyt kaikkia tietoturvaominaisuuksia, joita jarjestelmén
suunnittelussa olisi pitdnyt ottaa huomioon. Tyypillisesti projekteissa keskitytadn
jarjestelman toiminnallisuuksiin, jolloin tietoturvaominaisuudet jaavat pienemmalle
huomiolle. Jos vaatimukset tulevat mukaan suunnitteluun silloin, kun suunnittelussa on
tehty jo teknisid ratkaisuja, ne eivat valttdmatta mahdollista kaikkien tarvittavien
tietoturvaominaisuuksien toteuttamista. Huonoimmassa tapauksessa voi olla myos niin,
etta jarjestelméssa kasiteltdvan tiedon suojaustasoa ei ole mietitty perusteellisesti ennen
jarjestelman suunnittelun aloitusta, jolloin suojaustaso ja sitd kautta tietoturvavaatimukset
voivat muuttua olennaisesti jarjestelman kehitystyon aikana. Puolustusvoimien nykyisissa
hankintaohjeissa on mainittu tietoturvavaatimukset, mutta ne eivéat sisalld ohjeita

tietoturvavaatimusten maarittamiseen.

Miten eri sidosryhmien vélista yhteistyota tulisi kehittdd, jotta se edistéisi tietoturvan

rakentamista ohjelmistosuunnittelussa?

Puolustusvoimilla on kaytdssd hankintaprosessi, joka saatelee jarjestelmien hankintoja ja
lisaksi myos hankittavien jarjestelmien kehitystyota. Toimittaja voi periaatteessa kayttaa
haluamaansa kehitysprosessia, mutta asiakkaan osallistuminen jarjestelman kehitysty6hon
voi vaihdella ja siitda ei valttdmattd ole sovittu mitddn hankintasopimuksessa.
Puolustusvoimat ~ k&yttdvat  ulkopuolisia  tietoturva-asiantuntijoita  ohjelmistojen
auditoinneissa ja my0s toimittajien apuna tietoturvaratkaisuja mietittdessa. Toimittajien

kayttamat ohjelmistokehitysmallit painottavat kaikkien osapuolten osallistumista tiiviisti



kehitystyohon, jotta suunnittelijoilla olisi kehitystyon aikana mahdollisuus tarkentaa
vaatimuksia tai tehdd vaikkapa vaatimuksesta poikkeavia ratkaisuja. Tama on hyvin
erilainen lahestymistapa verrattuna puolustusvoimien tarkasti ennalta suunniteltuun ja

sovittuun lahestymistapaan.

1.4 Tutkimuksen rakenne

Tutkimus jakaantuu kahdeksaan lukuun. Luvussa kaksi esitelladn tutkimuksessa
kaytettdvat maaritelméat. Luvussa kolme tehdd&n Kkatsaus ohjelmisto- ja
jarjestelmakehitysmalleihin. Prosessimallivaihtoehtoja pyritaan tarkastelemaan kattavasti.
Myds mallien hyvid ja huonoja puolia sek& tietoturvan ja vaatimusmadrittelyn kannalta
rajoittavia tekijoita tarkastellaan. Luvussa nelja esitellaan vaatimusmaarittely yleisesti seka
tietoturvavaatimusmaarittely omana kokonaisuutenaan. Tietoturvaa tarkastellaan uhka-
arvioiden awvulla, joten wuhkien mallintaminen kaydaan Ildpi Ilyhyesti. Laajassa
ohjelmistohankinnassa sidosryhmien yhteisty¢ korostuu, siitd esitelld&dn systemaattinen
l&hestymistapa.

Luku viisi sisdltdd tutkimuksen toteutuksen. Tutkimusongelman ja siihen liittyvien
tutkimuskysymysten liséksi perustellaan kéytetty tutkimusmenetelma. Aineiston hankinta
ja sen analyysin toteutus esitelladn Kkattavasti. Luvussa kuusi kaydaan lapi
tutkimuskysymysten perusteella saadut tulokset. Luku seitsemén esittelee tutkimuksesta
tehdyt johtopaatokset ja tulosten perusteella kehitetty kehitysprosessimalli. Luvussa
kahdeksan tehddan yhteenveto tutkimuksesta. Samalla pohdintaan tutkimuksen

kaytettavyyttd ja mahdollisia jatkokehitysaiheita.



2 Maaritelmia

Vahvaa suojausta vaativien ohjelmistojarjestelmien kehitykseen kuuluu kasitteitd, jotka
poikkeavat jonkin verran yleisestd ohjelmistokehityksestd. Téssa luvussa maéaritelldén
lyhyesti, mitd naméa késitteet tarkoittavat. Kaésitteilld voi olla erilaisia merkityksia eri
yhteyksissd, joten maarityksissd pyritddn tuomaan esille tdman tutkimustyon kannalta

olennaiset asiat.

2.1 Auditointi

Tietoturvallisuuden arviointi on lakiséateistd toimintaa silloin, kun tietoturva liittyy
Suomea koskeviin kansainvélisiin velvoitteisiin. Arvio tietoturvasta ja tarvittaessa
hyvaksyntd voidaan kuitenkin hakea esimerkiksi valtionhallinnon alaa koskevien

ohjeistusten tai viranomaisen riskien arvioinnin perusteella.

Auditointeja tekevat yritykset voivat hakea Viestintaviraston hyvédksynnan toiminnalle.
Arviointeja ei tehdd luvan tai ilmoituksenvaraisesti, mutta viranomaiset voivat kayttaa
ulkoiseen arviointiin vain Viestintavirastoa, ja sen hyvaksymid ulkoisia yrityksia.
Tietoturvapalveluja tarjoavat yritykset voivat tehdé siséisid arviointeja valtionhallinnossa

sisdiseen toimintaan ja jarjestelmiin ilman Viestintaviraston hyvaksyntaa.

Arviointimenettelystd sdadetddn laissa (Laki viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista 1406/2011). Lakiin liittyvien
asetusten mukaisten  vaatimusten todentamisessa kaytetdan = VAHTI-ohjeistusta.
Arvioinnissa tulee selvittdd, tayttyvatkdé kohteessa arviointiperusteeksi madritetyt
tietoturvallisuuden vaatimukset. (Heiskanen & VM-julkaisutiimi, 2014)

2.2 Katakri

Kansallinen turvallisuusauditointikriteeristd (Katakri) on viranomaisten salassa pidettavan
tiedon suojaamiseen tarkoitettu auditointitydkalu. Kriteeristd madrittad tarvittavat

suojausmekanismit organisaatioihin, joissa kasitelladn viranomaisten salassa pidettavaa



tietoa. Katakrin vaatimukset perustuvat kansalliseen lainsdadantdon ja kansainvélisiin
tietoturvallisuusvelvoitteisiin, joihin Suomi on sitoutunut. Valtioneuvoston laatima asetus
tietoturvallisuudesta valtionhallinnossa (681/2010) on kansalliseen lainsaadantéon
perustuva keskeinen l&dhde. Sitd noudatetaan Suomessa seké kansainvalisen ettd kansallisen
salassa pidettdvan tiedon suojaamisessa. Kansainvaliset velvoitteet tulevat Euroopan
unionin neuvoston turvallisuussaanngista (2013/488/EU), jotka sisaltavat EU:n neuvoston
turvallisuusluokitellun tiedon suojaamista koskevat perusperiaatteet ja

vahimmaisvaatimukset. (Puolustusministerio, 2015)

Katakri koostuu kolmesta eri osa-alueesta: turvallisuusjohtaminen, fyysinen turvallisuus ja
tekninen tietoturvallisuus. Turvallisuusjohtamisen vaatimuksilla organisaatioita pyritd4n
ohjeistamaan riittdvan turvallisuuskyvykkyyden ja -valmiuksien hankkimisessa.
Turvallisuusjohtamiseen kuuluvat henkiléston ja hallinnollisen turvallisuuden johtaminen.
Fyysisen turvallisuuden vaatimukset kohdistuvat tiloihin ja rakennuksiin, joissa késitelld&n
salassa pidettdvad tietoa. Teknisen tietoturvallisuuden osa-alueessa kuvataan vaatimukset,
jotka kohdistuvat tekniseen tietojenkasittely-ymparistoon eli tietojérjestelmiin ja useiden
jarjestelmien  muodostamiin  jarjestelmakokonaisuuksiin.  Vaatimukset  pyrkivat
varmistamaan viranomaisten salassa pidettavan tiedon turvallisuusjarjestelyjen riittavyyden
séhkoisissa tietojarjestelmissd. Vaatimukset jakautuvat tiedon suojaustarpeen perusteella
kolmeen eri suojaustasoon. Suojaustasot on méaéritetty liitteessd A. Katakrin mukaan
vaatimuksilla ei ole tarkoitus lukita toteutustapaa, vaan niihin voi kayttda erilaisia
toteutusvaihtoehtoja. Toteutustavoista on kuitenkin esimerkkikuvauksia, jotka perustuvat
VAHTI-ohjeisiin  sekd EU:n turvallisuussaantoja taydentéviin suuntaviivoihin ja
ohjeasiakirjoihin. (Puolustusministerio, 2015)

Katakrin ajatuksena on, ettd tiedon suojaamisessa seka turvallisuusratkaisujen
suunnittelussa ja toteutuksessa saavutettaisiin uhkiin ndhden riittdva turvallisuustaso.
Kohdeorganisaatioille tehdaén auditointeja, joissa organisaation on pystyttava osoittamaan,
ettd heidéan rakentamansa turvallisuustaso vastaa Katakrin vaatimuksia. Aikaisemmista
Katakrin versioista poiketen Katakri 2015 -versiossa turvallisuutta rakennetaan
riskiarvioinnin avulla. Jotta vaatimusten tulkinta olisi tarkoituksenmukaista, sen tulisi

pohjautua organisaation riskiarviointiin. Katakrin mukaan turvallisuusriskien hallinnalla
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saadaan turvatoimien yhdistelma, joka auttaa tasapanon loytdmiseen kustannusten,
kayttdjien vaatimusten sekd turvallisuuden jaanndsriskin valilla. (Puolustusministerio,
2015)

Katakria kéaytetdan vaatimuksena julkisten hankintojen tietoturvan takaamiseksi, vaikka
Katakrissa erityisesti mainitaan, etté sita ei ole tarkoitettu kaytettavaksi suoraan julkisissa
hankinnoissa. Tietoturvavaatimukset tulee laatia hankintoihin kyseisen hankinnan
erityispiirteet ja riskit huomioon ottaen. Katakrin mukaan yksittdiset hankkeet tai
hankinnat voivat siséltdd muitakin kuin Katakrissa mainittuja suojausvaatimuksia. Ne tulee
ottaa mukaan hankkeen sopimukseen, jotta kohdeorganisaatio sitoutuu noudattamaan myos
niitd vaatimuksia. Katakrin ulkopuolisten vaatimusten toteutumista ei arvioida Katakrin

avulla. (Puolustusministerio, 2015)

2.3 Sidosryhma

Vaatimusmaarittelyssa kéytetddn paljon termid sidosryhma (engl. stakeholder). Silla
tarkoitetaan yksittdista henkil6d, ihmisryhmad, organisaatiota tai muuta kokonaisuutta,
jolla on suora tai epédsuora kiinnostus kehitettdvaan jarjestelmaan. Kiinnostus jérjestelmaan
voi tulla sen kaytostd, hyoty- tai haittavaikutuksista esimerkiksi kustannusten suhteen,
jarjestelmaén kohdistuvasta vastuusta tai muista jarjestelman aiheuttamista vaikutuksista.

Sidosryhmill& on oikeus antaa vaatimuksia (Hull, Jackson, & Dick, 2011, s. 7).

Ohjelmistotekniikassa sidosryhmat maéaritelladn henkiloiksi tai organisaatioiksi, joihin
jarjestelma tulee vaikuttamaan. Lisdksi sidosryhmilla on suoria tai epasuoria vaikutuksia
jarjestelmavaatimuksiin, ohjelmistoartefakteihin seka prosessissa tuotettuun, muokattuun
tai kaytettyyn informaation osaan (Kotonya & Sommerville, 1998). Madaritelma ei
yksiselitteisesti kuvaa sidosryhmia, jotka ovat yhteyksissé itse
ohjelmistoprosessimallinnukseen (Bai, Huang, & Zhang, 2010).

Sidosryhma voidaan maaritelld myos toimijoiden merkitysten avulla. Siten sidosryhmé voi
olla kuka tahansa henkild, jonka mielipiteill, tarpeilla tai mieltymyksilld on merkitystéa
projektin onnistumiseen. Itsestddn selvd esimerkki on asiakas. Jos halutaan jonkun

henkilon ostavan tuotteen, hdnen mielipiteelld&n on merkitystd. On kuitenkin tarke&&
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erottaa hienoinen ero todellisen maksajan ja ensisijaisen kayttajan valilla. Sidosryhma
termill&d on kolme eri merkitysta riippuen siitd, missa yhteydessa sitd kaytetdén. Niitd ovat
sidosryhméluokka, yksittdinen henkilé tai sidosryhmén edustaja. Sidosryhméluokka on
ryhmd, luokka tai henkilGtyyppi tietyn aiheen kasittelyssa. Yksittdinen nimetty henkil®
kuuluu yhteen tai useampaan sidosryhmaluokkaan. Samasta luokasta voidaan tarvita
useampia yksittéisia henkilditad. Sidosryhmén edustaja on yksittainen henkild, joka edustaa
sidosryhméluokkaa projektissa. Joissain tapauksissa sidosryhmén edustaja ei kuulu
edustamaansa sidosryhméluokkaan, mutta toimii valtuutettuna edustajana, koska syysta tai
toisesta kukaan luokan jasenista ei pysty edustamaan heitd. (Berenbach, Paulish, Kazmeier,
& Rudorfer, 2009, ss. 140-141)

2.4 VAHTI-ohjeet

Valtionhallinnon tietoturvallisuuden johtoryhm& (VAHTI) on Valtiovarainministerion
alaisuuteen kuuluva elin, jonka tehtédvéana on tietoturvallisuuden hallinnointi valtion tasolla.
Tietoturvallisuuden osa-alueet ovat fyysinen, henkilosto-, kaytto-, laitteisto-, ohjelmisto-,

tietoaineisto- ja tietoliikenneturvallisuus seka hallinnollinen tietoturvallisuus.

VAHTI-ohjeet siséltdvat kaikki linjaukset ja ohjeet, mitd tietoturvaan liittyy
valtionhallinnossa. VAHTI-ryhmén toiminta on parantanut tietoturvallisuutta valtion
tasolla. Lisaksi siitd on positiivisia vaikutuksia yritysmaailmaan ja kansainvaliseen
toimintaan. (Hilve, Rousku, & Hummelholm, 2016)

2.5 Suojaustaso

Tieto tulisi luokitella organisaatioon vaikuttavan lisdarvon tai tiedon arkaluonteisuuden
mukaan. Arkaluonteisuuden taso ja omaisuuden arvo méarittavat, kuinka paljon tietoturvaa
taytyy kayttdd tiedon suojaukseen. Luokittelun tulisi olla yksinkertainen ja helposti
kéytettdvd. Suojattavaa tietoa pitdisi pystyd luokittelemaan tehokkaasti. Julkinen tieto
taytyy luokitella julkiseksi, ja sen tulisi olla kaikkien saataville. Luottamuksellinen tieto
jaetaan henkildille, joilla on hyvaksytty tarve tietoon. Tiedon omistaja madarittaa, kenella

on oikeus saada luottamuksellista tietoa. (Raggad, 2010, ss. 7-9)
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Standardi (ISO/IEC 27002: 2013) méérittelee tiedot seuraaviin suojaustasoihin: julkinen,
sisdinen kayttd, tiedon omistusoikeus, erittdin luottamuksellinen ja huippusalainen.
Huippusalainen tieto on kaikkein arkaluonteisinta. Sen joutuminen vaariin késiin voi
aiheuttaa katastrofaalisia seurauksia omistajalle. Esimerkki huippusalaiseen suojaustasoon
kuuluvista tiedoista on kansallista turvallisuutta koskevat sotilaalliset tiedot.
Yritysmaailmassa vastaavan tasoista tietoa ovat strategiset suunnitelmat, sopimustiedot ja

tuotekehitysprosessit (Raggad, 2010).

Erittdin luottamuksellinen tieto on kriittistd organisaation toiminnan kannalta ja voisi
vaikeuttaa liiketoiminnan jatkuvuutta. Menetykset ovat kovia, ja ne aiheuttavat yritykselle
suuria kustannuksia. Tallaisia tietoja ovat kirjanpitotiedot, uudet liiketoimintasuunnitelmat,
uudet tuotteet tai teknologiat. Talon sisdlld olevat resurssit, laitteet, ohjelmat tai
menetelmét ovat omistusoikeus -tietoa. Jos tdma tieto menetetddn tai tulee julkiseksi,
organisaation resurssitiedot tulevat myos julkiseksi tai ne menetetddn. Sisdiseen kayttoon
tarkoitettu tieto on edelleen luottamuksellista. Jos téllainen tieto paljastuu, se voi olla
kiusallista organisaation johdolle. Riski taloudellisesta menetyksestd on kuitenkin hyvin
pieni. Esimerkkeja sisdisesta tiedosta ovat yrityksen siséinen kirjeenvaihto, muistiot ja
toiminnan raportit. Julkinen tieto voidaan pitaa julkisena ilman ei-toivottuja seurauksia.
Esimerkiksi vapaapdaasyisten Internet-sivujen tiedot, vuosiraportit ja mainokset kuuluvat
julkiseen tietoon. (Raggad, 2010, ss. 7-9) Liitteessa A on Suomen valtionhallinnon

madrittelemat suojaustasot.
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3 Prosessimallit

Ohjelmistokehitysprosessi on joukko toimintoja, ja niihin liittyvia ohjelmiston
kehittdmiseen tarvittavia tietoja. Jokaisella organisaatiolla on oma erityinen
ohjelmistoprosessi, mutta ndma yksittaiset menetelmét tavallisesti seuraavat jotain

enemmaén abstraktia yleista prosessimallia (Sommerville, 1996).

Riippumatta kéytettdvasta prosessimallista, jarjestelmasuunnittelun pd&maara on tuottaa
hyotya sidosryhmille ja ennen kaikkea asiakkaalle. Jarjestelmasuunnitteluun osallistuu
toimijoita, jotka vaihtavat tietoa keskenddn. Suunnittelutyon tarkoitus on Kkehittda
asiakkaalle toimitettava ohjelmisto, jarjestelma tai niiden kokonaisuus. Kuvassa (kuvio 1)

on ylatason esitys jarjestelmésuunnittelun eri osa-alueista ja niiden keskindisesta

vuorovaikutuksesta.
Ymparisto
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v osien yhteen toimivuus

kokonaisuuden tavoitteiden

Suunnittelutiimi saavuttamiseksi

Kuvio 1. Kaavio jarjestelmésuunnittelusta (SEBoK authors, 2016)

Jarjestelmé- ja ohjelmistosuunnittelua kasitelladn useissa kansainvalisissa standardeissa.
Yksi niistd on ISO/IEC/IEEE TR 24748 (2016), joka késittelee jarjestelmé- ja
ohjelmistosuunnittelua koko elinjaksohallinnan ndkokulmasta. Se tuottaa standardien
ISO/IEC/IEEE 15288:2015 ja ISO/IEC 12207:2008 kanssa yhtendisen ja kiintean
ohjeistuksen jérjestelmien elinjakson hallintaan. Tarkoituksena on auttaa projekteja
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suunnittelemaan elinjaksomallin hallintaprosessia. Standardi (ISO/IEC/IEEE TR 24748:

2016) muodostuu seuraavista osista:

1. Ohjeistus elinjakson hallintaan (engl. Guide for life cycle management)

2. Ohjeistus ISO/IEC 15288 soveltamiseen (engl. Guide to the application of ISO/IEC
15288)

3. Ohjeistus ISO/IEC 12207 soveltamiseen (engl. Guide to the application of ISO/IEC
12207)

4. Jarjestelmékehityksen suunnittelu (engl. System engineering planning)

5. Ohjelmistokehityksen suunnittelu (engl. Software development planning)

Standardissa (ISO/IEC/IEEE 15288: 2015) kuvataan jarjestelmakehitysprosessit, kun taas
(ISO/IEC 12207: 2008) standardi keskittyy yksityiskohtaisesmmin ohjelmistokehitykseen.
Jarjestelmékehityksessd (ISO/IEC/IEEE 15288: 2015) standardia kdytetddn laajasti. Sen
suosio perustuu osaltaan yhteensopivuuteen 1SO 9001 standardin kanssa. ISO/IEC/IEEE
15288:2015 esittelee jarjestelmékehityksen yleisen prosessirakenteen kattaen jarjestelman
elinkaaren. Elinjakso lahtee ideoinnista jatkaen jéarjestelmén elinkaaren yli jarjestelmésté
luopumiseen asti. Standardin tarkoitus on luoda yleinen rakenne parantamaan viestintaa
sekd yhteistyotd jarjestelmien kehityksessd, kaytossa ja yllapidossa. Né&in osapuolet
pystyvat tydskenteleméddn integroidusti ja koherentisti prosessin eri vaiheissa
(ISO/IEC/IEEE 15288: 2015).

ISO/IEC 12207:2008 madrittelee elinjaksomallit ja niiden eri vaiheet. Vaiheet voivat
mennd paéllekkain tai kertautua, mikali se on tarpeellista projektin pd&dmaéarien, koon,
monimutkaisuuden, muutostarpeiden tai vaihtoehtojen suhteen. Standardi ei vaadi minkaan
tietyn elinjaksomallin  kayttdd, koska se tulisi jokaisen projektin maarittaa itse.
Esimerkkivaiheet standardissa ovat: konsepti, kehitys, tuottaminen, kayttd, tuki ja
luopuminen. Ohjelmistotuotteen vaiheiksi on madritetty kehitys, operointi ja yllapito.
Standardissa on annettu esimerkkeja erityyppisistd elinjaksomalleista. Niitd ovat

vesiputous-, inkrementaalinen, evoluutio- ja spiraalimallit. (ISO/IEC 12207: 2008)
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3.1 Vesiputousmalli

Ensimmainen elinjaksomalli, jota nykyisin kutsutaan vesiputousmalliksi, on Kkuvattu
Roycen artikkelissa vuonna (1970). Vesiputousmallille tunnusomaista on, etta ohjelmisto-
suunnittelu muodostuu toinen toistaan seuraavista vaiheista. Vesiputousmallista on
kehitetty monia eri versioita, mutta alkuperdisen mallin mukaan se koostuu seuraavista

vaiheista:

Jarjestelmévaatimukset (engl. System Requirements)
Ohjelmistovaatimukset (engl. Software Requirements)
Analyysi (engl. Analysis)

Suunnittelu (engl. Program Design)

Ohjelmointi (engl. Coding)

o a0k~ w b

Testaus (engl. Testing)

7. Kayttéonotto (engl. Operations)
Kuvio 2 esittdd vesiputousmallin mukaisia ohjelmistosuunnittelun vaiheita. Kehitys lahtee
ohjelmiston innovoinnista sek& etenee vaihe vaiheelta pdadttyen kayttéonottoon ja

jarjestelmatukeen.

Uuden : Yksityis- : . e
tuotteen Vaatlml_JSt_en Yl&tason e e Ohjelmointi Testaus Ka\’tt‘f’onOtto
Kehitys alkaa analysointi suunnittelu sunERitEEl ja tuki

Innovoint Chjelmistovaatimusvaihe Toteutus vaihe
{Ohjelmiston innovoint) {Ohjelmiston tuottaminen)

Kuvio 2. Vesiputousmalli (Lema, 2010, s. 40; Royce, 1970)

Vesiputousmallin perusajatus on, ettd eteneminen vaiheesta toiseen tapahtuu vasta, kun
edellinen vaihe on valmis (Royce, 1970). Mallissa ei ole palautetta tai takaisinkytkentaa
vaiheiden vélilla. Tata on perusteltu silld, ettd suunnittelun edetesséd muutoksien tekemisen
tulee pienentyd hallittuihin rajoihin. Médrittely-, suunnittelu- ja toteutusongelmat tulevat
kuitenkin usein esille vasta toteutuksen aikana. Kun méérittely jaddytetaan, sitd on vaikea

muuttaa myOhemmin kéyttdjan tarpeiden muuttuessa. Kuitenkin sidosryhmat kokevat
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todellisten tarpeiden madrittdmisen edeltd k&sin vaikeaksi, joten sekd organisatoriset etta
loppukayttajan vaatimukset voivat muuttua kehitysprosessin aikana. Kéytdnndsséd mallin
vaiheiden valilla on aina jonkin verran iterointia, mutta tatd pyritddn koko ajan
rajoittamaan. N&in ollen toimitettu ohjelmisto ei vastaa asiakkaan todellisiin tarpeisiin
(Sommerville, 1996). Jo Royce (1970) ehdotti tdhdn malliin muutoksia, koska han néki,
ettd suurissa ohjelmistokehitysprosesseissa tapahtuu vaistdmatta toistoja eri vaiheiden

valilla.

3.2 Inkrementaalinen malli

Inkrementaaliset mallit perustuvat pienien osien kehittdmiseen ja niiden todentamiseen
kehitettdvassa ohjelmistossa. Jarjestelmaa kartuttavia ohjelmistolisdyksia tehdadn hyvin
nopeaan tahtiin. Lisdykset kehitetdén ja testataan pienissa riippumattomissa tiimeissa, jotka
yhdessd muodostavat suuren projektin. Lisdyksien elinkaaren hallintaan k&ytetadén
jarjestettyja spesifikaatioita, mik& tarkoittaa, ettd tuotteen toiminnallisuudet on jaettu
yksittain kehitettaviin selkedsti sisakkaisiin alaryhmiin (Selby, Basili, & Baker, 1987).

Jarjestelmén integrointi on jatkuvaa, ja uusia toiminnallisuuksia saadaan sitd mukaa, kun
onnistuneita lisdyksia saadaan liitettyd. Vaatimusten tayttyminen osoitetaan virallisesti.
Tama tarkoittaa, ettd toteutettuja vaatimuksia ei muuteta, mutta seuraavissa lisayksisséa
toteutettaviin vaatimuksiin voidaan tehdd muutoksia (Sommerville, 1996). Portaittainen
vaatimusten hionta ja muokkaus luovat ohjelmistosuunnitteluun perékkaiset tasot (Mills,
Dyer, & Linger, 1987). Talla pyritddn minimoimaan rajapinta- ja suunnitteluvirheitd seka

auttamaan kehittajia sailyttdmaan kontrollin ohjelmistokehityksessa.

Kehityksessa ei ole yksikkotestausta, ja integrointitestauksen tarkoitus on validoida
jarjestelmén luotettavuus mieluummin kuin etsié virheitd (Selby ym., 1987). Ajatus on siis
nopeasti kehittad laadukas ja kayttajien toivoma tuote. Kéyttokokemuksista nousevat uudet
vaatimukset tehd&&n sitten seuraavaan ohjelmistoversioon (Linger, 1994). Raporttien
mukaan tdmé& menetelma ei ole tuottanut kehitettyihin tuotteisiin virheitd juuri lainkaan
(Selby ym., 1987).
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3.3 Evoluutiomalli

Vesiputousmallit ja inkrementaaliset mallit ovat spesifikaatioihin perustuvia ohjelmisto-
kehitysmalleja. Ne ovat siind mielessa ongelmallisia, ettd vaatimukset taytyy maarittaa
etukéteen. Tama aiheuttaa herkasti vaatimuksien muokkaamista kehitysprosessin aikana.
Evoluutiomalleissa kehitys integroi yhteen madrittelyn, suunnittelun ja toteutuksen.
Jarjestelmévaatimuksista muodostetaan hahmotelma, jonka pitdisi kuvata jarjestelman
toiminta ohjelmiston kehittdjalle. Seuraavassa vaiheessa ohjelmisto kehitettddn niin
nopeasti kuin mahdollista. Viimeisessé vaiheessa jarjestelmé evaluoidaan kayttajan kanssa
ja tehdaan muokkauksia, kunnes jarjestelman toiminnallisuus vastaa kayttajan tarpeisiin.
Nopeasti kehitettyd ohjelmistoprotoa voidaan kayttaa lopullisen jarjestelmén méaérittelyssa
apuna tai se voidaan jatkokehittdad kayttajalle toimitettavaksi jarjestelméksi. (Sommerville,
1996)

Tassa kehitysmallissa on kuitenkin paljon ongelmia. Niitd aiheuttavat esimerkiksi
pelkastadn loppukéyttdjadan keskittyminen, ohjelmistoon tehtavat jatkuvat muutokset seka
prosessin vaiheiden huono nakyvyys. Kun keskitytadn pelkéstaan kéyttdjan toivomiin
toimintoihin, Kkriittisid organisatorisia vaatimuksia, kuten yhteensopivuutta muiden
jarjestelmien kanssa, ei valttdmattd oteta riittdvasti huomioon. Liséksi jatkuvat muutokset
heikentdvat ohjelmiston rakennetta, joten lopputulokseen on usein vaikeaa ja kallista tehda
muutoksia. Taman vuoksi myos yllapito tulee kalliiksi, ja ohjelmisto luultavasti taytyy
kirjoittaa kokonaan uudelleen suhteellisen lyhyelld aikavalilld. Kun kehitysprosessissa
tehdaan melkein kaikki osa-alueet yhtdaikaisesti, tyon etenemistd on vaikea arvioida ja
hallita. Evoluutiomallia on kehitetty lisadmalla erityisesti laajoissa
jarjestelmakehitysprosesseissa tarvittavat projektinhallintavaatimukset. Tyon tuloksena on

muodostunut evoluutiomallin puutteita korjaava spiraalimalli. (Sommerville, 1996)

3.4 Spiraalimalli

Barry Boehm (1988) esittelee artikkelissa spiraalimallin, joka on kehitetty vastaamaan
edellisten kehitysmallien puutteisiin. Spiraalimallin olennainen piirre on minimoida riski&

prototyyppien toistuvalla kehittdmiselld. Riskildhtdisyys on mallin suurin etu verrattuna
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aikaisempiin dokumentti- ja koodil&htoisiin malleihin. Riskianalyysi tehd&an jokaisessa

kehityskierroksessa (B. W. Boehm, 1988). Spiraalimallin vaiheet ovat:

¢ tavoitteiden, vaihtoehtojen ja rajoitusten méérittdminen
¢ vaihtoehtojen arviointi sek& riskien tunnistaminen ja ratkaiseminen
e seuraavan tason tuotteen kehittdminen ja todentaminen

e seuraavien vaiheiden suunnittelu ja resurssien arviointi

Spiraalimallissa ohjelmisto edistyy jokaisella kierroksella. Kehitystyo aloitetaan spiraalin
keskeltd edeten ulospdin. Spiraalin jokaisessa kierroksessa asiakas arvioi tyon ja ehdottaa
silhen tarvittavat muutokset. Kuten jo aikaisemmin todettiin, jokaisessa spiraalin
kierroksessa tehdaan riskianalyysi, jonka tuloksena saadaan pé&atds kehitystyon
jatkamisesta (Ruparelia, 2010).

Mikéali riskeja havaitaan kehitykseen liittyen, seuraava askel seuraa inkrementaalisen
vesiputousmallin l&hestymistapaa. Mikali riskit kohdistuvat kehitettyyn tuotteeseen,
seuraavalla kierroksella kaytetdan evolutionadristd kehitystd. Talla taataan, ettd seuraavalla
neljannekselld pystytddn tekemddn haluttu prototyyppi. Riskinhallintaa kaytetdan
hallitsemaan kierrosten kustannuksia (Ruparelia, 2010). Mikali riski arvioidaan liian
suureksi, kehitysprojekti lopetetaan. Jokaisen kierroksen lopussa pidettdva katselmointi

takaa, ettd sidosryhmat sitoutuvat seuraavassa kierroksessa tehtavaan kehitysvaiheeseen.

Spiraalimalli ei madrittele kehitystyon alkua eikd loppua, joten jo Boehm Kkehitti
tdydentdvan mallin Mission Opportunity Model (MOM) ottamaan ne huomioon.
Spiraalimallista on lisdksi kehitetty lukuisia versioita, kuten esimerkiksi Wheel-and-spoke
-malli (Ruparelia, 2010) tai Theory-W -perusteinen spiraalimalli (B. Boehm, Bose,
Horowitz, & Lee, 1995). Spiraalimalli vaatii hyvin mukautuvaa johtoa seka melko
joustavaa sopimusmallia sidosryhmien valille ja kierroksista paatettdessa. Se luottaa myos
vahvasti suunnittelijoiden kykyyn analysoida riskid seuraavalle kierrokselle (Ruparelia,
2010).
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3.5 Kettera kehitys

Iteratiivisia ja inkrementaalisia ohjelmistonkehitysmenetelmid on kehitetty monissa
tutkimusprojekteissa, mutta ne otettiin laajemmin kayttdén vasta asiantuntijoiden pitdman
kokouksen jalkeen vuonna 2001. Kokouksessa 17 asiantuntijan joukko kerasi iteratiiviset
ja inkrementaaliset menetelmat agile-menetelmien kokonaisuudeksi ja Kkirjoitti agile
manifestin (Deuff & Cosquer, 2013, ss. 6-7). Manifesti koostuu neljastd ketterén

kehityksen menetelmid kuvaavasta arvosta, jotka korostavat (Agile Alliance, 2001):

o yksildité ja vuorovaikutusta enemman kuin prosesseja ja tyokaluja
e toimivaa ohjelmistoa enemmaén kuin kattavaa dokumentointia
e YyhteistyOtd asiakkaan kanssa enemman kuin sopimusneuvottelua

e muutoksiin reagoimista enemman kuin suunnitelman seuraamista

Ketterissd kehitysmenetelmissa tiimityoskentely pyritddn pitamaén toimivana aktiivisella
vuorovaikutuksella sekd kiinnittdmalla huomiota kehitysty6ssa mukana oleviin
henkil6ihin. Tuotteen, vaikka se ei olisi valmiskaan, taytyy aina toimia. Sidosryhmien
taytyy olla mukana projektissa jakamassa tietoa kehitystiimille, jolloin tuotteen odotukset
ja toteutus vastaavat toisiaan. Alkuperdisen suunnitelman tulee olla mahdollisimman
joustava, jotta kehityksen aikana voidaan tehdd muutoksia. Tarkoitus on vastata
asiakkaiden tarpeisiin mahdollisimman taydellisesti. Menetelméat mahdollistavat tuotteen
sédannollisen evaluoinnin, reaktiivisuuden vaatimusten suhteen sek& joustavuutta tuotteen

muokkaamisessa. (Deuff & Cosquer, 2013, s. 6)

Kaikki ketteran kehityksen menetelmat perustuvat samaan filosofiaan ja yhteisiin
periaatteisiin, mutta ne eroavat toisistaan siind, miten ne toteuttavat naitd periaatteita ja
filosofiaa. Yleisimpid ketteran kehityksen menetelmid ovat Scrum, XP ja Lean. Kaikille
ketterien kehitysmallien menetelmille on tarkedd, ettd kehitys etenee toistamalla
kehitysvaiheita useita kertoja. Periaatekuva Kketterdsta kehitysmallista on oheisessa

kuviossa (Kuvio 3).
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Vaatimukset

Suunnittely

Toimitus

Testaus } [ Toteutus

S

Kuvio 3. Kettera kehitysmalli (Houston & Rosemergy, 2016, s. 43)

3.5.1 Lean-ajattelu

Lean-ajattelulla voidaan tarkoittaa joko tuotannon kaytantoja tai tapaa ajatella. Se sai
alkunsa autonvalmistaja Toyotan tuotannosta (Liker & Hoseus, 2008), kun Taiichi Ohno
kehitti Kanbanin 1950-luvun taitteessa. Hanen tarkoituksenaan oli kehittd4d tuotannon
kontrolleja prosessien valilld ja toteuttaa Just In Time (JIT) -valmistusmenetelma auton-
valmistustehtaisiin (Gross & Mclnnis, 2003, s. 1).

Vaikka Lean-ajattelun periaatteet on suunniteltu alun perin autonvalmistusprosessiin, niita
voidaan laajasti soveltaa muille aloille ja my6s ohjelmistotuotantoon (Poppendieck &
Poppendieck, 2009). Lean-ajattelun yleinen tavoite on tuottaa arvoa ja ennen kaikkea
korostaa arvoa lisdadvaa tuotantoa. Tastd arvosta pitaisi hyotya loppukayttédja, asiakas tai
muu tuotteesta kiinnostunut osapuoli. Pystydkseen tuottamaan arvoa Lean-ajattelussa
tarkeimpdané periaatteena pidetaan turhan karsimista (Poppendieck & Poppendieck, 2003).

Lean-ajattelussa voidaan tunnistaa seitsemén erityyppisté periaatetta, jotka Poppendieck &
Poppendieck (2009) ovat muuttaneet ohjelmistokehitykseen sopiviksi. Niitd ovat turhan
eliminointi, oppimisen vahvistaminen, paatoksenteko mahdollisimman myo6haan,
toimittaminen mahdollisimman nopeasti, tyéryhman voimaannuttaminen, eheyden

rakentaminen ja kokonaisuuden ndkeminen (Poppendieck & Poppendieck, 2009).
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Turhan eliminoinnilla pyritddn vahentdmaéan kaikkea, mika asiakkaan nakokulmasta ei
lisad arvoa tuotteeseen. ldeana on saada selville, mité asiakas haluaa ja kehittad haluttu
tuote mahdollisimman nopeasti. Ohjelmistokehitys on useista toistoista koostuva
oppimisprosessi, jossa isoissa tiimeisséd tehd&&n monimutkaisia tuotteita. Oppimisen
vahvistaminen on paras keino parantaa ohjelmistonkehitystd. Myohainen paatoksenteko on
tehokasta silloin, kun paatdkseen liittyy epavarmuustekijoitd. Muuttuvissa olosuhteissa
kehitys-vaihtoehtojen pitdminen avoinna on kannattavampaa kuin péatdsten tekeminen

aikaisessa vaiheessa epavarmoilla perusteilla. (Poppendieck & Poppendieck, 2009)

Nopealla kehityksella saadaan asiakkaalle tuote, jota hdn tarvitsee parhaillaan, eiké tarve
ehdi menna ohi. Mikali kehitys on nopeaa, padtoksia voidaan viivastyttag, jolloin asiakkaat
voivat miettid pidempéan, mitd he todella tarvitsevat. Nopealla kehityksella voidaan saada
my0s nopeaa ja luotettavaa palautetta. Ohjelmistokehityksessd toistuvista iteraatioista

opitaan koko ajan. Mitd nopeampi iteraatio on, sitd enemman ehditaan oppia.

Poppendieckin & Poppendieckin (2009) mukaan varsinaisten kehitystydtad tekevien
henkildiden yhdistdma tieto johtajan ohjaamana tuo parempia péatoksia ja prosesseja kuin
yksittdinen ihminen pystyisi tekemadén. Tyontekijat tulee valtuuttaa tekemdédn toitddn
koskevia paatoksida, koska myohdinen paatoksenteko ja nopea kehitystyé eivat olisi
mahdollisia keskusjohtoisella johtamistavalla. Ohjelmisto on ehed, jos sen arkkitehtuuri on
koherentti ja kaytettdvyys hyva. Liséksi sen tulee sopia tarkoitukseensa. Eheys saadaan
aikaan viisaalla johtamisella, asiantuntemuksella, tehokkaalla viestinnédlla seka terveelld
kurinalaisuudella. Kokonaisuuden nakemisessa pitaisi keskittyd jéarjestelmakokonaisuuden
toimintaan, ei niinkddn oman erityisen osa-alueen hiomiseen. Kun henkildita tai
organisaatioita mitataan heidan erityisen osaamisensa, eikd koko toiminnan kannalta,

tulokset eivat ole optimaalisia. (Poppendieck & Poppendieck, 2009)

Periaatteiden toteuttamiseksi on kehitetty 22 ajatustytkalua, joiden tarkoituksena on auttaa
Lean-periaatteiden  soveltamista  ketteran  kehityksen =~ menetelmien  mukaiseen
ohjelmistokehitykseen (Poppendieck & Poppendieck, 2009).
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3.5.2 Scrum

Scrum sai alkunsa Takeuchin & Nonakan (1986) julkaisemasta artikkelista, jonka mukaan
japanilaiset yritykset kykenivat nopeasti tuottamaan maailmaluokan tuotteita. Menestys
perustui itseohjautuviin tiimeihin ja johdon aktiiviseen osallistumiseen (Takeuchi &
Nonaka, 1986). Artikkeli sisélsi kaikki peruselementit Scrumista, vaikkakin DeGrace &
Stahl (1990) keksivat menetelmdn nimen my6hemmin viitaten Takeuchin ja Nonakan

artikkelissa mainittuun rugby-termiin.

Sutherland (2004) kaytti ensimmaisen kerran Scrumia vuonna 1993 kehitysprojektissaan,
ja kertoi siitd kokemuksiaan. Myohemmin Sutherland ja Schwaber maéarittelivat
perusperiaatteet Scrum-menetelmélle (Schwaber & Sutherland, 2016). Scrum on
projektinhallintamenetelmd, joka on suunniteltu erityisesti ohjelmistokehitykseen. Scrum
perustuu iteraatioihin eli sprintteihin (engl. sprint), jotka yleensd kestévat kaksi tai nelja
viikkoa. Kaikki sprintin aikana tehtdva ty6 organisoidaan samalla tavalla, ja silla on sovittu
kesto. Jokainen uusi sprintti alkaa heti edellisen jalkeen, ja sprintille mééritettya tavoitetta
ei voi muuttaa sen aikana. Tuote kehitetddn inkrementaalisesti, mutta sprintin lopussa
valmistuva osatuote on aina toimiva, mahdollisesti toimitettava ja kayttokelpoinen (Deuff
& Cosquer, 2013 s.12). Projektissa tuotteen toimitusversioita kehitysvaiheiden lopussa
kutsutaan julkaisuiksi (engl. release). Julkaisu on useasta sprintista koostuva lopputuote.
Perékkaiset tuotejulkaisut tapahtuvat toinen toisensa perdadn (Schwaber & Sutherland,

2016). Kuvio 4 esittaa kehitystyon etenemista osatuotteista julkaisuiksi asti.

! julkaisu 1 ¢ julkaisu 2 i ¢julkaisun
julkaisu 1 . Julkaisu 2 :
: Osatuote 1 Osatuote 2 : Osatuote 1 Osatuote 2 : :
H » » r o » » L y
QJU@';L‘:':UUE\:I'JJ‘JLU;DUUU?UQJ';‘UU3UC‘U/J‘}‘I:;;U3@9U:L:‘Q’J‘:UEJU’JUJa'QU0U:!CUUUJ3UUUUUU§L:U‘UG¢CQUJVUC[/)
+| sprint 1 sprint 2 «esf Sprintn | sprint 1 sprint 2 ssas| SPHINtN deee i sprnt 1
sprintin sprintin sprintin ’ sprintin sprintin sprintin

aloitus kesto lopetus aloitus kesto lopetus

Kuvio 4. Scrumin vaiheet (Deuff & Cosquer, 2013, s. 8)
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Scrumissa kehitysprosessi perustuu kolmeen erityyppiseen elementtiin: osallistujien
rooleihin projektissa, kéytettyihin artefakteihin sek& seremonioihin. Kaikilla néilla
elementeilld on oma tarkoituksensa, ja ne ovat olennaisia menetelmdssé tuoden hyotya
projektiin. Menetelméssa prosessi muodostuu rooleista, jotka pitdvat yhteyttd eri
elementtien valilla. Scrumin kolme roolia ovat (Deuff & Cosquer, 2013):

1. Tuotteen omistaja (engl. product owner) on tuotteen tilaaja eli asiakas. Han tekee
koko tiimille jaettavan vision tuotteesta. Asiakas maéarittdd tuotteen sisallon,
hallinnoi tuotteen ominaisuuksien priorisointia seka huolehtii, ettd kehitystiimi
ymmartad ndma prioriteetit.

2. Scrummaster (engl. scrum master) ei ole projektipdéllikko, vaan hén auttaa tiimia
soveltamaan Scrumia ja adaptoimaan sen kehitysty6hon. Hanen tehtdvandan on
my0s poistaa esteet, jotka voisivat hidastaa tiimin tydskentelya.

3. Kehitystiimi (engl. development team) on vastuussa tuotteen kehityksestd. Se
organisoi tyonsa, pddmaaranddn tyon tuottavuuden, joustavuuden ja luovuuden

optimointi. Lisaksi tiimi kehittda taitojaan paastakseen annettuihin tavoitteisiin.

Scrumin elementteihin kuuluvat artefaktit ovat toiminnan keskeisid kasitteita. Niitd ovat
tuotteen  kehitysjono  ja  sprintin  tehtdvalista. =~ Tuotteen  kehitysjono  on
prioriteettijarjestyksessa oleva tehtavalista, jossa tarkein tehtdva on listan ylimpéna. Listan
tehtdvat kuvaavat tuotteen toimintoja. Lista muuttuu ajan mukaan toiminnallisten
ominaisuuksien lisdyksilla ja karsinnalla. My6s uudet prioriteetit, kuten kéayttajatarpeiden
muutokset, kaupan olosuhteet ja teknologiset evoluutiot, muuttavat sitd (Schwaber &
Sutherland, 2016).

Listan tdrkeimmat tehtdvat on esitetty huomattavasti yksityiskohtaissmmin kuin sen
lopussa olevat optionaaliset tehtdvat. Kun projekti etenee, seikkaperdisesti esitettyjen
tehtdvien maara kasvaa, joten niin kauan kuin tuote on olemassa, tuotteen kehitysjono
muuttuu ja el&&. Sprintin tehtévéalista edustaa kehitysjonon osaa, joka on kehitysprosessissa
tyon alla parhaillaan olevassa iteraatiossa. Tamé tehtavélista on pééatetty sprintin alussa, ja

tavallisesti sité ei voi muuttaa sprintin aikana (Schwaber & Sutherland, 2016).
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Scrum-prosessi muodostuu viidesta seremoniasta (engl. ceremonies), joita ovat julkaisun ja
sprintin suunnittelupalaverit, péivapalaveri seké& sprintin katselmointi ja retrospektiivi.
Julkaisun suunnittelupalaverissa tuotteen kehitysjonossa olevat tehtdavat prioris