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ladkintélaitteissa tuo mahdollisuuksien lisdksi uhkia. Tdssd tutkielmassa perehdytiin siihen,
miten standardit ja testaaminen edistidvét kyberturvallisuutta, uhkien torjumista. Ensin teh-
ddin katsaus kirjallisuuteen ja standardeihin ja sitten kytketdén tieto kdytdantoon testaamalla

potilasmonitoria kirjallisuuden pohjalta.

Tulos oli, ettd tutkittava potilasmonitori oli hyvin avoin fyysisen kiyttoliittymin kautta. Esi-
merkiksi potilastiedot olivat saatavilla ja muokattavissa kirjautumatta. Tietoliikenneyhteyksien
kautta laitteeseen ei juurikaan saatu yhteyttd. Monitori ldpdisi osan kirjallisuudesta valituista
vaatimuksista. Muutaman vaatimuksen tdyttdmisesti ei voida olla varmoja, silld kehittéjille

oli annettu niiden suhteen valinnanvapautta ja kaikkia vaihtoehtoisia tapoja ei testattu.

Potilasmonitori oletti fyysisesti ldsni olevan kiyttdjin luotettavaksi, joten siithen péésy tulisi
estdd asiattomilta henkil6iltd. Toinen vaihtoehto on olla sdilyttdmétti potilastietoja laitteessa.
Standardit eivit ratkaise kaikkia turvallisuusongelmia, mutta ne tukevat mééarittelemalld
turvallisuudelle vihimmaistason. Silloin voimme luottaa tarvitsemamme lddkintilaitteen

olevan riittdvan turvallinen.
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dardit, kyberturvallisuustestaus, Internet of Things

Abstract: Medical devices with information technology keep us alive if our body gives way.
For example, smart defibrillators enable a nonprofessional to give effective first aid in case
of a heart attack. Using information technology in medical devices bring possibilities but
also threats. This study looks into the way standards and testing contribute to cybersecurity
and controlling threats. First, there is a review into the literature and standards and then this

knowledge is connected to practice by testing a patient monitor based on the literature.

The result was that the studied patient monitor is very open when used through its physical
interface. For example, patient information was accessible and could be edited without signing
in. There was practically no connection to be made through its telecommunications links. The
monitor passed some of the requirements picked from the literature. Whether the monitor
passed was unclear with a couple of the requirements as those gave developers some freedom

and not all the possibilities were tested.

The patient monitor assumed a physically present user to be reliable so unauthorized people
should be prevented accessing it. Another option would be to not keep patient information in
the device. Standards won’t solve all security problems but they support by defining minimum

level of security. This way we can rely on the medical devices we need to be secure enough.

Keywords: medical devices, embedded computing, cyber security, cyber security standards,

cyber security testing, Internet of Things
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Termiluettelo

Kyberavaruus

Kyberturvallisuus

Laidkintalaite

ISO

IEC

ITU

IoT

DoS

“Kybermaailma on ihmisten, ohjelmistojen ja palveluiden vuo-
rovaikutuksesta syntyvd monimutkainen ympiristd” joka toimii
tietotekniikan ja tietoverkkojen pddlla (ISO/IEC 27032:2012
2012, pykild 4.21)

“Kyberavaruuden tiedon luottamuksellisuuden, eheyden ja saa-
tavuuden siilyttiminen” (ISO/IEC 27032:2012 2012, pykili
4.20)

Instrumentti, laitteisto, viline, ohjelmisto, materiaali tai muu
laite tai tarvike, jota kdytetdin ihmisen sairauden tai vamman
diagnosointiin, ehkéisyyn, hoitoon tai lievitykseen, anatomisen
tai fysiologisen toiminnan korvaamiseen tai muunteluun taikka
hedelmdittymisen sditelyyn.

International Organization for Standardization. Laajin kansain-
vilinen standardointiorganisaatio (Kansainvdlinen standardoin+
t1 — Suomen standardoimisliitto SFS ry|2017)

International Electrotechnical Commission. Kansainvilinen séh-
koalan standardointiorganisaatio, joka on tiukassa yhteistydssa
ISO:n kanssa (Kansainvdlinen standardointi — Suomen standar
doimisliitto SFS ry|[2017)

International Telecommunication Union. Kansainvélinen tele-
viestintiliitto, joka on YK:n alaisuudessa ja pyrkii saamaan
maailman tietoliikenteen osat yhteensopiviksi ja yhteentoimi-
viksi (Kansainvdlinen standardointi — Suomen standardoimis{
liitto SF'S ry|[2017)

Internet of Things. Esineiden Internet on “verkosto, joka yhdis-
tad tavallisia fyysisid objekteja tunnistettavilla osoitteilla siten,
ettd se tarjoaa dlykkiitd palveluita.” (Ma 2011} s. 920)

Denial of Service. Palvelunesto, jolloin tietoon tai palveluun ei

paistd kisiksi. Yksi tapa hyokati tietojdrjestelmii vastaan.
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VPN

CRC

OSI-malli

Virtual Private Network. Verkkoliikenne reititetdin salattuna
epiluotettavan verkon yli luotettuun verkkoon.

Cyclic Redundancy Check. Viestien oikeellisuuden tarkistus-
menetelma hdirididen varalta.

Verkkoliikenteen kerroksellisuuden kuvaus. Alimpana on fyysi-
nen kerros, sen pdilld ovat linkki-, verkko-, kuljetus-, istunto-,

esitystapa-, ja sovelluskerros.
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1 Johdanto

Tietotekniikkaa hyddynnetidén terveydenhuollossa yhd enemmin (Zeadally, Isaac ja Baig
2016)). Tietoteknisten ladkintélaitteiden kiyttoonotolla voidaan automatisoida laédkérien ja hoi-
tajien tyotd (Arney ym. 2011} s. 2376), tehostaa olemassa olevia menetelmié ja mahdollistaa

uusia hoitomuotoja.

Konkreettisia esimerkkeja hyodyistd on mm. se, ettd potilaiden elintoimintojen seuraaminen
ladkintilaitteilla vapauttaa hoitajat muihin tehtiviin. Toisenlaista tehostamista tuovat digi-
taaliset lampomittarit, joilla lampdétilan saa mitattua tarkasti, ja limpotilan oikein lukeminen
helpottuu. Syddmentahdistin puolestaan hoitaa tavalla, joka ei olisi mahdollista ilman tie-
totekniikkaa. Uusien mahdollisuuksien myoté tulee my0s uhkia, joten kyberturvallisuus on

otettava huomioon.

1.1 Kyberturvallisuus

Kyberturvallisuuden teoreettisen tarkastelun helpottamiseksi tissid tydssid kidytetddn ISO:n
midritelméd, jonka mukaan kyberturvallisuus tarkoittaa “kyberavaruuden tiedon luottamuk-
sellisuuden, eheyden ja saatavuuden sdilymistd” (ISO/IEC 27032:2012|2012, pykéla 4.20).
Kyberavaruus puolestaan on “ihmisten, ohjelmistojen ja palveluiden vuorovaikutuksesta syn-
tyvd monimutkainen ympiristd”, joka toimii tietotekniikan ja tietoverkkojen pailla (ISO/IEC
27032:2012|2012, pykéld 4.21). Néin voidaan jaotella turvallisuutta pienempiin osakokonai-

suuksiin: luottamuksellisuuteen, eheyteen ja saatavuuteen.

Tietotekniikan mukanaan tuomien uusien mahdollisuuksien lisdksi myds sen mukana tule-
vat uhat on otettava huomioon. Ladkintilaitteiden kyberturvallisuus on noussut mediassa ja
tiedeyhteisossid ajankohtaiseksi aiheeksi (esim. Donnelly 2017; Lee 2016; Gayle ym.[2017).
Yhi useampi terveydenhuollon laite on yhteydessi tietoverkkoihin ja muihin laitteisiin, mika
lisdd mahdollisuuksien liséksi kyberturvallisuusuhkia (Arney ym.[2011). Yhteydet esimer-
kiksi seurantalaitteen ja lidkeannostelijan vilillda mahdollistavat ladkkeen annostelun tarpeen

mukaan, mutta tietoliikenne avaa myos ulkopuolisille reittejd vaikuttaa laitteiden toimintaan.



Kyberturvallisuuteen panostamiselle on tarvetta, silld skyberavaruudelta suojaamaton lai-
te uhkaa potilaan turvallisuutta siind missi rdjahdysherkkd akku: esimerkiksi syddmentah-
distimen toiminnan pahantahtoisen muuttamisen seuraukset voivat olla vakavat. Halperin,
Heydt-Benjamin, Ransford ym. (2008) saivat koeoloissa rytmihiirididen hoitoon kiytetta-
vin syddmentahdistimen kokeilemaan sdahkoiskun antamista. Ndiden komentojen antaminen
kdytossi olevalle tahdistimelle antaisi potilaan syddmelle sdhkodiskuja. He onnistuivat toden-
tamaan tdmén heikkouden toistamalla komentoja, joita tahdistimen ohjelmointilaite ldhetti
sdhkoisku-toimintoa testattaessa. Syddmentahdistinten ja muiden tietoteknisten laédkintélaittei-
den yleistyessi niiden kyberturvallisuus nousee tirkedmpéédn asemaan (Content of Premarket

Submissions for Management of Cybersecurity in Medical Devices|2014).

1.2 Standardit

Standardit ovat yksi tapa tuoda turvallisuutta laitteisiin. Standardien tavoitteina on paran-
taa tuotteita, laskea kustannuksia ja edistdd kommunikaatiota (Kajava ym. 2006, s. 2091).
Turvallisuusstandardien ja -mé@érédysten ansiosta jokaisen lddkintélaitteen tilaajan ei tarvitse
madritelld haluamaansa turvallisuustasoa alusta asti, silld perusvaatimukset tiyttyvit, jos
laite on saanut myyntiluvan. Jotta ladkintélaiteita voidaan myydi, on niiden tdytettdva niitd
koskevat sdddokset ja sitovat standardit markkinamaassa. Niissd sdddoksissd keskitytddn
laitteen tehollisuuteen ja kédyttoturvallisuuteen (Rostami, Juels ja Koushanfar [2013; Halperin,
Heydt-Benjamin, Fu ym. 2008)). Laitteiden vaaditaan siis antavan tehokasta hoitoa, jotta nii-
den kiytostd on hyotyd. Lisdksi kdytosti ei saa olla suhteetonta haittaa potilaalle verrattuna

hyotyyn.

Liaidkintilaitteiden kyberturvallisuudelle on standardeja, joiden avulla saavutetaan jonkinlainen
minimitaso. Suomen kannalta tarkeimmét standardit ovat Euroopan Unionin hyvéiksymit ISO-
standardit. Yhdysvalloissa FDA:lla on omat standardinsa, mutta ne eivit koske Eurooppaa.
Niiden standardien noudattaminen ja kyberturvallisuusominaisuuksien testaaminen on tirke&a,
jotta voidaan olla varmempia turvallisuudesta. Tiedetidin, ettd kidytetdédn yleisesti toimiviksi
todettuja, standardeihin hyviksyttyjd periaatteita ja testaamalla varmistetaan, ettd toteutuskin

on onnistunut.



Ladkintélaitteiden kyberturvallisuudesta on kertynyt tietoa ja sitd on kirjattu standardeihin.
Tiedon kéyttoonotossa testaaminen on yksi tapa varmentaa ettd kaikki toimii niin kuin pitéa.
Mahdollisimman konkreettiset testit pakottavat midrittelemédn vaatimukset tarkasti ja siten

vadrinymmarrysten maard vihenee.

1.3 Tutkimuskysymys

Tamén tutkimuksen tavoitteena on tuottaa standardeihin nojaava viitekehys lddkintilaittei-
den kyberturvallisuuden testaamiselle. Ensin avataan ldikintélaitteiden kyberturvallisuuden
nykytilaa ja siithen luotuja standardeja. Sitten kdydién ldpi standardien testaustapoja ja kon-

kretisoidaan yhden ldikintélaitteen testaamisella.

Tutkielman rakenne on seuraava: Luvussa [2| kdydidén ldpi menetelmiit, joita kdytettiin kir-
jallisuuden kerddmiseen, standardien analysointiin ja laitteiden testaamiseen. Luvussa [3|
perehdytdin kyberturvallisuuden méédritelmiin, uhkiin ja suojauskeinoihin. Ladkintilaittei-
den erityispiirteitd ja ominaisuuksia kdyddén ldpi kappaleessa 4] Tutkielman empiirisessi
osuudessa, luvussa|/| testataan esimerkinomaisesti erdin lidkintédlaitteen kyberturvallisuutta

suhteessa standardeihin ja suosituksiin. Viimeiseni ovat johtopditokset luvussa[9}



2 Tutkimusmenetelmit

Tésséd kappaleessa kidydiin ldpi tutkielman tutkimusmenetelmid. Menetelmien ldpikiynti
tukee tutkimuksen perusteellisuutta ja toistettavuutta. Tutkimuksen laatuun ja hyodyllisyyteen

vaikuttaa tutkijan tietoisuus tutkimuksen vaiheista ja menetelmisti (Jenkins |19835, s. 97).

2.1 Metodi

Téassid tutkielmassa kédytetddn konstruktiivista tutkimusotetta. Konstruktiivisessa tutkimuk-
sessa ratkaistaan ongelma luomalla uusi konstruktio (Kasanen, Lukka ja Siitonen [1993).
Konstruktio on mééritelty hyvin laveasti. Kaikki mitd ihmiset tuotavat ovat konstruktioita,
kuten mallit, toimintatavat, kuvat, laitteet ja lddkkeet (Kasanen, Lukka ja Siitonen 1993). Kon-
struktiivinen tutkimus on hyvin ldhelld design science -tutkimusta ja sen voikin nidhdé design
science -tutkimuksen alatyyppini (Piirainen ja Gonzalez |[2013). Nami tutkimustavat ovat
kuitenkin 1dhtdisin eri tieteenaloilta: konstruktiivinen liiketaloustieteestd ja design science

taas tietojdrjestelmaitieteestd ja ne kayttavét eri termejd (Piirainen ja Gonzalez |[2013).

2.2 Kirjallisuuskatsaus

Kirjallisuus kerittiin ldhinnd hakusanoilla hakemalla eri tietokannoista. Kéytettiin myos
vihiisessd madrin lumipallohakua, jota suositellaan pelkéin hakusanahaun tueksi (Runeson
ja Host 2009, s.15). Siind kidydéédn valittujen artikkeleiden ldhteitd 1dpi ja jos jo poimitun
artikkelin 1dhteistid 10ytyi nimen perusteella aiheeseen tiukasti liittyvid artikkeleita, nekin
tarkistettiin (Kitchenham ja Brereton 2013) s. 2052). Puhtaasti hakusanahakua kéytettiaessi
on riski, ettid oleelliset julkaisut jadvit huomiotta, jos niissd on kiytetty eri termid kuin
hakusanoissa. Siksi hakustrategiaa tehdessi tulee ottaa huomioon mm. synonyymit (Runeson
ja Host 2009, s. 14). Pelkkiid lumipallohakua kéytettdessi taas uhkana on, ettd saadaan litkaa

saman kirjoittajan teoksia suhteessa muiden tdihin (Jalali ja Wohlin 2012, s. 36).

Liaikintilaitteiden kyberturvallisuudesta kertova kirjallisuus kerittiin avainsanahaulla tietokan-

noista IEEE:n, ACM:n, Scopuksen ja Proquestin tietokannoista. Tdrkein hakutermiyhdistelméa



oli “medical device security”. Néilld sanoilla 16ytyi hakutuloksia eri tietokannoista seuraavasti:
Scopus 2 544 kpl, Proquest 1 293 kpl, ACM 69 997 kpl, IEEE 968 kpl. ACM:n luokittelujir-
jestelmén 1dhimmaéksi osunut termi “Embedded systems security” tuotti myds paljon tuloksia.
Kun hakua tarkensi sanalla “medical”, saatiin tarkemmin aiheeseen liittyvii tuloksia. Ndissd

artikkeleissa oli suhteessa enemmaén ladkinnéllisiin implantteihin liittyvid artikkeleita.

Avainsanoilla 10ydetyisti artikkeleista karsittiin pois ne, jotka eivit liittyneet kyberturval-
lisuuteen tai ladkintilaitteisiin. Lisdksi hylittiin ldhteet, jotka keskittyivat lddkinnéllisiin
ohjelmistoihin eivitkd erikoistuneisiin fyysisen laitteen sisédltdviin kokonaisuuksiin. Myos
in vitro -diagnostiikkaan tarkoitetut laitteet jétettiin pois. In vitro tarkoittaa sananmukaisesti
lasissa, eli tutkitaan ndytteitd potilaan ulkopuolella, monesti lasiputkessa (In Vivo | Definition
by Merriam-Webster|2017). Esimerkiksi verindytteet tutkitaan in vitro. Vastakohtana on in
vivo, eli eldvdssd, jolloin tutkimuksen kohde on tutkimuksen ajan eldvi ja ehja (In Vivo |

Definition by Merriam-Webster||2017). Esimerkiksi syke mitataan in vivo.

Hakusanoilla “authentication electricity body” haettiin tietoa kehoon laitettavien laitteiden
sdhkoisestd autentikoinnista IEEE:n ja ACM:n tietokannoista. Kirjallisuutta turvallisuusstan-
dardien kiytostd ja hyodyllisyydestd haettiin hakutermilld “information security standard”
kayttden IEEE:n (21 kpl), ACM:n (9 kpl) ja Springerin (209 kpl) tietokantoja. Springerin
tuloksia rajattiin vuoden 2010 jdlkeen julkaistuihin, jolloin tuloksia oli vain 142. Kun hakueh-
doksi vaihdettiin “cyber security standard” tai “cybersecurity standard”, IEEE:Iti 10ytyi 18

julkaisua, ACM:Iti vain yksi julkaisu, Springeriltd 76 julkaisua.

Tutkimusmetodeista haettiin Scopuksen kirjastosta julkaisuja, joiden otsikossa oli“research
method”. Tama tuotti yli 3 000 osumaa, joten hakua rajattiin siten, ettd otsikossa, abstraktissa
tai avainsanoissa olisi “information technology”. Tuloksia oli endd 27. Viestinnén turvallisuu-
den metodeista ja kontrolleista haettiin IEEE:n tietokannoista hakutermilld “Communication

System Security methods OR tools”. Téll4 tavalla saatiin 558 tulosta.

Turvallisuuden testauksesta etsittiin julkaisuja hakusanalla “Security testing”. Tuloksia tuli
valtava méard: IEEE 20 329 kpl, ACM 73 372. Tuloksia rajattiin Springerin julkaisukirjastossa
rajaamalla alaksi tietotekniikka, jolloin saatiin 82 299 julkaisua. ProQuestilla “Security testing”

osui 118 376:een julkaisuun. Kun rajattiin vertaisarvioituihin, mééri pieneni 7 916. Edelleen



rajaamalla niihin joiden koko teksti oli saatavilla saatiin mééré pienenemiin 1 293:een.

2.3 Standardit

Tidssid tyossd kdytettiin seuraavia standardeja ja teknisié raportteja:

e ISO/IEC 15408-1:2009 Information technology — Security techniques — Evaluation
criteria for IT security — Part 1: Introduction and general model

e ISO/IEC 15408-2:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 2: Security functional components

e [SO/IEC 15408-3:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 3: Security assurance components

e IEC/TR 80001-2-2:2012 Application of risk management for IT-networks incorporating
medical devices — Part 2-2: Guidance for the communication of medical device security
needs, risks and controls

e IEC/TR 80001-2-3:2012 Application of risk management for IT-networks incorporating

medical devices — Part 2-3: Guidance for wireless networks

Niihin péaidyttiin, koska arviointikriteerien uskottiin olevan helposti muunnettavissa toteutet-
taviksi testeiksi. Lisdksi Anita Finnegan ja Fergal McCaffery (2015) kiyttivat IEC/TR 80001-
2-2 ja IEC/TR 80001-2-3 -teknisid raportteja ja heiddn tyostiddn kivi ilmi, ettd raporteissa on

melko konkreettisia vaatimuksia.

Tietoturvallisuuden hallintajérjestelmén standardiperhe ISO/IEC 27000 jatettiin kisittelemét-
td, vaikka se on erittdin keskeinen tieto- ja kyberturvallisuudessa. Kyseiset standardit jitettiin
pois, silld ne eivit keskity teknisiin vaatimuksiin vaan enemmin organisaation prosesseihin,
ja siten ovat timén tyon ulkopuolella. Organisaatioiden prosessien, henkiloston ja fyysisten
turvatoimien tidrkeyttd ei kuitenkaan voida kiistdd. Teknisiin turvallisuusvaatimuksiin kes-
kittyva ISO/IEC 15408-1:2009 (20009, s. vi) mainitsee kyseisen standardin, mutta rajaa sen
aiheensa ulkopuolelle. ISO/IEC 27002 -standardista on tehty lddkintélaitteille oma standardi
ISO 27799:2016. Nama standardit on jétetty késittelemattd, koska ne ovat lahinné suosituksia,

eikd niiden noudattamista voida vilttamaétta tarkistaa (Calder 2008, s. 19).



2.4 Testaus

Testauksessa kaytettiin IEC/TR 80001-2-2:n listaamia turvavaatimuksia. Kaikkia ei kuiten-
kaan testattu, vaan testattavat vaatimukset valittiin laitteen ominaisuuksien ja testausvalmiuk-
sien perusteella. Esimerkiksi laitteen sisdisiin jirjestelmiin ei ollut pdédsyé, joten erilaisten lo-
kien olemassaoloa ei voitu varmentaa. Tutkittavalla monitorilla on joitain tietoliikenneyhteyk-
sid. Siind on Ethernet-portti, tulostimelle tarkoitettu sarjaportti ja sarjaporttimainen liitdnti,
jonka kytkennit kuitenkin eroavat sarjaportista. Tété erikoista liitdntdd kutsutaan ohjekirjoissa

“Coding element”-nimelld, joka suomennetaan tdssi tutkielmassa ohjelmointikytkennéksi.



3 Kyberturvallisuus

Kyberturvallisuudelle 16ytyy monta, osittain ristiriitaista méaéritelmai. Aluksi katsotaan kyber-
etuliitteen kayttod, sitten kyberavaruuden ja tietoturvallisuuden méiritelmid. Lopuksi kdydédin

ldpi joitain viranomaisten nikemyksid kyberturvallisuudesta.

3.1 Kyberturvallisuuden méairitelmisti

Miti "kyber’ on? Kyber-etuliitteen juuret ovat kreikassa, kybernétés-sanassa, joka tarkoittaa
hallintaa, ohjaamista (Cyber- Definition by Merriam-Webster 2017}, |Cybernetics- Definition
by Merriam-Webster||2017). Kybernetiikka-sana sidottiin tietotekniikkaan Norbet Weinerin
kirjassa “Cybernetics or Control and Communication in the Animal and the Machine” vuonna
1948 (Definition of Cybersecurity 2016). Kyber-etuliite on eldnyt villid eliméi ja on liittynyt
lukuisille tieteen ja taiteen aloille. Esimerkiksi William Gidson antoi romaanissaan Necro-
mancer kuvauksen futuristisesta kyberavaruudesta, jossa kaikki on liittyneend kaikkeen, ja
60-luvulla yhden tyyppinen tanssi oli nimeltdan kyberavaruus (Definition of Cybersecurity
2016, s. 10). Kyber-etuliitetti on kiytetty varsin laajasti ja kyberturvallisuuden méérittelemi-
nen on ldhes yhté vaikeaa kuin turvallisuuden mééritteleminen ilman etuliitetti (Definition of|

Cybersecurity 2016, s. 10).

Mairitelmiéd kyberturvallisuudelle on kerétty standardointilaitoksilta, kuten International
Organization for Standardization (ISO), ja valtioilta, esimerkiksi niiden kyberturvallisuustra-
tegioista. Monet ndisté strategioista eivat madrittele kyberturvallisuutta ja annetut méaaritelmét
eivit ole yhdenmukaisia (Luiijf ym. 2013)). Definition of Cybersecurity (2016, s. 24 - 25)
nostaa esille, ettd kyberturvallisuuden standardoinnissa on pééllekkdisyyksii ja aukkoja. Sen
mukaan esimerkiksi kyberavaruuden méérittely on hajanaista ja turvallisuuden arviointiin ei

ole tyokaluja.

Kyberturvallisuus voidaan ajatella kyberavaruuden turvallisuutena. Mité on sitten kyberava-
ruus? |CNNSI No. 4009/ (2010) kuvailee kyberavaruuden osana tietoympdristod, “koostuen
toisistaan riippuvista tietojarjestelmien infrastruktuureista, mukaan lukien Internet, televiestin-

taverkot, tietokonejirjestelmait ja sulautetut prosessorit ja kontrollerit”. Tamin mukaan kybe-



ravaruus olisi verkosto, joka siséltdd kaiken tietoliikenteen. Suomen kyberturvallisuusstrategia
(2013) pitdd kybertoimintaympéristdd, joka vastaa kyberavaruutta, myos tietoa kisittelevini
verkostona, mutta liittd4d siihen fyysisen ja virtuaalisen infrastruktuurin liséksi palvelut ja
kutsuu kyberavaruutta verkoston sijaan ympiristoksi. ISO:n kyberturvallisuusohjeistuksen
mukaan kyberavaruus on tietotekniikan ja tietoverkkojen piilla toimiva “ihmisten, ohjel-
mistojen ja palveluiden vuorovaikutuksesta syntyvd monimutkainen ympéristd” (/SO/IEC

27032:2012|2012, pykéld 4.21). Tima méiritelma lisdd kyberavaruuteen ihmiset.

Kyberturvallisuudelle 1dheinen késite on tietoturvallisuus, ja jotkin viranomaiset miérittelevit
kyberturvallisuuden tietoturvallisuuden avulla. Tiedon turvallisuudesta on yleisesti kdytossi
oleva malli, lyhennettyni CIA: luottamuksellisuus (Confidentiality), eheys (Integrity) ja saavu-
tettavuus (Availability) (Whitman ja Mattord 2011} s. 8). Luottamuksellisuudella tarkoitetaan,
ettd kdyttdjét, joille ei ole annettu oikeutta tietoon, eivit saa sitd késiinsd (Weippl, Holzinger ja
Tjoa2006). Eheydelld tarkoitetaan, etti tietoa voivat muuttaa vain sithen oikeutetut henkilot
ja ohjelmat (Weippl, Holzinger ja Tjoa|2006). Tiedon saavutettavuus on kolmas tavoite, silld

luottamuksellinen ja ehed tieto, johon ei pédsti késiksi tarvittaessa, on hyodytonti.

Monet tahot médritteleviit tietoturvallisuuden ja kyberturvallisuuden CIA-kolminaisuuden poh-
jalta. Esimerkiksi ISO maédrittelee tietoturvallisuuden standardissaan tiedon CIA:na, liséten,
ettd myos “autenttisuus, tilivelvollisuus, kiistaimattomyys ja luotettavuus voivat olla osallise-
na” (ISO/IEC 27000:2016 2016, pykila 2.33). |Definition of Cybersecurity (2016)) -katsaus
jaottelee kyberturvallisuuden mééritelmit myos sen mukaan, mainitaanko CIA-kolminaisuus.
Muitakin nidkemyksid tieto- ja kyberturvallisuudesta on, mutta CIA on yleisessd kidytossd

oleva malli.

ISO:n kyberturvallisuusohjeistus ISO/IEC 27032:2012| (2012, pykild 4.19 ja 4.20) on méa-
ritellyt kyberturvallisuuden kahdessa osassa englannin kielen sanojen ’security’ ja ’safety’
mukaan. Molemmat kddntyvét suomeksi “turvallisuus’, mutta niilld on vivahde-ero. Kybertur-
vallisuus, ’cybersecurity’, on méiritelty kyberavaruuden tietoturvallisuutena, eli se on “kybe-
ravaruuden tiedon luottamuksellisuuden, eheyden ja saatavuuden séilyttdminen” (/SO/IEC
27032:2012|2012, pykila 4.20). Edelliseen mééritelméén liitetyn kommentin mukaan kyber-
turvallisuuteen voidaan katsoa kuuluvan myds “autenttisuus, tilivelvollisuus, kiistiméttomyys

ja luotettavuus”.



Sen sijaan kyberturva (’cybersafety’), médritelldén tilana, jossa ollaan suojassa kaikilta ei-
halutuilta seurauksilta, jotka johtuvat kyberavaruuden tapahtumista. Tama sisdltdd mm. fyysi-
set, sosiaaliset, hengelliset ja ammatilliset seuraukset. Timad méaéritelmé on ihmiskeskeinen:
ihmiset ovat turvassa kaikelta ikdviltd, mitd kyberavaruudesta voi seurata. Voiko titi tilaa,
kyberturvaa, koskaan saavuttaa? Kyberkiusaaminen nousee ihmisten mieleen, kun puhutaan
kyberturvallisuudesta (Martin ja Rice 201 1)). Ihmiset kuuluvat ISO:n kuvaan kyberavaruudesta
USO/IEC 27032:2012|2012, pykild 4.21), joten jos thmiset voivat ympéristdssd keskustella
vapaasti ja esimerkiksi juoruilemalla aiheuttaa toiselle sosiaalista haittaa, eivit ihmiset ole

kyberturvassa.

Viranomaiset ovat ristiriidassa jo madritelmiensid ytimessa. Jotkut miirittelevit kyberturvalli-
suuden tilana, osa taas tyovilineend ja kolmannet puolustuskykyni. Suomen kyberturvalli-
suusstrategiassa kyberturvallisuus méritellddn tavoitetilaksi, jossa kybermaailma on luotettava:
sekd sen toiminnan turvallisuuteen ettd jatkuvuuteen voidaan luottaa (Suomen kyberturvalli+
suusstrategia [2013)). Toisaalta kansainvilisen televiestintiliitto ITU:n nikemyksen mukaan
kyberturvallisuus ei ole tavoite, vaan vilineistd kyberympériston ja sitd kiyttivien jirjestdjen
ja henkildiden resurssien turvaamiseksi (Recommendation ITU-T X. 1205|2008, s. 2, pykila
3.2.5). ITU:n suosituksen mukaan tdmaé vélineistd pitdd sisdlldén turvallisuuskisitteet, ohjeis-
tukset, tyokalut ja teknologiat, joilla pidetddn jirjestdjen ja kdyttdjien laitteet, henkilokunta ja
palvelut sekd tiedot turvassa. CNNSI No. 4009 (2010) ja NIST Special Publication 500-39
(2011]) esittavit kyberturvallisuuden puolustuskykyné hyokkédyksid vastaan. NIST Special
Publication 800-59 (2011]) miirittelee, ettd kyberturvallisuus on “kyky suojella tai puolustaa
kyberavaruuden kiyttod kyberhyokkayksiltd.”

Niama vaihtoehtoisista nikokulmista kyberturvallisuus tavoitetilana tai tydvilineend - mii-
ritelmit nikyvit myos viranomaismaiiritelmien ulkopuolella, englannin kielessi. |cyber -
comb. form : Oxford English Dictionary (201°7) midrittelee kyberturvallisuuden olevan “tieto-
konejirjestelmiin ja Internetiin liittyvi turvallisuus”, ja turvallisuus on huolettomuutta, eli
tavoitetila. Cybersecurity | Definition by Merriam-Webster (2017) puolestaan esittdd, ettd
kyberturvallisuutta ovat “toimenpiteet, joilla suojellaan tietokonetta tai tietokonejirjestel-
mid (kuten Internetissd) luvatonta pddsyid ja hyokkiystd vastaan”. Kyberturvallisuutta ja

tietoturvallisuutta kédytetdin monesti synonyymeind, mutta Solms ja Niekerk (2013) erot-
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televat niitd termejd. Heididn mallissaan turvallisuudella on kolme osa-aluetta ja kerrosta.
Osa-alueita ovat uhat, haavoittuvuudet ja resurssit. Turvallisuuden kerrokset eroavat siini,
mitkd ovat turvattavia resursseja ja minkd haavoittuvuudet aiheuttavat uhkia. Kerrokset ovat
informaatioteknologian turvallisuus, tietoturvallisuus ja kyberturvallisuus. Alemman kerrok-
sen haavoittuvuudet uhkaavat korkeamman kerroksen resursseja, eli aukko teknologiassa

vaarantaa tietoturvallisuuden, mikd vuorostaan avaa reittejid kyberturvallisuuden uhkaamiseen.

Solms ja Niekerk (2013)) rajaavat, etti tietoturvallisuudella tarkoitetaan nimenomaan tiedon
turvassa pysymisti. Tietoturvallisuuden uhkia aiheuttavat haavoittuvuudet tietoviestintétek-
nologioissa, silld tieto ja sen kisittely rakentuvat teknologian piille. Kyberturvallisuus puo-
lestaan nostaa suojeltavat resurssit seuraavalle tasolle: ihmiset. Kyberturvallisuus on heille
ihmisten ja ihmisten tavoitteiden suojelemista kybermaailman uhilta (Solms ja Niekerk 2013).

Resurssien uhat mahdollistaa mallin edellinen kerros: tiedon késittelyssd on haavoittuvuuksia.

Solms ja Niekerk (2013) nostavat tietoturvallisuuden ja kyberturvallisuuden erosta esimerkiksi
dlykodinlaitteiden haltuunoton: kahvinkeittimen tai hilytysjirjestelmén kytkeminen pois
padltid ei vilttaiméttd vaadi hyokkédyksen kohteen tietojen vuotamista tai muuttamista, joten ne
eivit aina kuulu tietoturvallisuuden piiriin. Kohteen tavoitteet saada tuoretta kahvia ja pitdd
kotinsa turvallisena eivit tdyty, joten dlykodin kyberturvallisuus on huonolla tolalla, vaikka
tietoturvassa ei olisi moitittavaa. Ladkintélaitteiden ja hoivalaitteiden kohdalla timé voidaan
tulkita siten, ettd potilastietojen yksityisyys kuuluu nimenomaan tietoturvallisuuden piiriin
ja laitteiden fyysinen toiminta enemmaén kyberturvallisuuteen. Téssd tutkielmassa tietojen
turvassa pysymisti késitelldén osana kyberturvallisuutta, silld ne ovat kytkeytyneet toisiinsa

ja tietoturvallisuuden heikkous heikentii kyberturvallisuuttakin.

Kyberavaruudelle ja -turvallisuudelle ei ole siis kaikille yhteistd méaritelmad. Nikemykset
eroavat kohteiltaan ja laajuudeltaan. Kyberavaruus on joillekin tietoverkostot, jotkut taas
sisédllyttavit kaiken, mikéd on tekemisissi tietoverkkojen kanssa, osaksi kyberavaruutta. Kyber-
turvallisuus on joillekin turvaamiseen kiytettivit tyokalut, joillekin kiytdnnossd sama kuin
tietoturvallisuus: tiedon luottamuksellisuus, eheys ja saavutettavuus. Joillekin kyberturval-
lisuus on tila, jossa tietoverkoissa oleva toiminta ei aiheuta haittaa kellekiin tai millekdén.
Laajimmat médritelmit kattavat kaiken, mitd kukaan mieltdd kyberturvallisuudeksi, mutta

tiukempi médritelmi voisi olla hyodyllisempi arvioitaessa jonkin laitteen tai verkon kybertur-
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vallisuuden tilaa.

3.2 Uhat

Uhkina ovat tahallinen vahingonteko, tahattomat toimet ja luonnollisesti ilmaantuvat uhat. Uu-
tisotsikoihin on noussut tapauksia, joissa sairaaloiden tietojarjestelmat on tahallisesti salattu,
jolloin elintdrkeit tiedot ovat ldadkéreiden ja hoitajien saavuttamattomissa (Donnelly 2017; Lee
2016; Gayle ym. 2017). Salattuaan jarjestelmit rikolliset vaativat rahaa tietojen vapauttamista
vastaan. Rikollisen ja tahallisen toiminnan lisdksi jdrjestelmien toimintaa voidaan haitata
tahattomilla toimilla. Téllainen tahattomuus esti pddsyn Jyviskylén terveydenhuollon potilas-
tietojirjestelmiin, kun palomuuri sdédettiin vadrin (Raitio |2015)). "Luonnollisesti ilmaantuvat”
uhat on otettu huomioon esimerkiksi ladkintilaitteiden verkottumisen turvaamisessa (Taylor,
Venkatasubramanian ja Shue 2014)). Luonnollisesti ilmaantuvilla uhilla tarkoitetaan kaik-
kea, mitd kukaan ihminen ei aiheuta tahallaan, esimerkiksi sihkokatko tai viestejd muuttava
kohina. Luonnollisesti ilmaantuvien uhkien liséksi tulee pystyéd puolustautumaan tahallisia

hyokkiyksidkin vastaan.

3.2.1 Ihmiset

Ihmiset ovat monesti uhka kyberturvallisuudelle (Renaud ja Goucher 2014). Erityisesti sisédpii-
rildisten toimet ovat kyberturvallisuuden kannalta oleellisia. Greitzer ym. (2008)) midrittelevit
sisdpiirildisiksi luotetut henkil6t, esimerkiksi yrityksen tyontekijit ja aliurakoitsijat, joilla on
tai on ollut pédsy yritysten jirjestelmiin. Heiddn mukaansa sisépiirildisten toiminta on kyber-
turvallisuutta uhkaavaa, kun tyontekija ei noudata ohjeistuksia, johtui tottelemattomuus sitten
pahantahtoisuudesta tai vélinpitiméttomyydestd. Kyberturvallisuuden jadminen huomiotta
vol kummuta my0s positiivisesta asiasta. Williams (2008)) katsovat tutkimuksensa pohjalta,
ettd terveydenhuollon ammattilaiset ovat taipuvaisia luottamaan henkilokuntaan ja ohjelmis-
toihin. Tdhén luottamukseen nojaten kyberturvallisuustoimet saatetaan jittdad kehittdmatta ja

panematta taytantoon.

Greitzer ym. (2008) nédkevit kouluttamisen olevan avainasemassa: seké tyontekijoiden kou-

lutus ettd sisépiirildisuhkien tunnistamisen opettaminen parantavat kyberturvallisuutta. Sisi-
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piirildgisten kyberturvallisuutta uhkaavaa toimintaa voidaan vdhentéd tiedon jakamisella ja
selkeyttamiselld. Esimerkiksi vastuiden epdselvyys ja tietamittomyys riskeistd edesauttaa tur-
vallisuuskdytdntdjen laiminlyontid (Williams 2008)) ja [EC/TR 80001-2-2:2012| (2012, pykéla

5.16) nostaa esille turvallisuusohjeiden antamisen kéyttdjille ja jarjestelménvalvojille.

Kiyttdjit turvallisuuden vihollisina on teknologiakeskeinen nidkokulma, jonka myoté kybertur-
vallisuuden kehityksessid on perinteisesti luotettu turvallisuustekniikan kehitykseen (Laszka,
Felegyhazi ja Buttyan 2014, s. 23:1). Kéyttdjat tuskin pyrkivit heikentdméédn kyberturval-
lisuutta, mutta jotkin turvamenettelyt koetaan liian hankaliksi kédyttdi ja kdyttdjét eivit ole
motivoituneita niitd noudattamaan. Tadmai johtunee siitd, ettd kayttdjat eivit tiedosta kyber-
turvallisuuden tirkeyttd ja turvallisuusasiantuntijat eivét ota huomioon kiyttdjien toimia ja
tarpeita (Adams ja Sasse [1999, s. 43). Pitkien salasanojen kidyttdmisen ja jatkuvan vaihta-
misen vaatiminen ovat idealtaan kyberturvallisia. Huonon kéytettivyyden vuoksi hankalien
salasanojen kdyttdd kuitenkin kierretddin parhaan mukaan, jotta kiyttdjin muu toiminta ei
kérsisi, minkd myotd turvalliset toimet vesittyvit (Adams ja Sasse 1999, s. 44). Kéayttédjien
pelottelu varoituksilla on toinen ldhestymistapa, mutta liian suuri méird vairid hilytyksid

johtaa tottumiseen ja kéyttdjd vain etenee rutiininomaisesti varoitusten ohitse (Sasse 2015)).

Jotta kayttdjit toimisivat turvallisesti, tulee turvatoimien olla kdytettivii ja niitd tehdessi
ja arvioitaessa on otettava huomioon kayttdjit ja heiddn tehtdvinsa. Tatd ajatusta tukevat
Krens, Spruit ja Urbanus (2013), jotka ehdottavat holistisempaa nidkemystd kyberturval-
lisuuteen terveydenhuollossa. Siind ldhtokohtana on hoidon toimiminen ja potilaiden tur-
vallisuus. Lihtokohdan muuttaminen kéyttdalueldhtoiseksi voisi auttaa terveydenhuollon
ammattilaisia kiyttdméadn turvallisia laitteita, ohjelmia ja menetelmid. Krens, Spruit ja Ur-
banus (2013)) nostavat turvallisuuden toimivuuden tutkimiseen kolme nidkokulmaa: lakien ja
standardien noudattaminen, tehokkuusmittarit ja loppukéyttdjian mielikuva. Niiden lisdksi
he kehittivit terveydenhuollossa kédytossid olevan arviointitydkalun, Manchester Patient Sa-
fety Framework (MasPSaF), pohjalta uuden, tietoturvaan keskittyvin arvioinnin nimeltdin
Information Security Employee’s Evaluation (ISEE). Kokeiluissa havaittiin, ettd arvioin-
tityopajassa terveydenhuollon ammattilaiset arvioivat tietoturvallisuutta johdonmukaisesti,
huomasivat ongelmakohtia ja keksivit niihin ratkaisuja. Téllainen kdyttdjien ottaminen mu-

kaan ongelmanratkaisuun edistdd paatoksien noudattamista, jolloin turvallisuuskin paranisi
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tastd ndkokulmasta toimimalla (Kirlappos, Beautement ja Sasse 2013)).

3.2.2 Kerrokset

Tietotekniikka rakentuu monesti kerroksiksi. Alimpana ovat fyysiset laitteet ja yhteydet, sen
péille on rakennettu tiedon kisittely prosessoreissa ja siirtiminen kaapeleissa. Jokainen kerros
abstraktoi tietokoneiden ja -verkkojen toimintaa. Esimerkiksi kédyttojarjestelmaét piilottavat
fyysiset laitteet niin, ettd ohjelmistojen tekijoiden ei tarvitse tehdi tuotteestaan omia versioita
esimerkiksi jokaiselle prosessorityypille erikseen. Puolestaan Internetid kiytettdessd ihmi-
systivdlliset nimet, kuten google.com piilottavat sivustojen servereiden IP-osoitteet (esim.

8.8.8.8).

Kerrokset monesti luottavat alempien kerrosten toimivan oikein, jolloin voi avautua reitteji
jarjestelmien kimppuun. “Linnan muurin ali kaivautuminen” oli toimiva strategia keskiajan
linnojen vahvoja puolustuksia vastaan ja se vaikuttaa tehokkaalta ldhestymistavalta kyberrikol-
lisille (Wilson ja Kiy 2014, s.117). Esimerkiksi jos haittaohjelma viidrentid kiyttojirjestelméan
kutsuja tai niiden dataa, ovat sovelluksen keinot turvata tilanne vihissd (Wang ym. 2009, s.
545). Loppujen lopuksi laitteiston turvallisuus on perimméinen vaatimus, eikd sekédédn ole
itsestiddnselvyys. Esimerkiksi muistiosoitteet voivat hiiriti toisiaan, jolloin tallennettu bitti
muuttuu toiseksi viereisen muistikohdan kirjoittamisen vuoksi (Kim ym. |[2014). Titd ilmioti
hyodyntidvid hyokkdyksid kutsutaan RowHammer-hyokkayksiksi (Burleson, Mutlu ja Tiwari
2016). Niilld on onnistuttu ottamaan lisdd oikeuksia Linux-jirjestelméssé, jonka myotd saa

vapaat kidet tehdi jirjestelmille mitd haluaa (Seaborn 2015).

3.3 Uhkien torjunta

Vaikkakin turvallisuus saavutetaan ITU:n mukaan prosessilla, eikd irrallisilla moduuleilla
(Recommendation ITU-T X.1205|2008, s. 6), osien erottaminen kokonaisuudesta helpottaa
asian analysointia. ISO/IEC 15408-1:2009 (2009) nimittdd yksittdisid turvallisuusmoduuleita
vastatoimiksi. Vastatoimien analysoinnissa on kyseisessi standardissa kaksi osaa: vastatoimen
riittavyys ja oikeellisuus (/SO/IEC 15408-1:2009 2009, pykéld 6.2). Riittavyydelld tarkoite-

taan ideaalin vastatoimen tehokkuutta: vihentdisiko se torjuttavaa riskid. Oikeellisuus koskee
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toteutusta: tekeeko tutkittava asia sen, miti siltd edellytetédén.

Kokonaista jirjestelmid voidaan suojata koventamalla. Koventamisen pidmaéédrdnd on vi-
hentdd hyokkdysvektorien méddrd minimiin (/EC/TR 80001-2-2:2012|[2012, pykild 5.15).
Hyokkiysvektori on hyokkéyksen reitti kohteeseen, esimerkiksi sdhkdpostin liitetiedosto tai
Bluetooth-yhteys (Hansman ja Hunt 2005, s. 37). Joskus jaotellaan hienosyisemmin niin,
ettd hyokkidyspinta on rajapinta, jonka kautta hyokkiys tulee, ja hyokkédysvektori tarkem-
pi kuvaus reitistd hyokkédyspinnalta kohteeseen (Serrano ym. [2013] s. 280). Téssd tydssi

hyokkéysvektorilla tarkoitetaan kuitenkin laajempaa rajapintaa.

Turvallisuuden ja muiden ominaisuuksien vililld on jannite. Kétevyyttd ja kdytettavyyttd uhra-
taan turvallisuuden vuoksi ja toisinpdin. Kybertuvallisuutta heikennetdéin mm. pilvipalveluja
kiytettidessd kdtevyyden nimissi ja lddkintilaiteimplanttien tarjoaman itsendisyyden vuoksi

(Altawy ja Youssef 2016, s. 959 ja 964)

3.3.1 Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan, etti laitetta, ohjelmaa tai niiden tietoja voivat kayttaa
vain ihmiset, laitteet ja ohjelmat, joilla on siihen oikeus. Jos luottamuksellisuus ei ole kun-
nossa, yksityiset tiedot voivat padtyd védriin késiin ja joku ulkopuolinen voi sédétda dlykodin
lampdotilaa. Pyrkimyksend on siis pitdd ulkopuoliset ulkopuolisina. Tdmén varmistamiseksi
on erilaisia keinoja, joista nostetaan esiin palomuurin, autentikoinnin, salauksen, ja virtual

private networkin eli VPN:n.

Palomuurit Palomuurien tarkoituksena on olla verkon rajalla ja padstdi ldpi vain sallitut paketit
jajattad vilittdmittd sddntdjen vastaiset viestit. Sallittu viesti on reitti jdrjestelméén eli hyok-
kiysvektori. Sallittujen viestien méddran minimointi ja muidenkin vaikutusmahdollisuuksien

karsiminen kuuluu koventamiseen.

Salaus Salauksen avulla estetdédn salakuuntelu. Ilman avainta ei salattua tietoa voida hyodyntéa.
Tieto voi olla henkildtietojen lisidksi ohjelman komentoja, joiden selville saaminen on yksi
askel 1dhemmais ohjelman hyvéksikdyttod. Salaus ei kuitenkaan vélttimittd estd sitd, ettid
ulkopuoliset kayttdisivit komentoja. Toistohyokkéys (replay-attack) tallentaa kohdelaitteelle

tai ohjelmalle ldhetettyjd viestejd ja lahettdd ne uudelleen kohteelle (Nagamalai ym. 2005,
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s. 173-174). Jos samanlainen salattu viesti aiheuttaa aina saman toiminnon, ei salaus suojaa
toistohyokkéykselti ja ulkopuolinen voi kdyttdd kohdetta purkamatta salausta. Yksi tapa estidd
toistohyokkdys on kayttdd viestissad laskuria, jolloin salattu viesti on jokaisella ldhetyskerralla

erilainen ja toistohyokkéys on torjuttu.

VPN Kun kiytetddn VPN:44, niin viritetdédn salattuja yhteyksii julkisen verkon yli ja ollaan sitd
kautta yhteydessi luotetun, yksityisen verkon laitteisiin ja palveluihin. Tima yhteys voidaan
tehdd verkon eri tasoilla, esimerkiksi OSI-mallin linkki-, verkko- ja sovelluskerroksille on

omat tapansa tehdi yksityinen virtuaalinen verkko (Singh, Samaddar ja Misra [2012).

Autentikointi Kun on estetty ulkopuolisten sekaantuminen, pitiisi asianomaisten kiyttédjien ja
ohjelmien paistd kidyttdmiin suojeltua kohdetta. Autentikoinnin avulla pyritidin varmistamaan,
ettd sisddn ei lasketa ketd tahansa, vaan vain oikeutetut pddsevit kiertiméén esteet. Kéyttijien
autentikointi on haasteellista ja sitd on kisitelty myos lddkintilaitteiden kannalta (ks. Halperin,

Heydt-Benjamin, Fu ym. 2008; Rostami, Juels ja Koushanfar 2013; Rostami ym. 2013).

Tuntemattomuuden turva (Security through obscurity) Luottaminen siihen, ettd hyokkadjat
eivit tunne jarjestelméi eivitkd sen toimintaa on turvallisuuden suunnittelun kannalta vir-
he (Burleson ym. 2012, s. 15). Tuntemattomuuden turvan toimimattomuus on todettu jo
1800-luvulla: Burleson ym. (2012, s. 15) Kerckhoffsin periaatteeseen (Kerckhoffs |1883).
Kerckhoffsin periaatteen mukaan salausjirjestelmin tulee mm. pystyéd salaamaan viesteji,
vaikka salausjérjestelmin rakenne ja toiminta on tiedossa, kunhan avain on turvassa. Tati
periaatetta voidaan laajentaa koskemaan muitakin jérjestelmid, jolloin esimerkiksi lddkepum-
pun toimintaa ei edes laitteen tekijoiden pitdisi pystyd hdiritsemién tai tietoja vakoilemaan,
kunhan salasanat ovat turvassa. Tuntematon kytkenti tai protokolla hidastaa toki hyokkidjii,
mutta kun protokolla on selvitetty, katoaa turva kertaheitolla. Salasanojen ja avaimien avulla

salatussa viestinndssa hyokkddja joutuu murtamaan jokaisen avaimen erikseen.

3.3.2 Eheys

Ehytti tieto ei ole muuttunut sen jdlkeen, kun se on tallennettu tai ldhetetty. Tieto on voinut
muuttua tahattomasti esimerkiksi sihkdisen kohinan my6ti tai joku on tahallisesti muokannut

sitd. Terveydenhuollon kannalta on kriittistd, etti kirjatut ladkemiirdykset ja annetut annostie-
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dot ovat oikeita eivitkéd ne ole muuttuneet matkan varrella. Viériin tietoihin pohjautuva hoito

voi vaarantaa potilaan hyvinvoinnin.

Yksi tapa varmistaa viestien eheys satunnaisien virheiden varalta on kéyttdd CRC:itéd (cyclic
redundancy checks) eli syklisid, yliméariisid tarkistuksia. CRC:n ideana on néhdi viesti luku-
na ja lisitd tarkistusosa siten, ettd jakolaskut menevit tasan vain kuin viesti on pédssyt perille
virheettomaisti (Peterson ja Brown 1961, s. 231; Stigge ym. 2006, s. 2) . CRC-tarkistukset eivét
kuitenkaan paljasta tahallista muokkaamista, silld uusi CRC on helppo laskea védrennettyyn

viestiin (Stigge ym. 2006, s. 17; Peris-Lopez ym.|2009, s. 374).

Tiedon tahallisen muuttamisen havaitsemiseen tai estimiseen on eri keinoja. Esimerkiksi
vesileimoina voidaan piilottaa rontgenkuvaan tietoja, joiden perusteella voidaan piitelld, onko
kuvaa peukaloitu (Coatrieux ym. 2000, s. 252). Lisiksi salaus estdd tiedon huomaamatto-
man manipuloinnin, jos salausavainta ei olla murrettu. Jos ei tiedetd datan merkitystd, sen

muuttaminen toiseksi jarkeviksi versioksi on erittdin vaikeaa.

Kiistamdttomyys Yksi eheyteen liitettdvissid oleva ominaisuus on kiistiméttomyys. Kiisté-
mittomyys on “kyky todistaa viitetyn tapahtuman tapahtuminen ja entiteetit, jotka saivat
sen aikaan” ([SO/IEC 27000:2016|2016, pykélad 2.54). Kun kiistdméttomyys toimii, voidaan
esimerkiksi yksiloidd henkild, joka poisti asiakastietokannan sisédllon. Kiistimittomyys auttaa
sisdpiirildisuhan hillitsemisessi. Entiteetti ei vilttdmittd rajoitu ihmisiin, vaan voidaan myos

todistaa, mikd ohjelma ldhetti henkilokunnan tiedot ulkopuoliselle palvelimelle.

3.3.3 Saavutettavuus

Tiedon, laitteiden ja ominaisuuksien tulee olla niihin oikeutettujen saavutettavia, eli kiytet-
tavissd. Jos diagnostiikkatietoihin ei paisti késiksi, terveydenhuollossa ollaan ongelmissa.
Samoin, jos laite ei toimi niin kuin sen pitéisi ja toiminto, esimerkiksi veren happisaturaation

mittaaminen, ei ole kdytettivissi, joudutaan nikeméin yliméériistd vaivaa hoidettaessa.

Palvelimien saavutettavuutta uhkaavat palvelunestohyokkiykset, eli DoS-hyokkidykset (De-
nial of Service). Yksi tapa estidd palvelimen normaali toiminta on ldhettdd sille valtavasti
palvelupyyntdjd, jolloin palvelin ruuhkautuu eivitka oikeat asiakkaat padse kéasiksi palveli-

meen. Tatd voidaan estidd palomuureilla, jotka jattavat valittamattd viestejd tietyn saannoston
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mukaan. Esimerkiksi jos yhdestd osoitteesta tulee valtavalla nopeudella pyyntoji, osoitteessa
olevan laitteen saatetaan olettaa yrittdvin DoS-hyokkaystd. Sitten hylétdén siltd tulevat viestit
tietyksi ajaksi. Tdssd ldhestymistavassa on vaarana, ettd estetddn oikeita asiakkaita, joiden
toistuvat yhteydenottoyritykset johtuvat jostain viattomasta syystd, esimerkiksi huonosta

yhteydesta.

3.4 Testaaminen

Téssd kappaleessa kidydédén lédpi testaamista ja sen eri tyyppejd. “Ohjelmiston testaaminen on
prosessi tai sarja prosesseja, joiden tarkoitus on varmistaa, ettéd tietokonekoodi tekee, mitd
sen on tarkoitus tehdd, ja kidintiden, ettd se ei tee mitddn, mitd sen ei ole tarkoitus tehda.
Ohjelmiston tulee olla ennustettavaa ja johdonmukaista eiké sen pidé yllattad kayttdjaa” (The

Art of Software Testing|2011} s. 2).

Yksi testaamisen rajoite tiivistyy Edsger W. Dijkstran lausahdukseen: “Testaaminen tuo esiin
virheiden olemassaolon, ei niiden puutetta” (Randell ja Buxton|1970, s. 21). Eli jos laite tai
ohjelmisto ldpiisee testin, voidaan todeta, ettd testattuja virheiti ei ole. Se ei tarkoita, ettd laite
tai ohjelmisto olisi virheeton. Osoitustestien ldpéisyn jilkeen voidaan todeta, ettd vaatimukset
taytetddn. Télloin vaatimusten kattavuus ja jokaisen vaatimuksen testien kattavuus vaikuttavat

testien hyoddyllisyyteen ja vakuuttavuuteen.

Testien huono laatu on myo6s ongelmana. Esimerkiksi testien valinnassa paadytdin joskus
kdyttimaan testejd, joista ohjelmisto tai laite selvidd (Gelperin ja Hetzel [1988| s. 688). Tama
el edistd edes virheiden 10ytymistd, saati testaustulosten vakuuttavuutta ohjelmiston laa-
dusta. Tatd yritetddn vdhentdd kehittdmilld menetelmid, joita seuraamalla testit saataisiin

mahdollisimman kattavaksi.

ISO/IEC 15408-3:2008 (2008, pykild 5.2) perustaa turvallisuudesta vakuuttumisen arviointiin,
mutta on avoin muillekin menetelmille, kunhan ne on todettu toimiviksi. Arviointi voidaan
samaistaa testaamiseen: katsotaan, onko jokin niin kuin sen pitdisi. Testaaminen ei ole siis tédy-
dellinen ratkaisu laadun ja turvallisuuden varmistamiseen, mutta se tilld hetkelld yleisimmin

hyviksytty tapa.
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Testaaminen on hyvin monimuotoista ja seuraavaksi sité jaotellaan testien ldhteen, testauk-
sen kohteen ja kiytettyjen tekniikoiden mukaan. Testien ldhde maédrittelee, onko kyseessi
mustalaatikkotestaamista, valko- eli lasilaatikkotestaamista vai harmaalaatikkotestaamista.
Mustalaatikkotestaamisessa testaaja ei kédyti tietoa jarjestelmén sisdisestd rakenteesta hyo-
dykseen vaan kehittéda testit ulkoisista vaatimuksista (Ammann ja Offutt 2008, s. 21). Tata
voi tehdd esimerkiksi ulkopuolinen testaaja. Valkolaatikkotestaamisessa puolestaan testataan
koodia: kdydiin ldpi koodin osia ja testataan siind havaittuja mahdollisia ongelmakohtia
(Ammann ja Offutt|2008, s. 21). Télloin testaaja lienee kehittdjd tai testaa kehittdjén toimek-
siannosta kaiken avun saaden. Harmaalaatikkotestauksessa nojaudutaan koodia korkeamman
tasoisempaan rakenteen tarkasteluun (Linzhang ym. 2004, s. 3). Mustalaatikkotestaus on
kayttdjdn ndkokulmasta testaamista, kun taas lasilaatikko on kehittdjan ndkokulmasta ja

harmaalaatikko suunnittelijan silmin (Linzhang ym. 2004, s. 3).

Testaamista tehddén jirjestelmin eri tasoilla: yksikkotesti testaa yksittdistd osaa, integraa-
tiotesti osien yhteen toimimista ja jirjestelmitestaus koko jéarjestelmin toimivuutta (“Guide
to the Software Engineering Body of Knowledge 2004 Version” 2004, kohdat 2.1 -2.1.3).
Turvallisuutta ja muita laadullisia ominaisuuksia testataan jirjestelmitestauksen skaalassa

(“Guide to the Software Engineering Body of Knowledge 2004 Version”|2004, kohta 2.1.3).

Kohteen lisiksi testausta voidaan luokitella tarkoituksen mukaan. Gelperin ja Hetzel (1988, s.
688) jaottelevat testausmalleja seuraavasti: Osoitusmalli “varmistaa, ettd ohjelmisto tayttad
vaatimuksensa”. Tuhoamismallissa yritetddn 10ytid virheet toteutuksessa, ja arviointimallissa
yritetddn havaita toteutuksen virheiden liséksi virheet vaatimuksissa ja rakenteessa. Ehkdiisy-
mallissa yritetddn “estdd vaatimuksien, rakenteen ja toteutuksen viat”. Tavoitteet voidaan siis
tiivistdd varmistamiseen, virheiden l0ytdmiseen ja estdmiseen. Tosin ndma eivit ole toisiaan

poissulkevia ldhestymistapoja (Gelperin ja Hetzel 1988, s. 688), melkeinpé painotuseroja.

Ohjelmiston tai laitteen testaaminen standardeja vasten on luonteeltaan osoittavaa, enem-
mén kuin virheité etsivid tai ennalta ehkdisevid. Virheiden 10ytdminen ennen markkinoille
saamista on tirkedd, mutta standardien noudattaminen on se, jota tavoitellaan. Esimerkiksi eu-
rooppalaisen CE-merkinnin saaminen edellyttdd standardien noudattamista ja merkin myoti

myyminen helpottuu.
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Testaamiseen on monia tekniikoita, jotka voidaan jaotella sen mukaan, mihin ne perustavat
testien kehittdmisen (“Guide to the Software Engineering Body of Knowledge 2004 Version™
2004, kohta 3). Testaajan intuitioon perustuvat tekniikat eivit ohjeista tapausten kehittamiseen
juurikaan vaan luottavat testaajaan. Mddrityksiin pohjautuvat tekniikat nojaavat ohjelmalle an-
nettuihin vaatimuksiin ja sen tunnettuihin ominaisuuksiin. Esimerkiksi padtospuutekniikkassa
(“Guide to the Software Engineering Body of Knowledge 2004 Version” 2004, kohta 3.2.3)
kdydidn 14pi ohjelman tilat ja niiden tulokset systemaattisesti. Koodiin perustuvat menetelmét
pyrkivit kdyméén koodin 1dpi mahdollisimman kattavasti. Virhekeskeiset tekniikat pyrkivit
huomaamaan todennikoisimpid virheitd esimerkiksi arvaamalla (“Guide to the Software En+
gineering Body of Knowledge 2004 Version™| 2004, kohta 3.4 ja 3.4.1). Kdyttod imitoivat
tekniikat pyrkivit toistamaan oikeaa kiyttod mahdollisimman tarkasti haittaavien virhelédh-
teiden 10ytdmiseksi (“Guide to the Software Engineering Body of Knowledge 2004 Version™
2004, kohta 3.5). Ohjelman luonteeseen perustuvat tekniikat kédyttivit hyviksi ominaisuuksia,
joita ei ole kaikilla ohjelmilla (**Guide to the Software Engineering Body of Knowledge 2004
Version™|[2004} kohta 3.6). Téllaisia ovat esimerkiksi olio-ohjelmointiin perustuvat testit, jotka
eivit sovellu funktionaalisen ohjelman testaamiseen (“Guide to the Software Engineering
Body of Knowledge 2004 Version™|[2004, kohta 3.6). Valikoivat ja yhdistelevdit tekniikat

hyodyntivit useampaa tyylid testatakseen mahdollisimman kattavasti (“Guide to the Software

Engineering Body of Knowledge 2004 Version™ 2004, kohta 3.7).

Testaamista voidaan yleensd tehdd tekniikasta riippumatta eri jirjestelmillisyysasteilla. Ad
hoc -testaaminen on yksi tyypillisimmisti tavoista testata (“Guide to the Software Engineering
Body of Knowledge 2004 Version™ 2004, kohta 3.1.1). Siind ei siis tehdi jirjestelméllisesti,
johonkin prosessiin nojaten. Se perustuu testaajan “taitoon, intuitioon ja kokemukseen” ja
sopii erityistapausten havaitsemiseen, joihin jarjestelmalliset testit eivit valttamitta paityisi
(“Guide to the Software Engineering Body of Knowledge 2004 Version” 2004, kohta 3.1.1).
Testaamisessa kannattaa kuitenkin pyrkid jirjestelmillisyyteen ja prosessin médrittelyyn.
Silloin testaaminen on toistettavaa, hallittavaa, parannettavaa ja se voidaan opettaa nopeasti

(Perry 2006, s. 153-154).

Turvallisuuden testaaminen on ty6léstd, joten siind tulee keskittyd helpoimmin hyviksikéytet-

tdavien reittien turvaamiseen (Perry 2006, s. 733). Haavoittuvuuksia voivat aiheuttaa laitteesta
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ja laitteeseen liikkuva data, fyysinen piisy laitteelle, pahantahtoinen kiytto, testausprosessit,
tietokoneohjelmat, kdyttojirjestelmén oikeudet ja eheys, toisena esiintyminen seki tallennus-

vilineet (Perry 2000, s. 736-737).
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4 Laakintalaitteet

Ladkintélaitteiden kirjo on valtava: kaikki hoitoon ja diagnosointiin tarkoitetut tarvikkeet
laastareista tekolonkkaan ja syddimentahdistimista ihosyOpidkasvaimia tunnistaviin ohjelmiin
kuuluvat tdimén nimikkeen alle. Tédssé tyossd kuitenkin keskitytdédn elektronisiin ladkintélait-
teisiin, joihin liittyy fyysinen laite, joten pelkit ohjelmistot rajataan ulkopuolelle. Seuraavassa

on lddkintdlaitteiden mairitelma Suomen lain kannalta.
(Laki terveydenhuollon laitteista ja tarvikkeista 629/20102017)
Tissd laissa tarkoitetaan:

1) terveydenhuollon laitteella instrumenttia, laitteistoa, vilinettd, ohjelmistoa,
materiaalia tai muuta yksinédén tai yhdistelméni kdytettivaa laitetta tai tarviketta,

jonka valmistaja on tarkoittanut kdytettdviksi ihmisen:
a) sairauden diagnosointiin, ehkdisyyn, tarkkailuun, hoitoon tai lievitykseen;

b) vamman tai vajavuuden diagnosointiin, tarkkailuun, hoitoon, lievitykseen tai

kompensointiin;

¢) anatomian tai fysiologisen toiminnon tutkimiseen, korvaamiseen tai muunte-

luun; taikka
d) hedelmdoittymisen sddtelyyn;

Diagnosointia voidaan nopeuttaa elektronisilla mittareilla. Esimerkiksi anemia voidaan to-
deta tai poissulkea nopeasti vastaanotolla olevan hemoglobiinimittarin avulla laboratorioon
kuljettamisen sijaan. Sydidnsdhkokdyrd, EKG, voidaan mitata pienemmalli laitteella, kun
tulokset tallennetaan digitaaliseen muotoon paperille piirtimisen sijaan. Magneettikuvaus on
diagnosointiviline, jota ei olisi olemassa ilman tietotekniikkaa. Magneettikuvauksessa potilas
makaa putkessa, jolla luodaan muuttuva magneettikenttd. T#dtd magneettikenttdd havainnoi-
daan ja sen muutoksista voidaan muodostaa kuva kehon sisdisestd rakenteesta ja hyodyntda

esimerkiksi aivojen tutkimisessa tai lihaksiston ja nivelten kunnon arvioinnissa.
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Varsinaista hoitoakin tietotekniikka on muuttanut. Sekid akuutti ettd krooninen hoito ovat
saaneet osansa muutoksesta. Yksi esimerkki akuutista, lyhytaikaisesta hoidosta on kammio-
virindn hoidossa. Nykyaikaiset defibrillaattorit, eli sydédniskurit varmistavat, ettd potilaalla
on kammiovéirinii, ennen kuin antavat sahkoiskun. Tdmén ansiosta ostoskeskuksiin on voitu
sijoittaa nditd laitteita maallikoiden kayttoon (““Defibrillaattorit yleistyvat kotona ja tyopai+
koilla” 2012). Kéyttdjin ei itse tarvitse tunnistaa kammiovirindd, kun laite tekee lopullisen

paitoksen sidhkoiskun antamisesta.

Kroonista, eli pitkdaikaista hoitoa ovat helpottaneet mukana kulkevat insuliinipumput, joi-
den myoti ei tarvitse enidd tarvitse kédsin mitata verensokeria ja annostella insuliinia. Lisiksi
pumppujen kiytté on kidtevyyden lisdksi tehokkaampaa kuin pistimélld annettu hoito (Ber-
genstal ym. 2010). Tietotekniikka mahdollistaa my6s uuden hoidon krooniseen sairauteen:

dialyysilaite, joka korvaa vahingoittuneen munuaisen toiminnan.

Terveydenhuoltoa voidaan turvata tietotekniikan avulla. Esimerkiksi lddkkeiden yhteisvai-
kutukset voivat aiheuttaa vakavaa haittaa ja tietojirjestelmit, jotka ylldpitavit tietoa néisti
vaikutuksista, auttavat ammattilaisia sopivien ldidkkeiden valinnassa (Neuvonen 2013)). Li-
sdksi potilaiden tilan seuranta laitteilla voi olla jatkuvaa ja tilan huononeminen voidaan
pysdyttdd ajoissa, silld laite huomaa huononemisen nopeasti. Ladkintilaiteet ovat kuitenkin
haavoittuvaisia siind missd muutkin tietotekniset laitteet. Esimerkiksi kipuldikkeen suonen-
sisdiseen tiputusannosteluun tarkoitettu pumppu sisélsi haavoittuvuuden, joka mahdollisti

koodin ajamisen laitteessa ja siten melkein vapaat kidet hyokkédjille (CVE-2015-3955/2015).

Mika ldédkintilaitteissa kiinnostaa pahantekijoitd? Arney ym. (2011} s. 2377) jaottelevat hyok-
kddjan kohteet neljddn luokkaan: potilaan terveys, potilaan yksityisyys, ldadkintélaitteen toi-
mintakyky ja laitoksen kyberturvallisuus. Potilaan terveytta tai yksityisyyttd vastaan hyokka-
tessd kohteena ovat ainoastaan yksittdiset potilaat, lddkintilaite ja laitoksen kyberturvallisuus

puolestaan koskettavat monia (Arney ym. 2011}, s. 2377).

Tarkastellaan nédihin kohteisiin hyokkdidmistd CIA:n silmin. Miten niiden osa-alueiden hei-
kentdminen haittaa potilasta? Potilaan terveyttd voidaan uhata lddkintélaitejirjestelmén kautta
eheyden ja saatavuuden rikkomisella. Jos lddkeannostiedot on vddrennetty tietokantaan tai

ladkintilaitteeseen, niiden pohjalta annettava seuraava lddke voi olla haitallinen. Toisekseen,
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jos terveystietoja ei ole saatavilla ratkaisevalla hetkelld, potilaan henki voi olla vaarassa. Myos
laitteen toimintojen estiminen voi olla haitaksi potilaan terveydelle. Luottamuksellisuuden
puute ei vield yksindén aiheuta terveydelle vaaraa, mutta tietoja voidaan kuitenkin kayttad

potilasta vastaan myShemmin.

Potilaan yksityisyyden loukkaaminen seuraa jirjestelmin luottamuksellisuuden puutteellisuu-
desta. Arney ym. (2011} s. 2377) antaa esimerkkihyokkéyksiksi laitteen muistin tyhjentamétti
jddmisen myoti tietojen lukemisen laitteesta, tietojen varastamisen vakuutushuijauksen te-
kemiseksi ja henkilokunnan jdsenen uteliaisuuden tyydyttdmisen terveystietojen selailulla.
Terveystietoja pyritddn kerddmaiin, silld ne ovat haluttua kauppatavaraa (Humer ja Finkle
2014). Erityisen ongelmallista terveystietojen vuotaminen on siksi, ettd niitd ei voi muuttaa
(Yao[2017). Jos saa tietoonsa, ettd luottokortin tunnukset on varastettu ja joku kayttdd niita,
voi kuolettaa kortin ja hankkia uuden. Jos omat terveystiedot on varastettu, ei diagnoosejaan
tai insuliiniannosten kokoaan voi muuttaa yhté helposti. Terveystietojen kysynti ei kuitenkaan

ole noussut tarjonnan myotd, joten tietojen hinnat ovat pudonneet (Bing 2016).

4.1 Esineiden Internet -laitteita ladkintalaitteina

Esineiden Internet (Internet of Things, IoT) antaa paljon mahdollisuuksia lddkintilaitteille
(Hu, Xie ja Shen 2013)). Esineiden Internetille on monia mééritelmid. Esimerkiksi ITU:n eli
kansainvilisen televiestintéliiton mééritelmdn mukaan Esineiden Internet on “’maailmanlaajui-
nen tietoyhteiskunnan infrastruktuuri, joka mahdollistaa kehittyneitd palveluita yhdistimalla
(fyysisid ja virtuaalisia) laitteita perustuen olemassaoleviin ja kehittyviin yhteentoimiviin

tieto- ja viestintiteknologioihin” (Recommendation ITU-T Y.20602012, pykéild 3.2.2).

Tdmé midritelma on varsin laaja eikd erota esimerkiksi tavallisia tietokoneita esineiden Inter-
netin ulkopuolelle. Ma (2011} s. 920) puolestaan médrittelee esineiden Internetin seuraavasti:
“Pohjautuen perinteisiin tiedonkuljetustapoihin, mukaan lukien Internet, esineiden Internet
on verkosto, joka yhdistédd tavallisia fyysisid objekteja tunnistettavilla osoitteilla siten, etti
se tarjoaa dlykkiitd palveluita.” Tédssd madritelmésséd esineiden Internet -laitteiden yhteys

fyysiseen maailmaan on nostettuna keskioon.

Verkkoon kytkettyjen lddkintilaitteiden ongelmat ovat pitkilti yhteisid esineiden Internet
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-laitteiden kanssa ja ratkaisutkin voivat olla samoja. Molemmat ovat yhteydessi jonkinlaiseen
tietoverkkoon ja yhdistivit fyysisen maailman kybermaailmaan. Lisdksi monet lddkintélaitteet
ovat patterien ja akkujen varassa (Arney ym. 2011, s. 2378), mikd pitee myoOs esineiden

Internet -laitteisiin (Mattern ja Floerkemeier 2010; Kaur ja Kaur 2016)

4.1.1 Virransaanti

Virran varastoiminen pattereihin ja akkuihin kasvattaa laitteen kokoa, ja sihkon tuottaminen
ympiristosti, esimerkiksi valosta ja tuulesta, ei aina ole riittdvin tehokasta laitteiden tarpeisiin
(Mattern ja Floerkemeier 2010). Bormann, Ersue ja Keranen (2014) jakavat sdhkonsaan-
niltaan rajoittuneet laitteet tapahtuma-, jakso- ja elinikérajoitteisiin seki rajoittamattomiin.
Tapahtumarajoitteiset saavat ja kdyttavit virtaa vain tietyissi tilanteissa. He antavat esimerk-
kind energiaa kerddvin valokatkaisijan. Jaksorajoitteiset saavat virtaa tietyn jakson ajan
joko patterin vaihtamisen tai akun lataamisen jilkeen. Elinikdrajoitteiset eivit saa mistdin
lisdd virtaa, vaan ovat patterin varassa, jonka loppumisen jilkeen laitetta ei voi endd kidyttia.

Rajoittamattomat ovat kytkettynd verkkovirtaan eikd sdhkonsaanti ole niille ongelmallista.

Luonnollinen seuraus sihkonsaannin vaikeudesta on se, ettd kulutusta minimoidaan. Tur-
vallisuus yleensi kuluttaa sihkod, joten se on karsintavaarassa. Esimerkiksi monimutkaiset

salaukset vaativat paljon laskentaa ja energiaa ja niitd pyritddn valttimaén.

4.1.2 Keskinidinen kommunikointi

Ladkintélaitteista suurin osa toimii yksin tai vaihtaa tietoja Idhinnd saman laitevalmistajan

ladkintilaitteiden kanssa (Arney ym. 2011} s. 2376; Venkatasubramanian ym. 2012, s. 61).

Terveystietoja kerddvit jdrjestelmit voidaan jakaa eri tasoihin. Kocabas, Soyata ja Aktas (2016,
s. 402) jakavat jirjestelmén kerédtyn datan kdyton perusteella neljdéin kerrokseen: kerdéimiseen,
esikisittelyyn, pilveen ja toimintaan. Kerddmisen hoitavat pienet laitteet, esimerkiksi sykemit-
tarit ja lampotilamittarit, ja niiden kerddmé data ldhetetdédn eteenpiin esikésittelyyn. Tamén

ja Bourbakis (2010).
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Niamai eritasoiset laitteet ovat yhteydessi tietoverkkoon ja toisiinsa. Eri osasilla on erilaiset
haasteet. Pilvi on todennékdisesti osa laajempaa verkkoa ja siten herkemmin hyokkiyksen
kohteena. Toisaalta pienilld sensoreilla on niukasti resursseja: joko muistia tai laskentatehoa
on vihin tai virrankulutus on pidettavd mahdollisimman pienend. Pilvipalvelin voi kayttdd
edistyneempid salausmenetelmid ja muita keinoja turvaamaan itsedin, mutta yksittdisen senso-
rin keinot ovat vidhdisemmiit. Lisédksi pieni sensori saatetaan varastaa, jolloin sen toimintatapa

voidaan selvittdd ja mahdollisesti istuttaa sithen oma ohjelma.

4.2 Laikintilaitteiden erityishaasteet

Tiedon luottamuksellisuudella, eheydelli ja saatavuudella on pienid merkityseroja terveyden-
huollossa (Krens, Spruit ja Urbanus |2013)). Terveystiedon eheys ja saatavuus mahdollistavat
sen, ettd hoito on oikeaa ja se annetaan ajallaan. Tiedon eheys ja saatavuus siis nousevat
eldmén ja kuoleman kysymyksiksi. Ndin luottamuksellisuus, joka nousee muussa tietotur-
vakeskustelussa erityisesti esille (Krens, Spruit ja Urbanus 2013| s.325), ei vilttamitti ole
keskiossd. Luottamuksellisuus on kuitenkin tirkedd potilaan muun eliméin kannalta, silld
vuotaneiden terveystietojen julkitulo voi aiheuttaa esimerkiksi syrjintdi. Terveystiedot ovat
kauppatavaraa (Humer ja Finkle 2014), joskin niiden hinnat ovat laskeneet tarjonnan myoti

(Bing 2016).

4.2.1 Implantit

Ladkintélaitteiden erityistyyppind ovat implantit. Implantti on laite, joka liitetdin kehoon.
Esimerkiksi syddmentahdistimet, jotkin insuliinipumput ja sisidkorvaistutteet ovat tillaisia
laitteita. Monesti implanttien tarkoitus on toimia jatkuvasti ja pitkdn aikaa. Joko hoidon
on oltava jatkuvaa, kuten sisdkorvaistutteen tapauksessa, tai sitd on annettava sd@nnollisin
viliajoin, kuten insuliinipumppu tekee. My06s potilaan tilaa voidaan valvoa jatkuvasti ja
mahdollisesti antaa tarvittaessa apua. Rytmihiiridtahdistimet ovat tillaisia laitteita, jotka
valvovat potilaan tilaa, sykettd, ja havaitessaan vaarallisen tilan, rytmihiirion, ne toimivat ja
antavat tilanteen tasoittavan sdhkoiskun (Rostami, Juels ja Koushanfar 2013} Halperin, Heydt-
Benjamin, Ransford ym. 2008)). Implanttien haastavuuteen kyberturvallisuuden nikokulmasta

vaikuttaa mm. seuraavat tekijat: rajoitukset kokoon ja virrankulutukseen seké langattomuus.
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Joihinkin implantteihin, esimerkiksi rytmih&iridtahdistimiin, ollaan langattomasti yhteydessi
ohjelmoijalla (Halperin, Heydt-Benjamin, Fu ym. 2008, s. 129). Langattomalla ohjelmoijalla
voidaan ilman leikkausta muuttaa implantin toimintaa ja ladata sen kerddméaa dataa muuhun
kayttoon (Halperin, Heydt-Benjamin, Fu ym. 2008). Langaton viestintd on turvattomampaa
kuin langallinen (Radack ja Kuhn[2012), mutta kehon sisilléd oleviin laitteisiin se on kitevi
vaihtoehto. Langaton viestintd on kuitenkin altis kuuntelulle ja viestien toistamiselle, eli replay-
hyokkiykselle. Tilld tavalla rytmihéiriotahdistin saatiin antamaan tarpeettomasti sahkoiskuja
(Halperin, Heydt-Benjamin, Ransford ym. 2008])). Lisdksi muut langattomat verkot voivat
aiheuttaa hiirioitd. Tri, Trusty ja Hayes (2004) tutkivat, voidaanko WLAN- verkolla hiiritd

syddmentahdistimia ja onnellinen lopputulos oli, ettd yhtiin laitetta ei saatu héirittya.

Kehoon istutettavien laitteiden tulee olla mahdollisimman pienié, jotta ne haittaisivat potilasta
mahdollisimman vahidn. Mahdollisimman pienien komponenttien ja akkujen kéytto rajoittaa
implanttien laskentatehoa ja hyviksyttavad virrankulutusta. Joidenkin implanttien patterien
vaihtaminen tai akkujen lataaminen vaatii leikkausta, esimerkiksi syddmentahdistimet ovat
tillaisia (Rostami, Juels ja Koushanfar 2013; Halperin, Heydt-Benjamin, Fu ym. 2008).
Turvatoimet vaativat yleensd laskentatehoa ja virtaa, joten turvallisuus on jilleen ristiriidassa
muiden ominaisuuksien kanssa. Lisédvirta implanteille vaatisi kdytdnnossi akun suurentamista.

Implantin vaatimaa koloa tuskin suurennetaan ilman hyvid perusteluita.

4.2.2 Turvallisuusvaatimukset

Liaidkintdlaitteiden turvallisuudelle on vaatimuksia myos lain puolesta. EU-tasolla Lddkintdilai-

tedirektiivi| (1993 Liite I, kohta 1) edellyttda turvallisuutta seuraavanlaisesti:

Laitteet on suunniteltava ja valmistettava siten, ettid ne eivit suunnitelluissa olo-
suhteissa ja tarkoituksessa kédytettyind vaaranna potilaiden terveydentilaa ja tur-
vallisuutta eikd kiyttdjien tai tarvittaessa muiden henkildiden turvallisuutta ja
terveyttd, jos niiden kiyttoon mahdollisesti liittyvit riskit ovat potilaalle aiheutu-
vaan etuun ndhden hyviksyttivid ja yhteensopivia terveyden ja turvallisuuden

suojelun korkean tason kanssa.
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4.2.3 Liian tiukka turvallisuus?

Voiko lddkintilaite olla liian kyberturvallinen? Ladkintilaitteiden ja erityisesti elintdrkeiden
implanttien kanssa kyberturvallisuuden ja jirjestelmin tarvittavan avoimuuden taspainoilu
on erityisen haastavaa. Molemmissa ddripdissd ihmishenkié on vaakalaudalla. Hatdtilantees-
sa implanttien nopea ja helppo uudelleenohjelmoiminen voi pelastaa hengen, mutta liian
avoin laite altistaa pahantahtoisille hyokkéyksille (Rostami ym. 2013} s. 2; Rostami, Juels ja
Koushanfar 2013, s. 1; Halperin, Heydt-Benjamin, Fu ym. 2008}, s. 30).

Jos blogin palvelimen asetuksia ei voida muokata, harvoin thmishenkié on vaarassa. Tiukka
kontrolli, joka mieluummin sulkee hyvintahtoisen tekijin ulos kuin pééstidd pahantahtoisen
sisdin, voisi blogin tapauksessa olla parempi. Avoin jirjestelmé, johon pddseminen ei vaadi
salasanaa tai muuta autentikointia on helposti kdytettdvissi ja muokattavissa, mutta samalla
helpottaa hyokkédjien sisddnpddsyd. Tasapainoilu asiallisten kdyttdjien kiyton helppouden ja

védrinkdyton vaikeuden vililld on haastava ongelma.

IEC/TR 80001-2-2:2012|(2012)) viittaa|Break-Glass| (2004)-raporttiin, joka kdy lapi syitd, mik-
si laitteissa tulisi olla tapa pédstd kdyttimédn ilman autentikoitumista, ja antaa mallin sellaisen
jarjestelmaille. Raportti ehdottaa esitehtyji, salaisia kdyttdjatunnuksia. Niiden kiyttdjatunnus
on helppo ja salasana on vaikea murtaa, mutta helppo kiyttdi hititilanteessa. Kiyttidjatunnus
ja salasana tulisi sdilyttdd siten, ettd niiden ottamisesta jai jélki, esimerkiksi rikottavan lasin ta-
kana tai lukkojen takana. Kéyttdjatunnukset tulisi myos poistaa toiminnasta mahdollisimman
pian kdyton jédlkeen, kun ne eivit enii ole salaisia. Inhimillisyys ja mahdolliset kiytettiavyy-
den ongelmat nousevat esiin raportissa. Siind kerrotaan, ettd jos hétidtunnuksia kéytetiin usein,
ongelma lienee autentikointijirjestelmissd. Kun tietojdrjestelmén kyberturvallinen kéytto

estdd hoitamisen, kyberturvallisuus heitetddn ikkunasta.

4.3 Turvallisuuden parantamisehdotuksia

Kirjallisuudessa ehdotukset lddkintédlaitteiden kyberturvallisuuden parantamiseksi voi katsoa
jakautuvan kahteen tyyppiin: joko ehdotetaan konkreettisia, yksittdisid keinoja turvata laitteita
tai keskitytddn laitteiden kehitysprosessiin parantamiseen. Yksittiisid keinoja ovat esimer-

kiksi salausalgoritmit ja autentikoinnin kehittdminen (esim. Rostami, Juels ja Koushanfar
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2013)). Kehitysprosessin parantamisessa keskitytddn siihen, etti laitteesta saadaan alun alkaen

turvallinen.

Rostami ym. (2013) kdyvit katsauksessaan ldpi ehdotettuja tapoja implanttien kommunikoin-
nin turvaamiseksi. He jakavat nimd menetelmit avaintenhallintaan ja luotettavan laitteen
hyodyntdmiseen. Rostami ym. (2013} s. 2) arvioivat, ettd avainten jakaminen laitteille etuki-
teen ja avainten hallinnointi olisi epikéytinnollistd. Ratkaisut avainten turvalliseen jakamiseen
implantin ja ohjelmoijan vililld nojaavat siihen, ettd ohjelmoija on kosketuksissa implantin

kiyttdjaan.

Rostami ym. (2013) jakoivat avaimiin perustuvat menetelmit kahteen luokkaan. Ensimméi-
sessd tavassa implantti luo avaimen ja ldhettdd sen ohjelmoijalle kéyttdjin kehon kautta,
esimerkiksi ddnend (Halperin, Heydt-Benjamin, Ransford ym. 2008)) tai sahkoisend viesti-
ni (Zimmerman |1996). Toinen tapa on luoda avaimet kehon signaalien avulla. Esimerkiksi
Rostami, Juels ja Koushanfar (2013) esittdvit, ettd implantti ja ohjelmoija seuraavat syketti
ja muodostavat tiettyjen sddntdjen pohjalta avaimet. Jos nimi avaimet ovat riittdvin saman-
laiset, oletetaan, ettd ohjelmoija on kosketusyhteydessi kiyttidjdan ja siten sallittu kiyttdja.
Tamin hyviksynnén jilkeen avaimia kiytetdin salaamaan langaton yhteys. Lisdksi implant-
tien langattoman viestinnéin suojaamiseksi on ehdotettu radioliikenteen hiirintilaitteita, jotka
estdisivit ulkopuolisten kommunikoinnin implantin kanssa (ks. Denning, Fu ja Kohno 2008;

Gollakota ym. 201 1}).

Kehitysvaiheessa voidaan edistid tuotteen turvallisuutta puurakenteisella vakuutusperuste
(assurance case) -paittelylld. Siind otetaan juurioletus, esimerkiksi “Laite on turvallinen” ja
pilkotaan se pienempiin osiin, jotka vuorostaan pilkotaan pienemmiksi, kunnes padstiin
toteutettaviin ja testattaviin kohtiin (A. Finnegan ja F. McCaffery 2014 s. 222). Tatd paittelyd
kdytetddn monilla muillakin “turvallisuuskriittisilld toimialoilla, kuten autojen, rautateiden

puolustuksen ja ilmailun” turvaamiseen (A. Finnegan ja F. McCaffery 2014, s. 220).

Ainakin otsikoista ja tiivistelmistd péddtellen standardeissa keskitytddn nostamaan kyberturval-
lisuus keskioon jo kehitysvaiheessa, juurikin vakuutuspééttelyyn nojaten. Joten turvallisuuden

takaamisessa keskitytdin laitteen kehittimiseen ja turvallisen suunnittelun edistimiseen.
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5 Kyberturvallisuuden standardit

Standardien tavoitteina on parantaa tuotteita, laskea kustannuksia ja edistdid kommunikaa-
tiota (Kajava ym. 2006, s. 2091). Esimerkiksi ulkoistamisen onnistumisessa standardit ovat
avainasemassa tukemassa yhteisymmarrystéd (Kajava ym. 20006, s. 2092). Liséksi standardien-

mukaisuus auttaa saamaan asiakkaiden luottamuksen (Beckers ym. 2014).

Kajava ym. (20006, s. 2094) tarkastelevat tietotekniikan turvallisuusstandardeissa havaittavaa
jakoa teknisiin ja hallinnollisiin standardeihin. Heidin mukaansa tekniset standardit mah-
dollistavat laitteiden toimimisen yhdessi ja hallinnolliset standardit pyrkivét parantamaan
yritysten toimivuutta. Esimerkiksi ISO 27000 -standardiperhe kisittelee tietoturvallisuuden
hallintajdrjestelmid ja on siten hallinnollinen. Selkeisti tekninen standardi on puolestaan IEEE

802.11n-2009, joka médrittelee langattoman ldhiverkon toiminnan.

Standardeissa on havaittu olevan yleisid ongelmia. Standardien yleismaailmallisuus, vaihtu-
viin tilanteisiin mukautumattomuus ja mitattavien vaatimuksien puute heikentivit standardien
hyodyllisyyttéd (Siponen ja Willison 2009, s. 287). Liian yleistasoiset standardit eivét valttimat-
td tue tekemistd vaan ovat kaukaisia tavoitteita. Standardien kiyttdmisti hillitsee standardien
suuri méérd, ristiriitaisuus keskenéédn ja muu sirpaloituminen (Cheremushkin ja Lyubimov
2010, s. 12). Cheremushkin ja Lyubimov (2010, s. 12) pohtivat, etti ristiriitaisuudet voisi-
vat johtua tavasta, jolla kansainvéliset standardit tehddiin: pohjalta ldhtien eiki yleiskuvasta

johtaen.

Standardien valitsemisessa hankkimista varten oli hieman vaikeuksia, silla tita tutkielmaa
tehdessé oli vililld haastavaa péédtelld standardin olennaisuutta omaan tyohon pelkéstidn
niiden nimien ja lyhennelmien perusteella. ISO tarjoa standardeista esikatseltavaksi osan,
jota rajattaessa tdytyy varmasti taiteilla ostajan helpottamisen ja tiedon tarpeettoman paljas-
tamisen vililld. Esimerkiksi ISO/IEC 15408-1 siséltidi kohdeyleison kertovan osan, mutta
se ei sisdlly esikatseluun (ISO/IEC 15405-1:2009 2009, s. 20). Sen sisdllyttiminen voisi
helpottaa standardien tarpeellisuuden péittelyd. Tdssd pro gradu -tutkielmassa on lyhennelmid
aiheeseen liittyvistd standardeista, jotka toivottavasti auttavat muita 10ytdméién tarvitsemansa

tai jattimidn aiheestaan ohi menevit hankkimatta. My6s Beckers ym. (2014) huomasivat
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ongelman standardien oleellisuuden hahmottamisessa ja kehittivit mallin, joka avaa standar-
dien keskindisid suhteita ja niiden sisdltojd. Standardien sisdltojen hahmottaminen on siis

tiedostettu ongelma.

5.1 ISO/MEC 15408

[SO/IEC 15408-1:2009 (2009) on tietoteknisten tuotteiden tietoturvallisuuden arviointistan-
dardi. Sen tavoitteena on luoda yhtendinen kieli, jotta eri turvallisuusarviointien tuloksia
voitaisiin vertailla (ISO/IEC 15408-1:2009 2009, s. iv). Standardista on hyo6tya kuluttajille
mm. valmiiden vaatimusten muodossa: ei tarvitse kehittdd omia vaatimuksia kun oleellisimpia
turvallisuusaspekteja on kirjattuna valmiiksi (/SO/IEC 15408-1:2009|2009, pykald 5.3.1).

Kehittijille on tarkemmat vaatimukset, ja turvallisuuden arvioijille standardi antaa kriteerit.

5.1.1 Maiiritelmiit ja yleinen kiytto

ISO/IEC 15408-1:2009 (2009) kiy tarkasti 1dpi arvioitavan kohteen (Target of Evaluation,
TOE) méirittelyn. Arvioitava kohde voi olla monenlainen: se voi sisiltdd sekd ohjelmistoa,
ettd fyysisid asioita tai vain toista. Standardissa esimerkeiksi annetaan pelkkd ohjelmisto,
pelkka laite ja paketti, joka sisidltdd laitteen, sen ohjelmistot ja kdyttoohjeet (ISO/IEC 15408+
1:2009|2009; s. 23, pykila 5.2). Kohdetta voidaan rajata edelleen: Jos testataan laitetta, jossa
on asetuksia, tulee ennen testausta mairitelld, mitka asetusvaihtoehdot kuuluvat TOE:hen,
arvioinnin kohteeseen. Otetaan esimerkiksi tietokone, jonka turvallisuutta tutkitaan. Oletetaan,
ettd tietokoneesta 10ytyy asetuksista vaihtoehto, ettd kysytdinko kirjauduttaessa salasanaa.
Tadmad erittdin turvaton vaihtoehto voidaan rajata arvioinnin ulkopuolelle, kunhan se kirjataan

ylos ja sitd el kiyteti.

ISO/IEC 15408-1:2009, (2009) keskittyy CIA:han, eli luottamuksellisuuteen, eheyteen ja
saavutettavuuteen. Standardin sanoin: "ISO/IEC 15408 késittelee resurssien suojelua luvatonta
paljastamista, muokkausta ja kdyton menetystd vastaan” (ISO/IEC 15408-1:2009,2009, s.
vi). Suojeltavaa kohdetta kutsutaan resurssiksi (asset). Resurssilla tarkoitetaan jotain arvossa
pidettyéd asiaa (ISO/IEC 154058-1:20092009, s. 23, pykild 6.2). Resurssi voi olla konkreettinen,

kuten jokin laite, sen siséltdmiit tiedot tai oven lukon toimivuus. Resurssien abstraktimmaksi
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esimerkiksi nostettiin vaalien dédnten aitous (ISO/IEC 15408-1:2009 2009, s. 23, pykild 6.2).

ISO/IEC 15408 pyrkii palvelemaan seki kuluttajia ettd kehittdjid. Ndiden ryhmien tarpeet
teknisille yksityiskohdille ovat erilaiset, ja samojen dokumenttien kirjoittaminen seki yleis-
tajuisiksi ettd teknisesti tarkoiksi on haastava tehtivd. Tamé standardi on erottanut niméa
kahden kohderyhmin kaipaamat tiedot eritasoisiksi dokumenteiksi. Erityisesti suojausprofiilit
(Protection Profile, PP) tehdédén kuluttajien, hankinnan ja hallinnon nikokulmasta (ISO/IEC
15408-1:2009|2009, pykilad 8.3). ISO/IEC 15408-1:2009| (2009, pykéla 8.3) esittelee suojaus-
profiilin ylimmén tason dokumentina, joka miirittelee vaatimukset tuoteluokalle, esimerkiksi

reitittimille tai verkkoliikenteen kuunteluohjelmille.

Sama pykald esittelee turvatavoitteen (Security Target, ST), joka on seuraava askel kohti
kehittdjien vaatimaa tarkuutta. Turvatavoite puolestaan koskee jo tiettyd tuotetta, esimerkiksi
ASUS AC1200 -reititin tai Wireshark 2.2.7 -ohjelma. Suojausprofiili ja turvatavoite ovat
hyvin samanmuotoiset dokumentit, joita erottaa niiden tarkastelutaso. Profiilissa on erilaisia
vaihtoehtoisia kohtia, jotka sidotaan turvatavoitteessa tiettyihin arvoihin. Eli profiilissa kerro-
taan, miten timé vaatimus voidaan tiyttid ja turvatavoitteessa madritellddan, mitd kyseisessi
laitteessa ollaan tehty annetuista vaihtoehdoista. Suojaprofiilien ja turvatavoitteiden suhde

nikyy kuviossa[l]

Julkisia, tarkistettuja profiileja ja turvatavoitteita 10ytyy mm. Common Criterian omilta sivuilta
(Common Criteria2017). Yhdysvaltojen tietoteknisten kuluttajalaitteiden yhteensopivuutta
ISO/IEC 15408:n, eli Common Criteria:n kanssa valvoo The National Information Assurance
Partnership (NIAP) ja NIAP my®0s julkaisee turvallisuusprofiileja (N/AP|2017). Common
Criteria -sivustolta 10ytyi yksi yleisesti terveystietojarjestelmille tarkoitettu suojausprofiili
(Protection Profile for Security Module of General-Purpose Health Informatics Software
2016)). Lisdksi listattuna on tarkempia, terveydenhuoltoon kdytettyjen dlykorttien ja niihin

liittyvien jdrjestelmien profiileja.

ISO/IEC 15408-1:2009, (2009, pykild 8.4) avaa suojausprofiilien ja turvatavoite-dokumenttien
kayttod. Suojausprofiileja ja turvatavoitteita on tarkoitus kidyttdd niin, ettd tuotteen tilaaja
tekee tai valitsee suojausprofiilin . Kehittijdosapuoli tekee profiilin toteuttavan turvatavoite-

dokumentin . Turvatavoitteen toteuttava tuote valitaan tai kehitetdén. Lopuksi varmistetaan,
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Suojausprofiili

Yleiset vaatimukset
—> | - Ratkaistava turvallisuus-

ongelma

Turvatavoite

Toteutuksen dokumentit
—> | - Ratkaisu turvallisuus-

ongelmaan

Toteutus

=

Arvioinnin kohde

Tilaaja

Kehitt&ja

Kuvio 1. Suojausprofiilien, turvatavoitteiden ja arvioinnin kohteen suhteet seké tekijit

ettd se toteuttaa turvatavoitteen vaatimukset, mistd seuraa, ettd tuote toteuttaa suojausprofiilin

vaatimukset ja tilaaja saa mitd haluaa.

5.1.2 Turvallisuuden toiminnalliset vaatimukset (SFR) ja turvallisuuden vakuutus-

vaatimukset (SAR)

Suojausprofiilien ja turvatavoitteiden ydinsiséltdd ovat turvallisuuden toiminnalliset vaatimuk-
set (Security Functional Requirements, SFR) ja turvallisuuden vakuutusvaatimukset (Secu-
rity Assurance Requirements, SAR). [SO/IEC 15408-2:2008 (2008)) listaa joitain oleellisia
turvallisuuden toiminnallisia vaatimuksia (SFR), ja ISO/IEC 15408-3:2008| (2008)) kisit-
telee vakuutusvaatimuksia ja muutenkin kohteen (TOE) turvallisuuden vakuuttamistapoja.
Toiminnalliset vaatimukset kertovat, mitéd tuotteen tulisi tehdd. Esimerkiksi kayttdjatilien
vadrinkdyton hankaloittamiseksi tietokoneen kéyttojarjestelmid voidaan vaatia lukitsemaan
toimettoman kéyttdjan tili 10 minuutin kdyttimattomyyden jilkeen. Vakuutusvaatimukset

listaavat testit, jotka arvioijan on tehtivi tutkiessaan, toteuttaako tuote toiminnalliset vaati-
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mukset. Esimerkiksi voidaan ohjeistaa kirjautumaan tietokoneelle, olemaan tekeméttd mitdan

10 minuuttia ja tarkistamaan sen jilkeen, vaatiiko tietokone uudelleenkirjautumista.

Toiminnalliset vaatimukset on jaoteltu luokkiin, perheisiin ja lopuksi yksitttdisiin komponent-
teihin. Niille on nimedmiskdytintd, jossa luokalla ja perheelld on kolmikirjaiminen tunnus.
Ensin tulee luokka, alaviivan jidlkeen perheen tunnus ja sen jilkeen komponentin numero:
CLA_FAM.2. Viimeiseksi lisdtddn tarkistusvaatimukset: tarkemmat, testattavat vaatimukset,
jolloin niihin viitattaisiin seuraavasti: CLA_FAM.2.1. Otetaan esimerkiksi toiminnalisuus, jos-
sa kdyttdjan tili lukitaan toimettomuuden mya6td. Se kuuluu kiyttdjén kirjautumisen hallinnasta
vastaavaan luokkaan (FTA), sen alaiseen istunnon lukitsemisen ja lopettamisen perheeseen
(FTA_SSL) ja on sen ensimmdinen komponentti (FTA_SSL.1) (ISO/IEC 15408-2:20082008,
pykélad 16.3). Tarkastusvaatimuksia tidlle ominaisuudelle on vain yksi (FTA_SSL.1.1) ja se
vaatii, ettd ndytto tyhjennetddn niin, ettei ndyton sisdltod voida lukea ja ettd kdyttdjdn nimissa
el voida tehdd mitdédn muuta kuin kirjautua uudelleen (ISO/IEC 15408-2:2008|2008, pykald
16.3.10.1).

ISO/IEC 15408-3:2008 (2008)) keskittyy varsinaiseen turvallisuuden arviointiin. Se sisdltda
vakuutusvaatimuksia (SAR) jaoteltuna luokkiin, perheisiin ja pohjimmaisena komponenttei-
hin, kuten toiminnalliset vaatimuksetkin (SFR). Ndma kertovat, mitd arvioijan tulee tehdi tai

tarkistaa. Tdssd standardissa annetaan tyokaluja myos testattavien vaatimusten valintaan.

Arvioinnin vakuutustaso (Evaluation Assurance Level, EAL) on yhdestd seitsemiin. Yksi
on kaikkein kevyin ja halvin. Se on tarkoitettu pienen riskin kohteille, joiden turvallisuus
ei ole kriittistd (ISO/IEC 15408-3:2008,2008,, pykila 7.3.1). Siind ei my0Oskédn vaadita ke-
hittdjan yhteistyotda (ISO/IEC 15408-3:2008|2008, pykila 7.3.1). Toinen taso vaatii viahidn
tietoja kehittdjaltd, mutta ei suuria ponnistuksia (ISO/IEC 15408-3:2008 2008, pykald 7.4.1).
Neljds on korkein taso, joka on jarkeva olemassa olevien tuotteiden analysointiin ja paranta-
miseen (ISO/IEC 15408-3:2008 2008, pykila 7.6.1). Korkein, seitsemds, taso on tarkoitettu
kéytettdaviksi kriittisten kohteiden kehittdmiseen (ISO/IEC 15408-3:2008 2008, pykélad 7.9.1).

Eri osista koostettujen kohteiden arvioinnissa on kdytettivissi koostettu vakuuspaketti (Com-
posed Assurance Package, CAP). Se keskittyy komponenttien yhteentoimivuuden turvallisuu-

den arviointiin (ISO/IEC 15408-3:2008|2008,, pykéla 8.1). Se olettaa, ettd osaset on arvioitu
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itsendisesti ja antaa kolmiportaisen asteikon, josta voi valita tarpeen mukaan kevyimmin

CAP-A:n tai kaikkein tarkimman CAP-C:n.

ISO/IEC 15408 -standardisarja formalisoi turvallisuuden testausta ldhtien siitd, miten ylei-
sempid turvallisuusvaatimuksia jaotellaan ja ilmoitetaan puolustusprofiileihin tuoteryhmille
yhteiseksi ja turvatavoitteiksi, yksittdiselle kohteelle. Toinen osa standardista kiy lidpi tarkem-
min turvavaatimuksia antaen joukon valmiita, kdytettdvid vaatimuksia. Kolmas osa keskittyy
nididen arviointiin ja testaamiseen antaen yksittdisid vakuutusvaatimuksia ja niiden hierarkisia
rakenteita sekid valmiita paketteja eri turvallisuuden tarpeille yksittdisille tutkimuksenkohteille,

ettd usean osan kokoonpanon analysointiin.

35



6 Laakintilaitteiden turvallisuusstandardeja

Ladkintélaitteiden standardeja ja méérdyksid on laaja kirjo, joka vaihtelee maakohtaisesti
(Stahlberg 2015, s. 15). Suomessa keskeisintd on CE-merkinnédn saaminen, joka edellyttdd
Euroopan Unionin médrdyksien seuraamista (Stahlberg 2015). Stahlbergin (2015, s. 20)
mukaan CE-merkinnilld on merkitystd myos EU:n ulkopuolelle siirryttdessi, silld jotkin maat

vaativat omien méérdyksiensid noudattamisen liséksi vientitodistusta (Free Sales Certificate).

EU-tasolla vaikuttaa Euroopan neuvoston direktiivi 93/42/ETY ( annettu 14. péivini kesi-
kuuta 1993) ladkinnallisistd laitteista, jdljempénd ladkintdlaitedirektiivi. Ladkintélaitteiden
CE-merkinnin saaminen edellyttdd lddkintéilaitedirektiivin vaatimusten tdyttymistd (Ldd+
kintdlaitedirektiivil|1993, 17 artiklan kohta 1). Turvallisuuden nidkokulmasta lddkintdlaitteet
jaotellaan luokkiin niihin liittyvien riskien mukaan, ja luokan perusteella laitten “vaatimusten-
mukaisuuden arviointimenettelyt” eroavat (Ldcdkintdlaitedirektiivi| 1993, s. 86). Direktiivin
luokka I on riskittomin ja sen arvioi pddosin valmistaja itse. Luokan II kohdalla ilmoitetun
laitoksen on tarkistettava laite. [lmoitettu laitos on laitos, jonka valtio on valinnut tarkista-
maan kyseisid vaatimuksenmukaisuuksia (Ldcdkintdlaitedirektiivi|1993, 16 artiklan kohta 1);
esimerkiksi Suomessa téllainen laitos on VTT Expert Services Oy. Luokalle Ila riittdd ilmoi-
tetun laitoksen tarkistus valmistusvaiheessa, kun taas IIb ja III tarvitsevat tarkistuksen myos
suunnitteluvaiheessa (Lddkintdilaitedirektiivi|1993, s. 86). Luokka III sisdltdd vaarallisimmat

laitteet, jotka vaativat erillisen ennakkoluvan (Ldcdkintdlaitedirektiivi|1993, s. 86).

Maailmanlaajuisella tasolla vaikuttaa ISO. Se kehittdi standardeja aihealueisiin erikoistunei-
den teknisten komiteoiden avulla. Terveydenhuoltoon liittyvin tietotekniikan standardoinnin
tekninen komitea on numeroltaan 215 ja nimeltddn “Health Informatics”. Sen tarkoituksena
on edistdd laitteiden ja jirjestelmien yhteentoimivuutta sekd vihentéda turhaa ja paidllekkdisti
vaivaa (ISO/TC 215 Business Plan|2013)). Vaikka sen ydinaiheena ei ole turvallisuuden ke-
hittiminen, on silld siihen erikoistunut tyoryhmi ISO/TC 215/WG 4 ““Safety, Security and

Privacy”, eli turvallisuuden ja yksityisyyden tyoryhma.
Ladkintilaitteiden kyberturvallisuuteen liittyvid ISO-standardeja ovat mm.
e [SO/IEC 27001:2013 Information technology — Security techniques — Information
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security management systems — Requirements

e ISO/IEC 27002:2013 Information technology — Security techniques — Code of practice
for information security controls

e ISO/IEC 27799:2008 Health informatics — Information security management in health
using ISO/IEC 27002

e [SO/TS 13606-4:2009 Health informatics — Electronic health record communication —
Part 4: Security

e ISO/TR 11633-1:2009 Health informatics — Information security management for
remote maintenance of medical devices and medical information systems — Part 1:
Requirements and risk analysis

e [SO/TR 21730:2007 Health informatics — Use of mobile wireless communication and
computing technology in healthcare facilities — Recommendations for electromagnetic
compatibility (management of unintentional electromagnetic interference) with medical
devices

e ISO/TR 21089:2004 Health informatics — Trusted end-to-end information flows

Liséksi on kaksi standardisarjaa ISO/IEEE 11073 ja IEC/TR 80001, jotka koskettavat aihet-
ta. ISO/IEEE 11073-sarja on tarkoitettu monien laédkintilaitteiden kommunikointitapojen
méirittelyyn, nimenédédn “Health informatics — Point-of-care medical device communication”.
IEC/TR 80001-sarja ("Application of risk management for IT-networks incorporating medical

devices") keskittyy lddkintélaitteita sisdltdvin tietoverkon riskien hallintaan.

Anita Finnegan ja Fergal McCaffery (2015) kerésivét suosituksia asiantuntijoilta ja paityivit
nojaamaan tyossiin seuraaviin standardeihin neljdn asiantuntijan suosituksesta: ISO/IEC
27001 (Information technology — Security techniques — Information security management
systems — Requirements), ISO 27799 (Health informatics — Information security manage-
ment in health using ISO/IEC 27002), ISO/IEC 15408-2 (Information technology — Security
techniques — Evaluation criteria for IT security — Part 2: Security functional components) ,
ISO/IEC 15408-3 (Information technology — Security techniques — Evaluation criteria for
IT security — Part 3: Security assurance components), NIST 800-53 (Security and Privacy
Controls for Federal Information Systems and Organizations), IEC 62443-3-3 (Industrial

communication networks - Network and system security - Part 3-3: System security require-
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ments and security levels). Lisdksi heidédn tyonsid pohjalta kehitettiin uusia teknisid raportteja:

[EC/TR 80001-2-9 ja IEC/TR 80001-2-8.

Tidssid tydssd pohjataan erityisesti seuraaviin standardeihin ja teknisiin raportteihin :

e ISO/IEC 15408-1:2009 Information technology — Security techniques — Evaluation
criteria for IT security — Part 1: Introduction and general model

e ISO/IEC 15408-2:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 2: Security functional components

e [SO/IEC 15408-3:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 3: Security assurance components

e IEC/TR 80001-2-2:2012 Application of risk management for IT-networks incorporating
medical devices — Part 2-2: Guidance for the communication of medical device security
needs, risks and controls

e IEC/TR 80001-2-3:2012 Application of risk management for IT-networks incorporating

medical devices — Part 2-3: Guidance for wireless networks

6.1 IEC/TR 80001

IEC/TR 80001 -standardisarja ohjeistaa lddkintélaitteita siséltdvan verkon riskienhallintaan.
Standardisarjassa on useita osia: mm. IEC 80001-1:2010 médrittelee roolit, vastuut ja toimet,
IEC/TR 80001-2-2:2012 ohjaa turvallisuuden osa-alueiden termeihin ja niistd viestintddn
ja IEC/TR 80001-2-3:2012 ohjeistaa langattomien verkkojen kayttoon. Téasséd tyossd kisi-
tellddn IEC/TR 80001-2-2 ja IEC/TR 80001-2-3, eli yleisesti turvallisuuden parantamisen

soveltamisesta ja tarkemmin langattomien verkkojen yhteydessa.

IEC/TR 80001 ei ole tyhjiossd. Sen termit ovat ldhelld ISO 14971 -standardia ja néiti eroja
kédydaan 1dpi IEC/TR 80001-2-2:ssa (IEC/TR 80001-2-2:2012|2012, pykild 4.3). Se on mainin-
nut samoja turvatoimia kuin ISO 15408-2. Automaattinen uloskirjautuminen toimettomuuden
jédlkeen on standardeille yhteinen. ISO 15408-2:ssa se on médritelty turvallisuuskomponentti
koodiltaan FTA_SSL.1 ja ladkintélaitestandardissa se on koodillaan ALOF (IEC/TR 80001
2-2:2012/2012, pykéld 5.1). Listattuna on myos lddkintilaitteille erityisid toimintoja, kuten
pddsyn antaminen hoitohenkilokunnalle hitétilanteissa (koodina EMRG) (IEC/TR 80001-2+
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2:2012)2012, pykéld 5.8). Tdhin hétitilanteiden erityisyyteen perehdytdin enemmén luvussa
4.2.31

IEC/TR 80001-2-2:2012 keskittyy kommunikaation parantamiseen. Se listaa turvaominaisuuk-
sia (security capabilities), jotka voidaan nidhdi turvavaatimuksina, esimerkiksi automaattinen
uloskirjautuminen ja datan varmuuskopiointi. Ndiden tarkoituksena on helpottaa velvollisuuk-
sista keskustelua eri osapuolten vililld (/EC/TR 80001-2-2:2012|2012, pykild 4.1). Liitteessa
A annetaan yksinkertaistettu esimerkki siitd, miten nditd voidaan hyodyntdi keskustelussa
esimerkiksi sairaalan ja laitevalmistajan vililld. Eri standardien vaatimukset eroavat eri alueil-
la ja sithenkin on annettu esimerkki liitteessd B. Monissa turvaominaisuuksissa kerrotaan,
mistd timd vaatimus on perdisin, ja soveltamista voidaan tehdé keskittyméilla oman alueen

viranomaisten vaatimuksiin.

6.2 IEC 60601

IEC 60601 -sarja siséltdd monia lddkintilaitteiden turvallisuuteen liittyvid standardeja, mukaan
lukien hélytyksille ja niiden dédnille (IEC 60601-1-8:2006) sekd kotisairaanhoidon laitteiden
turvallisuudelle (IEC 60601-1-11:2015). IEC 60601 -sarja kisittelee keskeisid vaatimuksia tur-
vallisuuden ja toimivuuden suhteen. Standardit voidaan jaotella yleisiin ja laitetyyppiin liitty-
viin. Yleisten ominaisuuksien kuvaukset koskevat esimerkiksi kdytettdvyyttd (IEC 60601-1-6)
ja ympiristoystivillistd suunnittelua (IEC 60601-1-9). Laitetyyppiin liittyvit méidrittelevit lu-
kuisille laitteille niiden vaatimukset, mm. rontgenlaitteille (IEC 60601-1-3) ja keskoskaapeille
(IEC 60601-2-19).
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7 Laitteen testaaminen

Mairitelldédn tissd tutkielmassa kiytettyd testaamista luvun testauksen jaottelun mu-
kaan. Tdmad testaaminen oli mustalaatikkotestaamista, silld testeissi ei kdytetty tietoa laitteen
sisdisestd rakenteesta. Lisédksi se oli jirjetelmitestausta, silld koko laite oli testattavana. Tarkoi-
tuksen puolesta tdma testi kuuluu osoitusmalliin, jossa verrataan laitetta ulkopuolelta tulleisiin
vaatimuksiin. Testaustekniikka oli yhdistelevidi. Testattavat ominaisuudet testeille, esimer-
kiksi potilastietojen eheyden sdilyminen, poimittiin méérityksistd, kun taas varsinainen asian
testaus nojasi testaajan intuitioon. Liséksi testaus oli ad hoc -tyylistid, perustuen kokeiluun.

Kokeiltiin siis, milld tavoin testivaatimuksia voitaisiin rikkoa.

7.1 Tutkittava laite

Laite on Datex-Ohmedan S/5 anestesiamonitori, joka otettiin kdyttoon Keski-Suomen sairaan-
hoitopiirissd (KSSHP) vuonna 2003 ja poistettiin hiljattain kdytostd. Laitteen kayttoliittyma
on suomeksi ja laite siséltdd ohjevalikon, ks. kuvio[2] Kdyttoohjeita 16ytyi Internetistd, kun
kirjautui MedWrench-sivustolle (Datex Ohmeda - S/5 Compact Community, Manuals, Speci-
fications : MedWrench 2017). MedWrench on liddkintélaitteiden kiyttdjien verkostoitumis- ja
tiedonsaantisivusto; sieltd 10ytyy keskusteluita laitteiden kiytosti ja ohjekirjoja ladattavaksi.
Ohjekirja viittaa standardeista 60601-1-1 standardiin, muistuttaen mm. ettd monitoria liitet-
tdessd muihin laitteisiin myos yhdistelmén tulee noudattaa kyseisti standardia (Document no.

M1031517-02/2006), s. 31).

Monitori kuuluu EU:n laikintilaitedirektiivin luokkaan IIb (Document no. M1031517-02
2006). Luokitus kertoo kuinka tiukasti laitteen suunnittelua ja valmistusta on seurattu direk-
tiivin vaatimusten noudattamisen suhteen. Laitteen luokitus perustuu siihen, kuinka paljon
haittaa laite voi aiheuttaa vaidrin toimiessaan ithmisruumiille (Lddkintdlaitedirektiivi||1993,
s. 86). IIb luokka on toiseksi tiukin luokka: ulkopuolisen laitoksen tulee tarkistaa vaati-

mustenmukaisuus sekd suunnittelu- ettd valmistusvaiheelle (Lédkintdlaitedirektiivi|1993] s.

86).

Laitetta voidaan muokata erilaisilla moduuleilla. Muun muassa happisaturaation, EKG:n
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Kuvio 2. Tutkittava potilasmonitori on Datex-Ohmedan S/5 anestesiamonitori. Kuvassa on

monitorin lis@ksi veren happisaturaation sormesta mittaava moduuli.

ja verenpaineen sekd kaasumoduuli 16ytyvét. Tdssd tilanteessa on mahdollisuus kéyttdd
happisaturaatiota ja verenpainetta. Puuttuvia moduuleita ovat esimerkiksi muistikortti- ja

tulostusmoduuli.

7.1.1 Tietoliikenneyhteydet

Laitteeseen voi saada tietoliikenneyhteyden neljdi kautta: LAN, WLAN, sarjaportti sekd
ohjelmointikytkentd, joka ndyttdd sarjaportilta. Lisidksi yhteyksid muihin lddkintélaitteisiin
voitaisiin lisédtd yhteysmoduuleilla (E-INT / M-INT ja laitekohtaiset N-DISxxx moduulit)
(Document no. M1031517-02|2006, s. 31).

Laitteessa on Ethernet-portti. Kun monitori kytketddn Ethernet-kaapelilla tietokoneeseen,

huoltovalikossa nikyy laitteen tilan muutos: se on yhteydessd LAN-verkkoon.

WLAN-yhteys tarvitsee WLAN-PC-kortin (Document no. M1031517-02|[2006, s. 18) ja siti

el tidssd tapauksessa ole kdytdssd. Monitori voi salata langattoman litkenteen WEP-salauksella

(Document no. M1031517-02/2006), s. 9). WEP on haavoittuvaksi havaittu menetelméi, mutta
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laite on vanha, miké selittdnee timén puutteen.

Monitori voidaan kytked valmistajan Datex-Ohmeda verkkoon langallisesti tai langattomasti.
Tama verkko rakentuu TCP/IP:n péille ja sen hubit ovat moniporttisia toistimia (Document,
No. 8000633-1)2000, s. 5 ja 3). Hubin kautta monitorit ovat yhteydessi keskukseen, jolle
ilmoitetaan monitorien lukumaééiri erillisen avaimen avulla (Document No. 8000633-1|2000 s.
5 ja 3). Tdlla tavalla huomataan ylimédrdisten monitorien liittymisyritykset sekd monitorien

tippumiset verkosta.

Sarjaportti on tarkoitettu lasertulostinta ja tietokonetta varten (Document no. M1031517-02
2006, s. 42 ja 44). Tulostimen liittdminen ei vaadi juurikaan valmisteluja, ja laite syottda
portista dataa, vaikka vastassa olisi tietokone. Laitteen tietokonerajapinnan tietoja ei ole an-
nettuna saatavilla olevissa ohjeissa, vaan niissi kehotetaan ottamaan jilleenmyyjddn yhteytti

(Document no. M1031517-02|2006, s. 44).

Monitorissa on ohjelmointikytkentd. Se on sarjaportin ndkdinen portti, joka kuitenkin eroaa
kytkenndiltdédn sarjaportista. Portti sisdltdd mm. hoitajan kutsumiselle omistetun pinnin ja
useat viestien kululle oleelliset pinnit ovat eri kohdassa kuin sarjaportissa. Tdmi kytkenti on

todennikdisimmin valmistajan oma, joten sen kidyttoon ei ulkopuolisia ohjeita juuri 16ydy.

7.1.2  Kiytto

Laitteen hoitoon liittyvid ominaisuuksia pystytddn muuttamaan, kun pédéstidian kisiksi ndppii-
miin. Kaikkeen ei tie ole avoinna: Asennus/Huolto-valikko on salasanasuojattu. Salasana on
oletettavasti kolmen luvun yhdistelmi. Luvut ovat kokonaislukuja vililld 1 - 100 ja niitd kidy-
déén ldpi rullaa pyorittimélld. Kolmen védrdn luvun syottdmisen jédlkeen laite palaa edelliseen
valikkoon. Salasanat 10ytyvét teknisestd huolto-ohjekirjasta, joka on ladattavissa Internetisti

(Document no. M1031517-02/2006,, s. 2).

Laite soittaa hélytysidinid mm. matalan happisaturaation (SP02) vuoksi. Hélytysiinet otettiin

pois kiytostd, joskin valinta ei sdily uudelleenkdynnistyksen yli.
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7.2 Metodi

Ensin tutustuttiin laitteeseen ja sen yhteyksiin. Sen jédlkeen tarkasteltiin standardeja ja poi-
mittiin niistd vaatimuksia, jotka ovat oleellisia ja testattavissa laitteesta. Sitten tutkitaan,

toteuttaako laite ndma vaatimukset.

Potilasmonitoreille ei ole julkisia suojausprofiileja tai turvatavoitteita. Lizdkintdtiedon ki-
sittelyyn tarkoitetuille ohjelmille on suojausprofiili Common Criterian sivuilla, mutta se ei
koske monitoria. Tdmén puutteen takia kootaan ISO 80001-2-2:sta 10ytyvistd vaatimuksista

laitteeseen sopivia turvaominaisuuksia yhteen ja testataan nditd vaatimuksia.

7.3 Laitteesta tutkittavat vaatimukset

Tédssd osiossa kdydddn ldpi, mitd vaatimuksia valittiin testattavaksi. Sen jédlkeen perustellaan,

miksi joitain jdtettiin pois. Englanninkieliset nimet ja lyhenteet ovat raportin kiyttimi.

7.3.1 Tutkittavat vaatimukset

Automatic logoff — ALOF: Automaattinen uloskirjautuminen estidi asiattomien padsyn laitteen
asetuksiin ja tietoihin (/EC/TR 80001-2-2:2012 2012, pykéld 5.1). Laitteessa on kahden
tasoisia salasanasuojattuja valikoita. Tutkitaan, poistuuko laite niistd valikoista kahdessatoista

tunnissa, jos laitetta ei kdyteta.

Authorization — AUTH: Turvallisena periaatteena olisi rajoittaa potilastietoihin ja laitteen
toimintoihin péadsy vain heille, jotka sité tarvitsevat ({EC/TR 80001-2-2:2012|2012, pykéld 5.3).

Tarkistetaan, vaatiiko potilastietojen tarkastelu ja laitteen toimintojen kdytté tunnistautumista.

Health data de-identification — DIDT: Potilaan tiedot tulee voida poistaa jérjestelmaéstd tai
ainakin poistaa tunnistettavat tiedot (/EC/TR 80001-2-2:2012/2012, pykéilad 5.6). Tutkitaan,

voiko néin tehda.

Emergency access — EMRG: Jotta hititilanteessa laite on kiytettdvissi, on hyvéi olla meka-
nismi, jolla laitteen tietoihin ja toimintoihin pdisee kisiksi kirjautumatta sisdin henkiloille

myonnetyilld tunnuksilla (/EC/TR 80001-2-2:2012|2012, pykala 5.8). Tutkin, voiko laitteen
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olennaisimpia toimintoja kdyttdd ilman salasanoja ja muita tunnistautumisia.

Health data integrity and authenticity — IGAU: Potilaan tietojen tulisi olla oikein ja saata-
villa (/{EC/TR 80001-2-2:2012|2012, pykild 5.9). Tutkitaan, 10ytyyko yksinkertaisia tapoja

peukaloida tietoja.

System and application hardening — SAHD: Koventamisella tarkoitetaan hyokkaysvektorien
karsimista niin vdhiin kuin mahdollista mahdollistaen silti “oleelliset toiminnot” (/EC/TR

80001-2-2:2012|2012, pykild 5.15). Arvioidaan, onko jirjestelméssé tarpeettomia aukkoja.

Health data storage confidentiality — STCF: Tallennetun potilastiedon tulee olla ehytti ja
luottamuksellista (/EC/TR 80001-2-2:2012|2012, pykild 5.17). Tutkitaan, kuinka vaikeaa on

saada tiedot haltuun ja muuttaa niiti.

Transmission confidentiality — TXCF: Lihetetyn datan luottamuksellisuus. /[EC/TR §0001 -2+
2:2012 (2012, pykild 5.18) nojaa paikallisiin lakeihin. EU-alueella olennaisessa osassa on
Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (annettu 24 pédivini lokakuuta 1995),

yksiloiden suojelusta henkilotietojen kisittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta.

Transmission integrity — TXIG: Tutkitaan, miten ldhetetyn datan eheyttéd edistetdén.

7.3.2 Pois jitettivit vaatimukset

IEC/TR 80001-2-2 sisiltdd muitakin vaatimuksia, mutta ne jatetddn timén tutkielman ulkopuo-
lelle. Kaikki turvaominaisuudet eivit ole oleellisia kaikille laitteille (IEC/TR 80001-2-2:2012
2012, pykéla 4.2). Vaatimuksia karsittiin my0s testauskyvyn vajavaisuuksien vuoksi. Laitetta
tutkittiin mustana laatikkona: ilman sisédpiirin tietoa sen toiminnasta tai etukiteen saatua
padsyd sen jdrjestelmiidn. Tdmidn vuoksi esimerkiksi moninaisten lokien olemassaoloa tai
sisdltod ei voitu tutkia ilman padsyd jarjestelmén sisille. Toisekseen, jotkin eivit olleet olen-
naisia timén tukielman nidkokulman kannalta. Esimerkiksi laitteen fyysinen turvallisuus tai

elinkaaren turvallisuuden tutkiminen jdtettiin ulkopuolelle.
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8 Tulokset

Oleellisin tulos oli, ettd fyysisen kidyttoliittymén kautta laite on hyvin avoin. Se antaa kiyt-
tdd laitetta sekd kirjata ja muokata potilastietoja. Tdmidn myotd suurin osa luottamukselli-
suuteen ja eheyteen liittyvistd vaatimuksista jdivit tdyttymatti. Potilastietojen poistaminen
onnistui laitteelta, miké estdd luottamuksellisten terveystietojen pddtymistd viiriin kisiin.
Tietoliikenneyhteyksien kautta laitteeseen ei juurikaan saatu kontaktia, ainoastaan fyysi-
sen kiytoliittymén kautta aloitettu tulostus paljasti potilastietoja ja mahdollisti jirjestelmén

kaatamisen.

Aluksi tutkittiin Ethernet- ja sarjaportteja ja yritettiin saada niiden kautta yhteys laitteeseen
tai ainakin poimia monitorin ldhettimid viesteji. Ethernet-portin kuunteleminen ei paljastanut
mitdin. Kuunteleva tietokone ldhetti paljon viestejd, mutta monitorista ei kuulunut mitéén.
Kun monitori liitettiin tavalliseen reitittimeen, ei monitori reagoinut muuten kuin ndyttamalla
oman ndyttonsd asetuksissa olevansa kiinni Ethernet-verkossa. Monitori ei kuitenkaan nikynyt

reitittimen asiakaslistauksessa.

Luultavasti laite vaatisi, ettd kiytettdisiin valmistajan protokollaa, jolla monitorit keskustele-
vat keskuslaitteen kanssa. Tdmén protokollan tietoja ei 10ytynyt ohjekirjasta, muuta kuin etti
pohjana on Ethernet, mutta pakettien sisiltd on valmistajan omaa (Document No. 8000633- 1
2000, s. 9). Lisdsyyna liittymédttomyyteen voi olla se, ettd sille ei annettu osoitetta ohjelmoin-
tikytkenniin kautta (Document No. 5000633-12000, s. 15). Tama olisi vaatinut uudenlaisen

liittimen tekemisti ja protokollan selvittdmist.

Sarjaportista saatiin ulos tulostimelle tarkoitettuja viestejd. Sarjakaapeli yhdistettiin Windows-
poytdkoneen sarjaporttiin ja otettiin yhteys Windowsin Kitty-ohjelmaan. Data on tarkoitettu

lasertulostimelle, joten siind ei juuri ole selvitekstisti viestid.

Kun sarjaporttia yritettiin kisitelld Linux Ubuntu koneen terminaalilla, tulostaminen aiheutti
potilasmonitorin kaatumisen. Téssd kdytetyt komennot olivat: ‘sudo stty -F /dev/ttySO 115200’
ja ‘sudo hexdump -C /dev/ttySO’ tai jilkimmadisessd kdy myos ‘sudo cat /dev/ttySO’. Eli
huonosti kdyttdytyvi tulostin saa monitorin kiynnistyméén uudelleen, jos monitorilla yritetddn

tulostaa. Kun sarjaportti vilitettiin virtuaalikoneessa olevaan Linux Ubuntu -koneeseen ja
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kiytettiin Cutecom-ohjelmaa, tulostus oli samanlaista tekstid kuin Windowsin Kittylla.

8.1 Vaatimusten testauksen tulokset

Seuraavaksi kdyddin ldpi jokaisen vaatimuksen testauksen tulokset. Tidssé testataan, toteuttaa-
ko monitori ISO:n teknisen raportin 80001-2-2 vaatimuksia, joista karsittiin osa pois osiossa
Tulokset on jaoteltu raportin vaatimusten mukaan, sisdltden raportissa esiintyvian nimen

ja lyhenteen.

Automatic logoff — ALOF: Suojatuista valikoista uloskirjautuminen kdyttdmittomyyden myota
suojaisi asetuksien luvatonta muuttamista. Vaadittiin siis automaattista uloskirjautumista.
Laitteeseen kirjauduttiin tyopdivén paitteeksi ensin syvimpéin, kahden salasanan takaiseen
valikkoon ja toisena pdivind yhden salasanan takaiseen valikkoon. Aamulla tarkistettiin, oliko
laite poistunut salasanoja vaativasta valikosta. Se ei tehnyt sitd kummassakaan tilanteessa, vaan
odotti yli kahdentoista tunnin jilkeen samassa valikossa, kuin mihin se jitettiin. Ensimmaisella
testikerralla vaikutti siltd, ettd laite olisi kirjautunut ulos, silld se oli palannut alkundkymién.
Laite oli kuitenkin kidynnistynyt jostain syystd uudelleen, mikéd nékyi siind, ettd syotetyt
potilastiedot olivat nollautuneet. Tdmin epdilyn vuoksi koe toistettiin ja monitori ei kirjautunut

ulos. Monitori ei siis tdyttinyt vaatimusta.

Authorization — AUTH: Tarkistettiin, vaatiiko potilastietojen tarkastelu ja laitteen toimintojen
kdyttd tunnistautumista. Potilaan tietoihin padsi késiksi ilman salasanaa kédyttden monitorin
nidppdimii ja valintarullaa. Tiedot sisdltivit mm. nimen, henkil6turvatunnuksen, painon ja

pituuden seki nédytteiden tuloksia. Tétd vaatimusta monitori ei tdyta.

Health data de-identification — DIDT: Vaatimus on, ettd potilaan tiedot tulee voida poistaa
jarjestelmadsti tai ainakin poistaa tunnistettavat tiedot ({EC/TR 80001-2-2:2012|2012, pykala
5.6). Uudelleenkidynnistdminen tyhjensi potilaan tiedot monitorin muistista tai ainakaan niiti

ei saa monitorin valikoita selaamalla ndkyviin. Tdma vaatimus tiytetdén.

Emergency access — EMRG: Vaatimuksena on, etti laitteen olennaisimpia toimintoja voidaan
kiyttdd ilman salasanoja ja muita tunnistautumisia fyysisen kdyttoliittymén kautta. Salasanoja

tarvittiin asetusten muuttamiseen, mutta potilaan elintoimintoja pystyi seuraamaan ilman
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kirjautumista. My0s potilaan henkilGtietoja ja laboratoriotuloksia pystyi selaamaan, lisddmééan
ja muokkaamaan ilman tunnistautumista. Hatétilanteen kidyton kannalta tdmi potilasmonitori

on toimiva ja vaatimus tdytetaan.

Health data integrity and authenticity — IGAU: Potilaan tietojen tulisi olla oikein ja muut-
tumattomia. Tétd tutkittiin testaamalla, 10ytyyko yksinkertaisia tapoja peukaloida tietoja.
Potilaan tietojen peukalointi ndytoltd oli hyvin helppoa, minkéénlaista salasanaa ei tarvittu.
Tama koski sekd henkil6tietoja ettd laboratoriotuloksia. Laboratoriotuloksia varten tdyti valita
syottomuodoksi manuaalinen, jotta laboratoriotuloksia voi lisédtéd kidsin. Tuloksille voi asettaa
ndytteenottoajan, joten menneisyyteen voi syottdaa vidrid arvoja. Manuaalista syottotapaa ei
ndy vanhoissa néytetiedoissa, joten luotettavuutta on vaikea todentaa. Liséksi vanhoja néyttei-
den arvoja voidaan muokata jalkikdteen. Tastd tosin jad merkintd: *-merkki tulee muutetun

arvon viereen. Eheys ei siis ole taattua. Vaatimusta ei tiyteta.

System and application hardening — SAHD: Tutkitaan, onko jirjestelmi kovennettu, eli onko
tarpeettomat aukot poistettu. Ethernet-kaapelin kautta ei saatu mitdédn yhteyttd, silld laite
ei neuvottele itselleen IP-osoitetta, kun se kytketidin tietokoneeseen tai reittimeen. Lisdksi
ohjelmointikytkenti ei ole sarjakytkentidstandardien mukainen, vaan sen kéytto vaatii oman
kaapelin tekemisti ja protokollan ymmartdmistd. Nama reitit ovat kuitenkin kédytettdvissi
kun oikea protokolla on tiedossa. Kovennus vaatii tarpeettomien yhteyksien poistamista eikd
ilman tarkempia tietoja voida sanoa, ovatko nimai viylit tai niissi sallitut viestit minimoitu.

Vaatimuksen tdyttymisesti ei voida olla varmoja.

Health data storage confidentiality — STCF: Tallennetun potilastiedon tulee olla ehytti ja
luottamuksellista. Potilaan nimen, henkiloturvatunnuksen, painon ja pituuden pystyi muut-
tamaan, jos pddsi monitorin nippdimiin késiksi. Tdstd muuttamisesta ei jidnyt monitorin
nédytoltd havaittavia jilkid. Eheys ja luottamuksellisuus eivit siis olleet taattuja, jos laitteeseen

oli fyysinen pddsy. Vaatimusta ei tiyty.

Transmission confidentiality — TXCF: Lihetetyn datan tulisi pysyé luottamuksellisena. Tu-
lostimelle ldhetettdvissd datassa on potilaan nimi ja henkildturvatunnus, jos ne on kirjattu
monitoriin. Nama tiedot ovat selkotekstini, eli ne ovat suoraan luettavissa, ilman salausta.

Liahetys ei siis ole luottamuksellinen.
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Transmission integrity — TXIG: Ohjeen mukaan ldhetetyn datan eheyttd edistetdin CRC:n
kaytolla (Document No. 8000633-12000, s. 9). Tété ei kuitenkaan voitu testata kdytdnnossa,
silld laitteen kdyttdmai protokolla ei ollut tiedossa ja mitdén viestejd ei saatu laitteen Ethernet-

portin kautta. Vaatimuksen tayttymisestd ei voida tehdid johtopaatoksia.
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9 Johtopaatokset

Tissd tutkielmassa kdytiin lidpi 1adkintédlaitteiden kyberturvallisuuteen liittyvai kirjallisuutta ja
standardeja. Tarkoituksena oli kytkeid kyberturvallisuusstandardit kidytintoon testaamalla yhté
ladkintilaitetta niiden suosituksia vasten. Téssi kappaleessa poimitaan oleellisimpia tuloksia

ja pohditaan tulosten vaikutuksia kdytintoon ja mahdollisia tutkimussuuntia.

9.1 Testauksen tulokset

Kéytinnon osuudessa tutkittiin, noudattaako potilasmonitori ISO 80001-2-2 raportissa esitet-
tyjd turvaominaisuuksia. Fyysisen kiyttoliittymén kautta laite oli hyvin avoin. Sitd pystytiin
kdyttdmidn kirjautumatta; ainoastaan osa asetuksista oli salasanojen takana. Avoimuus on hy-
vi puoli hititilanteiden varalle, mutta potilastietojen luottamuksellisuus on kovalla koitoksella

tassi laitteessa.

Tietoja pystytdidn katsomaan ja luomaan ilman kirjautumista eiki siitd jdd havaittavaa jilked.
Laboratoriotulosten muuttaminen jéttdd merkin muutetun tiedon viereen, miké paljastaa mah-
dollisen vidrennoksen. Laite on avoin ndyton ja ndppdimiston kautta, ja ndiden pitkidaikainen
kdyttaminen saattaisi herittdd epiilyksid. Tietojen sySttdminen ei ole nopeaa tai kitevid, joten
vidrennettyjen laboratoriotulosten syottimisessi todennédkoisesti vierdhtéisi tovi, mika lisdd

kiinnijadmisen riskii.

Tutkittuun monitoriin ei juuri péadsty késiksi sen tietoliikenneporttien kautta. Ethernet-portissa
kiytossd on valmistajan oma protokolla eiké sieltd saatu mink&énlaista yhteyttd. Tami antaa
lisdesteen laitteen hakkeroinnille. [P-verkkojen kautta hyokkddmiseen on monia tydkaluja ja
se, ettd laite ei automaattisesti liity Ethernet-portin kautta antaa hyokkiijille pienen lisdhaas-
teen. Talloin hyokkidjien tapa hankkia laite ja kartoittaa sen heikkouksien omassa rauhassa
(Laszka, Felegyhazi ja Buttyan 2014, s. 23:3) vaikeutuu hieman, kun laitteeseen ei saa heti
kontaktia. Tosin protokollan tuntemattomuus ei loputtomasti suojele, silld tuntemattomuuden

turva ei ole kestdv suoja (ks. luvusta[3.3)).

Ainoastaan tulostaminen sarjaportin kautta paljasti potilastietoja, mutta sekin vaati monitorin
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fyysisten painikkeiden kiyttod. Tulostamisen aikana monitorin sai kaadettua. Laite kaatui,
kun se tulosti alustamattomaan tietokoneen sarjaporttiin. Monitorin uudelleenkdynnistyminen
voi haitata hoitoa, silli monet monitorin asetuksista eivét sdily uudelleenkidynnistyksen yli.
Potilaan tiedot mm. nimi ja paino katoavat ja hilytysten asetukset palautuvat oletustilaan sekd

aika nollautuu vuoteen 1995 tammikuun ensimmdiiseen paivaan.

Monitori ei mydskéin ldhetd viestejd sarjaportin kautta paitsi tulostettaessa. Se ei siis anna
vihjeitd oikean protokollan 10ytdmiseen. Yhteys tietokoneeseen lienee mahdollista ainakin
joissain malleissa, silld ohjekirjan mukaan ohjeistuksia yhteyden muodostamiseen tulee kysyi
jalleenmyyjaltd (Document no. M1031517-02|2006, s. 44). Néiden reittien tarpeellisuudesta
tai tarpeettomuudesta on vaikea todeta mitdin ilman tarkempia tietoja valmistajalta. Jos ei
tiedetd tarkkaan, mitkd ovat tamén laitteen oleelliset toimet, ei voida paitelld onko kaikki

muu estetty. Tamin takia ei voida péételld, tdyttyyko kovennusta vaativa turvaominaisuus.

Ainut tieto ldhetysten eheydesti oli ohjekirjassa, jonka mukaan monitori kdyttid CRC:ta
(Document No. 8000633-1([2000, s. 9). CRC auttaa toki viestiliikenteen kohinaa vastaan,
mutta tahallista manipulointia se ei estd (Stigge ym. 2006, s. 17; Peris-Lopez ym. 2009, s.
374). Saattaa olla, ettd valmistajan verkon protokollassa on eheyden varmistavia menetelmii,
esimerkiksi salauksia. Néistd ei kuitenkaan ole tietoa, silla yhteyttd laitteeseen ei saatu

Ethernet-portin kautta.

IEC/TR 80001-2-2 -raportti suosittelee uloskirjautumista, mutta voi olla, ettd laitetta tehdessi
ollaan todettu, ettei tdtd ominaisuutta tarvita tai ettd kirjaudutaan ulos viikon kuluttua. Tdmin
tutkimus testasi, kirjautuiko laite ulos kahdentoista tunnin kuluessa. Toiseksi, henkil6tietoja
oli selkotekstind tulostimelle ldhetettivissd datassa. Tdmi kuulostaa tiedustelureitiltd. Sen
pohjalta ei kuitenkaan voida péitelld, onko monitori kovennettu huonosti. [lman monitorin
ja tulostimen tarkempia teknisid tietoja on mahdotonta sanoa, ovatko nama tiedot datassa

tarpeellisia vai tarpeettomia.

Lisidksi tiedustelureittind tulostuksen kaappaaminen olisi tyolds. Se vaatisi hyokkadjalta
fyysistd paikalla oloa, oman laitteen kytkemistd sarjaporttiin ja tulostuksen aloittamisen
monitorin ndppdimilld. Lisdksi kun laite tulostaa useita sekunteja, ndkyy ndytossi “Tulostaa...”-

ilmoitus, miké lisdd kiinnijadmisen riskid.

50



Standardien noudattamisen mustalaatikkotestaaminen on hankalaa, silld monien kohtien
tarkistaminen vaatii tarkkaa tietoa siitd, mitid laitteen on suunniteltu tekevian. Esimerkik-
si automaattinen uloskirjautuminen ja koventaminen ovat tdmin tyyppisid suosituksia ISO
80001-2-2 -raportissa. Lisdksi varmistamista vaatisi se, ettd riittddko télle laitteelle viestien
eheyden varjeleminen kohinaa vastaan, vai olisiko tahallistakin héiriotd ja manipulointia
vastaan suojauduttava. Niihin kaikkiin liittyy mahdollinen haavoittuvuus tai suositusten nou-
dattamattomuus, mutta ilman laitteen valmistuksen tarkkoja suunnitelmia ei voida tehdd
varmoja johtopditoksid. Ndiden tulosten pohjalta voidaan todeta, ettd tdmén potilasmoni-
torin turvallisuus nojautuu pitkilti sen fyysisen ympiriston turvallisuuteen. Téstid johtuen
padsya kidytossd olevaan monitoriin tulisi rajoittaa, jotta potilaan tiedot eivit joutuisi védriin
kisiin. Toinen vaihtoehto olisi sdilyttdd laitteessa mahdollisimman véhén tietoa, jolloin sen

joutuminen viiriin késiin aiheuttaisi mahdollisimman vihén haittaa.

Tissi tutkimuksessa kiytettiin kontruktiivista tutkimustapaa. Konstruktiiviseen tutkimusottee-
seen kuuluu tiivis yhteisty0 liike-eldmin kanssa. Tutkimuksen alussa oli tiedossa alustavasti
kiinnostunut yritys, joka ei kuitenkaan ldhtenyt yhteistyohon. Tésti syysti yrityskeskeisyys jii
tastd tutkimuksessa uupumaan valitusta metodista huolimatta. Aihe ja ldhestymistapa pysyivét
kuitenkin kédytdnnonliheisid, silld timén tutkielman yhteni tavoitteena oli kytked tieteellisti
tietoa ja kidytdnnon haasteita toisiinsa. Testattavat vaatimukset valittiin monipuolisesti. Ne
sisdlsivit sellaisia ominaisuuksia, jotka pystyttiin testaamaan. Osan monitori ldpiisi, osaa ei.
Liséksi oli muutama vaatimus, joista ei voitu tehdi johtopéitoksid. Ne johtuivat joko laitteen
tietoliikenneyhteyksien hiljaisuudesta tai siitd, ettd vaatimukset tarvitsivat lisimadrityksia.

Niin erilaisia haasteita nousi esille.

9.2 Pohdinta

Turvallisuus on usein ristiriidassa muiden vaatimusten, kuten helppokiyttdisyyden, vihavir-
taisuuden ja pienen koon kanssa. Turvallisuuden vaatimuksen késittely ja tietoinen hyvéksyt-
tdvan turvallisuustason madrittely voisivat auttaa turvallisuutta saamaan vipuvoimaa muita
vaatimuksia vastaan. Tietoisten vihimmadaisvaatimusten ja muiden médritysten pohjalta argu-
mentointi on helpompaa kuin vain yleisen turvallisuuden perddnkuuluttamisen. Standardeista

ja suosituksista voisi saada lisdi taustatukea.
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Kiinnostavia tutkimusaiheita on standardien soveltaminen lddkintélaitteiden elinkaaren eri os-
apuolten ndkokulmista. Osapuolia ovat esimerkiksi ostajat, kdyttdjit, testaajat ja viranomaiset
sekd valmistajat. Mitkd ovat hankkijoiden ja testaajien ndkemykset standardien hyodyllisyy-
destd ja heiddn tarpeensa? Mitd viranomaiset saavat standardeista? Miten ne auttavat heitd?

Miten standardit ndkyvit kayttdjille? Valmistajilla on omat huolensa.

Valmistajia koskevia kysymyksiid nousee useampia. Miten erityyppiset valmistajat ottavat
standardit huomioon ja kuinka vahvasti ne ohjaavat kehitystd? Ovatko turvallisuusstandardit
heti uuden lddkintilaitteen ehdotuksen yhteydessd, ensimméisen toimivan prototyypin jilkeen
vai vasta viime metreilli? Miten maailmanlaajuiset toimijat sovittavat yhteen eri maiden
mahdollisesti ristiriitaiset standardit? Miten ndma ristiriidat vaikuttavat liiketoimintaan?

Olisiko keskitetympi standardointi kaikkien etu vai ainoastaan valmistajille edullista?

Yksi standardien haaste on niiden yleisyyden ja tarkkuuden tasapainottelu. Mitd yleisluon-
toisempia niiden kuvaukset ovat, sitd hitaammin ne vanhentuvat ja todennédkdisesti vaativat
vihemman tarkistusta, ty6td ja sovittamista muihin standardeihin. Tarkkuuden myo6té standar-
dit vanhenevat nopeammin, erityisesti tietoteknisen turvallisuuden alalla. Uusia hyokkiyksid
ilmaantuu jatkuvasti, ja kédytetyt suojaustekniikat vaihtuvat toisiin. Tarkkoja kuvauksia ja
testejd sisdltivit standardit tulisi péivittdd usein, jotta niistd olisi hyotya eivitkid ne lukitsisi
puolustusta vanhoihin toimintatapoihin. Myds tarkat standardit sitoisivat toteutusta tiettyyn

malliin, joka ei vilttimattd toimi kaikilla laitteilla.

Toisaalta tarkat standardit tukevat enemmin lddkintélaitteiden ostajia, valmistajia ja val-
vojia. Kommunikaatio helpottuu ja tuotteen oikeellisuuden toteaminen on helpompaa, jos
vaatimukset ovat tarkat tai standardit sisédltivit testit. Myos valmistajat voisivat olla luottavai-
sempia siiti, toteuttavatko heidin laitteensa kunkin standardin, kun ollaan varmoja siitd, mita

standardi tarkoittaa ja mahdollisesti testit ovat tiedossa.

Turvallisuusstandardien tarkkuudesta kaivattaneen lisdi tutkimustietoa. Miten eri tarkkuusas-
teisiin standardeihin suhtaudutaan eri sidosryhmissid? Ovatko yleismaailmallisemmat standar-
dit suositumpia hallinnossa ja hankinnassa yleistajuisuuden vuoksi? Vai viehittédisiko heitd
enemmin tarkat standardit, jotka maédrittelisivit tarkempia teknisid vaatimuksia kaikkien

puolesta ja yhteisesti, jolloin valmistajatkin todennékdisesti toteuttaisivat ndmai toimenpiteet?

52



Miten tarkemmat tai yleismaailmallisemmat standardit vaikuttavat valmistajiin ja kdyttdjiin?

Teknisempid tutkimussuuntia olisivat kdytettyjen turvatoimien toimivuus ja yleistettivyys.
Mitkd menetelmit estidvit pahanteon ja kuinka tarkkaan rajattuihin tilanteisiin ndmé mene-
telmét sopivat. Mitkd menetelmit eivit sovi liddkintilaitteisiin? Esimerkiksi kdyton mahdol-
listaminen hititilanteissa ja niukkaresurssisuus voivat rajata autentikointimentelmii pois.
Millaisia suojauskeinoja ei voi kiyttdd muissa kuin lddkintélaitteissa? Viestien salausavai-
men luominen syddmen sykkeen pohjalta on yksi nerokas suojauskeino, joka on tarkoitettu

nimenomaan laikintilaitteille.

Ladkintélaitteiden kyberturvallisuuteen vaikuttavat mm. méérédykset ja standardit, hoidon toi-
mivuuden vaatimus sekd rajalliset resurssit. Ndidenkin kanssa navigointi on haastavaa, mutta
ladkintélaitteiden kyberturvallisuus on saanut ansaitsemaansa huomiota sekd mediassa, ettid
tiedeyhteisossi. Toivottavasti timédn huomion myoti lddkintédlaitteiden kyberturvallisuuteen

saadaan lisdd panostusta, jotta voimme jatkossakin menni sairaalaan turvallisin mielin.
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