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Trollaaminen on aktiviteetti, mitd tapahtuu sosiaalisessa mediassa ja se
yhidstetddn pddosin haitalliseen toimintaan. Suurinosa trollauksesta tapahtuu
anonymiteetin turvin, mutta joskus trolli saattaa toimia myos omalla
identiteetilldan. Trollauksen vaikutukset uhriin voivat vaihdella lievista
drsytyksen tunteista paljon vakavampiin vaikutuksiin, kuten itsensa
vahingoittamiseen tai itsemurhaan.

Kun trollausta tapahtui enimmaékseen chat-huoneissa, missd lukijakunta oli
rajoittunut, trollausta ei otettu vakavasti. Sosiaalisen median yleistyessa trollaus
levisi myds, jolloin se mahdollisti trollauksen ndkyvyyden suuremmalle
lukijakunnalle. Nyky&ddn trollaamiseen suhtaudutaan vakavammin ja jopa
Keskusrikospoliisin kyberkeskuksessa seurataan trolleja.

Téssd tutkimuksessa kisitellddan héiritsevan ja provosoivan trollaamisen lisdksi
ideologiatrollausta, aktivismia, kiusaamista, tragediatrollausta  ja
huolenpitotrollausta. Jokaisella trollilla on omat tavoitteet ja jokaista trollia
motivoivat eri asiat.

Tutkimuksessa haettiin tietoa kirjallisuuskatsauksella, tarkkailevalla
havainnoinnilla, osallistuvalla havainnoinnilla ja laadullisella kyselylla.
Kyselyyn osallistui kymmenen henkil64, joista viisi oli trolleja ja loput viisi
uhria. Kyselyllad pyrittiin saamaan parempi ymmarrys trollaamisesta ja sen
ilmenemisesta.

Tutkimuksessa tehtiin havaintoja useista erilaisista trolleista ja heidan
profiileistaan. Trollit kdyttavit eri profiileja eri tarkoituksiin. Joillakin
profiileilla keskitytddn trollaamaan, kun toisilla profiileilla pyritddan kerddaméaan
trolleille nakyvyytta.

Trollauksen kanssa on opittava elamdédn, koska sitd tulee olemaan niin kauan,
kun trollaaminen on mahdollista. Sen vaikutuksia voidaan kuitenkin yrittaa

lievittdd tai vahentdd mahdollisuutta joutua trollin uhriksi.

Asiasanat: Trolli, Trollaaminen, Facebook, Sosiaalinen media



ABSTRACT
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Trolling and its ramfications in Facebook
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Major subject: Information Systems, Master's Thesis
Supervisor: Jari Veijalainen

Trolling is an activity that occurs on social media platforms and is often asso-
ciated to be malicious in nature. Most trolling is done in anonymity, but some-
times users who employ trolling can also use their real identities.

When trolling was still happening mainly in chat rooms where its readership

exposure is limited, trolling was not initially taken seriously. However, in re-

cent years, trolling has become more widespread with far greater outreach on
social media platforms. For instance, even the Finnish police is taking trolling
seriously.

In this study, trolling is considered beyond harassment and provocation. Ideol-
ogy Trolling, Activism, Cyber-bullying, RIP-trolling, and Concern Trolling will
also be covered. Each type of trolling has different goals and the trolls are moti-
vated by different interests.

The impacts of trolling can range from triggering mild annoyance in receivers
of trolling to far severe and sinister results such as inducing depression, catalys-
ing suicides and self-harm in victims.

The study is based on literature, observation without intervention, observation
with intervention and a qualitative survey. Ten people took part in the survey.
Five of the people were trolls and five of them were victims of trolling. With the
survey it was possible to get a better understanding of trolling and how it takes
place in Facebook among Finnish-speaking people.

In the study there are observations of many kind of trolls and their profiles
were made. Trolls are using different profiles for different purposes. Some pro-
tiles are focusing on trolling and other profiles are trying to help other trolls
gain visibility

Trolling is something users have to live with since it will never stop as long as
there is possibility of trolling. However it's effects can be reduced or it is possi-

bility to avoid completely becoming a victim of trolling.

Keywords: Troll, Trolling, Facebook, Social media
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1 JOHDANTO

Trollaus on kasvanut maédrédltddn Internetin yleistymisen myotd ja
nykyédédn erilaisiin trolleihin on helppo tormétd sosiaalisessa mediassa. Jokainen,
joka uskoo kohdanneensa trollin Internetissd kuvailee timdn todenndkoisesti
eri tavoin. Jonkun mielestd trolli voi olla harmiton kujeilija, kun taas joku toinen
trollausta kohdannut voi olla sitd mieltd, ettd se on yleensd jonkin tasoista
hdirintad. Trollaus ei ole uusi ilmio, vaan Nisbetin (2013) mukaan trollausta on
havaittu jo Bulletin Board Systemissa.

Trollausta on kuvattu taidoksi drsyttdd muita ihmisid tarkoituksellisesti,
nokkelasti ja huomaamattomasti. Se on trolleille ikddnkuin peli, missa trollit
pyrkivdt harhauttamaan muita vaaralld identiteetillddn ja johon muut kaytt&jat
joutuvat osallistumaan haluamattaan. Trollaaminen voi my6s olla héiritsevad
kaytokseltdan, joka vaihtelee sosiaalisesti positiivisen ja sosiaalisesti
negatiivisen valilld. Trollausta kuvataan teeskenneltynd vilpittomand
kayttaytymisend, jolla kerdtddn uhreilta huomiota ja reaktioita, jotka vaihtelevat
vihan, provosoitumisen, huumorin ja vakavasti otettavien aiheiden kisittelyn
vdlilld (Sanfilippo, Yang & Fichman 2017). Trollaus ei siis aina ole negatiivista
toimintaa, vaan se voi olla my0s esimerkiksi hyvdn mielen tuottamista
huumorilla.

Pddosin trollaus on kuitenkin sisdltod, jolla on tarkoitus hdiritd
keskustelua, kokonaisia yhteisojd tai yksittdisia henkiloitd ldhettamalla
keskustelupalstoille tai yksityisesti viestejd, jotka ovat sisdlloltdan provosoivia,
sisdltavat tyhmid kysymyksid tai pyrkivdt saamaan muita kayttdjia osaksi
turhiin ja aikaa vieviin keskusteluihin (Korpela 2008, Mantilla 2013, Herring,
Job-Sluder, Scheckler & Barab 2002). Trollausta tehdddn ajanvietteend,
ideologisista syistd, sosiaalisista syistd tai pahantahtoisuuden vuoksi
(Sanfilippo, Yang & Fichman 2017).

Suurin osa trollauksesta tapahtuu anonyymiuden suojissa. Anonyymius
on perinteisesti ymmarretty kyvyttomyydeksi tunnistaa toisen yksilon
todellinen identiteetti (Christopherson 2006). Scottin (2004) mukaan
anonyymius on viestintdd, jossa viestien alkuperdstd ei ole tietoa. Anonyymius
on tilanne, missd muut eivdt pysty identifioimaan anonyymind toimivaa
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henkilod (Lapidot-Lefler & Barak 2012) tai anonyymind toimiva henkil6 pyrkii
véalttdmdadn identifioitumista (Lee 1996). Anonyymius voidaan saavuttaa silloin,
kun kayttdjad ei pystytd tunnistamaan seitseméstd erilaisesta ulottuvuudesta,
jotka ovat Marxin (1999) mukaan 1) henkilon laillinen nimi, 2) henkilon
olinpaikka, 3) Aakkoselliset tai numeeriset tunnisteet 4) symboliset tunnisteet, 5)
ulkondko tai kdyttdytymistunnisteet, 6) sosiaalinen kategorisointi ja 7)
yksiloivit tiedot, taidot tai artefaktit. Jotta henkild pysyy anonyymind, on hdnen
Sulerin (2002) mukaan eliminoitava kriittisida ominaisuuksia omasta
persoonastaan, joita hin ei haluta nayttdd kyseisessd ympaéristossa.

Christophersonin (2006) mukaan anonyymiuteen liittyy paljon negatiivisia
ilmioitd, kuten aggressiivisen kdytoksen lisddntyminen, itsetuhoisten ihmisten
rohkaisu itsetuhoiseen kdytokseen ja antisosiaalisen kayttdytymisen
lisdantyminen. Se voi tapahtua suurissa sosiaalisissa konteksteissa, kuten
vakijoukoissa tai pienemmissd konteksteissa, kuten kahden henkilon vilisessa
Internet-keskustelussa (Christopherson 2006). Kayttdjan yksityisyys muodostuu
kyvystd kontrolloida muiden mahdollisuutta puuttua kéyttdjan omiin asioihin
ja kyvystd kontrolloida kayttdjan omien tietojen paljastumista (Fogel & Nehmad
2009). Yksityisyys vaikuttaa positiivisesti yksilon hyvinvointiin. Jos yksilo ei
pysty tdyttdimdan yksityisyyden tarvetta, se voi johtaa antisosiaaliseen
kayttaytymiseen (Christopherson 2006).  Antisosiaalinen kayttdytyminen
sisdltdd aggressiivista kdytostd, hdiritsemistd ja kiusaamista (Cheng, Bernstein,
Danescu-Niculescu-Mizil, Leskovec 2017).

Anonyymiuden suojassa Kkirjoitellessa ei tarvitse vdlittdd seurauksista,
joten jokainen voi kirjoittaa todelliset mielipiteensd julki valittimattda muiden
mielipiteistd tai seurauksista. Samasta syystd anonyymius tekee helpommaksi
haitallisen toiminnan, kuten esimerkiksi kiusaamiseen, propagandan
levittamiseen tai shokeeraavan sisdllon levittamiseen. Greenfield (Furness 2013)
vdittdd anonyymiuden lisddvan trollaamista. Koska sosiaalisen median
palveluissa on mahdollista toimia anonyymiuden suojissa, on trollaaminen
sielld helppoa ja vaivatonta. Greenfieldin (Furness 2013) mukaan kiusaamista ja
pahanilkisid ihmisid on ollut aina, mutta anonyymiuden suojissa heidédn ei
tarvitse pidatelld itseddn. Kun katsekontakti, &dnensdvy ja muut kehonkieleen
liittyvat asiat eivit ole rajoittamassa ihmisen kadytostd, niin se antaa ihmisille
mahdollisuuden tuoda itsestdidn huonoimmat puolet esille (Furness 2013).
tekevat asioita mitd he eivat normaalisti sanoisi tai tekisi (Chesney, Coyne,
Logan & Madden 2009).

Kaplanin ja Haenleinin (2010) mukaan sosiaalinen media on joukko web-
sovelluksia, jotka tukeutuvat Web 2.0:n ideologiseen ja teknologiseen perustaan
ja jotka mahdollistavat kayttdjille sisdllon luomisen ja jakamisen. Koska
sosiaalinen media muodostuu useista erilaisista sovelluksista, on
trollaaminenkin kehittynyt toiminnaltaan monipuolisemmaksi. Trollit eivit
trollaa pelkdstddn tekstid sisdltdvillda viesteilld, vaan he kayttavat lisdksi
sosiaalisen median toimintoja trollaamiseen.
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Trollauksesta pyritddn saamaan parempi késitys, jotta sen mahdollisia
vaikutuksia pystytddn ymmartdamaan. Tassd tyossd kdyddan ldpi erilaisia
Facebookissa toimivia trollityyppejd, heiddn toimintatapojaan sekd tyypillisid
piirteitd, joista trolli voidaan tunnistaa. Kaikki trollit eivat kuitenkaan toimi
samalla tavalla, vaan trolleja on useita erilaisia ja ne eroavat toisistaan
toimintatavoiltaan, motiiveiltaan ja tunnistettavuudeltaan. Jotkut trollit voivat
trollata esimerkiksi rahan vuoksi, kun toiset haluavat nikyvyyttd. Trollausta
tulee olemaan niin kauan, kun trollaaminen on mahdollista. Huhtisen (2015)
mukaan netissd provosoivia kayttdjid on opittava sietimdan ja niiden kanssa on
opittava elamddn, koska niistd ei pddstd eroon.

Kirjallisuuden mukaan trollaaminen ja nettikiusaaminen jakavat hyvin
paljon toiminnaltaan samankaltaisia asioita keskenddn. Molemmilla voi
esimerkiksi ~ olla  tavoitteena  saada  huomiota. Tasta  syystd
kirjallisuuskatsauksessa haetaan lisdksi tietoa myos nettikiusaamisesta. Koska
nettikiusaaminen ja trollaaminen ovat joissain tapauksissa toimintatavoiltaan
hyvin samankaltaisia, niin molempien eroja ja samankaltaisuuksia kdyddan lapi
tyossd. Tadlld pyritddn saamaan parempi kdsitys siitd, mitd trollaaminen on.
Onko trollaaminen vain nettikiusaamista eri nimelld vai onko trollaaminen
jotakin muuta.

Trollaamisesta haettiin tietoa eri ldhteistd, kuten Googlen perinteiselld
hakukoneella, sekd Googlen Scholar hakukoneella. Lisdksi kdytettiin AIS Elec-
tronic Librarya ja JSTORia. Hakusanoina Kkaytettiin “Trolling in
facebook”, “Trolling in social media”, ”Online bullying”, “RIP
trolling”, ” Concern trolling”, "Flaming in social media", "Effects of trolling".

Facebook valittiin tarkasteltavaksi sosiaalisen median alustaksi, koska se
on Weissenfeltin ja Huovisen (2015) tekemédn tutkimuksen mukaan yksi
suosituimmista sosiaalisen median palveluista suomalaisten nuorten
keskuudessa. Téstd syystd tdssd tutkimuksessa kdydadan lapi, mitd trollaus on
Facebookissa, miten se ilmenee ja minkdlaisia vaikutuksia silld on uhreihin.
Facebookissa tapahtuvaa trollausta on tdrkedd tutkia sen ajankohtaisuuden
vuoksi ja siihen liittyvan vahdisen tutkimuksen vuoksi. Tehtdva tutkimus myos
auttaa tunnistamaan mahdollisia trolleja ja niiden toimintatapoja.

Tutkimuskysymyksind ovat ”Mitd suomenkielinen trollaus on
Facebookissa”, ”“Miten suomenkielinen trollaus ilmenee Facebookissa” ja “Mita
vaikutuksia Facebookissa tapahtuvalla trollauksella on Facebookin muihin
kayttdjiin” ja tutkimus on rajattu Facebookissa tapahtuvaan trollaukseen.
Vastaukset kysymyksiin haetaan kirjallisuuskatsauksella, osallistuvalla
havainnoinnilla ja kyselytutkimuksella.

Lahes kaikissa tieteellisissd julkaisuissa, joissa on késitelty trollaamista ja
trolleja, on niitd kasitelty lyhyesti ja keskitytty péddasiallisesti muiden asioiden
tutkimiseen. Koska Facebookissa trollaamisesta ei ole paljoa julkaistu tieteellista
kirjallisuutta, kirjallisuuskatsauksessa keskitytddn enimmikseen yleisesti
trollausta késitteleviin tieteellisiin julkaisuihin sekd netistd 16ytyviin tieteellisiin
artikkeleihin, sekd muuhun trollausta késitteleviin julkaisuihin.
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Kirjallisuuskatsauksen lisdksi tutkimukseen haettiin tietoa kahdella
Facebook-tililld, jotka tehtiin tiedonkeruuta varten. Molemmat Facebook-tilit
luotiin valeidentiteeteilld. Toinen profiileista on tehty miehen tiedoilla ja toinen
naisen tiedoilla. Kummankaan tilin identiteetti ei vastaa ketddn olemassa olevaa
henkilod. Tileilld seurataan trollien toimintaa ryhmissd ja trollien seinilld.
Samalla pyritddn varmistamaan trollien viittdma siitd, ettd naisprofiileilla saa
helpommin suuren méaadrdn kavereita miesprofiiliin verrattuna. Lisdksi tietoa
keratdaan kyselylld, joita 1dhetetddn trolleille sekd trollauksen uhreille.

Molemmissa kyselyissdé on 12 kysymystd ja niilli pyritddn saamaan
vastaus tutkimuskysymyksiin. Tutkittavia henkil6itd saatiin kymmenen
kappaletta, joista viisi ovat trolleja ja loput viisi ovat trollauksen uhreja.

Trollausta huomattiin Facebookin ryhmaéssd, joka toimi nimelld
"Yksinhuoltajadidit yhteiskunnan pohjasakkaa" ja kyselyyn vastanneista
trolleista neljd ja uhreista kolme loydettiin kyseisestd ryhmdstd. Trolleihin
otettiin yhteyttd valeprofiililla, silld trolleille ei haluttu paljastaa omaa
identiteettid trollauksen uhriksi joutumisen pelossa.

1.1 Sosiaalinen media

Sosiaalinen media on ilmio, joka on muuttanut yksiloiden vailistd
kommunikointia ja vuorovaikutusta ympari maailman (Edosomwan, Prakasan,
Kouame, Watson, Seymour 2011). Sosiaalisen median ensimmadisid muotoja oli
kehitetty jo 60-luvulla ARPANETissé ja sitd jatkokehitettiin 70-luvulla Multi-
User Dimensionin ja Bulletin Board Systemin muodossa, joissa oli mahdollista
lahettdd viestejda muiden kayttdjien nakyville (Edosomwan ym., 2011).

Internetin kédyton yleistyessd sosiaalisesta mediasta on tullut yha
tarkeampi osa ihmisten eldamadd. Erilaiset sosiaalisten medioiden sivustot, kuten
Twitter, Instagram ja Facebook ovat Internetin kdytetyimpid palveluita (Alexa
2017). Kaplanin ja Haenleinin (2010) mukaan sosiaalinen media on web-
sovelluksista muodostuva alusta, joka perustuu Web 2.0:n ideologisiin ja
teknologisiin perustuksiin mahdollistaen kéayttdjien sisdllon luomisen ja
jakamisen.

Kietzmann, Hermkens, McCarthy ja Silvestre (2011) ovat kehittdneet
teorian hunajakennosta, mikd on seitsemdstd osasta muodostuva kokonaisuus
(kuvio 1). Se selittdd sosiaalisen median toimintaa ja kokonaisuutta.
Hunajakennon seitsemdn osaa ovat identiteetti, keskustelut, jakaminen,
lasndolo, suhteet, maine ja ryhmit (Kietzmann ym., 2011).

sukupuolen, ammatin ja sijainnin. Identiteetin ympdrille rakennetut palvelut,
kuten Facebook vaativat kayttdjalta profiilin luomisen. Keskustelut
mahdollistavat kdyttdjien vélisen kommunikoinnin sosiaalisen median
ympadristossd. Useat sosiaalisen median palvelut helpottavat keskustelua
yksiloiden ja ryhmien wvililld. Keskusteluilla voidaan yrittdd loytaa



samanmielisid kdyttdjid, parantaa itsetuntoa tai olla perilld uusimmista ideoista
ja puheenaiheista. Jakamisella tarkoitetaan kayttdjien vilistd sisdllon jakamista,
vaihtamista ja vastaanottamista. Jakaminen yksinddn voi olla vuorovaikutusta
sosiaalisessa mediassa, mutta se riippuu sosiaalisen median palvelusta, ettd
voivatko kayttdjat keskustella tai muodostaa suhteita muihin kayttdjiin
jakamisen kautta. Ldsndolo antaa tiedon siitd, missd muut kayttdjat ovat
virtuaalisessa ja/tai oikeassa maailmassa ja ovatko he tavoitettavissa. Suhteet
muodostuvat silloin, kun kahdella tai useammalla kayttdjalla on jokin
yhdistdva tekijd, joka johtaa heidét keskustelemaan keskenddn. Se voi myos olla
tapaaminen tai kdyttdjan kaveriksi lisddminen. Maine médradytyy siten, kuinka
kayttdjat tunnistavat oman tai toisten kadyttdjien aseman sosiaalisessa
ympadristossd. Maine voi perustua esimerkiksi seuraajien tai tykkdysten
méadrdan. Ryhméat muodostuvat kadyttdjien luomista yhteisoistd. Kayttdjat voivat
laittaa ystdvit ja seuraajat heiddn luomiinsa ryhmiin, joiden sisdlto voi olla
muille kayttdjille ndkyvd tai ndkymaton. Kayttdjat voivat toimia ryhmiensd
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liittymé&an ryhmiin. (Kietzmann ym., 2011.)

Kietzmannin (ym., 2011) mukaan yksikéddn sosiaalisen median palvelu ei
keskity vain yhteen osa-alueeseen, vaan yleensd sivustot keskittyvit kolmeen
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KUVIO 1. Sosiaalisen median hunajakenno (Kietzmann ym.
2011).
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median sivustoilla keskitytddn enemmén yhden osa-alueen toiminnallisuuteen.
Facebookissa tarkeimmaéksi osa-alueeksi painottuvat kdyttdjien viliset suhteet.
Kuviossa 2 kuvataan Facebookin toiminnallisuudet sosiaalisen median
hunajakennon mukaisesti. Mitd tummempi osa-alue on, sen tdrkedmpi sen
toiminnallisuus on sivustossa (Kietzmann ym., 2011.)

1.2 Facebook

Facebook on maksuton yhteistpalvelu, mihin kayttdjat voivat ldhettda
viestejd, jakaa valokuvia ja linkittdd uutisia tai muuta Internetistd 16ytynytta
sisdltod, pelata pelejd, keskustella ja ldhettdd suoratoistona videota muille
kayttdjille. Jaettu materiaali voi olla julkista, jaettu tietyille ryhmille tai ystdville,
perheelle tai yksittdisille henkiloille. (Nations 2016).

Kuka tahansa 13-vuotta tdyttinyt henkilo voi luoda kéyttgjatilin
Facebookiin. Jokaisella kdyttdjdlla on oma henkilokohtainen ”seind”, mihin
voidaan julkaista pdivityksid. Kayttdjille ndkyy personoitu etusivu, johon tulee
sisdltod kavereiden toiminnasta ja seurattavien palveluiden julkaisuista
(Facebook Ohje- ja tukikeskus 2017a).

Tilin luomisen jdlkeen kayttdjat voivat lahettdd kaveripyyntojd muille
kayttdjille. Kun kayttdjat ovat keskenddn kavereita, he voivat ndhdéa toistensa
seindn, julkaisut ja pdivitykset. Kaikkien julkaisujen ja pdivitysten nakyvyytta
on mahdollista muokata yksityisyysasetuksista. Nakyvyyttd voi madrittad siten,
ettd ne ndkyvat vain kayttdjdlle itselleen, tietyille kayttdjille tai kaikille
julkaisuja, tykdtd niistd ja jakaa niitd. Tykkdamisen lisdksi kdyttdjien on
mahdollista laittaa julkaisuihin reaktioita, joilla ilmaistaan erilaisia tunnetiloja.

Facebookissa on mahdollista ldhettdd viestejd muille kayttdjille reaaliajassa
viestisovelluksen kautta (Facebook Ohje- ja tukikeskus 2017b). Mikali kayttdjat
ovat kavereita keskenddn, niin vastaanottaja saa ldhetetyt viestit samantien.
kuin kavereilta. Tadlloin viestit pitdd kdyda erikseen tarkastamassa, eivitkd ne
tule automaattisesti samalla tavalla ndkyviin, kuin perinteiset saapuneet-
kansion viestit. Viestit voivat sisdltdd tekstin lisdksi myods kuvia, videoita,
animaatioita ja liitteitd (Facebook Ohje- ja tukikeskus 2017b).

jakaa videoita ja katsella videoita etusivulla (Facebook Ohje- ja tukikeskus
20174d).

Facebookissa voidaan luoda omia sivuja, jotka ovat ensisijaisesti
tarkoitettu brandeille, organisaatioille ja julkisuuden henkiléille, jotka haluavat
nakyvyytta Facebookissa (Facebook Ohje- ja tukikeskus 2017e). Sivut eroavat
profiileista siten, ettd profiilit ovat tarkoitettu yksityishenkiloitd varten. Kaikki
Facebookin kayttdjat pystyvdt luomaan sivuja tai hallitsemaan niitd, jos
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kyseiselle kayttdjdlle on annettu ylldpitdjan tai editoijan oikeudet. Kayttdjat,
jotka tykkadvét sivusta saavat sivun julkaisuja omalle etusivulleen.

Ryhmét Facebookissa ovat paikkoja, missd voidaan keskustella muiden
ihmisten kanssa (Facebook Ohje- ja tukikeskus 2017f). Kayttdjat voivat luoda
ryhmid ihan mille tahansa asialle. Ryhmédn ndkyvyys riippuu sen
yksityisyysasetuksista. Ryhmilld on kolme eri yksityisyyden tasoa: julkinen,
suljettu ja salainen. Julkisen ryhmaén sisdllon pystyvit ndakeméadn kaikki mukaan
lukien sellaiset kayttdjdt, joilla ei ole kayttdjatunnusta Facebookiin. Suljettu
ryhmain jdsenet. Salaista ryhmaéé ja sen sisdltod eivdt nde muut, kuin ryhmén
jasenet, elleivédt ryhmaén jasenend olevat henkil6t jaa sitd ryhméan ulkopuolisille.
Ryhmiin pystyy lisdidmé&an muita Facebookin kayttdjid, jolloin liitetty kayttdja
saa ilmoituksen, ettd hanet on lisatty ryhmaéan.

Tapahtumien avulla voidaan tiedottaa kokoontumisista Facebookin
kayttdjille (Facebook Ohje- ja tukikeskus 2017g). Tapahtumia voidaan jakaa
muille kayttdjille ja kutsua heiddt osallistumaan niihin. Kayttdjat voivat
ilmoittaa osallistuvansa tapahtumiin, olevansa kiinnostuneita niistd tai
ilmoittaa, ettd eivat osallistu tapahtumiin.

Aluksi Facebookin tykkdyspainikkeen toiminto rajoittui vain julkaisujen,
kommenttien ja kuvien tykkddmiseen. Tykkdyspainikkeen toimintoja
laajennettiin =~ 24.2.2016  ja  tykkddmisen  lisdksi  lisdttiin  erilaiset
reagointitoiminnot. Ndihin kuuluu laaja kirjo tunteita kuvastavia reaktioita,
joilla voidaan reagoida kéyttdjien julkaisuihin. Nyt tykkddmisen lisdksi voi
kayttad reaktioita “ihastu”, “haha”, ”“vau”, ”surullinen” ja “vihainen”.

hauskaksi. "Vau” -reaktion symbolina on himmastynyt hymio ja sitd kdytetdan
yleensd positiivisesti ylldttavissa julkaisuissa. Surullisen reaktion symbolina
toimii itkevd hymio ja sitd kdytetddn surullisissa pdivityksissd. Vihaisen
reaktion symbolina toimii vihainen hymio ja sitd kédytetdan pdivityksissd, mitka
arsyttdvat tai vihastuttavat kayttdjad. Reaktioiden kayttod ei ole estetty
mitenkddn, vaan kaikkia niitd voi kayttdd kaikissa julkaisuissa.

Alla olevassa kuviossa (kuvio 2) kdyddan ldpi Facebookin
toiminnallisuuksia Kietzmannin (ym., 2011) sosiaalisen median hunajakenno -
teorian ndkokulmasta. Mitdi tummemman virinen osa-alue on, sen
tarkedmpéand Kietzmann (ym., 2011) ndkevdt sen toiminnallisuuden
Facebookissa.
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Lasnaolo

|dentiteetti

KUVIO 2. Facebook sosiaalisen median hunajakennossa.

Kietzmann (ym., 2011) véittavat, ettd suhteet ovat Facebookin tédrkein osa-
alue hunajakennossa. Muita tdrkeitd osa-alueita ovat ldsndolo, identiteetti,
keskustelut ja maine (Kietzmann ym., 2011). Kietzmann (ym., 2011) vdaittavat
suhteiden olevan Facebookin tarkein osa-alue sosiaalisen median hunajakennon
teorian mukaan katsottuna. Se voi pitdd paikkaansa, silld ilman kayttdjien
vidlisid suhteita on mahdotonta saada omille julkaisulle mink&ddnlaista
ndkyvyyttd. Oma Facebook-aktiivisuus ndkyy muille kayttdjille vain siind
tapauksessa, ettd kdyttdja on luonut jonkinlaisia suhteita Facebookissa. Muita
tarkeitd hunajakennon osa-alueita ovat Kietzmannin (ym., 2011) mukaan maine,
identiteetti, ldsndolo ja keskustelut. Maine maaraytyy kayttdjille sen mukaan,
miten muut kayttdjat suhtautuvat kdyttdjan luomaan sisiltoon. Se voi ilmeta
esimerkiksi seuraajien mddrdstd tai muiden kayttdjien tykkddmisista.
Facebookissa kayttdjan identiteetti selvidd profiilista. kdyttdjd voi kertoa oman
ikdnsd, sukupuolensa, ammattinsa ja sijaintinsa. Kayttdjan kuva on erityisen
tarkedssd roolissa, vaikka osa kayttdjistd eivat laitakkaan omaa kuvaansa
profiiliin. Profiilissa Lisdksi identiteetti ndkyy muille kayttdjille tykkdysten ja
pdivitysten ja ryhmiin kuulumisen kautta. Ldsndolo ndkyy eri tavoin
Facebookissa muille kayttdjille, jos kdyttdja on sallinut ldsndolon nayttavat
asetukset. Lasndolo voi ndkyd kayttdjan julkaisuissa, jotka ndyttavat muille
kayttdjille mistd pdivitys on laitettu ja milloin. Liséksi lasndolon voi ndhdéa chat-
sovelluksesta. Jos kayttdja on Facebookissa aktiivinen, niin muut kaytt&jat
ndkevdt hdnen olevan tavoitettavissa. Lopuksi on keskustelut, jotka
mahdollistavat kayttdjien vilisen viestimisen. Keskustelu voi olla julkisesti tai
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yksityisesti tapahtuvaa ja sitd voidaan kdydéa joko Facebookin yksityisviestien
kautta, ryhmissd tai kdyttdjien seinilld. Lisdksi keskustelua pystyy kdyméadan
matkapuhelimelle tarkoitetulla erilliselld Messenger-sovelluksella, mutta se ei
kuitenkaan eroa Facebookin selainversion viestitoiminnosta.

Kietzmann (ym., 2011) viittdd, ettd ryhmilld ja jakamisella ei ole suurta
roolia Facebookissa. Facebook on kuitenkin nykyadn hyvin erilainen vuonna
2017 verrattuna siihen, mitd se oli vuonna 2011. Ryhmill4 ja jakamisella voi olla
merkittdvd vaikutus muihin hunajakennon osa-alueisiin. Jakamisen tarkoitus
on jakaa sisdltod muiden kayttdjien ndkyville. Se voi vaikuttaa kayttdjan
identiteettiin, silld kdyttdjan jakamat asiat kertovat muille kayttdjille, minka
sisdllon jakava kayttdjd kokee jaettavan arvoiseksi. Se voi myds vaikuttaa
henkilon maineeseen, jos jaettu aihe on esimerkiksi poliittisesti kantaaottava.
Jakamisella on usein tuotu ilmi erilaisia epdkohtia tai uutisia, jotka ovat sitten
levinneet nopeasti muiden kayttdjien tietouteen herdttden paljon keskustelua.
Ryhmilld voi olla suora vaikutus muiden kayttdjien vilisiin suhteisiin. Ryhmien
avulla on mahdollista solmia uusia suhteita, joita ilman ryhmid ei valttamatta
koskaan olisi syntynyt. Ryhmét painottuvat suurin méédrin keskusteluihin ja
ryhmien sisdlld voi muodostua omat identiteetit ryhmén jdsenille. Ryhmaéssa
oleville jasenille on mahdollista syntyd ryhmén sisdlld tietynlainen maine. Se
voi olla tdysin erilainen verrattuna siihen maineeseen, mikd kayttdjalla on
ryhmén ulkopuolella. Jakamisella ja ryhmilld ei valttamattd yksinddn ole suurta
vaikutusta, mutta niiden toimiessa kennon muiden osa-alueiden lisdni
merkitys voi olla suurta.

1.3 Trollaus

Trollaus on muuttunut kehittyneen teknologian myo6td ja se on hyvin
erilaista Web 2.0 teknologioiden aikana, kuin se oli Bulletin board -tekniikan
aikana. Lisdksi trollaukseen on vaikuttanut trollien kdytoksen muuttuminen.
Tastd syystd trollauksen médritelmd on muuttunut ajan myotda. Korpela (2008)
vdittdd trollauksen olevan toimintaa, jonka tarkoitus on aiheuttaa
kiistanalaisesta aiheesta ddarimmadisid mielipiteitd esittden sen siten, ettd samalla
halvennetaan vastapuolen kantaa ja jdtetddn positiiviset argumentit esittamatta.
Mantillan (2013) mukaan trollit hdiritsevat keskustelua tai kokonaisia yhteisoja
lahettamalld tyhmida kysymyksid tai kiistanalaisia viitteitd keskustelupalstalle
trollin omaksi iloksi tai siksi, koska trolli on riitaisa persoonallisuudeltaan.
Cheng (ym., 2017) vdittdd trollauksen olevan henkilokohtaisia hyokkayksid,
kiroilemista, hdiritsemistd ja toimintaa, joka rikkoo useiden Internet-yhteistjen
sdantojd. Lahes kaikissa maddrittelyissd kuitenkin yhdistyy se, ettd trollaus
ndhd&dan negatiivisena ja haitallisena toimintana. Trollaamisella voi olla my6s
positiivisia vaikutuksia mutta suurin osa trollaamisesta on haitallista.

Trolli-sana tulee englannin kielen sanasta troll, mikéd tarkoittaa suomeksi
peikkoa. Se voi myos tarkoittaa sanaa troolaata, milld viitataan kalastustapaan,
jossa troolia vedetddn laivan perdssd. Se on osuva viittaus, silld trollit pyrkivéat
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sisdllolldaan “kalastelemaan” wuhreja ja saada heiddt reagoimaan tai
osallistumaan jollakin tavalla trollaukseen.

Internetin kayttdjat alkoivat kdyttdd sanaa "trolli" 80-luvun loppupuolella
ja sanaa kdytettiin kutsumanimend sellaisille henkiléille, jotka tarkoituksellisesti
héiritsivat Internetin yhteiséja (Schwartz 2008). Ensimmadiset tunnetut todisteet
termin kaytostd Oxford English Dictionaryn (2006) mukaan on vuonna 1992

Aluksi trollaamista pidettiin harmittomana, silld trollaamista ja sen
vaikutuksia ei ymmarretty. Asenne trollausta kohtaan on kuitenkin muuttunut
ideologiatrollien, kuten esimerkiksi Vendja-trollien sekd vihapuhetta
harjoittavien trollien ilmestymisen myotd. Trollien vaikutuksista ollaan montaa
eri mieltd. Kun on kyse vihapuhetta harjoittavista trolleista, niin Huhtisen (2015)
mukaan vihapuhe on pysdytettdavd, jotta sen vaikutukset viltetddan. Korotkov
(Mékeldinen & Aro 2015) taas vdittdd, ettd Vendjd-trollien on mahdotonta
muuttaa yleison mielipidettda maksetuilla kommenteilla. Osa trollausta
kohdanneista siis uskoo, ettd trollauksella voi olla haitallisia vaikutuksia ja
niihin tulisi puuttua, kun taas toiset eivit nde tarvetta puuttua trollaukseen
niiden olemattomien vaikutusten vuoksi.

Junin (2014) mukaan on kaksi syytd, miksi trolli trollaa. Ensimmadinen syy
on se, ettd trolli on kylldstynyt ja etsii tekemistd. Trolli haluaa tekemistd ja
tekemisensd kautta tulla huomatuksi ja olla puheenaiheena. Toinen syy on
huomio. Trolli haluaa viestinsd ndkyviin uhreille ja ettd uhrit tekisivét trollin
sisdllostd omia julkaisuja. Trollit tekevdt mitd tahansa saadakseen uhrin
reagoimaan. Junin mukaan on mahdotonta muuttaa trollin mielipidettd tai
paihittdd trollia. (Jun 2014).

Trollaus on jddnyt pysyvéksi ilmioksi sosiaalisessa mediassa ja siltd
suojautuminen on mahdotonta. Trollauksen vaikutuksia ja mahdollisuuksia
voidaan kuitenkin lieventda.

Junin (2014) mukaan on tdrkedd ymmartdd trollia. Yleensd trolleilla on
kaksi syytd, miksi he trollaavat. Ensimmdinen syy on se, ettd trolli on
kyllastynyt ja etsii tekemistd. Trolli haluaa tekemistd ja tekemisensd kautta tulla
huomatuksi ja olla puheenaiheena. Toinen syy on huomio. Trolli haluaa
viestinsd ndkyviin uhreille ja ettd uhrit tekisivét trollin siséllostd omia julkaisuja.
Trollit tekevat mitd tahansa saadakseen uhrin reagoimaan. Junin mukaan on
mahdotonta muuttaa trollin mielipidetta tai pdihittdd trollia. (Jun 2014).

Suurimpaan osaan trolleista toimivat perinteisesti hyvéksi todetut
toimintatavat: Trollin laittaessa yksityisviestejda on paras tapa estdd trolli, ettd
trolli ei pysty ottamaan uhriin yhteyttd tai ndkemadn uhrin péivityksia. Trollin
julkaistessa sisdltod ryhmiin, on paras tapa ilmiantaa trolli ryhméan yllapitsjalle
tai mahdollisuuksien mukaan poistaa trolli ja loukkaava sisdlté ryhmaésta.

Bergstrom (2011) vdittdd, ettd trollaukseen ei saisi reagoida ja se on
jatettdva tdysin huomiotta. Suurimpaan osaan trolleista tdllainen toimintatapa
voi toimia, mutta koska trolleja on erilaisia ja niilld on erilaisia toimintatapoja,
niin on tarkedd suhtautua niihin eri tavoilla, jotta niiden vaikutuksilta voidaan
suojautua. Esimerkiksi Huhtisen (2015) mukaan tarvitaan ohjeistamista ja
valistamista. Jos trolli esimerkiksi levittdd sisdllolldaan vihapuhetta, niin
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Huhtisen (2015) mukaan on tdrkedd, ettd vihapuhe pysdytetddn, jotta sen
vaikutukset vdltetddn. Denis Korotkov, joka toimii Fontanka-verkkolehden
toimittajana uskoo propagandatrollaamisen olevan turhaa, koska yleison
mielipidettd on mahdotonta muuttaa maksetuilla kommenteilla (Méakeldinen &
Aro 2015).

Aiemmin trollaukseen on suhtauduttu vdhittelevasti (Forss 2015). Tama
voi johtua siitd, ettd trollaamisen vaikutuksia ei ole havaittu tai niitd ei ole
ymmadrretty. Trollaamisella kuitenkin voi olla suuret vaikutukset uhreihin.
Tastda syystd vakuutusyhtio Chubb on alkanut tarjoamaan vakuutusta
trollauksen varalta (Dakers 2015). Vakuutus korvaa menetetyt tulot, jos uhri on
joutunut jadmaan pois tdistd trollauksen vuoksi (Dakers 2015).

Trollit eivit itse valttamdttd ajattele tekojensa seurauksia tai he voivat
kuvitella, ettd trollauksella ei ole minkéddnlaisia vaikutuksia. Trollauksella
kuitenkin on erilaisia vaikutuksista uhreihin. Intrernetissa kiusaamisen uhreiksi
joutuneet kertoivat kokeneensa turhautumista ja vihaa, joka vaikutti heiddn
koulunkéyntiinsd ja arkeensa (Patchin & Hinduja 2006). Trollauksen huomiotta
jattamiselld on myos vaikutuksensa. Sanfilippon (ym., 2017) mukaan
trollaukseen on puututtava, koska se saattaa vahingoittaa verkon yhteisoja.
Maanpuolustuskorkeakoulun professori Aki-Mauri Huhtinen wuskoo, ettd
trollaamisella on vaikutusta, jos se on mddréltdan suurta ja han uskoo, ettd viha
lisdd vihaa (Huhtinen 2015). Tillaista voi tapahtua silloin, kun trolli tekee
pdivityksen esimerkiksi maahanmuuttoon liittyen. Trolli voi esittdd olevansa
maahanmuuttajan rikoksen uhri, jolloin muut kayttdjat saattavat jakaa
valheellista tietoa eteenpdin totuutena. Tdllin viha maahanmuuttajia kohtaan
kasvaa trollauksen valheellisen toiminnan seurauksena. Maahanmuuttoon
liittyvd keskustelu on helppo kohde trollaajille, koska silld saadaan helposti
reaktio vastapuolelta.

Mediapsykologin Arthur Cassidyn mukaan Internetissd tapahtuvalla
kiusaamisella on suuri vaikutus varsinkin vanhempiin teini-ikdisiin miehiin.
BeatBullying nimisen hyvéantekeviisyysjdrjeston tutkimuksen mukaan 87%
teini-ikdisistd ~ kohtasivat  trollaamista ja  kiusaamista  Facebookissa.
BeatBullyingin toimitusjohtajan Crossin mukaan trollaaminen ja kiusaaminen
aiheuttavat uhreissa masennusta, koulusta pois jattdytymistd, itsensd
vahingoittamista ja jopa itsemurhia tai niiden yrityksid. (Gayle 2013).

Chengin (ym., 2017) mukaan antisosiaalinen kaytos Internetissa lisdd
vihaa ja surua ja se voi olla haitallista nuorten sosiaaliselle ja emotionaaliselle
kehitykselle. On siis selvad, ettd trollauksen vaikutukset ovat vahingollisia ja ne
voivat pahimmillaan ajaa uhreja itsemurhaan.
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2 TROLLAUS TOIMINTANA

Trollauksen vditetddn olevan hdiritsemistd, muiden kayttdjien
loukkaamista ja yhteistjen sotkemista (Cheng 2017, Korpela 2008, Mantilla
2013). Yleensa trollaaminen liitetddn negatiiviseen ja provosoivaan toimintaan
Internetissa.

Aikaisimmillaan trollausta on havaittu ilmoitustauluilla,
keskusteluryhmissd ja uutisryhmissd. Internetin yleistyessd anonymiteetti

2014).

Trollaus ei rajoitu pelkastddan Internetissd tapahtuvaan toimintaan, vaan
trolleja voi 10ytyd esimerkiksi myts sanomalehtien mielipidepalstoilta. Erés
helppo tapa trollata on kirjoittaa lehteen provosoivaan tyyliin kevéilld koirien
jatoksistd. Facebookissa havaittu trollaus ei ole aina pelkadstddn tekstid sisaltdavid
viestejd, vaan se voi myos olla muunmuassa kuvia, videoita, tykkdysten
kayttamistd provosoivasti, henkildiden lisddminen heidédn tietdmaéttdaan ryhmiin
ja vadrien henkildiden merkitsemistd kayttdjien kuviin.

Kaikki trollit eivdt ole samanlaisia, vaan trollien toiminta vaihtelee ja
sithen vaikuttavat trollin tavoitteet ja motiivit. Esimerkiksi perinteisen
ajankulukseen trollaavan trollin toiminta eroaa ideologiatrollien, kuten Vendja-
trollien toiminnasta. Ajankulukseen trollaavan trollin trollaus on sisdlloltaan
suurimmaksi osaksi hdirintdd ja aggressiivista kdyttaytymistd ja se kohdistuu
saada muokattua keskustelua ja muiden kayttdjien mielipiteita.

Huhtisen (2015) mukaan sosiaaliseen mediaan on tullut uusia trolleja,
kuten bikini-trolli, wikipedia-trolli ja linkki-trolli. Bikini-trolli esittdd tyhmaa
bimbohahmoa, joka laittaa heppoisia kysymyksid, jolloin saadaan ”asiantuntijat”
korjaamaan virheelliset vdittdimat. Wikipedia-trolli perustelee asiansa
Wikipediaan viittaamalla. Linkki-trolli osallistuu keskusteluun laittamalla
viestejd, missd on pelkastdan linkki. (Huhtinen 2015).

Trollaaminen on suurimmaksi osaksi hdiriokdyttdytymistd Internetissd
(Korpela 2008, Mantilla 2013, Cheng 2017). Suomessa trollaaminen on ollut
melko véhdistd tai vahemman nédkyvad toimintaa, kuten provosoivia viesteja



19

keskustelupalstoilla. Viime vuosien aikana se on tullut ndkyvamméksi
Facebookissa ja sen vaikutusten vuoksi siihen on alettu suhtautumaan
vakavammin.  Alunperin  sitd  vahateltiin, mutta nykyddn  jopa
Keskusrikospoliisin  kyberkeskuksen verkkotiedustelijat seuraavat trolleja
(Happonen 2016).

Trollausta pidetddn sisédltond, jolla on tarkoitus hdiritd keskustelua tai
kokonaisia yhteistjd postaamalla yllyttdvid lausuntoja tai tyhmid kysymyksia
keskustelupalstoille (Mantilla 2013).

Trollauksella voidaan myos houkutella muita kayttdjida turhiin ja aikaa
vieviin keskusteluihin. Trollaaminen alkaa yleensd viestilld, jonka sisdlté on
tarkoituksella kirjoitettu virheelliseksi, mutta ei vélttamatta selvésti
provosoivaa. Stereotyyppisen trollauksen tarkoituksena on saada naiiveja tai
trollaukselle alttiita lukijoita uhriksi. (Herring ym., 2002). Trollaus ei rajoitu
ainoastaan ryhmien ja yhteisojen trollaamiseen, vaan yksittdisten henkiltiden
trollaustakin tapahtuu paljon.

Trollaajilla on wuseita profiileita, jolloin he pystyvdt jatkamaan
toimintaansa, vaikka Facebookin ylldpito poistaakin osan profiileista. Joskus
trollit tekevat profiileita, minkd poistamisella ei ole merkitystd trollille.
Tdllaisilla profiileilla toiminta on usein vdhemmadn organisoitua ja rajumpaa,
koska trollit tietavat, ettd profiili poistetaan pian. (Phillips 2011).

Trolli tekee sitd omaksi huvikseen tai siksi, ettd hdn on aidosti riitaisa
persoonallisuudeltaan (Mantilla 2013). Hardakerin (2010) mukaan trollaaja
esittdd kayttdjad, joka haluaa kuulua tiettyyn ryhmddn vilpittomin aikein, mutta
todellisuudessa hdnen tarkoituksenaan on aiheuttaa hiiriditd tai konflikteja
omaksi huvikseen. Edelld mainitut maédritelmadt eivdat kuitenkaan ole
taydellisesti paikkaansa pitdvid, koska trollaus ei ole pelkdstdan keskustelujen
héiritsemistd tai konfliktien aiheuttamista. Se voi olla lisdksi myos esimerkiksi
mielipiteiden muokkaamista, asioiden tuomista tietoisuuteen, tai kiusaamista.
Trollausta pidetddn yleensd pelkkind hdiritsevind viesteind, vaikka nykydan se
voi olla paljon muutakin sisédltod, kuten kuvia ja videoita. Varsinkin
Facebookissa trollaamisen mahdollisuudet lisdéntyvdt monien toimintojen
myotd. Trollit voivat merkitd vaddrida henkiloitd kayttdjien kuviin ja luoda
provosoivia ryhmid ja sivustoja, missd trollit moderoivat keskustelua
haluamallaan tavalla. Laajuutensa vuoksi trollausta on hankala madéritelld
kaikenkattavasti. Trollauksena voidaan pitdd sellaista sisdltod sosiaalisessa
mediassa, jonka tarkoituksena on saada sisdllon kuluttajat reagoimaan
trollaajan luomaan sisdltoon. Trollaus voi olla provosointia, trollausta tukevan
tiedon levittdmistd ja tunteita herdttdvien aiheiden kommentointi valtavirran
nikemyksid vastaan. Se ei kuitenkaan aina ole valheellisen tiedon levittamistd,
vaan trollit voivat kdyttdd myos faktatietoa tukeakseen vditteitd tunteita
heréattavistd aiheista. Samalla tavalla trolli pystyy my6s tuomaan yhteiskunnan
ongelmia esille. Trolli voi esittdd olevansa vélinpitiméaton rattijuoppo ja
herdttdd keskustelua tai kertoa toimivansa vanhainkodissa hoitajana ja tehda
pdivityksid vanhusten kaltoinkohtelusta. Ndilld pdivityksilld voidaan tuoda
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julkisuuteen vanhusten mahdollista puutteellista hoitoa tai vanhainkotien
huonoja oloja.

Trollausta ei aina tapahdu anonymiteetin suojissa, eikd se vélttamaittd ole
aina pahantahtoista. Téllaista voi olla trollaus kaveripiirin sisélld, jolloin uhrille
saatetaan tehdd hyvantahtoinen pila. Esimerkki hyviantahtoisesta pilasta on
vuoden 2010  Tangomarkkinoiden  &ddnestystulosten = manipulointi.
Nettiddnestyksessd trollit ddnestivdit Mauno Hakkilan ensimmadiseksi, sekd
manipuloivat kdrkiviisikon siten, ettd kilpailijoiden ensimmadisistd kirjaimista
muodostui sana “Mauno” (Keskinarkaus 2010). Vaikka hyvéntahtoista
trollausta tapahtuu, niin kuitenkin suurin osa trollauksesta on ilkedmielist4 ja se
tapahtuu anonymiteetin turvin. Tutkija Jaakko Stenrosin ja psykologi Kalle
Partasen mukaan trollaamisen yleistymisen takana ovat Internetin tarjoama
anonymiteetti ja kasvottomuus (Saastamoinen 2012).

Nykyajan trollien toiminta ei jdd pelkdstddn viestien ldhettelyyn julkisesti
ndkyville alustoille. Trollaustavat riippuvat palvelusta tai sivustosta, missd
trollausta tapahtuu. Kaikki valtavirrasta eridvit mielipiteet eivit kuitenkaan ole
trollausta. Eridvdn nidkemyksen esittdvalld henkilolld saattaa olla vilpiton halu
herdttdd aiheesta asiallista keskustelua, jakaa nikemyksidan muiden kanssa ja
auttaa muita ymmartamaan muita ndkokulmia.

2.1 Perinteinen trollaus

Perinteisesti  trollausta  pidetddan muita kayttdjia  &rsyttdvang,
turhauttavana tai satuttavana toimintana. Trollien postaukset voivat olla
aiheeseen liittymattomid, loukkaavia tai muuta, mikd saa trollille negatiivista
huomiota. Osa trolleista on drsyttdavid, kun taas toiset trollit ovat verrattavissa
kiusaajiin. Facebookissa toimivat trollit ldhettdvat loukkaavat viestinsd
henkilokohtaisiin pédivityksiin, asiaankuulumattomat vastauksensa ryhmiin tai
kuvissa olevat viestinsd yrityksien sivuille. Facebook trollit tekevat sivuston
kdytostd epamiellyttavampad muille kdyttdjille. (Parker 2016).

Trollauksella pyritdan houkuttelemaan muita kdyttdjid turhiin ja aikaa
vieviin keskusteluihin. Trollit yleensd aloittavat viestilld, mikd on tarkoituksella
virheellinen sisdlloltddn. Viestit eivét ole kuitenkaan liian selvésti provosoivia,
jotta ne vaikuttaisivat uskottavilta. Tavoitteena trolleilla on huvittaa itseddn
ihmisilld, jotka uskovat "mitd vain". Trollaajat voivat myos Kkirjoittavat
valheellista sisdltod, mikd ei ole liian ilmiselvasti trollausta, jotta trolli saa
mahdollisimman suuren méadran vastauksia ja vaikuttaa uskottavalta. (Herring
ym., 2002).
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2.2 Ideologiatrollaus

Kaikki trollit eivit ole pelkdstddn satunnaisesti hdirikoivid toimijoita, vaan
joillakin trolleilla saattaa olla ideologisia syitd tai tavoitteena vaikuttaa
keskustelua Vendja-mieliselld sisdllollda (Kautio 2016). Vendjdlld ilmié on
muuttanut ihmisten kasitysta trolleista. Sielld trollia pidetddan palkkatyoldisend,
kenelle maksetaan siitd, ettd han luo presidentti Vladimir Putinina mielistelevéd,
suurimmaksi osaksi aggressiivista sisdltdod someen anonyymisti (Aro 2015a).
Toimittajien mukaan Pietarin keskustassa toimivassa trollitehtaassa
tyoskentelee noin 250 ihmistd ja yksi trolli kirjoittaa 50-100 viestid pdivan aikana
(Aro 2015a).

Kaikki Vendja-myonteinen sisdlto ei kuitenkaan ole trollaamista. Vendja-
myonteisid  viestejd  saattaa = my0s  kirjoittaa = Suomessa  asuva
vendldisviahemmistoon kuuluva henkildo tai kantasuomalainen, kenelld on
henkilokohtaiset syyt mielipiteen julkituomiseen (Forss 2015). Forssin (2016)
havaintojen mukaan Vendjddan liittyvéat keskustelijat voidaan jakaa neljddn eri

ryhmddn: Vendjdltd toimivat anonyymit Vendjd-trollit, Omalla nimellddn

trollitkaan eivat toimi ideologisista syistd. Vendjan trollitehtaalla toimivista
palkkatrolleista suurin osa ei usko itsekddn asiaansa, vaan he tekevit sitd rahan
takia (Méakeldinen & Aro 2015).

Yle Kioski havaitsi ja heille raportoitiin Vendja-trolleja 16ytyvan muun
muassa Facebookista, Twitteristd, YouTubesta, Suomi24:std ja useasta muusta
sosiaalisen median palvelusta. Vendja-trollit jakoivat suomalaisten kdyttamilla
sivustoilla virheellisté tietoa ja vddrennettyjd kuvia liittyen Vendjan ja Ukrainan
tilanteeseen. Osa Vendja-trollien profiileista on vaikeasti tunnistettavissa, jos
niiden tekoon on ndhty vaivaa ja osa on tokeroitd, jolloin ne ovat helposti
tunnistettavissa. Vendjd-trollien toimintaa ndkee Facebookissa harhauttavasti
nimetyissd ryhmissd, missd he levittdvdt Vendjan aggressiivisesti tunteisiin
vetoavaa propagandaa. (Aro 2015). Esimerkki Vendjan propagandaa
keskustellaan rusofobiasta, propagandasta ja lisdksi ryhmdéssd harjoitetaan
"totuuden kertomista" ryhmén kuvauksen mukaan.

2.3 Aktivismi

Erilaiset aktivistit kokevat kdyttavansa Facebookia hyviin tarkoituksiin.
Aktivistien mukaan sosiaalinen media, kuten Facebook auttaa ihmisid olemaan
poliittisesti aktiivisempia ja se edistdd keskustelua. Facebookin avulla on jaettu
tietoa muun muassa ymparistonsuojelusta, elinten luovutuksesta ja poliittisesta
ilmaisusta. (Warren, Sulaiman & Jaafar 2014).



22

Sosiaalinen media on auttanut aktivisteja 1oytdimddn toisensa, saamaan
lisdd nakyvyyttd ja mahdollistanut aktivistien keskustelut (Iskander 2011).

Vaikka aktivistit kokevat toimivansa hyvdn asian puolesta ja heiddn
tarkoituksensa on hyvit, niin silti tavat, joilla aktivistit toimivat voidaan kokea
drsyttaviksi. Aktivistit ovat luoneet useita ryhmid, missd he tuovat tarkeaksi
kokemiaan aiheita esille (Marichal 2013). Ryhmissd on esimerkiksi yllytetty
muita kdyttdjid ostamaan tiettyjd tuotteita ja peittdmddn oma henkilollisyys
aktivismia harjoittaessa (Marichal 2013). Aktivistit pyrkivdt tuomaan tietoa
toiminnastaan ja saada ajamilleen asioille ndkyvyyttd. Tavat, joilla aktivistit
sellaista sisédltod kayttdjien nakyville, mitd ei haluta ndhda. Tallainen sisdlto voi
olla esimerkiksi lihansyontiin liittyvien haittojen esiintuominen ruuanlaittoa
késittelevassd ryhmaéssa.

2.4 Kiusaaminen

Kiusaamisella on yksilollisia ominaisuuksia, kuten aggressiivinen kaytos,
joka on toistuvaa ja se sisdltdd kiusaajaa suosivaa epédtasapainoa
vaikutusvallassa (Gladden, Vivolo-Kantor, Hamburger ja Lumpkin 2014).
Gladdenin (ym., 2014) mukaan aggressiivisuus, sen toistuvuus ja epdtasapaino
vaikutusvallassa ovat kiusaamisen kolme ydinominaisuutta. Aggressiivisella
kaytokselld tarkoitetaan tarkoituksellista vahingollista kayttdytymistd toista
kohtaan, kuten uhkailua tai haitallisten huhujen levittamistd. Toistuvuudella
tarkoitetaan haitallisen toiminnan tapahtumista wuseita kertoja ja on
todenndkoistd, ettd toiminta jatkuu edelleen. Vaikutusvallan epétasapainolla
tarkoitetaan tekijan miellettyd piirrettd, minka avulla tekija pyrkii vaikuttamaan
uhrinsa kayttaytymiseen. Tallaisella maaritelmalld yksilo on kiusaamisen uhri,
kun hidn kokee jatkuvasti negatiivisia toimenpiteitd yhden tai useamman
kiusaajan taholta ja tdltd puolustautuminen on mahdotonta. (Gladden ym., 2014)

Facebook on yksi suosituimmista alustoista kiusaamiselle (Gayle 2013).
Kiusattujen mddrd on suuri, silld Vodafonen tekemdssa tutkimuksessa selvisi,
ettd joka viides teini-ikdisistd on joutunut nettikiusaamisen uhriksi (Telegraph
2015). Kiusaaminen voi olla esimerkiksi huhujen levittdmistd, sopimattomien
kuvien jakamista ja uhrin uhkailemista (Facebook Safety Center 2017).
Muunlaista kiusaamista esiintyy myds, kuten kommenteilla herjaamista ja
uhrin jattamistd ulos kaveripiireistd. On useita tapauksia, missd nuoret ovat
kuvanneet videon, missd uhria kiusataan ja video levitetddn my6hemmin
Facebookissa kaikkien néhtéaville.

Kiusaajat voivat myos tehdd Facebook-sivuja, missd uhria pilkataan.
Kiusaajat saattavat jakaa julkisesti herjaavia kuvanmuunnoksiaan uhreista.
Joissain tapauksissa kiusaajat julkaisevat uhrin henkilokohtaisia tietoja tai
kiristavét tietojen julkaisemisella. On my6s mahdollista, ettd kiusaaja ldhettaa
jatkuvasti viestejd tai kaveripyyntojd uhreille. (Bullying UK 2016).
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Suositut lapset tai teini-ikdiset kiusaavat, koska he kokevat saavansa
valtaa kiusaamalla muita ja pysyvansa suosittuina kiusaamalla. Lapset tai teini-
ikdiset, jotka eivdt ole menestyneitd sosiaalisesti saattavat kiusata, koska se
auttaa heitd kestamddn heikkoa itsetuntoa. He voivat myo6s kokea
yhteenkuuluvuutta ikdtovereidensa kanssa kiusaamisen avulla tai heilld voi
olla ongelmia eldytyd kiusatun rooliin.

Kiusaajat yleensd toimivat omilla henkilokohtaisilla profiileillaan. Joissain
tapauksissa kiusaajat tekevat valeprofiililla pelkdstddn kiusaamista varten.
Kiusaaja voi esittdd valeprofiilillaan olevansa uhri laittamalla valeprofiilinsa
tietoihin uhrin tiedot ja profiilikuvaksi uhrin kuvan (Zetter 2012). Tallainen
toiminta luokitellaan Suomen lain mukaan identiteettivarkaudeksi.

2.5 Tragediatrollaus

Facebookin k'ayttéijilléi on mahdollisuus laittaa asetus, joka muuttaa heidé‘m
Kaytta]an kuoleman jidlkeen hédnen ystdvdnsa tai perheenjdsenensd on otettava
Facebookin vylldpitoon yhteyttd, jolloin kuolleen kayttdjan tilistd tehd&dan
muistotili. Muistotililld k&yttdjan perheenjdsenet ja ystdvdat voivat kdyda
jakamassa omia muistojaan tai esimerkiksi muistetun henkilon kuvia ja
julkaisuja. Kukaan ei pysty kirjautumaan muistotilille ja muistotilit eivit ndy
julkisissa ~ paikoissa, = kuten  kaveriehdotuksissa, = mainoksissa  tai
syntymédpdivamuistutuksissa.

Silloin tdlloin tapahtuu erilaisia onnettomuuksia, joiden uhreista
uutisoidaan laajasti eri syistd johtuen. Tapauksen saaman julkisuuden vuoksi
Facebookin kayttdjat tekevdt tapaukseen liittyvid erilaisia muistosivuja.
Muistosivut ovat tavallisia sivuja ja ne eroavat muistotileistd siten, ettd niitd voi
tehdd jokainen Facebookin kdyttdja ja ne voivat ndkyd kaikille Facebookin
kayttajille.

Trollit ovat kéyttdneet muistosivuja trollaukseen ja he ovat julkaisseet
kyseisille muistosivuille mautonta materiaalia ja uhria tai heiddn laheisidan
loukkaavaa siséltod. Trollien mukaan muistosivustolla tapahtuva trollaus on
pelkdstddn olemassa oleville muistoswuille, vaan trollit alkoivat itse luomaan
omia muistosivustoja trollaamistarkoituksessa. Trollit ldhettdvat muistosivuille
erilaisia provosoivia kuvia. Aiemmin trollit ovat Ildhettdneet lasten
muistosivuille kuvia kuolleista lapsista ja auto-onnettomuuden uhrien
muistosivuille  he  ovat ldhettdneet kuvia  auto-onnettomuuksista.
Tragediatrollaus on haitallista Facebookin bréndille, mistd syystd Facebook on
kehittanyt erilaisia suojausmekanismeja trollausta vastaan. Téllaisia
mekanismeja on esimerkiksi Facebookin muodostama joukko valvojia, jotka
vahtivat kdyttdjien luomaa sisaltod muistosivuilla. (Phillips 2011).
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2.6 Huolenpitotrollaus

Huolenpitotrollit  esittdavat keskusteluissa tukevansa vastakkaista
osapuolta ja heiddn mielipiteitddn. Todellisuudessa trolli peittdd kritiikkinsa
huolenpidoksi. Huolenpitotrollin tavoitteena on saada vastapuoli ottamaan
trollin mielipiteet vakavammin. (Warner 2016).

Joskus trollit esittdvdt olevansa huolissaan uhrinsa terveydesta.
Huolenpitotrolleilla on erilaisia olettamuksia trollattavistaan. Ylipainoisen
henkilon ajatellaan eldvdn epdterveellisesti tai hédnelld epdillddn olevan
sairauksia, kuten diabetes. Lisdksi trollit levittivit valheellista tietoa, kuten
esimerkiksi levittimailld viitettd, ettd liikalihavuus on  toiseksi suurin
estettdvissd oleva kuolinsyy Yhdysvalloissa. (Fabello 2016).
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3 TEORIAOSUUDEN YHTEENVETO

Kirjallisuuskatsauksessa tutkittiin olemassa olevaa teoriaa trollauksesta.
Trollauksen maédrittely on hankalaa, koska se on toiminnaltaan niin laajaa.
Vaikka trollaus yleensd mielletddn negatiiviseksi toiminnaksi, on kuitenkin
olemassa my0s positiivista ja hyvantahtoista trollaamista. Tutkimuksessa
pyrittiin vastaamaan kolmeen kysymykseen.

Ensimmadisend tutkimuskysymyksend oli miti suomenkielinen trollaus on
Facebookissa? Tutkimuksessa selvisi, ettd trollaus on pddosin pahantahtoista ja
haitallista toimintaa. Tutkimuksessa pdddyttiin tulokseen, ettd trollaus on 1)
aggressiivista kdytostd, kuten nimittelyé ja kiroilemista, 2) hdiritsemistd, kuten
viestien toistamista ja aiheettoman siséllon ldhettamistd ja 3) yhteisojen sadntoja
rikkovaa toimintaa. Trollaus voi olla sisdltod, jonka todellinen merkitys
pyritddn piilottamaan, kuten esimerkiksi ideologiatrollien sis&ltd, milld pyritdaan
vaikuttamaan mielipiteisiin. Trollien toiminta on monipuolistunut, eikd se
rajoitu pelkdstddn herjaavien viestien ldhettelyyn, vaan toiminta on myos
esimerkiksi muokattujen kuvien jakamista, propagandan levittimistd ja
ahdistelua. Trolleja ei aina ole helppoa tunnistaa, vaan joskus trollit ovat
ndhneet paljonkin vaivaa uskottavan profiilin luomiseksi. Kuitenkin suurin osa
trolleista ja heidan siséllostaan on mahdollista tunnistaa melko helposti.

Toisena kysymyksend tutkimuksessa oli miten suomenkielinen trollaus
ilmenee Facebookissa. Tutkimuksessa selvisi, ettd trollauksen ilmeneminen
riippuu trollin tavoitteista ja motiiveista. Yleensa trollaus ilmenee provosointina
ja pahantahtoisena sisdltond, mutta se voi olla myts muunlaista toimintaa,
kuten mielipiteiden muokkausta, ideologian levittamistd tai hyvéntahtoisia
vitsejd. Trollaus on ndkyvintd, kun se tapahtuu ryhmissd, mutta sitd tapahtuu
paljon myods yksityisviestitse. Trollaus ei rajoitu pelkdstddn Internetissa
tapahtuvaan toimintaan, vaan sitd voi esiintyd myo6s esimerkiksi lehtien
mielipidepalstoilla, ilmoitustauluilla tai puhelimitse.

Kolmantena kysymyksend tutkimuksessa oli mitd vaikutuksia Facebookissa
tapahtuvalla trollauksella on Facebookin muihin kdyttdjiin. Trollauksen vaikutukset
ovat pddosin vahingollisia. Ne voivat ilmetd stressind, masennuksena,
syrjaytymisend, itsensd vahingoittamisena tai itsemurhana. Trollaus voi my6s
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vahingoittaa verkon yhteisjd, jos se jatetddn huomiotta. Lisdksi trolli saattaa
herdttdd vihaa eri ihmisryhmid kohtaan jakamalla valheellista tietoa joko
esittdmalld uhria tai esiintymalld ihmisryhmén edustajana.

Koska anonymiteetin saavuttaminen on helppoa Internetissd, niin se lisdd
omalta osaltaan trollaamista. On siis hyvin todenndkdoistd, ettd trollausta tulee
olemaan aina. Tdstd syystd sen kanssa on opittava elamddn. Trollaukselta
suojautuminen tdydellisesti on mahdotonta, mutta trollaaminen voidaan tehda
hyvin vaikeaksi. Suojautumisessa on otettava huomioon, ettd minkilaiselta
trollilta halutaan suojautua. Kaikkien trollien huomiotta jattdminen ei toimi,
vaan joidenkin virheellisid vdittamid taytyy korjata ja vihapuhe tulisi pysdyttdd,
ettd sen vaikutukset voidaan valttdd. Trollausta ja trolleja tulee todenn&koisesti
olemaan yhtd pitkddn, kuin on olemassa paikkoja, missd trollaaminen on
mahdollista. Koska kayttdjat voivat olla helposti anonyymejd, se lisdd
trollauksen maarad, silld trollit eivat joudu vastuuseen kirjoituksistaan.
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4 TUTKIMUSMENETELMAT

Luvun ensimmadisessd vaiheessa kdydddn ldpi, kuinka tutkimus oli tehty.
Lapikdytdvissd asioissa on valitut tutkimusmenetelmit, jotka ovat tarkkaileva
havainnointi, osallistuva havainnointi ja laadullinen kysely. Tutkimus oli
laadullinen, silld siind kerattiin tietoa avoimilla kyselyilld ja havainnoinnilla.
Avoimella kysymykselld voidaan mitata mielipiteitd,

Tutkimukseni tutkimusmenetelmiksi valitsin kirjallisuuskatsauksen,
tarkkailevan havainnoinnin, haastattelun ja osallistuvan havainnoinnin.
Empiirisessd osuudessa kdydddn samat tutkimuskysymykset ldpi, kuin
kirjallisuuskatsauksessa.

4.1 Tarkkaileva havainnointi

Jyringin (1974) mukaan tarkkailevassa havainnoinnissa mitataan ennalta
valittuja asioita osallistumatta systemaattisesti tutkittavan tilanteeseen.
Tutkimuksessa seurattiin trollien toimintaa sitd varten luoduilla Facebook-
tileillda. Havainnoinnissa pyritddn seuraamaan trollien toimintaa ryhmissd,
trollien omilla seinilld ja uhrien seinilld. Yksityisviestitse tapahtuvaa trollausta
seurataan trollien jakamista kuvakaappauksista, mitd trollit itse jakavat omassa
suljetussa ryhmadssddn. Yksittdiseen trolliin otettiin yhteyttd yksityisviestitse,
jonka jdlkeen kyseinen trolli lisdsi tutkimusta varten tehdyn naisprofiilin
trollien omaan yksityiseen ryhmaéén ja lisdksi trollien ryhméakeskusteluun.

Havainnointitekniikan vahvuutena voidaan pitdd sitd, ettd tietoa saadaan
kdyttaytymisestd sen tapahtuessa. Haastattelussa tai kyselyssd on mahdollista,
ettd kaikkia tilanteessa tapahtuneita keskeisid seikkoja ei valttamatta pystyta
kuvaamaan, koska kayttdjd ei muista tai halua muistaa niitd. (Jyrinki 1974).
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4.2 Osallistuva havainnointi

Osallistuva havainnointi eroaa tarkkailevasta havainnoinnista siten, ettd tutkija
osallistuu itse tutkittavaan toimintaan (Jyrinki 1974). Osallistuvaa havainnointia
varten tehtiin kaksi Facebook-tilid keksityilld tiedoilla. Toisella tililld esitettiin
naispuolista henkildd ja toisella miespuolista henkilod. Kahdella tililld pyritdan
varmentamaan trollien vaittdimd, ettd naispuoliset Facebook-tilit ovat helpompi
tapa saada suuri yleiso trollaukselle. Viittdma perustuu siihen, ettd naispuoliset
kayttdjat saavat trollien mukaan enemmadn kaveripyyntojd ja yhteydenottoja
yksityisviestitse verrattuna miespuolisiin profiileihin.

4.3 Laadullinen kysely

McLeodin (2008) mukaan laadullisella kyselylld voidaan kerdtddn tietoa,
mikd ei ole numeerisessa muodossa. Laadullinen tieto on tyypillisesti
deskriptiivisempédd ja sitd on vaikeampaa analysoida, kuin maédréllistd tietoa.
Laadullisen tutkimuksen kdytté on sopivaa, kun halutaan saada perusteellista
tietoa esimerkiksi siitd, kuinka ihmiset ajattelevat tai tuntevat. (McLeod 2008).

Tietoa trollauksesta kerdttiin tdssd tutkimuksessa laadullisella kyselylla.
Kyselylomakkeita tehtiin kaksi, joista toinen oli tarkoitettu uhrille ja toinen
trollille. Trolleille esitetyssd kyselylomakkeessa oli avoimia ja suljettuja
kysymyksid. Avoimet kysymykset ovat kysymyksid, jotka mahdollistavat
vastaamisen vapaasti, kun taas suljetut kysymykset ovat vaihtoehdoiltaan
rajoitettuja tiettyihin vaihtoehtoihin (Farrell 2016). Leungin (2001) mukaan
avoimet kysymykset mahdollistavat laajasti erilaisten asiaan liittyvien teemojen
tutkimisen. Suljetut kysymykset ovat sukupuolen, iin ja tyo- tai
opiskelutilanteen kartoittamista varten. Avoimet kysymykset ovat sopivia
tutkimukseen trollaamisen monipuolisuuden takia. Uhreille osoitettu kysely
koostuu pelkdstddn avoimista kysymyksistdi. Molemmilla kyselylomakkeilla
pyritddn vastaamaan kaikkiin tutkimuskysymyksiin: 1) Mitid suomenkielinen
trollaus on Facebookissa? 2) Miten suomenkielinen trollaus ilmenee Facebookissa? 3)
Miti  vaikutuksia Facebookissa tapahtuvalla trollauksella on Facebookin muihin
kayttdjiin?

Tassd tutkimuksessa kysymykset ldhetettiin Facebookin yksityisviestien
kautta uhreille ja trolleille, jolloin he vastasivat yksityisviestitse kysymyksiin.
Henkil6t pystyivat myos halutessaan kysymaddn lisdtietoja kysymyksistd tai
tarkennusta kysymyksiin yksityisviestien kautta. Ubhreille kysymykset
lahetettiin tutkijan omalla identiteetilld, mutta trolleihin yhteyttd otettiin
tutkimusta varten tehdylld profiililla, eli keksitylld identiteetilld. Molemmat
osapuolet ymmarsivit, ettd kysymysten ldhettdja toimi tutkijana. Trollit myos
ymmarsivat, ettd tutkijan kdyttdma profiili, mitd kdytettiin yhteydenottoon oli
valeprofiili. Uhrit tiesivat trollaajan todellisen identiteetin, kun kyseinen trolli
oli kaveri. Muiden trollien identiteettejd he eivit tienneet. Uhrien ja trollien
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todellisia identiteettejd ei pystytty varmentamaan. Kolme haastatellusta
uhreista (Uhri 2, Uhri 3 ja Uhri 4) olivat osan haastatellun trollin (Trolli 1, Trolli
2, ja Trolli 3) uhreja ja loput kaksi uhria (Uhri 1 ja Uhri 5) olivat muiden
Facebookissa toimivien trollien uhreja.

4.4 Deduktiivinen pdittely

Tutkimukseen  valittiin  sisédllonanalyysimetodiksi ~ deduktiivinen
pddttelymetodi. Verneen (2016) mukaan deduktiivisessa, eli teorialdhtoisessa
analyysissd aikaisempi tieto ohjaa aineiston analyysid. Prosessi etenee
kolmivaiheisena ja sithen kuuluu aineiston pelkistaminen, aineiston ryhmittely
ja kasitteellistiminen (Verne 2016).

Deduktiivista péddttelyd kéytetddn, kun aikaisemmasta teoriasta
kavennetaan tarkempi hypoteesi, joka voidaan todentaa testauksen avulla. Sen
jilkeen kerdtddn havaintoja osoittamaan se todeksi tai epdtodeksi. Lopulta
pddstddan tilanteeseen, missd hypoteesi voidaan todentaa testaamalla sita
tutkimuksessa kerdtyilld tiedoilla. (Trochim 2006).
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5 TUTKIMUKSEN HAVAINTOJA

Tutkimusta varten luotiin kaksi Facebook-profiilia keksityilld tiedoilla,
joilla keréttiin tietoa trollaamisesta. Tileilld seurattiin Facebookissa henkil6itd,
jotka harrastavat trollaamista. Trollit ovat luoneet ryhméin ja ryhmékeskustelun,
joilla trollit voivat pitdd yhteyttd toisiinsa. Trollien ryhma on suljettu ryhmad ja
se toimii ldhinnd arkistointitarkoituksessa. Trollit jakavat ryhmdssd
tapahtuneista trollauksista kuvakaappauksia ja trollaukseen liittyvaa
materiaalia. Ryhmédkeskustelussa  trollit jakavat toisilleen seuraavia
trollauskohteita. P&dosin ryhmdkeskustelussa tapahtuva kanssakdynti oli
tavallista keskustelua arkisista aiheista, kuten toistd ja ajankohtaisista
tapahtumista. Trollaaminen vaikutti olevan henkilville yhdistdva harrastus ja
ennestddn toisilleen tuntemattomat henkil6t olivat trollauksen myotd solmineet
ystavyyssuhteita ja tavanneet toisiaan.

Olemassa olevat artikkelit ja tutkimukset trolleista tukivat omassa
tutkimuksessa saatuja tuloksia. Uutta tietoa saatiin paljon erityisesti trollien
toimintatavoista ja trollien profiileista.

Facebookissa tapahtuva trollaus ei rajoitu pelkdstddan viestien lahettelyyn,
vaan Facebookin toiminnot mahdollistavat erilaisia tapoja trollata.
Toimintatavat riippuvat suurimmalta osalta siitd, minkélainen trolli on
kyseessd. Provosointi ei vélttamattd aina tapahdu misinformaatiolla, vaan trollit
voivat tukea provosointiaan erilaisilla tutkimuksilla, joita tuodaan esille
sellaisissa yhteyksissd, missd niitd ei haluta ndhda.

5.1 Tiedonkerdystd varten tehdyt profiilit

Ensimmdisessd profiilissa esitettiin 18-vuotiasta naista ja toisessa
profiilissa esitettiin 18-vuotiasta miestd. Miesprofiilin profiilikuvana oli kuva
nuoren 18-vuotiaan mieshenkilon kasvoista ja naisprofiilissa oli kuva 18-
vuotiaan naisen kasvokuva. Kuvat otettiin sivustolta Pexels.com, mistd kuvat
ovat luovutettu vapaaseen yleiseen kayttoon CCO-lisenssilld. Profiileilla
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seurattiin trollien toimintaa ja samalla pyrittiin varmentamaan trollien vadittdma
siitd, ettd naista esittdvalld profiililla on helpompaa trollata. Viite perustuu
sithen, ettd naisprofiilit saavat helpommin suuria mddrid kavereita ja
yksityisviestejd verrattuna miesprofiileihin. Molempien profiilien kaverilistaa ja
yksityisviestien mddrdd seurattiin kolmen viikon ajalta profiilin luomisesta
lahtien. Molemmilla profiileilla laitettiin yksi viesti samaan viestiketjuun, joka
oli noin neljin tuhannen kéayttdjan muodostamassa suljetussa ryhmdéssa.
Viestejd laitettiin yksi kappale sen takia, jotta saataisiin suuntaa antavia tuloksia
siitd, kuinka paljon profiilit saavat kavereita pienelld vaivann&olld. Viestit olivat
identtisid ja molemmat viestit sisdlsivdt saman yhden nauravan hymion.
Kayttamalld identtisid viestejd minimoitiin viestien sisdllon vaikutus
kaverimdaran muutoksiin. Muuta sisdltod ei kummallakaan profiililla tehty.

Miesprofiili sai kolmen ensimmdisen pdivan aikana 22 kaveripyyntojd,
jonka jdlkeen méddrd pysyi samana 10 pdivan ajan. Sen jdlkeen miesprofiili sai 4
kaveripyyntod jonka jdlkeen kaveripyyntojd alkoi tulemaan tasaisesti pdivittdin.
Kolmen viikon jdlkeen kaveripyyntojd oli tullut 108 kappaletta.

Heti ensimmadisestd pdivastd alkaen naisprofiili sai suuria madrid
kaveripyynt6ja suurimmaksi osaksi mieheksi merkityiltd kayttgjilta.
Suurimmaksi osaksi kaveriksi lisddvat kadyttdjdt olivat suomalaisia, mutta myos
ulkomaalaisia henkiloitd yritti lisdtd profiilia kaverikseen. Kavereiksi
hyvaksyttiin vain sellaisia henkiloitd kenelld on profiilissaan suomenkielista
sisdltod. Molempien profiilien kaverimddrat ovat merkattu alla olevaan kuvioon
(kuvio 3).
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KUVIO 3. Tiedonkerdysprofiilien kaverimaarat.
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Ensimmidisen viikon jdlkeen kavereita oli 286 ja yksityisviestejd oli tullut
58 eri kayttdjalta. Naisprofiililla oli saatu paljon suurempi mddrd kavereita
ensimmadisen viikon aikana, mitd miesprofiili sai kolmen viikon aikana. Kolmen
viikon jdlkeen kavereita oli 539 kappaletta ja yksityisviestejd oli tullut kaiken
kaikkiaan 118 eri henkiloltd. Ensimmdisind pdivind kaveripyynnoissda on
huomattava nousu. Yksi mahdollinen selitys tdhdn 16ytyy Facebookin
toiminnosta, mikd auttaa uusia kayttdjia loytamaan kavereita. Uusi profiili
ndyttdytyy vanhojen kayttdjien kaveriehdotuksissa, jolloin he voivat
halutessaan lisdtd uuden kayttdjan kaverikseen. Kun profiili on lisdtty kaveriksi,
se ilmestyy omalla kaverilistalla oleville kayttdjille kaveriehdotuksissa. Tallad
tavalla profiili saa sitd enemmadn nakyvyyttd, mitd enemman silld on kavereita,
mikd johtaa useampiin kaveripyyntoihin. Tdmd selittdd jatkuvan nousun
kaverimaarassa.

Miesprofiililla kaveripyynttjd oli paljon vdahemmin ja kaverit olivat
sukupuolijakaumaltaan jakautunut tasaisemmin miehiin ja naisiin verrattuna
naisprofiilin miespainotteiseen kaverilistaan.

Alla olevaan kuvioon (kuvio 4) on merkitty naisprofiiliin ja miesprofiiliin
yhteyttd ottaneiden kayttdjien lukumadra. Taulukkoon laskettiin kaikki sellaiset
kayttdjat, jotka laittoivat vdhintddn yhden yksityisviestin tietoa kerddvalle
profiilille. Naisprofiilille yksityisviestejd tuli pdivittdin ja kaikki viestit tulivat
miespuolisilta kayttdjilta. Naisprofiilille tulleet yksityisviestit olivat sisdlloltaan
kuvissa esiintyneen naisen ulkondon kehumista, kysymyksid naisen
parisuhteen tilasta, kuvia miesten sukupuolielimistd, alastonkuvien pyytamista
sekd erilaisten palvelujen tarjoamista, kuten siivoamista tai hieromista. Osa
yhteyttdottaneista kayttivdat valeprofiileja. Kayttdjanimend oli esimerkiksi
"Heppu Vaan". Yksityisviesteihin ei vastattu millddan tavalla. Miesprofiilille
yksityisviestejd tuli kolme koko kolmen viikon ajan aikana. Kaikki viestit tulivat
nuorilta naisilta, jotka olivat kiinnostuneita tutustumaan miesprofiilin
henkil6on.
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KUVIO 4. Yhteyttd ottaneiden henkil6iden mé&éara

Molemmat tutkimusta varten tehdyt profiilit tukevat trollien viitetta siitd,
ettd naisprofiililla trollaaminen on helpompaa. Tutkimuksessa naisprofiililla
saatiin nopeasti suuri mddrd kavereita, joten profiilin julkaisut saavat heti
paljon ndkyvyyttd. Lisdksi muut kdyttdjat ottavat itse yhteyttd yksityisviestitse,
jolloin trollaamisen aloittaminen on nopeaa ja helppoa.

5.2 Facebookin kiytto trollaamisessa

Usein trollaamista pidetddn pelkkien viestien ldhettdmisend. Trollien
toimintaa seuratessa selvisi, ettd trollit kdyttavat lisdaksi Facebookin muita
toimintoja trollaamiseen. Perinteisten keskustelufoorumien trollien toiminta jaa
yleensd provosoivien viestien ldhettelyyn, koska tdllaisilla keskustelufoorumit
eivit tue valttaméttd sellaisia toimintoja, joiden avulla olisi mahdollisuutta
lahettad muunlaista sisaltod.

Joillakin Internet-sivustoilla, kuten esimerkiksi 4chanilla, on oma niin
sanottu trollauskulttuurinsa. Kyseisilld Internet-sivustoilla kayttdjilla on omat
sisdpiirijuttunsa, joita ulkopuoliset tai sivuston uudet kayttdjat eivat valttamatta
ymmadrrd. Tastd syystd uusien kdyttdjien tunnistaminen sivustolla on helppoa,
jolloin heistd voi tulla pidempédan sivustoa kédyttaneiden kayttédjien trollauksen
kohteita.

Tdssd tutkimuksessa selvisi, ettd trollit kdyttdvat omiin tarkoituksiinsa
reaktioita, sisdllon jakamista, kuviin merkitsemistd sekd ryhmien ja sivujen
luontia.
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Trollit kayttivat reaktioita provosoivasti. Esimerkiksi kuolemaa tai
eldinten kiduttamista késitteleviin julkaisuihin trollit kdyttivit nauravaa "haha"
reaktiota. Yleisesti trollit pyrkivédt herdttimdan huomiota ja paheksuntaa
sopimattomilla reaktiovalinnoillaan. Reaktioilla trollaaminen jdtetddn kuitenkin
yleensd huomiotta ja uhrit harvoin reagoivat niihin milldén tavalla.

Jakamistoimintoa trollit kdyttivdat muiden trollien julkaisujen ndkyvyyden
parantamiseen. Tdllaisessa tilanteissa yleensd kdytetddn naisprofiileita niiden
suurien kaverimddrien vuoksi. Tyypillinen tapahtumasarja etenee siten, ettd
trolli tekee provosoivan pdivityksen, jonka hdn haluaa saada usean kayttdjan
ndkyville. Nakyvyyden saamiseen kidytetddn jakamistoimintoa suuren
kaverimddran omistavalla naisprofiililla. Kun naisprofiili jakaa pédivityksen, se
ndkyy tdmdn kavereille. Naisprofiili esittdd olevansa kauhistunut tai
ihmetteleviansa kyseistd pdivitystd, jolloin naisprofiilin kavereissa olevat
kayttdjat saadaan myos reagoimaan oman toisen profiilin tai toisen trollaajan
sisaltoon.

Kuvien merkitsemistd kayttavat trollit merkitsivdat itsensd muiden
kayttdjien kuviin. Joissain tapauksissa trollit vdittivdt esiintyvansd kuvassa
kyseisen kuvan kommenteissa, mika lisdsi trollin saamaa huomiota. Joissakin
tapauksissa on mahdollista, ettd muut kdyttdjat voivat luulla trollin esiintyvan
merkityissd kuvissa, mikd lisdd trollin profiilin uskottavuutta. Trolli voi
esimerkiksi merkitd itsensd toisen kdyttdjan lomakuviin ja vdittdd kdyneensd
lomalla kyseisessa paikassa.

Trollien arkistointia varten luodusta suljetusta ryhmdstd 1oytyi useita
kuvakaappauksia trollien luomista ryhmistd, missd provosointia tapahtui.
Trollit kertoivat pystyivit lisddméddn nopeasti useita satoja muita kayttdjia
ryhmiin naisprofiilien suurien kaverilistojen avulla. Naissda ryhmissa trollit
saivat paljon ndkyvyyttd julkaisuilleen ja he pystyivit muokkaamaan
keskustelua haluamaansa suuntaan poistamalla eri mieltd olevia kayttdjid tai
heiddn kommenttejaan. Trollit myos tekiviat kopioita muista suuremmista
ryhmistd, jolloin muut kéyttédjat saattoivat liittya trollien tekemiin ryhmiin sen
sijaan, ettd he olisivat liittyneet haluamaansa alkuperdiseen ryhmaan.

Trollit saattavat luoda erilaisia sivuja trollaustarkoituksissa. Sivut ovat
tarkoitettu ensisijaisesti yrityksille ja julkisuuden henkildille. Trollien
tavoitteena on kdyttdd luomiaan sivuja saadakseen ndkyvyyttd trollaukselle.
Sivuja voidaan kdyttdd esimerkiksi suurien tykkddjamddrien kerddmiseen
jakamalla sivulla kayttdjid huvittavia kuvia tai videoita. Kun trollit ovat saaneet
haluamansa maddrdn kayttdjia tykkdamdan sivusta, he voivat levittdad
provosoivaa materiaalia sivustolla, jolloin se ndkyy kaikille sivua seuraaville ja
sivusta tykdnneille.
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6 HAVAINTOJA FACEBOOKISSA TOIMIVISTA
TROLLEISTA

Tutkimuksen aikana havaittiin useita erilaisia trolleja, joilla on erilaiset
tavoitteet ja toimintatavat. Trollien toimintaa seurattiin liittymalld naisprofiililla
useaan eri ryhmddn Facebookissa, jotta tietoa trollauksesta saatiin
mahdollisimman monesta eri ryhmaéstd. Lisdksi seurattiin erddn trolliporukan
toimintaa. Erddseen trolliin otettiin yhteyttd yksityisviestitse tutkimusta varten
tehdylld naisprofiililla. Trollilta kysyttiin mahdollisuutta seurata trollaajia ja
heidédn toimintaansa tutkimusta varten. Trolli liitti trollien salaiseen ryhmaén,
mihin trollit kerddviat kuvakaappauksia trollauksistaan ja lisdksi liityttiin
keskusteluun, mihin on lisdtty trollikdyttdjat. Trollaajien tai tutkijan todellinen
identiteetti ei paljastunut kummallekkaan osapuolelle tutkimuksen aikana. Alla
kdydéaan lapi tutkimuksessa havaittuja trolleja Facebookissa.

6.1 Omalla identiteetilliin toimivat trollit

Joskus Facebookissa trollaavat toimivat omalla identiteetillddn ja saattavat
trollata kavereitaan tai itselleen tuntemattomia kayttdjida ryhmissd. Yleensd
tiallainen trollaus on pienimuotoista ja suurimmaksi osaksi hyvéadntahtoista.
Omalla nimellddn trollaavat saattavat esittdd tietdaméatonta asioista, kysya
tyhmid kysymyksid ja tehdad erilaisia piloja. Lisdksi he saattavat laittaa
kavereidensa pdivityksiin kommentteja, jotka ulkopuoliset saattavat kokea
loukkaavina, mutta kaveripiirissd niiden todellinen tarkoitus ymmaérretdan.
Ryhmissd omalla nimellddn trollaavilla tavoitteena on usein saada huomiota.
Téllaista toimintaa ndkee paljon suurissa, kymmenien tuhansien nuorien
kayttdjien muodostamissa ryhmissd, missad on paljon muita nuoria kayttdjia.

Téllaisissa nuorten muodostamissa suurissa ryhmissd hyvéantahtoista
trollausta tapahtuu jatkuvasti. Ryhmien ilmapiiri on sellainen, ettd
hyvéantahtoinen trollaaminen ymmarretddan ja siihen suhtaudutaan p&ddosin
positiivisesti.
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6.2 Perinteiset trollit

Perinteisten trollien toiminta on suurimmaksi osaksi viestien ldhettelya
ryhmiin, vaikka yksityisviestitse tapahtuvaa trollausta on myos jonkin verran.
Téllaisten trollien profiileihin tai niiden luomaan sisdltoon ei ndhdad paljoa
vaivaa. Profiileissa saattaa loytyd yksi netistd ladattu kasvokuva tai sitten
kuvana voi olla jokin logo tai muu tunnus. Nimend voi olla mitd vain
keksityistd nimistd lempinimiin. Tdstd syystd perinteiset trollit on helppoja
tunnistaa. Perinteisten trollien toiminta on satunnaista, eikd se kohdistu aina
samoihin henkil6ihin. Motivaatio trollaukseen saattaa syntyd erilaisista
trollaajaa provosoivista tilanteista. Esimerkki téllaisesta on tilanne, jossa
keskustelupalstalle tehdddn aloitus kantaaottavasta blogikirjoituksesta, josta
keskustelupalstan kayttdjat provosoituvat. Talloin provosoituneet kayttsjat
voivat trollata kyseistd henkilod yksityisviestitse trollausta varten tehdyilld
profiileillaan. Ryhmissa trollatessaan perinteiset trollaajat saattavat esimerkiksi
massapostittaa paljon viesteja hdiriten keskustelua, esittdd provosoivia
vdittdmid ja nimitelld muita kayttdjia.

6.3 Omistautuneet trollit

Omistautuneiden trollien toiminta on paljon hallitumpaa ja yleensa heidan
tarkoituksensa ovat pahantahtoisia. Profiilien tekoon on ndhty vaivaa ja niitd
voi olla hankalaa tunnistaa trolleiksi. Profiilikuvana toimii kasvokuva, joka on
otettu jostakin muusta sosiaalisen median palvelusta, jolloin sitd on
hankalampaa 16ytdd Googlen kuvahaun kautta. Trollit myo6s kaantavat kuvat
peilikuvaksi, jolloin Googlen kuvahaun avulla niitd ei pysty loytamaan.
Profiilissa on yleensd myos lisdd muitakin kuvia samasta henkilostd, jotta
profiili ndyttdisi uskottavammalta. Joissain tapauksissa trollaajia voi olla useita
tai yhdelld trollilla voi olla useita profiileita, joilla kommentoidaan keskend&n
toisten trollien kuvia ja pdivityksid. Talld tavalla yritetddn saada profiili
ndyttimdan tyypilliseltd Facebook-kdyttdjan profiililta. Uskottavuuden
parantamiseksi voidaan kdyttdd monia muitakin keinoja. Jotkut profiilit voivat
olla merkattu keskendin sukulaisiksi, kuten esimerkiksi sisaruksiksi. Profiileille
on myos asetettu nikyville ty6- ja opiskelupaikkoja.

Trolleilla on wuseita erilaisiin tarkoituksiin sopivia profiileita. Tama
havaittiin tutkimuksessa trollien toimintaa seuratessa, kun trollit kayttivit eri
profiileita erityyppisiin trollauksiin. Julkisesti trollatessa trollit ottavat
huomioon trollauksen aiheen ja sen mukaan trollit valitsevat profiileistaan
sellaisen, jolla on parempi mahdollisuus onnistua trollaamisessa. Yksi
tarkeimmistd eroista profiileissa on sukupuoli, silld mies- ja naisprofiileilla
saadaan erilaisia reaktioita muilta kayttdjiltd aiheesta riippuen. Toinen tdrked
ero on ika.
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Omistautuneiden trollien toiminta on ndkyvdd ja sitd tapahtuu sekd
julkisesti, ettd yksityisviestitse. Toiminta nédkyy viestien lisdksi myds tapana
kayttad Facebookin erilaisia toimintoja. Trollit voivat esimerkiksi merkitd oman
profiilinsa muiden kéayttdjien kuviin ja kertoa kuvien kommenteissa
esiintyvansd kuvissa. Tykkdysreaktioita kdytetddn myos yleensd provosoivasti.
Kayttdjan julkaistessa surullista aihetta kasittelevan julkaisun, saattavat trollit
kayttdd nauravaa reaktiota.

Ryhmissd toimiessaan omistautuneet trollit on mahdollista tunnistaa
ddrimmilleen vietyjen julkaisujensa vuoksi. Suurimmassa osassa tapauksissa
ylldpitdja poistavat trollaajat ja trollauksen. Ryhmadstd poistamisen jdlkeen
trollaajat saattavat ottaa uhreihin yhteyttd ja jatkaa heiddn trollaamistaan
yksityisviestitse. =~ Usein  uhrit ottavat kuvakaappauksia  saaduista
yksityisviesteistd ja jakavat ne ryhmddn, mistd trolli on poistettu. Talloin
trollaajan vaikutus ryhméddn jatkuu uhrin kautta, vaikka itse trolli ja hdnen
sisdltonsa olisi poistettu ryhmasta.

Joissakin tapauksissa ryhmaéssa ei ole aktiivisia ylldpitdjid, jolloin trollaajat
voivat vaikuttaa ryhmdssd valittimatta siitd, ettd heiddn toimintaansa
puututtaisiin. On myds mahdollista, ettd trollit luovat omia ryhmid, joissa he
itse toimivat ylldpitdjind. Ndihin ryhmiin voidaan lisdtd nopeasti satoja muita
kayttdjia. Nama ryhmdt yleensd késittelevit tunteita herdttdvid aiheita, kuten
eldinrddakkdystd ja pedofiliaa. Trollit voivat nimetd ryhmid esimerkiksi siten,
ettd ryhmdssd olevat vihaavat jotakin tiettyd ihmisryhmdd, jonka jdlkeen
ryhmaddn lisdtddn muita kayttdjid. Talloin saattaa syntyd vadrinkdsitys siitd, etta
ryhmaddn lisdatyt kayttdjat tukisivat trollien ndkemyksid, vaikka kayttdjdat olisi
lisdtty ryhmddn vasten heidédn tahtoaan.

Osalla omistautuneista trolleista on useita profiileja, jolloin he pystyviit
manipuloimaan keskustelua tehokkaammin. Trollit voivat saada keskustelun
vaikuttamaan siltd, ettd suuri méadra Facebookin kayttdjid olisi trollin kanssa
samaa mieltd trollin védittamistd. Todellisuudessa kyse on vain yhdestd tai
muutamasta trollista usean profiilin takana.

Omistautuneiden  trollien  toiminta on  joissain  tapauksissa
pitkdkestoisempaa verrattuna muiden trollien toimintaan. Heilld saattaa olla
uhreja, joita he ovat trollanneet useita kuukausia tai joissain tapauksissa jopa
vuosia. Omistautuneet trollit saattavat muilla profiileillaan liittyd tai olla
valmiiksi jo trollauksen kohteena olevassa ryhmdssad siltd varalta, ettd jokin
profiileista huomataan ja poistetaan ryhman ylldpitdjien toimesta trollaamisen
seurauksena. He pyrkivéat jatkamaan trollausta myohemmin, kun tilanne on
rauhoittunut.

Omistautuneet trollit luovat erilaisia ryhmékeskusteluja, misséd he jakavat
kuvia saamistaan yksityisviesteistd ja onnistuneista trollauksistaan seka uhrien
lahettdmid kuvia muiden trollien ndhtdvaksi. He myos linkittavat ryhmia tai
muita potentiaalisia trollauskohteita keskustelussa oleville trolleille. Té&llaista
keskustelun sisdltod pddstiin seuraamaan tiedon kerdystd varten tehdyllad
naisprofiililla. Omistautuneet trollit juttelevat ryhmékeskustelussaan myos
muista aiheista, kuin trollaamisesta. Trollit kertoivat ryhmékeskustelussa
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muodostaneensa ystdvyyssuhteita (kuvakaappaus 1). Heille trollaaminen on
yhdistdva harrastus ja ennestddn toisilleen tuntemattomat trollit olivat
trollauksen myotd solminut ystdvyyssuhteita ja tavannut toisiaan Facebookin
ulkopuolella.

En oo tuntenu entuudestaan muutakun =
vahan yllatti et molemmat mukana tissa.
. Miiteissa sit tutustunu osaan.

L
. ootteko pitdny yhteytts sit trollauksen

ulkopuolella toisiinne niinku IRL accoilla?

Juuh vuosia jo

A |ans oltin nyypiskelemassa talvella
viimelkd

. Ja eon———u nhtin juhannuksena

KUVAKAAPPAUS 1. Trollit ovat muodostaneet ystavyyssuhteita
keskendin

6.4 Trollien naisprofiilit

Trollit tekevit naisprofiileja, koska niilld on helppoa saada suuri maara
kavereita. Kavereita voidaan kayttdd erilaisiin tarkoituksiin, kuten lisdta
ryhmiin, heitd voidaan trollata yksityisviestitse tai heille voidaan jakaa muiden
trollien sisdltod. Trollit kdyttavit naisprofiileita silloin, kun he kokevat saavansa
voimakkaamman reaktion uhreissa aikaan naisprofiililla, kuin miesprofiililla.

Joissakin tapauksissa uhrin trollaus on pitkdaikaista ja joskus
omistautuneen trollin ja uhrin vilinen yksityisviesteilld tapahtuva yhteydenpito
saattaa jatkua useiden kuukausien tai vuosien ajan ilman, ettd uhri tietdd
keskustelevansa trollin kanssa. Jotkut uhrit ovat kokeneet olevansa
parisuhteessa  trollin esittimdn henkilon kanssa (kuvakaappaus 2).
Pitkdaikaisen keskustelun myotd uhri alkaa luottamaan trolliin, minka vuoksi
hén jakaa arkaluonteista materiaalia, kuten kuvia ja tietoja itsestddan. Trolli
sitten jakaa saamaansa sisdltoda muille trolleille trollien omassa
ryhmékeskustelussa tai jakaa niitd julkisesti ryhmissa tai seinilla.
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Kerro kun,saat tietda ettd saatko 13hted
. vilkonlopuksi

Myt.hyvaa paivan jatkoa kaunis enkelini.
. Kirjortellaan lisd3 vaikka ilta ysilta

oikein ihanaa paivaa sinullekkin rakastan sua

. ? loko kysyit lupaa lahtea vilkonlopuksi

aiti on tanaan toissa mydhaan

nii en oo voinu vield kysya

Ok.onhan t3ss3 vield aikaa.
? Koskas koulusi alkaa vai,onko jo alkanut

Onko sinulla oikeasti esim ystavia Tampereella
silld, didit tietden nevol kyselld aika tarkkaan

. Mina rupean katselemaan vampyyri elokuvaa

okei oikein hyvas elokuvailtaa sulle oot rakas ja

tarked =

. Kiitos samoin kaunis enkelini pusuja ja.haleja

KUVAKAAPPAUS 2. Uhri kuvittelee seurustelevansa trollin esittiman henkilon
kanssa.

6.5 Ahdistelevat trollit

Tutkimuksen aikana kohdattiin trolliprofiileita, joita kaytetddn
seksuaalissdvytteiseen keskusteluun nuorien kanssa. Ilmion perustana on
profiilin hyodyntdminen keskusteluyhteyden muodostamiseen uhrin kanssa.
Yksityisviestitse tapahtuvalla viestinnalld pyritddn saamaan
seksuaalissdvytteistd sisdltod uhrilta, kuten kuvia, videoita tai viestejd. Yleensa
ahdistelevassa profiilissa esitetddn naista. Ahdistelevat profiilit eroavat trollien
naisprofiileista siten, ettd ahdistelevilla profiileilla on tavoitteena saada uhrinsa
puhumaan seksistd tai ldhettam&ddn kuvia, kun taas naisprofiileja kdytetdan
muiden trollien ndkyvyyden parantamiseen ja muiden trollaajien trollauksien
tukemiseen. Ahdistelevien profiilien uhrit ovat yleensd nuoria tyttsjd, kun taas
naisprofiilit eivit rajoita uhrejaan sukupuolen perusteella.

Kyseiset valeprofiilit on usein helppoja tunnistaa. Pédivityksid on vahéan tai
ei ollenkaan ja pdivitykseen tulevat kommentit ovat suurimmaksi osaksi
miehiltd. Tutkimuksen aikana kohdatut ahdistelevat trollit etsivit nuoria naisia
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erilaisista nuorille kohdistetuista ryhmistd, kuten kiusaamista késittelevistd tai
naisille tarkoitetuista ryhmistd. Ahdistelevan trollin profiilikuvana voi olla
muunmuassa eldimen kuva, netistd ladattu toisen henkilon kuva tai
profiilikuvaa ei ole ollenkaan. Ahdistelijat voivat myos esittdd profiilissaan
olevansa naisia, jolloin he kayttavit profiilikuvana naisen kuvaa, joka on otettu
Internet-sivustolta. Profiileissa kdytetyt kuvat 1oytyvitkin helposti useimmiten
Googlen kuvahaulla. Téllaisen profiilin ylldpitoon ndhdddn harvemmin vaivaa,
eikd silld tehdd aktiivisesti julkaisuja, joten profiilin seindn sisdlté voi koostua
suurimmaksi osaksi muiden kayttdjien kirjoittamista viesteistd, kuten
kiitoksista kaveripyynnon hyvaksymisestd ja syntymdpdivaonnitteluista.
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7 HAVAINNOT TROLLAUKSEN ILMENEMISESTA

Trollauksen vaikutuksista on ollut useita tutkimuksia ja niitd kasiteltiin
teoriaosuudessa. Téssd tutkimuksessa todistettiin erilaisia trollauksen
vaikutuksia, joita kasitellddn alla.

Facebookissa yrityksiin kohdistuvalla trollauksella voidaan aiheuttaa
yrityksille vahinkoa. Facebookissa on useita trolliprofiileita, joilla esitetddan
asiakaspalveluun kuuluvaa henkilokuntaa. Trollit etsivat yritysten Facebook-
sivuilta asiakkaiden valituksia ja kdyvit vastaamassa loukkaavasti asiakkaille
(kuvakaappaus 3). Yrityksilld ei tavallisesti ole erillistd asiakaspalvelutilid, vaan
he vastaavat sivun profiililla, jolloin nimend ndkyy sivun nimi ja profiilikuvana
on sivun logo. Kaikki kayttdjat eivét kuitenkaan ymmja joissakin tapauksissa
kayttdjat ovat luulleet trollin asiakaspalveluprofiilia aidoksi. Sivulla tapahtuvan
trollauksen pystyy estimddn, jos kdyttdjien julkaisut estetddn, mutta talloin
Tdllainen toiminta voi jdttdd valittavalle asiakkaalle, sekd muille pdivityksen
ndhneille kayttdjille huonon vaikutelman yrityksestd, elleivat he ymmaérra
joutuneensa trollauksen uhriksi.
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- ™ MikaelBar=mw - = mdsa Smce

rer=w keksinnot,.

{;-; Asiakaspalvelu Suomi

. Hei Mikael! Onko tilanteesi nyt rauhoittunut?
Mielestamme & m=ar sovellukset ovat
erittain helppokéyttoisia, joten vika on
varmastikin tdssa tapauksessa kayttajassa.
Hienon kuvankaappauksen olet kuitenkin
onnistunut ottamaan! Mukavaa kesan alkua.

Gilla Svara

KUVAKAAPPAUS 3. Trolli esiintymaéssa yrityksen asiakaspalvelijana.

Facebookissa on mahdollista arvostella yritysten toimintaa antamalla
arvosanoja. Trollit voivat kdydd antamassa vddristeltyjd arvosteluita ja antaa
vddrain kuvan yrityksen toiminnasta muille asiakkaille. Vahingon
aiheuttaminen onnistuu myo6s puolustamalla yritystd. Tédllainen tapaus tapahtui,
kun asiakas teki valituksen saamastaan palvelusta pienen autokorjaamon
Facebook-sivulle. Useat trollit ryhtyivit kommentoimaan sivulla herjaten
asiakasta ja puolustaen autokorjaamoa (kuvakaappaus 4). Trolliprofiileissa oli
lisdksi alaikdinen tytto, joka vditti saaneensa autokorjaamolta hyvad palvelua.
Asiakas kyseenalaisti alaikdisen tyton tarpeen korjaamon palveluille ja lopulta
tilanne pdadtyi siihen, ettd asiakas luuli korjaamon omistajan itse tehneen
trolliprofiilit ja puolustaneen itseddn niilld. Asiakkaille saattaa jaada
virheellinen kuva yrityksestd ja sen omistavasta henkildstd trollauksen vuoksi.
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Trolli 1 Kylla huomaa, ettei ihan kaikki oo kotona, kun tallainen
vuodatus pitanyt Kirjoittaa. Onneksi Kuitenkin tuo esimies tajusi tulla
korjaamaan nama valheelliset vaitdkset, ettei mene hyvan firman maine ihan
piloille.

Tykkaa - Vastaa - @) 4 - 31. lokakuuta 2016 kello 1758
U h ri Luulenpa ettei kovinkaan maoni ikdisesi kayta
autokorjaamon palveluja

Tykkad - Vastaa - 31. lokakuuta 2016 kello 18:05

e Trolli 2  sinullatuntuu olevan paljon turhia luuloja? Ehka jos
joku opettaisi kuria sinulle ja tekisit tarpeeksi keittidtydta oppisit
paikkasi

Tykkaa - Vastaa - @ 4 - 31. lokakuuta 2016 kello 18:38

e Tl'ﬂ'"l 2 Muutenkin otamme saunaillassa kaljaa ja laitamme
projektorilla paivityksesi valkokankaalle. Viime viikonlopun
saunaillassa naurettiin porukalla palautteellesi

Tykkaa - Vastaa - @ 6 - 31. lokakuuta 2016 kello 18:4(

Trolli 3 Juujuuniiti paskapuheita tulee aina kateellisilta. Itse olen
saanut aina moitteetonta palvelua . |3 aion jatkossakin kdyda

asioimassa heilld. On naurettavaa, kun joku pikkutyttd uhittelee ja rayhaa
facebookissa ja uhkaa "firman tuhoamisella® Todellisuudessa tama sinun
itkeskelysi ei auta yhtdan mitdan ja S |atkaa hyvan bisneksen
tekemista jatkossakin.

Tykkaa - Vastaa - @ 9- 31. lokakuuta 2016 kello 18:01

B Uhri waiden feikkiprofiilien pohjalta voimme vain todeta kuinka alas e
LB, s o vajonnutS ai etta. Parasta unhdetta LISA&AQ‘?
Tykka3 - Vastaa - 1- 31. lokakuuta 2016 kello 18:1¢

TI'O"I 4 Milta tuntuu kun et saanut yrityksen mainetta liattua?
Mind suosin t3std eteenpain vain _

Tykk33 - Vastaa - 31. lokakuuta 2016 Eellc

KUVAKAAPPAUS 4. Trollit puolustamassa autokorjaamoa.

Trollaus on vaikuttanut sosiaalisessa mediassa siten, ettd jotkut kayttdjat
eividt uskalla kédyttdd sosiaalisen median palveluita trollauksen uhriksi
joutumisen pelossa. Tdllaiset kayttdjat valttavat omien kuviensa ja tietojensa
laittamista julkisesti ndkyville, eivdtkd he osallistu keskusteluihin tai muuhun
toimintaan, mika tuo mink&énlaista ndkyvyytta heidan profiileilleen.

Trollauksella aiheutettiin myos paljon stressid ja vaivaa muille kayttdjille
ja trollit aiheuttivat useassa ryhmaéssd paljon mielipahaa erilaisilla tavoilla.
Erddssd noin 4000 jasenen ryhmdssd jaettiin paljon ryhmén sddntodjen vastaista
materiaalia. Trolli ldhetti lyhyessd ajassa useita viestejd, jotka sisdlsivét kuvia
ulosteista. Kun ylldpitdja huomasi trollin ja poisti tdmdn ryhmaéstd, hanen piti
poistaa jokainen trollin ldhettdmd kuva erikseen. Facebookissa viestien
poistaminen on huomattavasti hankalampaa ja hitaampaa, kuin viestien
lahettdminen, koska Facebookissa ei ole toimintoa, joka mahdollistaisi saman
kayttdjan kaikkien kommenttien poistamisen kerralla. Ylldpitdja oli todennut
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jilkeenpdin ryhmaéssd, ettd trollin viestien poistaminen oli tyoldsta
(kuvakaappaus 5).

ﬂ (T EESEE FUL TN |

Det har tydligen uppmanats folk att skicka bilder pa sin egen skit pa var
sida... Otroligt omoget! Dessa bilder kommer omedelbart leda till blockering
av avsandaren.

On nakojaan haaste laittaa kuvia omasta paskasta talle sivulle.

Alyttoman lapsellistal

Kuvien lahettdjat poistetaan heti rynmasta.

Elice/Adm

ils Tykkaa B Kommentoi

i,
-

a7

H Taa I-MEY .=  haaste laittaa omasta paskasta kuvia tanne? siis haluat
haastaa ihmiset laittamaan kuvia omasta wo-kaynnista

Tykkaa - Vastaa - 9. huhtikuuta kello 58
B "= = ®. & Mo comments
Tykkaa - Wastaa - 9. huhtikuuta kello 20:54

_m = w s =m Olisittepa ndhneet [Ahtdkohdan .meidan yévuoro nauroi

kKippurassa talle shaisselle. TA4 oli varmaan joku nuorisan sisapiirin juttu
joka eksyivaaralle foorumille

Tykkad - Vastaa - @) 1- 9. huhtikuuta kello 20:06
ﬂ B "= = ™. LTianne ryhmaan ontanian laitettu kuvia Hitlerista,

paskakasoista, texdid ulkomaalaisista raiskaajista jne jne. Asiassa ei
ollut eksyminen vaaraan foorumiin....

Tykkaa - Vastaa - @ 2 - 9. huhtikuuta kello 20:52
Be. ".= = ™. & Harblockerat personen och jobbar pa att fa bort skiten!
estetty henkild ja tyd saada tama paska pois!

Ty'l~:l~;:'3':'3'- "v":-asta-a- @ 10 - 9. huhtikuuta kello 21:5
KUVAKAAPPAUS 5. Ryhmidn ylldpitdja on poistanut trollin
ryhmaésta.

Toinen tapaus oli isossa kirpputori ryhmaéssa tapahtunut trollaus, missa
trolli vditti kuuluvansa ylldapitoon (kuvakaappaus 6). Ryhmd oli juuri saanut
kymmenen tuhatta jasentd ja trolli kertoi yllapidon lahjoittavan uuden astiaston
satunnaisille ryhman jdsenille kymmenen tuhannen jasenen kunniaksi. Trolli
kehoitti kayttdjia laittamaan yksityisviestejd yhdelle ryhmian yllédpitdjista.
Trollin tekemd julkaisu sai 15 minuutin aikana 38 kommenttia ryhméan
kayttdjilta. tekemdstd sai suuren méadran kayttdjida kommentoimaan kyseistd
pdivitystd ja kertomaan perusteluja miksi juuri he tarvitsisivat kyseisen
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astiaston. Ylldpito selvensi ryhmdssad tapahtunutta kdyttdjille sen jalkeen, kun
he olivat poistaneet trollin profiilin ja sisdllon ryhmaéstd (kuvakaappaus 7).

Trolli
" Yligpito haluaa lahjoittaa 10 000 jasenen johdosta kuvanmukaisen Iittala-

astiaston. Ottakaa yhteytta yllapitoon kuuluvaan SEnm— |05
olette kiinnostuneita kyseisista tuotteista. Astiasto on aivan uusi ja
kayttamaton. -yp

Tykk3a * Kommentoi * Ald seuraa julkaisua - 18 mnuutia sitten * Muokattu

£ 18 henkiloa tykkaa tasta,

f T=m= T =mi-wmaOtan vastaan
11 minuuttia sitten sovelluksesta mobile * Tykk3a
Mes_&me= Olisin todela kinnostunut! Kaapista loytyy muutama
kuppi ja olisi ihanaa omistaa lisaa!
10 minuuttia sitten sovelluksesta mobie - Tykkaa

B = W k=ogKelepais muliehs
10 minuuttia sitten « Tykkaa

taala myods kinnostunut ()

]
10 minuuttia stten sovelluksesta mobile « Tykkad

KUVAKAAPPAUS 6. Trolli esiintyy ryhman ylldpitdjana.
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Yllapitaja 1
- Talla paivamadralla, aamun aikana on yllapitajana esiintynyt huijari

aiheuttanut mieliharmia enemman kuin tarpeeksi.

Ryhma pyorii taysin vapaaehtoisvoimin, eikd meilld todellakaan
aikomuksia, eika rahkeitakaan jakaa arvoastiastoja ensimmaisena
ehtivalle.

Toivoisimme jasenilta sen verran vaivannakoa, ettd tarkistaisivat
yllapitoon kuuluvat henkilot. "jasenet"” valilehti antaa valita listauksen
yllapidosta, ja lisaksi olemme nimemme laittaneet esiin myds Saannot
lyhyesti -asiakirjan loppuun.

Me kiitamme suurta jasenmaaraa ihan ndin. Kiittamalla.

Yleistasolla ryhma toimii loistavasti, kiitos siita.

-yllapito-

g 4 henkilos tykkas tasta,

Yllapitaja 2  Sivosin aamufia kaikii SN kirjoitukset
tasta ryhmasta, el jos olette saaneet asiatonta palautetta, on tama
trolli oliut asialla, ei okea ylispito.

Tykkaa "33

KUVAKAAPPAUS 7. Ryhmin ylldpitdjat korjaamassa
trollauksen jalkia.

7.1 Turhien viestien lihettiminen

Trollit saattavat sotkea ryhmid ldhettamalld turhia viesteja ryhmiin. Viestejd
lahetetddn lyhyelld aikavadlilldi runsain mddrin, jolloin asiallisen sisdllon
loytdminen on hankalaa. Turhat viestit saattavat olla satunnaisia kirjainjonoja,
linkkejd muille sivustoille, kuvia, videoita tai saman viestin toistamista useaan
kertaan. Facebookissa ei ole mitddn rajoitteita sen suhteen, kuinka monta viestia
voi ldhettdd lyhyessd ajassa, joten ryhmien ja seinien sotkeminen viesteilld
tapahtuu helposti ja nopeasti ilman erillisid ohjelmia.

7.2 Aggressiivinen kaytos

Osa trolleista kayttaytyy pddosin aggressiivisesti muita Facebookin kayttdjid
kohtaan. Aggressiivinen kdytos ilmenee péddosin nimittelynd ja uhkailuna.
Yksityisviesteilld tapahtuva kanssakdynti on yleensd sisdlloltdaan paljon
aggressiivisempaa ja se voi sisdltdd tappouhkauksia, huorittelua tai muuta
uhkailua.

Ryhmissd ndkyvd aggressiivinen kdytos on miedompaa. Keskustelun
sijaan trolli keskittyy muiden kayttdjien kirjoitusvirheiden, heiddn ulkondon tai
muun asiattoman esilletuontiin.

Aggressiiviseen kadytokseen yllyttaviat vahvat julkiset mielipiteet. Uhrit
saattavat kirjoittaa pdivityksid tunteita herdttdvistd aiheista, kuten
maahanmuuttoon tai feminismiin liittyvid mielipiteitd, jolloin eri mieltd olevat
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7.3 Valheellisen tiedon levittiminen

Trollit levittdvat joissain tapauksissa valheellista tietoa. Trollit voivat
esittdd olevansa vastuussa tai levittdd valheellista tietoa uutisissa tiedotetuista
tapauksista. Tutkimuksessa selvisi erilaisia tapauksia, joissa trollit levittivat
valheellista tietoa. Suosittuja kohteita on erilaiset uutisoinnit, jotka késittelevit
tapahtumia. Trollit linkittdvat uutisen omalle seindlleen ja véittdvat olevansa
olevansa uutisessa mainittu henkilo, jos uutisessa ei ole annettu tarkkoja
tuntomerkkejd tekijasta. Tallaista voi olla esimerkiksi eldinrddkkayksesta tehty
uutinen. Trolli esittdd olevansa uutisessa toiminut eldinrddkkadja ja pyrkii
selittelemddn tekoaan julkaisussaan. Trollit kdyttdvdt oman seindn lisdksi
iltapdivdlehtien sivuilla Facebookin kautta toimivaa kommenttiosiota
valheellisen tiedon levittimiseen. Pddosin nédlld kommenttiosioilla trollit
pyrkivit saamaan nakyvyyttd omalle profiililleen.

Alla olevassa kuvakaappauksessa (kuvakaappaus 8) on tapaus, jossa
ensimmdinen trolli on yksityisviestitse vdittanyt tuttunsa tyoskentelevan
HYKSissd ja saanut tietoonsa uhrin henkilokohtaisia potilastietoja. Uhri otti
kuvakaappauksen yksityisviesteistd ja jakoi kuvan seindlldnsd, jolloin uhrin
kaverit pystyivit ndkemddn kuvan ja kommentoimaan sitd. Kuvan
kommentteihin tuli toinen trolliprofiili esiintymddn kyseisend tyontekijand, joka
oli vuotanut tiedot. Toinen trolliprofiili jatkoi valheellisen tiedon levittamistd
kuvan kommenteissa ja sen lisdksi hdn yritti saada trollauksen
uskottavammaksi kertomalla muille kayttdjille lisdd tapauksesta.
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A #040%] 15:07

Invite to Messenger S ) [ 6 mouta RN tasta

will get a link to install the app Onkohan (5 iteets tommonen
3 Tyh3d Vastaa 159

Onkohan fain mukaists
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0fl3 (SARS kanoodt tadles
Tyvkad Vastaa

Trolli 2 Et minun 03Ut tarkolus
loukata, mutta oten 104553 harjoiltelujaksolla ja
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Hipey®3 alheus suohhuunteiut ne
Tyas Vastaa

Trolli 2 I cretaan seuraavars
nivanniemeen m2 pastokselld
Tykkidy Vastaa

TI’O"i 1 Tais Wlka potiat harjollelujaksolta
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Vaan selloll et S@ j3 Joku polisi Ja 1adxan
naureskelee mun podlastiedodte
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m =

KUVAKAAPPAUS 8. Trollit levittimassa valheellista tietoa uhrista.

00

Tapaus toimii myds esimerkkind siitd, missa uhrin oma kaytos aiheuttaa
trollauksen levidmisen. Sen lisdksi, ettd yksityisviestitse tapahtunut trollaus
ndkyi muille kayttdjille, joka johti siihen, ettd toinen trolli pystyi jatkamaan
trollaamista kuvan kommenteissa.

7.4 Provosoiminen

Joskus trollien kayttdytyminen ilmenee provosoimisena. Julkisesti
provosoiminen voi ilmetd esimerkiksi kysymyksind ryhmissd tai julkaisuna
omalla tai toisen kayttdjan seindlld. Kysymykset voivat kasitelld tunteita
herdttdvid aiheita, kuten eldintenrddkkdystd, kiusaamista tai vanhusten
kaltoinkohtelua. Yksityisesti tapahtuvassa trollauksessa trolli etsii ryhmaésta
kohteensa ja pyrkii provosoimaan tdtd yksityisviestitse. Trolli saattaa 10ytda
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esimerkiksi rasismin vastaisesta ryhmdistd Kkirjoittelijan, jolle trolli ldhettad
rasistisia viestejd.

Alla olevassa kuvakaappauksessa (kuvakaappaus 9) trolli on luonut
vanhusten pahoinpitelystd kyselyn ryhmddn. Kyselyssd kysytddn muiden
ryhméldisten mielipiteitd siitd, onko vanhusten pahoinpitely hyvaksyttavad
hoidon sitéd vaatiessa.

- TroIIi1 Kysyl Kysymyksen

Hyvaksytko vanhusten pahoinpitelyn hoitokodissa, mikali hoito edellyttaa
sita?

) M= B tykkaa tasta.

= B = B = Sl = Sinunpitais Bl saada lattyyn ja
pataan .oikein kunnolia ja passitus hoitoon...
13. he ) Ke Tykkaa 01

summes s mne s Mika inmeen hoito vaatii vakivaltaa ??
r Tykkaa

- - l = =@l = _ eimikaan hoito...

Tykkaa

Trolh 1 Joskus hoitajat voivat joutua koyttamaan vastustavan

potilaan tai painamaan lattiaan. Olen joutunut oikeudessa puolustamaan tallaisia
tapauksia. Ulkopuoliset tuomitsevat lilan hataisin perustein tallaiset asiat
tietamatta todellisuutta.
‘ : Tykkaa 51

- B m B - <l = AJaselittele sanojasi..ei mitaan
puollusteltavaa jos puhutaan vanhuksesta el yli 65v... ja kaytat sanaa
vakivalta.. el tarvitse lattioihin painella...puhut potya.. olet paha inminen sekisell
vaan...on olemassa hoitopaikkoja kaytoshainoliisille .. alkotaustaisilie ja
nuorillekin huumetaustaisilie.._kannattaa olla kirjoittamatta jos ei osaa tai edes
tleda mita ulos suoltaa...hapea typerys...

skuuta Tykkaa o5 1

- ==JNNN Tollaiset vakivaltaisuudet Ei Kuulu Hoitajan Etiikkaan
1 Tykkaa ¢H2

Trolli 2 Kyla potilaita taytyy joskus lapsia mm. silloin kun ruoka ei maita,
kaka menee housuihin ja pissa, jne. Kunnos ravistelu ja tukka polly paikoiliaan
f 3 Tykkaa 52

KUVAKAAPPAUS 9. Trolli on aloittanut provosoivan keskustelunavauksen.

Trolli on esittdnyt tunteita herdttdvan kysymyksensd asiallisesti ja
pyrkinyt puolustelemaan kommenteissa vanhusten pahoinpitelyd. Muut
kayttdjat eivat ole ymmartaneet keskustelun aloittajan olevan trolli, joten he
reagoivat trollin haluamalla tavalla osallistumalla keskusteluun. Keskustelun
saadessa vastauksia on toinen trolli huomannut trollauksen ja osallistuu itse
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trollaukseen tavoitteenaan provosoida muita kayttdjid lisdd kirjoittamalla
vanhusten pahoinpitelyad hyvéaksyvan kommentin.

7.5 Liiallinen myonteisyys

Trolleilla on uskottavan ndkoisid naisprofiileita, joita useat muut kayttdjat
lisddvat kaverikseen. Profiileissa esitetddn tyttojd sen takia, koska ne saavat
muita kayttdjid helpommin kavereiksi, joka mahdollistaa suuremman yleison
trollaukselle. Tallaisten profiilien kaverilistat muodostuvat suurimmaksi osaksi
mieskdyttdjistd. Trollit hyvin harvoin aloittavat keskustelua itse uhrinsa kanssa,
vaan keskustelun aloittaa yleensd mieskayttdjadt yksityisviestitse. Trollit yleensd
haluavat keskustelun jatkuvan wuhrin kanssa, jolloin he suhtautuvat
myonteisesti lahes kaikkeen, mitd uhri sanoo tai pyytdd. Harvoja asioita, mihin
trollit eivdt suostu on esimerkiksi henkil6llisyyden todistaminen. Uhri saattaa
pyytdd trollilta kuvia tai puhelinnumeroa. Trollit eivdt pysty kuvilla
todistamaan olevansa esittdménsd henkilo ja puheluista uhrille selvidisi heti,
ettd kyse on trollauksesta.

Tavoitteena trollilla on saada arkaluonteista sisdltod, kuten kuvia, viestejd
ja tietoa, joita trollit kokevat huvittaviksi. He levittdvat sisdltod keskenddn
omissa keskusteluissaan viihdyttden itseddn ja muita trolleja.

Trollien suljetusta ryhmastd 16ytyi kuvakaappauksia keskusteluista, missa
trolli on keskustellut uhrinsa kanssa yksityisviestitse. Alla olevassa
kuvakaappauksessa (kuvakaappaus 10) on tyypillinen keskustelu, missa keski-
ikdinen mieshenkild kirjoittelee trollin kanssa, joka uskottelee uhrille olevansa
13-vuotias tyttd. Mies saattaa ehdottaa ihan mitd vain ja trolli pyrkii jatkamaan
keskustelua kysymyksilld tai suhtautumalla myonteisesti ehdotuksiin.



Hei kulta @ . Mun on ikava sua. Haluun
ﬁ sut tyttdystikseni. *suukkoja *

kuulostaa ihanalta &

Kiva. Voitas olla usein yhdynnassa ja eri
ﬂ asennoissa. o

minkélaisissa?

ﬂ Takaapain on hyva naida.
mita kaikkea tekisit sit? @

ﬁ Muolisin sua kun istut mun kasvoilla.

tuntuis varmaa hyvilta @

KUVAKAAPPAUS 10. Kuvakaappaus trollin ja uhrin yksityisviesteistd

Joissain tapauksissa uhri on pyytdnyt trollin naisprofiilia parisuhteeseen
kanssaan. Trolli on esittdnyt olevansa platonisessa parisuhteessa uhrin kanssa ja
trolli paattda suhteen erilaisten syiden takia, kuten kylldstyttydan uhriin, uhrin
vaatiessa tapaamista tai puhelinkeskustelua trollin esittiman henkilon kanssa.
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8 KYSELYTUTKIMUKSEN TULOKSET

Tutkimuksessa tehdyssd kyselyssd tutkittiin yksiloihin kohdistuvaa
trollausta ja sen vaikutuksia. Kyselyjd tehtiin trolleille ja uhreille ja molempia
osapuolia saatiin viisi kappaletta vastaamaan kyselyyn. Kyselylld pyrittiin
vastaamaan tutkimuskysymyksiin 1) Miti suomenkielinen trollaus on Facebookissa?
2) Miten suomenkielinen trollaus ilmenee Facebookissa? 3) Mitd wvaikutuksia
Facebookissa tapahtuvalla trollauksella on Facebookin muihin kiyttdjiin?

Molemmissa lomakkeissa tutkimuskysymyksiin on pyritty saamaan
vastaus jokaiseen tutkimuskysymykseen.

8.1 Trollien vastaukset kyselyyn

Trolleille  esitetyssd  kyselylomakkeessa  ensimmidiselld  viidellad
kysymykselld pyrittiin kartoittamaan minké&lainen henkilo trolli on iiltddn,
sukupuoleltaan ja tyollisyystilanteeltaan. Lisdksi trolleilta kysyttiin, kuinka
paljon hdn kayttdd Facebookia keskimddrin pdivan aikana ja kuinka monta
tuntia han kayttdad keskimédarin trollaamiseen. Selvisi, ettéd tyypillinen trolli on
tyossdkdyva mieshenkilo, joka on 20-34 vuotias ja hdn kayttdd keskimé&drin
kolme tuntia Facebookia pdivan aikana, joista trollaukseen kuluu noin reilu
kaksi tuntia. Vaikka trolli yleensd onkin mieshenkild, niin vastaajissa oli my6s
mukana naishenkil6, mistd voidaan pdételld myos naisten trollaavan.

Kyselyssad selvisi, ettd trollien tavoitteena on herdttdd erilaisia tunteita
uhreissa, kuten raivoa, pelkoa, hammennysti ja epamukavaa oloa.

Purkaa "vitutus" ihmisiin jotka enemmaén tai vdhemman ottavat minua paghan.
Joskus myos silkasta ilosta saada ihmiset raivon partaalle, siitd mind nautin

tylsind pédivind. (Trolli 1)

Tavoitteena on saada shokeeraava vaikutus aikaan. (Trolli 3)
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Tuottaa hammennysta tai epamukavaa oloa ihmisille jotka sen ansaitsevat.
Haluan kiusata pedofiileja, huonosti kdyttaytyvia kehitysvammaisia, pettdjid ja
itserakkaita miehid joiden puheenaiheet liittyy pelkastdan heidan
sukupuolielimeensi ja seksiin. (Trolli 5)

Liséksi trollausta tehtiin ajanvietteend. Kaikissa trollien vastauksissa oli
yhteistd se, ettd tavoitteena oli vaikuttaa trollaamisella uhreihin eri tavoilla.
Monet trolleista vaikuttavat uhreihin shokeeraavalla siséllolld ja kiusaamisella.
Osa trolleista pyrkii vaikuttamaan uhreihin manipuloimalla ja ohjaamalla
keskustelua haluamaansa suuntaan.

tavoitteisiin siséltyy viihteen hakeminen, vaikuttaminen keskusteluihin ja joskus
pyrkimys ohjata asioita. (Trolli 2)

Ajanvietteen lisdksi tuon tietoa Facebookin kayttdjille yhteiskunnassa olevista
epdkohdista, kuten eldinrddkkayksestd. Joskus tavoitteena on kirjoittaa
mahdollisimman provosoivaa sisdltod kuitenkin pysyen uskottavana. (Trolli 4)

Trolleilta kysyttiin, minké&laisia keinoja he kayttdvat saavuttaakseen
tavoitteensa. Osa trolleista kertoi saavuttavansa tavoitteensa toimimalla
aggressiivisesti.

Tutkimalla mahdollisia "heikkouksia" tai hdpedn aiheita mitd kohteella on ja
kayttamalld niitd hantd vastaan. Myods puhdas uhkailu ja raivoaminen saa monen
ihmisen pasmat sekaisin. (Trolli 1)

Luomalla mahdollisimman oikealta vaikuttavia profiileja ja pitamalla aluksi
profiilia normaalin viestinnédn alaisena. Sitten yhtend pdivana kerron esim
nussineeni lasta tai tappaneeni jonkun jne. Toinen vaikutus on pitamalld koko
ajan hyvin héiriintynyttd profiilia jonka pdivitykset saavat tavallisen ihmisen
hiukset pystyyn. (Trolli 3)

Kyselyssa selvisi, ettd trollit kdyttavéat valheita saavuttaakseen tavoitteensa.
Lisdksi trollit kertoivat, ettd trollausta tapahtuu paljon myos yksityisviestien
kautta.

ohjaamalla keskustelua, ajamalla keskustelusta pois henkiloitd, luomalla pelkoa.
Joskus julkisen paineen kautta, joskus keskustelu jatkuu yksityisviesteilld. Joskus
trollaus alkaa yksityisviestilld, eihdn siihen voi mitddn tiettyd kanavaa maaritella.
Tilannekohtaisesti taytyy arvioida aina soveltuvin tapa. Julkinen paine on tietysti
vaikutuskeinona monessa asiassa hyva. (Trolli 2)

Kirjoitan valheellisia tekstejd eri profiileilla. Joskus tuen omia pédivityksid muilla
profiileillani, ettd muut kayttdjat uskovat helpommin valheelliset pdivitykset.
Trollaan my6s omien pdivityksien lisdksi muita ryhmien ja yksityisviestien
kautta. (Trolli 4)
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Viddristelemalld asioita, vdittamalld vaarid faktoja, alentumalla heidan
dlykkyystasolleen. Kirjoittelen vain yksityisviestien vélitykselld koska mietityttad
tuleeko julkisesta kirjoittelusta mahdollisesti my®s joitain seurauksia. (Trolli 5)

Kaikki trollit uskovat onnistuvansa tavoitteessaan. Trollit kokivat
saavuttaneensa tavoitteensa, kun muut reagoivat heiddn sisdltoonsda. Osa
trolleista ~ koki  trollauksestaan  saamansa  julkisuuden  todisteeksi
onnistumisestaan.

uskon onnistuvani, koska useissa medioissa on siteerattu tuottamaani siséltod ja
niihin ovat reagoineet myos viranomaiset. (Trolli 2)

En usko, vaan tieddn. Se ilmenee esim poliisin verkkoviestinndstd kun alteregoni
mainitaan. (Trolli 3)

Trollit kertoivat trollauksen motivoivan, koska silldi on mahdollista
kehittad itseddn. Lisdksi osa trolleista kertoi kokeneensa ylemmyyden tunnetta
trollatessaan uhrejaan.

trollaamiseen motivoi viihteellisyys, mutta my6s mahdollisuus kehittdd itsedan
(Trolli 2)

Opin erilaisia ihmistyyppejd ja pystyn toteamaan kuinka yksinkertaisia ihmisia
on olemassa. Se saa minut tuntemaan itseni paremmaksi. (Trolli 3)

Motivaationa toimii ilo ja hauskuus jota trollaaminen tuottaa. Myos se ettd
tunnen itseni dlykkaammaksi ja paremmaksi kuin suurin osa ihmisisté joiden
kanssa kirjoittelen. (Trolli 5)

Tutkimuksessa kysyttiin, mitd hyotyd trollaajat kokevat saavansa
trollauksesta. Kaikki trollit kokivat hyotyvénsa jollakin tavalla trollauksesta.
Suurin osa kertoi trollauksen olevan viihdyttdvad. Osa koki oppivansa uusia
asioita muista ihmisisistd ja saavansa uutta tietoa asioista, mitd ei ilman
trollausta saisi.

Nautinnon tunteen kun joku muu on nolattu tai vaiennettu hiljaiseksi. (Trolli 1)

hyotyind on viihteellisyys, mutta my6s erilaiset tiedot/uudet asiat joihin ei
valttamattd omasta profiilista tormadisi (Trolli 2)

Hyo6dyn monipuolisesti tavastani toimia verkossa. Saan paljon ihmisoppia.
(Trolli 3)

Oppii uutta ja saa helposti ja nopeasti viihdytettyd itseddn ja muita trolleja. (Trolli
4)

Aika kuluu hauskemmin. Pddsen tutustumaan erilaisten ihmisten
ajatusmaailmaan ja télld tavoin opin ymmartdmaan eri ihmistyyppejd. (Trolli 5)
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Trolleilta kysyttiin, minkilaisia mahdollisia haittoja trollauksesta on
aiheutunut trolleille. Suurin osa trolleista ei kokenut trollauksen aiheuttavan
mink&didnlaista haittaa. Ainoastaan kaksi trollia koki trollauksen aiheuttavan
jonkinlaista haittaa.

poliisin kuulustelu muutamasta laittomasta uhkauksesta joskus alkuaikoina
(Trolli 1)

Vililld koen ettd olen kdyttanyt liikaa aikaa trollaukseen, ajan olisi voinut kayttaa
paremmin esimerkiksi johonkin kehittdvempaan tekemiseen. (Trolli 5)

Viimeisend kysymyksend kysyttiin, onko trollit joutuneet itse trollauksen
uhriksi. Suurin osa trolleista uskoi kykenevdnsd tunnistamaan muut trollit,
joten he eivit koe joutuneensa trollauksen uhriksi.

en. tunnistan trollit kaukaa. (Trolli 1)

En. Olen varsin kyvykés havaitsemaan mika on totta ja mika ei. En ole ummikko
joka ei pysty erottamaan oikeaa ja vadrdd. Orientoidun aikaan ja paikkaan. (Trolli
3)

En. Trollit oppii tunnistamaan nopeasti. (Trolli 4)

Yksi trolleista ei ollut varma, onko héntd trollattu ja toinen trolli kertoi
olevansa trollauksen uhri, mutta ymmartanyt tilanteen trollauksen tapahtuessa.

saatan olla, moni henkil6 saa varmaan jossain vaiheessa eldaméaansa
disinformaatiota. (Trolli 2)

Kyll4. Trollaajani ovat yleensd miehid jotka esiintyvét naisena. Minua ei
kuitenkaan ole helppo trollata koska huomaan hyvinkin pian feikkiyden. (Trolli 5)

Kyselystda kdy ilmi, ettd trollit kokevat trollauksen viihdyttavaksi
harrastukseksi, jonka avulla voi oppia uutta ja kehittdd itseddn. Seurauksia
trollauksesta ei ole tai ne ovat hyvin pienia.

8.2 Uhrien vastaukset kyselyyn

Uhrien lomakkeessa Kkysyttiin uhrin kohtaamasta trollauksesta.
kautta trollaus on tapahtunut Facebookissa. Tarkoitus oli saada parempi kasitys
Facebookissa tapahtuvasta trollauksesta.

Ensimmaisessd kysymyksessd uhreilta kysyttiin minkélaista muiden
kayttdjien trollaamista he ovat huomanneet Facebookissa. Trollaus vaikutti
kyselyn mukaan olevan huomionhakuista, valheellista ja provosoivaa sisaltoa.



56

Se trollaus mitd md oon kohdannu on padsaantosesti ollu lapsellista
huomionhakua joka sisdltdd haukkumista, halveksimista ja provosointia.
Sanotaan vaan asioita vaikkei oikeesti oltaiskaan sitd mieltd mut pakko vaan
saada huomio itseensd ja muut ihmiset provosoitumaan. (Uhri 2)

kohtaamani trollaus on ollut muiden manipuloimista, uskottelemista ja
valheellisen tiedon levittamistd. (Uhri 4)

trollaus on ollut yleensa provosoivaa. Aiheet ovat olleet joko jotain pinnalla
olevaa tai esimerkiksi vastenmieliseksi tai vadrdksi koettua (Uhri 5)

Trollit ovat saattaneet myos tulla ryhméaan esittdimddn eridvid mielipiteitd

vastaamaan.

Kylldi. muu ndkemdni trollaus on sit riippunu tosi paljon siitd et missd
kontekstissa ollaan. esimerkiksi feminismi-teemaiseen ryhmdidn tulee aina
tietynlaisia trolleja. Usein ne esittdd mukamas olevan oikeasti huolissaan jostain
jutusta, ja jos joku muu ldhtee siihen mukaan niin sitten ne voi naureskella ettd ai
oikeesti feministit miettii télldsii ongelmia lol. tai sitten ne tulee ryhmaidn
tarkoituksella esittimédn sellaisia mielipiteitd mistd tietdd ryhmaldisten olevan
eri mieltd ja toivoo ettd joku suuttuu. (Uhri 1)

Uhreilta kysyttiin trollauksesta, mikd on kohdistunut heihin. Uhreihin
kohdistunut trollaus on aina ollut pahantahtoista. Uhrit ovat kokeneet
nimittelyd, valheita, provosoimista ja uhkailua.

Oon saanu kohdata huorittelua, ulkondon arvostelua ja haukkumista ldhinna.
(Uhri 2)

Misinformaation levittdmistd ja provosoimista ja minua myds on nimitelty.
koiraani on uhattu myrkyttad. (Uhri 3)

Itseeni on kohdistunut on ollut satunnaista uhkailua ja kiristetty. lisdksi vaaran
tiedon levittdmistd. (Uhri 5)

Erddlle uhrille oli my6s uskoteltu, ettd erilaiset tahot seuraavat uhrin
toimintaa. Uhrin ldhihoitajana toiminut henkild sai tietdd tutkimuksesta, kun
uhriin otettiin yhteyttd ja hédn halusi kertoa wuhriin kohdistuvasta
trollauksesta:"Uhrille on kerrottu, ettd eri tahot seuraavat hdnen toimiaan ja ettd
hénen pitdd toimia, niinkuin kyseiset tahot vaativat. Trollit kertoivat mitd eri
tahot olivat halunneet uhrin tekevan."

Seuraavaksi uhreilta kysyttiin, mitd kautta trollaus oli tapahtunut.
Trollaajien toiminta ei rajoittunut pelkdstddn julkisiin ryhmiin, vaan kaikki
uhrit kertoivat trollien myos trollaavan yksityisviestien kautta.
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kaikki kanavat mitd nyt vaan voi kuvitella. ryhmat, yksityisviestit taalla,
twitterissd ldhestytddn, joskus tulee jopa sdhkopostiin. (Uhri 1)

Julkisesti noissa keskusteluryhmissa sekd myos yksityisviestind facebookissa
tullut trollausta. (Uhri 2)

Trollaus on tapahtunut omalla seinalldni, yksityisviesteilld, trollaajien omilla
seinilld ja my0s julkisissa ryhmissa. (Uhri 3)

Trollausta on tapahtunut ryhmissd, yksityisviestitse ja trollaajan seinilld. (Uhri 4)

Itseeni kohdistuva yksityisviesteilld tai omalla seinélld. Muihin kohdistuvaa olen
havainnut ryhmissa niin omina julkaisuinaan kuin kommentteina. Ryhmissa
esiintyy sekd avoimissa ettd suljetuissaryhmissa (Uhri 5)

Uhreilta kysyttiin, miksi he uskoivat joutuneensa trollauksen uhriksi.
Lahes kaikkien uhrien vastauksissa oli se yhtendistd, ettd he olivat esilld tavalla
tai toisella sosiaalisessa mediassa. Yksi uhreista ei osannut sanoa varmaksi
mistd trollaus johtui, mutta pditteli sen olevan spontaania trollausta.

oon tuttu netistd. (Uhri 1)

Varmaan siks kun oon noissa ryhmissd sanonu suoraan oman mielipiteen ja ollut
erimieltd asioista ja ottanut kantaa asioihin ja kun oon kerran vastannut
provoviesteihin niin on helppo provosoida lisda. (Uhri 2)

Uskon joutuneeni oman fb kédytokseni vuoksi. Minulla on ollut karkkaita
mielipiteitd ja trollauksen huomatessani olen kdynyt vastaamassa trollille. (Uhri 3)

Koska olen psyykkisesti sairas ja olen helppo kohde trollaukselle. (Uhri 4)

Varmaan spontaanisti kun on tullut tilaisuus (Uhri 5)

Kysymyksend uhreille esitettiin, ettd minkd he uskovat olleen trollaajan
motiivi. Suurin osa uhreista oli sitd mieltd, ettd trollit trollasivat huvittaakseen
itseddn.

motiiveja varmaan nédad samat mitka tille nettikiusaamisellekkin. Eli aiheuttaa
mulle vaivaa, joskus ihan selke&sti savustaa ulos jostain tietystd yhteisosta tai
ylip&d&taan netistd. joillekkin trollaajille tdd on varmaan jotain niinku hauskaa
viihdettd, ettd ihan vaan huvin vuoksi. (Uhri 1)

Mielestdni trollauksen motiivit ovat mielipahan aiheuttaminen, trollauksen
aiheuttama huomion saaminen ja siitd nauttiminen. (Uhri 3)

Ajanviete ja he kokevat huvittavaksi psyykkisesti sairaan ihmisen reaktiot ja
toimet trollauksen seurauksena. (Uhri 4)
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uskon motiivin olleen p&dasiallisesti ajanviete ja halu himmentaa ja herattaa
ajatuksia (Uhri 5)

Puolet uhreista uskoi, ettd trollauksen uhriksi joutumisen voisi estdd
rajoittamalla yksityisasetuksia ja estamalld trollin, kun taas loput eivat usko,
ettd trollausta pystyy mitenkddn estdaméddn tdysin. Kaikissa vastauksissa oli se
yhteistd, ettd jokainen uskoi ndkyvyyden sosiaalisessa mediassa vdhentdvan
trollauksen uhriksi joutumista.

Sitd tuskin pystyy estdméddn muulla tavalla kuin ettd ei vaan huomioi niitd
trollaajia eli eli ei ota kantaa heiddn kommentteihinsa. Toki sekin auttaa ettd
estdd ne trollaajat niinkuin itse olen joidenkin kohdalla tehnyt. (Uhri 2)

Trollauksen voi mielestdni estdd tarkistamalla yksityisyysasetukset ja asettamalla
ne mahdollisimman tiukoiksi. Hyvéaksymalld fb kavereiksi vain ne, jotka oikeasti
tuntee sekd ilmiantamalla sellaisia tilejd joista kdsin trollataan. (Uhri 3)

Uhreilta kysyttiin, minkélaisia haittoja trollauksesta on heille aiheutunut.
Kaikki uhrit kertoivat trollauksen vaikuttaneen heihin psyykkisesti.

pitdd punnita netissd aina ettd jaksanko puhua tédstd asiasta ja olla nyt
esilld kun tietdd taas et sit menee taas seuraavat pari pdivad netissa
kaikenlaisen paskamyrkyn handlaamiseen. Siihen menee paljon henkisia
resursseja ja myos aikaa. Sit ei kerkee ja jaksa tehdd muuta. (Uhri 1)

Mielipahaa ja stressid. Olen joskus peldnnyt, ettd trollit oikeasti
toteuttaisivat koirienmyrkytysaikeensa. (Uhri 3)

Tutkimuksessa selvisi, ettd joissain tapauksissa trollit yrittdvat myos saada
uhrille taloudellista haittaa. Erddssda tapauksessa trollit yrittivdt ostattaa
psyykkisesti sairaalla uhrilla erilaisia tuotteita, mitd uhri ei tarvinnut. Myos
uhrit, joita haastateltiin kokivat, ettd psyykkisen haitan liséksi trollaus vaikutti
heihin my®s taloudellisesti.

Minulle on aiheutunut taloudellisia sekd henkisid ongelmia. minulle on
uskoteltu mitd kummallisimpia asioita sekd kehoitettu kdyttamaan varoja
verkkokaupoissa. (Uhri 4)

trollauksesta on ollut minulle seké taloudellisia, psyykkisid ettd
sosiaalisia haittoja. Trollaus voi arkaanpaikkaan osuessaan aiheuttaa
masentuneisuutta, alakuloisuutta ja ahdistuneisuutta mika taas johtaa
mm. epdtasaiseen rahankéyttoon (lohdun hakeminen maallisista
hankinnoista, lohtusyominen) ja sosiaalisten tilanteiden vilttelyyn.
trollaus voi aiheuttaa myds poistumista ryhmisté joissa muutoin viihtyi
hyvin mikd on tavallaan myos sosiaalinen menetys. (Uhri 5)

Trollauksen tapahtuessa uhrien yksityisasetukset ovat olleet pddosin
tiukat, jolloin ainoastaan kaverit pystyvdat kommentoimaan uhrin julkaisuja.
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Yksityisasetuksilla ei vaikuttanut olevan merkitystd sen suhteen, joutuiko
trollauksen uhriksi vai ei.

no siis oon pyrkinyt minimoimaan sen, ettd mulle pystyis laittamaan
anonyymisti viestejd. Facebookin suodatettu inboksi mun pitéda katsoa silloin
talloin moderointiasioiden vuoksi, ja twitteriin toki pystyy tekemé&an anonyymeja
tunnuksia joilla sitten héirikoitda mua. yrityksistd huolimatta, mulla on kaikkialla
tiukat yksityisyysasetukset, en oo pystynyt tdysin lopettamaan téta et ihmiset voi
olla yhteydessi jollain feikkitunnuksilla. (Uhri 1)

Mun seinélle ei kukaan tuntematon pysty laittamaan mitddn, oon ne asetukset
ihan facebookkiin rekisterdityessdani muuttanut. Ja kaveripyyntojd ei pysty
kukaan tuntematon ldhettdméaan mulle, senkin muutin sellaiseksi jo kauan ennen
kuin mua ees trollattiin. Olen vain estanyt henkil6t. (Uhri 2)

Minulla oli osa julkaisuista julkisia, joihin pystyi trollaamaan. Pddosin julkaisuni
ovat vain kavereille ndkyvid ja vain kavereilla on mahdollisuus kommentoida.
(Uhri 3)

Uhreille esitettiin kysymys, onko trolli ollut kaveri. Vain yksi uhreista on
ollut tuntemattoman trollin lisiksi ollut kaverinsa trollauksen uhri, mutta
silloin trollaus on ollut hyviantahtoista.

Mitd nyt saattanut kaverit ldpéalld heittdd jotain mutta ei mitenkddn tosissaan, eikd mitdan
pitk&aikaista trollausta vaan tyyliin parin kommentin verran ja tunnen mun kaverit sen
verran hyvin ettd tieddn sen olevan vain ldppdd miki ei tarkoita mitddn pahaa. (Uhri 2)

Osa uhreista on muuttanut yksityisyysasetuksiansa trollauksen
seurauksena.

no tan nettikiusaamisepisodin aikana ja jalkeen on tullut tsekattua kaikki uusiks
ja oltua tarkempi mut ne on ollut jo ldhtokohtaisesti aika tiukat (Uhri 1)

Olen lopettanut julkisten julkaisujen laittamisen kokonaan, joten vain kaverit
voivat kommentoida niitd. (Uhri 3)

Suurin osa uhreista ei tehnyt muutoksia yksityisyysasetuksiinsa, koska he
eivdit ndhneet sille tarvetta. Erds wuhreista ei tehnyt muutoksia
nettikdyttdytymiseensd, vaan trollit kylldstyivdat aikanaan uhriin ja jattivat
hénet rauhaan.

uhreista oli trollannut hyvéantahtoisesti kavereitaan. Muut uhreista eivét olleet
trollannut ketdan.

Lopuksi uhreilta kysyttiin, ettd ovatko he ottanut yhteyttd Facebookin
ylldpitoon ja pyytdnyt toimenpiteitd trollia kohtaan. Kaksi uhria oli ottanut
yhteyttd Facebookin ylldpitoon trollin vuoksi, mutta ylldpito ei ole reagoinut
trollaukseen tai trolliin millddn tavalla. Loput uhreista ei ole ottanut Facebookin
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ylldpitoon yhteyttd. Yksi uhreista uskoo, ettd yhteydenotolla ei olisi mitdan
todellista vaikutusta.
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9 JOHTOPAATOKSET

Tutkimuksen kirjallisuuskatsauksessa kaytiin ldpi sitd, miten trollaus
ndhd&dan olemassa olevissa tutkimuksissa. Trollauksesta saatiin yleiselld tasolla
kuva, minkélainen henkil6 trollaa ja minkélaista trollaajan toiminta yleensd on.
Facebookissa toimivista trolleista tietoa oli kuitenkin erittdin vahan. Trollien
toimintaa seurattiin tiedonkerdysprofiileilla ja trollien seuraamisella saatiin
paljon tietoa trollien toiminnasta. Kirjallisuuskatsauksessa kdytetyn materiaalin
ndkemys oli se, ettd trollaaminen on yleensd pahantahtoista provosoimista ja
héiritsemistd. Tdssd tutkimuksessa pystyttiin varmentamaan vdite, silld suurin
osa trollauksesta oli pahantahtoista hdiritsemistd ja provosoimista tavalla tai
toisella. Tassd tutkimuksessa saatiin trollien toimintatavoista ja trollien
profiileista uutta tietoa. Osallistuvalla havainnoinnilla saatiin tietoa, miten
trollien erilaiset profiilit vaikuttavat trollaamiseen ja laadullisella kyselylld
saatiin tietoa trollauksesta trollien ja uhrien omista ndkokulmista.

Kirjallisuudesta 16ydetyn materiaalin perusteella voidaan olettaa, ettd
kaikella trollauksella pyritddn saamaan tavalla tai toisella huomiota. Trollina
toiminut Jun (2014) vdittdd trollien haluavan uhrien vastaavan trollaukseen tai
jakavan trollaajan sisdltod, eli huomioivan trollin ja trollin luoman sis&llon.
Tutkimuksessa saadut tulokset vahvistavat tédtd oletusta, koska tapahtui trollaus
sitten omalla identiteetilld tai valetilin suojissa, tavoitteena on saada uhrit
huomioimaan trollaus ja sitd kautta saada huomio trolliin itseensd. Tastd
voidaan pddtelld kaikkien trollien olevan huomionhakuisia. Tdtd paatelmaa
tukee tutkimuksessa todistettu trollien toiminta tarkkailevalla havainnoinnilla
ja trollien vastaukset kyselytutkimuksessa. Tarkkailevassa havainnoinnissa
todistettiin, ettd trollauksella pyrittiin saamaan huomiota suurilta maarilta
ihmisid (kuvakaappaus 6) tai vain yksittdisiltd henkiloilta (kuvakaappaus 10).
Kyselytutkimuksessa selvisi, ettd trollauksella ei haeta huomiota pelkdstdan
uhreilta, vaan my6s muilta trolleilta. Trolleilta trollauksen hyodyista
kysyttdessd erds trolli kertoi haluavansa viihdyttéda itseddn ja muita trolleja.

Tutkimusetiikan ndkokulmasta Facebookkiin valeprofiilien tekeminen ei
taytd kaikkia hyvdn tieteellisen kdytdnnon keskeisid ldhtokohtia.
Valeidentiteetilld toimiessa ei toimita tdysin rehellisesti, koska tutkijan oma
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identiteetti ei paljastu. Tiedonhankintamenetelmit ovat eettisid siind mielessd,
ettd tutkija ei itse osallistunut missddn vaiheessa kayttdjien trollaamiseen
muuten, kuin valeprofiileita luomalla. Valeidentiteetin suojassa toimiminen ei
kuitenkaan ole eettistd ja Facebookin kayttoehdot kieltdvat valeprofiilien
luomisen, mutta perusteluna valeidentiteetin kayttdmiselle oli trollauksen
uhriksi joutumisen estaminen.

9.1 Mitid suomenkielinen trollaus on Facebookissa?

Ensimmadisend tutkimuskysymyksend oli "Mitd suomenkielinen trollaus
on Facebookissa?" Trollien toimintaa seuratessa varmennettiin vdite, etta
trollaus on pddosin haitallista toimintaa. Trollaus on sisdllon jakamista
sosiaalisessa mediassa ja sosiaalisen median alustan toimintojen kayttamista
monipuolisesti haitalliseen toimintaan kuitenkaan trollin todellisia aikeita
paljastamatta.

Kyselytutkimukseen vastanneet trollausta harrastavat henkilot vastasivat
olevansa aikuisia, noin 20-34 vuotiaita henkiloitd, jotka trollaavat
viihdyttddkseen itseddn. Trollauksella voidaan yrittdd saavuttaa erilaisia
tavoitteita, kuten tuoda yhteiskunnan epdkohtia esille tai kadyttda trollausta
rankaisukeinona henkiloitd kohtaan, kenet trollit kokevat trollauksen arvoiseksi.
Trollausta harrastavan miehen trollaus on paljon aggressiivisempaa sisélloltaan
trollausta harrastavan naisen laatimaan siséltoon verrattuna. Pddosin miestrollit
eivat kdaytd aggressiivisen sisdllon julkaisemiseen naisprofiilia, mutta on
tapauksia, jolloin trollit tarvitsevat useita profiileja vaikuttaakseen
keskusteluun. Ndissd tapauksissa miestrollin naisprofiilit julkaisevat myos
aggressiivista sisaltod.

Trollaukselle on tyypillistd olla huomionhakuista ja ndkyvdd toimintaa,
joka on sisdlloltdaan provosoivaa, valheellista ja silld pyritddn saavuttamaan
erilaisia tavoitteita.

Trollaus on pddosin pahantahtoista, mutta hyvantahtoista trollausta on
myos. Hyviantahtoinen trollaus tapahtuu yleensd omalla nimelld ja se voi olla
esimerkiksi sisdltod, mikd kaveripiirissd tunnistetaan vitsiksi, mutta saattaa
ulkopuoliselle ndyttdd pahantahtoiselta.

Trollaus jakaa paljon samankaltaisia ominaisuuksia kiusaamisen kanssa.
Trollaus eroaa kuitenkin kiusaamisesta siten, ettd trollin ja uhrin valilld ei ole
trollia suosivaa epdtasapainoa vaikutusvallassa. Trollaus myos kohdistuu
useampaan henkiloon, kun taas kiusaamisella on muutama tietty kohde.

Kyselyn perusteella kohde trollaukselle ndyttdisi valikoituvan uhrin
mielipiteet, niin hdnestd tulee todenndkoisesti kohde trollaukselle. Trollaajat
voivat trollata sosiaalisessa mediassa ndkyvdd henkilod sen takia, ettd he ovat
eri mieltd uhrin kanssa tai sitten trollit voivat yrittdd hyotyd uhrin
mahdollisesta julkisuudesta trollaamalla tdtd ndkyvésti, mikd herdttdd uhria
seuraavien henkildiden mielenkiinnon.
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9.2 Miten suomenkielinen trollaus ilmenee Facebookissa?

Toisena tutkimuskysymyksend on "Miten suomenkielinen trollaus ilmenee
Facebookissa?" Vaikka trollaus onkin pddosin haitallista toimintaa, niin
tutkimuksessa selvisi, ettd trollaaminen ilmenee monella eri tavalla.

Trollaus ilmenee aggressiivisena kdytoksend, nimittelynd, manipulointina
ja valheellisena sisdltond. Se myos ilmenee pyrkimyksend vaikuttaa asioihin tai
tuomalla esiin ikdvid asioita provosoivalla ja keskustelua herdttavalld tavalla.
Trollaukselle ei ole mitdan tiettyd kanavaa, vaan trollit arvioivat
tilannekohtaisesti, saadaanko haluttu tavoite saavutettua yksityisviesteilld tai
julkisesti ndkyvilld viesteilld.

Trollaus saattaa tapahtua yhden henkilon usealla eri profiililla. Téllaisissa
tapauksissa ulkopuoliselle saattaa ndyttdd siltd, ettd useat henkilt voivat tukea
provosoivia mielipiteitd, vaikka todellisuudessa kyse on yhdestd henkilosta.
Useaa trolliprofiilia voidaan myos kayttdd keskustelun ohjaamiseen trollin
haluamaan suuntaan.

Trollaus voi alkaa yksityisviesteilld tai trollaus voi jatkua yksityisviesteilld.
Tyypillinen tapaus on, kun trolli aloittaa ryhmadssd trollaamisen ja hénet
poistetaan ryhmastd ylldpitdjan toimesta. Tilanne voi jatkua trollin ja uhrien
vdlilla yksityisviestien kautta. Trollaaminen voi alkaa myos yksityisviestitse.
Trolli on voinut ndhdd uhrin julkaisemaa sisdltod, minkd trolli kokee
drsyttavaksi. Talloin trolli voi aloittaa yksityisviestitse henkilon trollaamisen.

Aina trollin ei tarvitse itse olla ldsnd trollauksen aikana. Jos trolli on
poistettu ryhmastd ja trollaus jatkuu uhrin kanssa yksityisviestitse, niin uhri
saattaa jakaa ryhmadssd trollin yksityisviestitse ldhettimdd sisaltod. Talloin
trollaaja pystyy vaikuttamaan edelleen ryhméaan uhrin kautta, vaikka itse trolli
ja hdnen aikaisempi sisdltonsé olisi poistettu ryhmaésta.

Trollaajan idlld oli myods merkitystd trollauksen ilmenemisen kannalta.
viestejd toistamalla ja kiusaamalla. Heiddn toiminta on myos hyvin satunnaista,
eikd heilld vilttamattd ole mitddn muuta tavoitteita drsyttamisen lisdksi.

Trollaus voi myos ilmetd liiallisena myonteisyytend. Trollit ovat tehneet
naisprofiileja, joiden kanssa miehet kirjoittelevat. Miehet saattavat joskus
kuvitella olevansa parisuhteessa profiilissa esitetyn naisen kanssa. Trolli voi
saada mielistelemilld uhrista materiaalia, mikd voi trollien mielesti olla
huvittavaa. Naisina esiintyneet trollit saattavat jakaa keskenddn saamaansa
materiaalia muille trolleille ryhmissd, missdé on muita trolleja tai
ryhmaékeskusteluissa, missd on useita muita trolleja.
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9.3 Mitd vaikutuksia Facebookissa tapahtuvalla trollauksella on
Facebookin muihin kayttdjiin?

Kolmantena tutkimuskysymyksend oli "Mitd vaikutuksia Facebookissa
tapahtuvalla trollauksella on Facebookin muihin kayttdjiin?" Tutkimuksessa
selvisi, ettd trolleille vaikutukset jdivdt hyvin védhdisiksi. Yksi trolleista oli
joutunut kerran poliisin kuulusteluun ja toinen trolli koki kdyttdvansa liikaa
aikaa trollaukseen.

Uhreille vaikutukset olivat selvemmadt. Uhreja oli uhkailtu, nimitelty ja
tietojen levittdmistd, mikad uhrien mukaan vaikutti psyykkisesti heihin.

Trollauksen vaikutuksista johtuen osa kayttdjistd tekee tai jattdad tekematta
erilaisia asioita trollauksen uhriksi joutumisen pelossa. Kyselyssa selvisi, etta
uhri saattaa jattad julkaisuja tekemdttd tietyistd aiheista, koska seuraavat pdivit
menisivat trollauksen selvittdmiseen. Trollaus aiheuttaa uhrille mielipahaa ja
stressid. Erds kyselyyn vastannut uhri kertoi peldnneensd trollien uhkauksia
koirien myrkyttamisesta.

Trollauksen vaikutukset eivit jad pelkdstdan psyykkisiksi, vaan joissain
tapauksissa trollit pyrkivit aiheuttamaan uhrilleen taloudellista haittaa. Trollit
olivat suostutelleet erdan uhrinsa tuhlaamaan varansa nettikaupan kautta
tuotteisiin, mille uhrilla ei ollut todellista tarvetta.

Trollauksen = seurauksena  osa  uhreista  ovat  tiukentaneet
yksityisyysasetuksiaan Facebookissa. Osa uhreista on laittanut asetuksensa
sellaisiksi, ettd tuntemattomat ihmiset eivét voi laittaa ollenkaan kaveripyyntoja
tai ldhettdd viesteja. Uhrit ovat myos vdhentdneet tai lopettaneet julkisten
pdivitysten tekemisen, mihin kaverilistan ulkopuoliset henkilt voivat kirjoittaa.

9.4 Tutkimuksen pitevyys

Tutkimuksessa kaytettiin tarkkailevaa havainnointia, milld seurattiin trollien
toimintaa. Osallistuvalla havainnoinnilla pyrittiin varmentamaan trollien
vditteitd mies- ja naisprofiilien eroista. Tarkkailevalla havainnoinnilla saatiin
parempi kasitys trollaamisesta ja trollaamisen ilmenemisestd. Trollien toimintaa
seurattiin tiedonkerdystd varten tehdylld naisprofiililla, mikd mahdollisti
tietojen kerdamisen trollauksesta tapahtuessa. Lisdksi trollit lisdsivat
tiedonkerdystd  varten tehdyn naisprofiilin  trollien ryhmdan ja
ryhmaékeskusteluun. Trolleilta saatiin lupa kuvien kadyttamiseen tutkimuksessa.
Trollien toimintaa seuratessa selvisi, kuka trollasi, ketd he trollasivat ja miten he
trollasivat.

Kyselytutkimuksen avulla pyrittiin saamaan trollaajilta ja uhreilta tietoa
trollaamisesta, sen ilmenemisestd ja sen vaikutuksista.

Otanta oli melko pieni, joten tulokset olivat vain suuntaa-antavia. Liséksi
haastatellut trollit olivat kaikki omistautuneita trolleja, jotka harrastavat



65

trollausta pdivittdin. Jotta tulokset olisivat patevampid, olisi tarvittu enemman
eri tyyppisid trolleja, jotta oltaisiin saatu monipuolisempi ja todenmukaisempi
kasitys trollauksesta. Kyselytutkimuksista saadut tulokset vastasivat kuitenkin
odotuksia ja tulokset vastasivat aiempien tutkimuksien tuloksia.

Tutkimuksessa saatua tietoa voidaan pitdd melko luotettavana. Uhrien
sekd trollien vastauksiin on syytd kuitenkin suhtautua varauksella, silld
vastauksia ei pystytty millddn tavalla varmentamaan. Téllaisia tietoja olivat
esimerkiksi trollien henkilokohtaiset tiedot. Pddosin vastaukset olivat kuitenkin
uskottavia, silld  haastateltujen = vastaukset  tukivat tarkkailevassa
havainnoinnissa saatuja tuloksia.
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10 YHTEENVETO

Tassd tutkielmassa tarkasteltiin trollausta ja tutkimuskysymykseksi oli asetettu
1) Miti suomenkielinen trollaus on Facebookissa? 2) Miten suomenkielinen trollaus
ilmenee Facebookissa? 3) Minkilaisia vaikutuksia trollauksella on? Vastaus pyrittiin
saamaan seuraamalla trollien toimintaa ja tekemadlld kyselytutkimus, mihin
valittiin viisi trollia ja viisi trollauksen uhria.

Tutkimuksessa selvisi, ettd trollaus on sisdllon jakamista sosiaalisessa
mediassa ja sosiaalisen median alustan toimintojen kdyttamistd monipuolisesti
haitalliseen toimintaan kuitenkaan trollin todellisia aikeita paljastamatta.
Trollauksella pyritddn saavuttamaan erilaisia tavoitteita, kuten itsensd tai
muiden viihdyttaminen.

Trollaus ilmenee seuraavilla tavoilla: 1) aggressiivisena kdytoksend, 2)
nimittelynd, 3) manipulointina, 4) valheellisena sisdltond, 5) provosointina

Trollaus voi ilmetd esimerkiksi epamiellyttdvien asioiden esille tuontina ja
pyrkimyksend herdttad niistd keskustelua. Trollaukselle ei ole mitddn tiettya
kanavaa, vaan trollit voivat vaikuttaa uhreihinsa julkisesti tai yksityisviestien
kautta riippuen siitd, mitkd ovat trollin tavoitteet. Trollaus myos ilmenee
viestien lisdksi Facebookin toimintoja kayttamalla trollaajan

Trollauksen vaikutukset olivat trollien mukaan hyvin lievid. Yksi trolleista
kertoi joutuneensa yhteen poliisikuulusteluun laittoman uhkauksen vuoksi,
mutta Uhreille trollauksen vaikutukset ilmenevdt uhreilla psyykkisina
ongelmina, kuten mielipahana, stressind ja pelkona. Lisdksi trollauksella on
aiheutettu uhrille taloudellista haittaa.

Kaikessa trollauksessa yhteistd oli se, ettd haluttiin saada uhri reagoimaan
tavalla tai toisella trollaukseen. Useissa Internetissd 10ytyvissd artikkeleissa
sanotaan, ettd jos trollin toimintaan ei kiinnitettdisi minkddnlaista huomiota,
trollit kyllastyisivit ja lopettaisivat toimintansa. Se on kuitenkin hyvin vaikeaa,
koska aina ei voida olla tdysin varmoja siitd, milloin kyse on trollaamisesta.
Koska trollaaminen on helppoa ja anonyymiuden saavuttaminen vaivatonta,
trollaus ei tule todenndkdisesti koskaan padttymddan. Trollauksen kohteeksi
joutumista voi kuitenkin valttdd rajoittamalla oman julkaisun ja sisédllon
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jakamista pelkédstddn omien kavereiden ndkyville, jolloin ne eivédt houkuttele
trolleja.

Jatkotutkimusta voitaisiin tehdd my6s muissa sosiaalisen median
palveluissa englannin kielelld tapahtuvasta trollaamisesta, mikd mahdollistaisi
suuremman mddran haastateltavia.

Loppuun voidaan todeta, ettd trollauksen kanssa on opittava eldmdén,
silld trollauksella muita rankaisevat trollit eivat lannistu koskaan.
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LIITE 1 TROLLEILLE OSOITETTU KYSELY

Tdamdn kyselyn avulla pyritddn saamaan parempi kasitys trollaamisesta ja sen
ilmenemisestd. Trollaaminen maddritellddn seuraavanlaisesti: Trollaus on
sisdltod, jolla on tarkoitus hdiritda keskustelua, kokonaisia yhteisoja tai
yksittdisid henkiloitd ldhettamallda keskustelupalstoille tai yksityisesti viestejd,
jotka ovat sisdllsltddn provosoivia, ne sisdltavat tyhmid kysymyksid tai pyrkivéat

saamaan muita kdyttdjid osaksi turhiin ja aikaa vieviin keskusteluihin.

Vastaukset kasitellddn nimettomand ja luottamuksellisesti.

Y XN

Kuinka monta tuntia keskimddrin kaytat Facebookkia pdivan aikana?

Kuinka monta tuntia pédivan aikana keskimdédrin kaytat aikaa
trollaamiseen Facebookissa?
Oletko sukupuoleltasi

a. mies b. nainen

Mihin seuraavista ikdluokista kuulut
6-10
10-14
15-19
20-24
25-29
30-34
35-39
40-44
45-50
50+

Oletko
a. tyossdkdyva b. opiskelija c. tyoton

Mitka ovat trollaamisesi tavoitteet?

Miten pyrit saavuttamaan edelld mainitut tavoitteet trollaamisella?
Uskotko onnistuvasi tavoitteessasi trollaamisella?

Mik& motivoi trollaamiseen?

10. Minkaélaista hyotya koet saavasi trollaamisesta?

11. Minkéilaista mahdollista haittaa trollauksesta on ollut sinulle?
12. Oletko itse ollut trollauksen uhri?
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LIITE 2 UHREILLE OSOITETTU KYSELY

Tdamdn kyselyn avulla pyritddn saamaan parempi kasitys trollaamisesta ja sen
ilmenemisestd. Trollaaminen maddritellddn seuraavanlaisesti: Trollaus on
sisdltod, jolla on tarkoitus hdiritda keskustelua, kokonaisia yhteisoja tai
yksittdisid henkiloitd ldhettamallda keskustelupalstoille tai yksityisesti viestejd,
jotka ovat sisdllsltddan provosoivia, ne sisdltavat tyhmid kysymyksid tai pyrkivat

saamaan muita kdyttdjid osaksi turhiin ja aikaa vieviin keskusteluihin.

Vastaukset kasitellddn nimettomand ja luottamuksellisesti.

Nl N

NS e

10.
11.
12.

Oletko huomannut muiden kayttdjien trollaamista Facebookissa?
Minkilaista trollaus on ollut sisalloltaan?

Minkilaista sinuun kohdistuva trollaus on ollut?

Miten trollaus on tapahtunut? (esimerkiksi yksityisviestitse, julkisesti
ryhmadssa tai kdyttdjan seindlld tai muulla vastaavalla tavalla)

Mistd syystd uskot joutuneesi trollauksen uhriksi?

Minké uskot olleen trollaajan motiivi?

Kuinka trollauksen uhriksi joutumisen voi mielestési estdad?

Minkd tyyppisid haittoja trollauksesta on sinulle aiheutunut? (Esimerkiksi
taloudellisia, psyykkisid tai sosiaalisia)

. Mitka ovat olleet yksityisasetuksesi trollauksen tapahtuessa?

Onko trollaaja ollut kaveri?

Oletko vaihtanut yksityisyysasetuksia trollauksen seurauksena?

Oletko itse trollannut muita?

Oletko ottanut yhteyttd Facebookin ylldpitoon ja pyytdnyt toimenpiteitd
trollia kohtaan?



