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Abstract: Thesis is about application layer distributed denial of service attacks (DDoS-at-
tacks), how to detect them and how to defend against them. The goal is also to get more
detailed insight about detection of DDoS-attacks in encrypted traffic. Thesis offers a lot of
basic knowledge about application layer and it’s protocols, recent studies about application
layer DDoS-detection and information about DDoS-protection mechanisms.

Practical part concerns simulation of DDoS-attack in SSL-encrypted traffic using attacks
like SlowLoris, RUDY, SlowRead, RangeAttack, port scanning and SSL computational
DoS. The idea is to detect attacks using only information extracted from the packet headers.
Method is based on clustering of the traffic flow and use of neural networks. Used method

successfully detected all different kinds of attack.
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Access Control List on lista, joka méérittelee jarjestelman sal-
litut toiminnot ja ketka niit4 saavat suorittaa.

Auto-Encoder on neuroverkko, jonka tarkoitus on oppia datan
koodaus siten, ettd se pystyy puristamaan tiedon kokoon ja

purkamaan takaisin.

Address Resolution Protocol on verkkokerroksen protokolla,
jonka avulla muutetaan verkko-osoitteita (esim. IP-osoite)

fyysisiksi osoitteiksi (esim. MAC-osoite).

Adaptive Selective Verification on valitsevaan varmistami-

seen perustuva DDoS-hyokkéysten torjuntamekanismi.

Bootstrap Protocol on protokolla, joka automaattisesti antaa

laitteille IP-osoitteet konfigurointipalvelimelta.
Ohjelma, joka suorittaa automaattisesti skripteja internetin yli.
On pééatospuiden luomiseen tarkoitettu algoritmi.

Completely Automated Public Turing Test to Tell Computers
and Humans Apart on ohjelma, joka tuottaa seka toteuttaa tes-

teja ihmisten erottamiseksi tietokoneista.

Character Generator Protocol on TCP/IP-viitemalliin kuuluva
testaukseen ja debuggaukseen tarkoitettu palvelu, joka lahettaa
satunnaisia merkkeja TCP- tai UDP-yhteyden yli isantéko-

neelle.

Continuous Outlier Detection on datavirtojen poikkeamien ha-

vaitsemisalgoritmi.

Client Puzzle Protocol on algoritmi, joka vaatii kayttajalta ma-

temaattisen pulman ratkaisua ennen yhdistamista palvelimelle.
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Distributed Reflection Denial of Service on vaarennetyillg IP-

osoitteilla tapahtuva heijastettu palvelunestohyokkays.

Distributed Denial of Service eli hajautettu palvelunesto-

hyokkays.

Dynamic Host Configuration Protocol on protokolla, joka ja-

kaa IP-osoitteita lahiverkkoon kytkeytyville laitteille.

Domain Name System eli nimipalvelu on sovelluskerroksen

protokolla, joka muuntaa verkkotunnuksia IP-osoitteiksi.
Denial of Service eli palvelunestohydkkays.
Tiheyteen perustuva datavirojen Klusterointialgoritmi.

End-to-End (security) on séahkdpostin suojausperiaate, jossa

suojataan koko reitti lahettajalta vastaanottajalle.

Enhanced Security Services on turvallisuuslaajennus
S/MIME-standardille.

File Transfer Protocol on internetin yli toimiva sovellusker-

roksen tiedostonsiirtoprotokolla.

TCP/IP-viitemallin sovelluskerroksen protokolla, jota kéyte-
taan tiedostojen jakamiseen, etsimiseen ja noutamiseen Inter-

netissa. Gopher on HTTP-protokollan edeltaja.

Hypertext Transfer Protocol on internetin perustana oleva pro-

tokolla.
HTTP-protokollan kayttoa yli SSL- tai TLS-salatun yhteyden.

Internet Control Message Protocol on verkkokerroksen proto-
kolla, joka mahdollistaa virheviestien lahetyksen verkon lait-

teille.

Intelligent DD0S Mitigation System eli &lykas hajautettujen

palvelunestohyodkkaysten lieventamisjérjestelma.
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Intrusion Detection System eli hyokkéyksen havaitsemisjar-
jestelmé on jarjestelma tai palvelu, joka valvoo verkon liiken-

netta ja ilmoittaa rikkomuksista hallinta-asemalle.

International Electrotechnical Commission on kansainvalinen

séhkoalan standardointijérjesto.

Internet Engineering Task Force on internetin protokollien

standardointijarjesto.

Incremental Local Outlier Factor on datavirtojen poikkeamien

havaitsemisalgoritmi.

Internet Message Access Protocol on sovelluskerroksen proto-

kolla, jolla luetaan séhkdposteja.

Internet Protocol on protokolla, joka vastaa IP-tietoliikennepa-

kettien toimittamisesta internetissa.

International Organization for Standardization on kansainvéli-

nen standardoimisjarjesto.

Internet Service Provider eli internetin palveluntarjoaja tarjoaa

asiakkailleen internet-yhteyden.
Local Area Network Denial on erés palvelunestohyokkays.
Lexical Functional Grammar on kieliopin viitekehys.

Message Authentication Code on kryptografiassa kéytettava

tiedonpala, jolla varmistetaan viestin lahettdja.

Media Access Control address on verkkoon liitetyn laitteen

fyysinen osoite.

Message Digest algorithm 5 on kryptografinen salausalgo-

ritmi.
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Man-In-The-Middle eli mies-vélissd hyokkéays on tietotur-
vahyokkays, jossa hyokkadja asettuu keskustelevien osapuol-

ten valiin.

Network File System on protokolla, jonka avulla tiedostoihin
paasee kasiksi etdyhteyden avulla.

Network Management Station eli tietoverkon hallinta-asema

hallitsee ja valvoo tietoverkon laitteita.

Open Systems Interconnection Reference Model on 7-kerrok-

sinen malli, jolla kuvataan verkon rakennetta ja protokollia.

Peer-to-Peer (security) on sahkopostin suojausperiaate, jossa

suojataan reitti lahettdjalta lahimmalle sdahkopostipalvelimelle.

Packet InterNet Groper on verkonhallintatydkalu, jolla voi-

daan testata laitteen saavutettavuutta verkossa.

Private Communications Technology on Microsoftin vastine
SSL-protokollalle.

Ping of Death on erds palvelunestohytkkays.

Post Office Protocol version 3 on s&hkdpostien noutamiseen
tarkoitettu protokolla.

Radial Basis Function neural network eli radiaalikantafunktio-

verkko on eradanlainen neuroverkko.
Resource Records ovat DNS-tietokannassa olevia tietueita.
R-U-Dead-Yet on eras palvelunestohytkkéys.

Service Access Point on eri OSl-viitemallin kerrosten valilla

sijaitseva palvelupiste tai rajapinta.

Session Initiation Protocol on multimediaa valittavissa kom-

munikointiyhteyksissé kaytettdva tietoliikenneprotokolla.
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Secure/Multipurpose Internet Mail Extensions on standardi,
jonka avulla salataan ja allekirjoitetaan sahkopostit julkisen

avaimen salausta kayttamalla.

Simple Mail Transfer Protocol on sovelluskerroksen proto-
kolla sahkdpostien lahettamiseen palvelinten vélilla.

Simple Network Management Protocol on verkonhallintaan

tarkoitettu tietoliikenneprotokolla.

Simple Object Access Protocol on web-palveluiden kayttama

protokolla jasennellyn tiedon valittdmiseen verkossa.

Socket Secure on OSlI-viitemallin istuntokerroksen protokolla,
joka kuljettaa verkon paketteja palvelimen ja asiakkaan vélilla

valityspalvelimen lépi.
Tarkoittaa toisena laitteena esiintymista dataa vadrentamalla.

Secure Shell on kryptografinen verkkoprotokolla, jota kayte-

taan liikenteen salaamiseen.

Secure Sockets Layer on tietoturvateknologia, jolla voidaan

muodostaa salattu yhteys.

Secure Transport Layer Protocol on Microsoftin vastine SSL-

protokollalle.

Transmission Control Protocol on tietoliikenneprotokolla,
jolla luodaan yhteys laitteiden vélille internetin yli tiedonsiir-

toa varten.

On 4-kerroksinen malli, jolla kuvataan verkon rakennetta ja

protokollia.

Telecommunications Network Protocol on yhteysprotokolla,
jolla luodaan virtuaalisia péaateyhteyksia laitteiden vélille in-

ternetin yli.
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Trivial File Transfer Protocol on yksinkertainen protokolla,

jolla voidaan siirtaa tiedostoja etayhteyden vyli.
Transport Layer Security on SSL-teknologian seuraaja.

Trust Management Helmet eli luottamuksenhallintamenetelma
on erds tapa havaita palvelunestohytkkéyksié.

User Datagram Protocol on yhteydetdn protokolla eli se mah-
dollistaa tiedon siirron laitteiden vélill& internetin yli ilman yh-
teytta.

Uniform Resource Identifier on jono merkkej4, joiden avulla
voidaan ilmaista jonkin tiedon paikka internetissa.

Uniform Resource Locator eli epavirallisesti nettiosoite méa-

rittda tiedon paikan internetissa. Se on erés URI:n tyyppi.

Voice over Internet Protocol on protokolla, jolla voidaan suo-
rittaa puhe- tai multimediaistuntoja verkon vyli.

Virtual Private Network eli virtuaalinen erillisverkko on tek-
nologia, jolla yhdistetaan yksityisia verkkoja julkisen verkon
yli.

Web Application Firewall on palomuuri, joka valvoo web-pal-

velimelle saapuvaa ja silté lahtevdd HTTP-liikennetta.

Extensive Markup Language on merkintékieli, joka méaaritte-

lee tai kuvailee kahden osapuolen valilla vaihdettavaa dataa.
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1 Johdanto

Palvelunestohyokkaykset eli DoS-hyokkaykset ovat hyokkayksid, joissa uhrina olevan pal-
velun tai koneen toiminta estetadn ylikuormittamalla se pyynnoilla. Nykyaan palvelunesto-
hyokkaykset toteutetaan usein niin sanotulla bottiverkolla, jonka koko voi olla muutamasta
botista kymmeniin tuhansiin botteihin. Botit ovat yleensa tavallisten internetin kédyttajien
koneita, jotka on valjastettu bottiverkon k&yttéon haittaohjelmien avulla. Hyokkayksen ai-
kana jokainen bottiverkon botti lahettdd pyynt6ja samanaikaisesti kohdelaitteelle, jolloin lii-
kenne tulee yhden lahteen sijasta hajautetusti monesta lahteesta. Tasta syysta bottiverkoilla
toteutettua palvelunestohydkkéysta kutsutaan hajautetuksi palvelunestohyokkaykseksi eli
DDoS-hyokkéykseksi.

Palvelunestohyokkéykset voivat tapahtua seka TCP/IP-mallin verkko- ettd sovelluskerrok-
sella, mutta toteutustapa vaihtelee kerroksesta riippuen. Kuljetuskerroksen hyokkaykset pe-
rustuvat yleensa TCP- ja UDP-protokolliin, jolloin kohteena olevaa palvelua kuormitetaan
suurella maarélla kyseisten protokollien yhteyspyyntdja. Tatd kutsutaan tulvahyok-
kaykseksi. Sovelluskerroksella tapahtuvat palvelunestohydkkéykset perustuvat myds kysei-
sen kerroksen protokollien, kuten HTTP-protokollan, hyvaksikayttoon. Sovelluskerroksella
hyokkéykset on kuitenkin hankalampi havaita kuljetuskerrokseen verrattuna, koska edisty-
neet hyokkéaykset perustuvat hyokkaysliikenteen naamioimiseen siten, ettd se muistuttaa
mahdollisimman paljon aitoa liikennetta. Lisaksi yhteyden salaaminen asettaa omat haas-
teensa sovelluskerroksella tapahtuvien hyokkaysten havaitsemiselle, koska salattu yhteys ei

kuitenkaan itsessééan suojaa palvelunestohyokkayksilta.

1.1 Hyokkaysten yleisyys ja vaikutukset

Tietoturva- ja verkonhallintaohjelmia myyvéan Arbor Networksin tekemén tutkimuksen mu-
kaan hajautetut palvelunestohytkkéykset ovat yleisin uhka palveluntarjoajille. Suurin rapor-
toitu hyokkays oli vuonna 2015 500 Gbps ja viimeiset vuodet trendiné on ollut, ettd hyok-
kéykset ovat aina vain suurempia. Toinen trendi on pilvipalveluihin kohdistuvien hyokkays-

ten kasvu. Palveluntarjoajien asiakkaat ovat hyokkayksen yleisin kohde ja kaksi kolmasosaa



hyokkéyksista kohdistuukin heihin. Moniulotteisten hyokkaysten eli useita eri hyokkaysta-
poja yhdistavien hyokkaysten maara on myos kasvanut ja télla hetkella reilu puolet hyok-
kayksisté on tallaisia. Yleisimmat palvelut, joihin sovelluskerroksen palvelunestohydkkéyk-
set kohdistuvat ovat DNS, HTTP ja HTTPS. (Arbor Networks 2016).

Tietoturvayhtio Incapsula puolestaan havaitsi, ettd vuoden 2015 viimeisella kvartaalilla so-
velluskerroksella toistuvien palvelunestohyokkaysten maara kasvoi 15 % edelliseen kvar-
taaliin n&dhden. Toistuvissa palvelunestohyokkayksisséd samaan uhriin kohdistuu monta pe-
rakkaista hyokkaystd, joista jokainen kestdd vain vahan aikaa. Tarkoituksena tallaisella
hyokkaystyylilla on kohdistaa uhriin jatkuvaa painetta seka hyvaksikayttaa niiden suojautu-
mismenetelmien heikkoutta, joiden uudelleen aktivoimiseen jokaisen hyokkayksen jalkeen
kuluu aikaa. Sama ilmi6 on tuotu esille Arbor Networksin tutkimuksessa (Arbor Networks
2016). (Incapsula 2016).

Incapsulan mukaan vuoden 2015 neljannelléd kvartaalilla noin 45 % uhreista koki hyokkayk-
sen useammin kuin kerran. Sellaisten uhrien maaréd, joita vastaan hyokattiin yli 10 kertaa,
tuplaantui reilusta 5 prosentista melkein 11 prosenttiin. Aiemmin vuonna 2015 suurin osa
sovelluskerroksen hyokkayksista kesti useita tunteja kerrallaan ja yli 24 tunnin hyokkaykset
olivat harvinaisia. Vuoden 2015 lopussa puolestaan hyokkaysten kesto oli 58 prosentissa
tapauksista alle tunnin ja 23 prosentissa kesto oli yhdesta kolmeen tuntia. Pisin sovellusker-
roksen hyokkéays kesti 101 pdivaa ja suurimmassa hyokkayksessa paastiin yli 161 000 pyyn-
toon sekunnissa. (Incapsula 2016). Arbor Networksin tutkimuksessa noin 35 % hyokkéyk-
sisté kesti 1-6 tuntia ja noin 18 % kesti alle tunnin (Arbor Networks 2016).

Incapsulan mukaan eniten hyokkéyksié tekivat Kiina (39,8 %), Etela-Korea (12,6 %), USA
(11,7 %) ja Vietnam (5,8 %). Hyokkaysten kohteena olivat eniten USA (47,6 %), 1so-Bri-
tannia (23,2 %) ja Japani (8,6 %). Naista Iso-Britannia ja Japani kokivat selvan kasvun edel-
liseen kvartaaliin verrattuna, kun Iso-Britanniassa hyokkaysten maara nousi 20,7 prosent-

tiyksikolla ja Japanissa hyokkaysten maaré nousi 7,5 prosenttiyksikolla. (Incapsula 2016).

Arbor Networks puolestaan listasi, ettd eniten hyokkayksia tekivat USA (12,8 %), Etela-
Korea (7,1 %) ja Kanada (5,6 %). Kummassakin tutkimuksessa siis USA ja Eteld-Korea

paasivat kolmen suurimman joukkoon hydkkaysten tekemisessa. Arbor Networksin mukaan



suosituimpia hyokkayksen kohteita olivat USA (32,2 %), Kiina (10,5 %) ja Ranska (6,4 %).
(Arbor Networks 2016). Ainoa yhteinen kohteena ollut maa on taten molemmissa tutkimuk-
sissa USA.

Incapsula on tutkinut hyékkaysten vaikutuksia yrityksille vuonna 2014. Tutkimus koostuu
Pohjois-Amerikkalaisista yrityksista ja sisdltdéd tiedon siitd, mita hajautetut palvelunesto-
hyokkéaykset maksavat yrityksille. Melkein puolet (45 %) vastaajista oli kokenut palvelunes-
tohyokkéyksen ja naista kaksi kolmasosaa (70 %) oli kokenut useita hyokkayksia. Sellaiset
yritykset, joissa on yli 500 tyontekijad, ovat todennakdisimpia kohteita. Talléin myds hyok-
kayksen aiheuttamat kustannukset yritykselle ovat pienia yrityksia suuremmat ja hyokkayk-
seltd puolustautuminen vaatii enemmén henkilostod. Puolet hajautetuista palvelunestohyok-
kayksista kestdd 6-24 tuntia ja keskimaéaréinen tuntikustannus on yritykselle 40 000$. Tal-
16in yhden hydkkéayksen keskimaardinen kustannus on noin 500 000$. Kustannus koostuu
IT-yksikon ja esimerkiksi myyntitulojen menetyksien aiheuttamista kustannuksista. Lisaksi
hyokkays aiheuttaa kustannuksia asiakkaiden luottamuskadon ja asiakastietojen menetyksen
muodossa, aineettoman omaisuuden menetyksia sek laitteiston ja ohjelmistojen korvaami-

sesta aiheutuvia kustannuksia. (Incapsula 2014).

1.2 Tutkimusongelma

Tassa pro gradu -tutkielmassa perehdytadn sovelluskerroksella tapahtuvien DDoS-hyok-
kaysten havaitsemiseen ja niiltd suojautumiseen. Tarkoituksena on tarjota aiheeseen riittavéat
taustatiedot sekd avata lukijalle mité sovelluskerroksella tapahtuvat hajautetut palvelunesto-
hyokkaykset ovat ja millaisia vaikutuksia niilld on, miten niita tehdaan, minkélaisia motii-
veja hyokkaajilla on, kuinka hyokkéyksia voidaan havaita ja torjua sekéd kuinka hyokkayk-
siltd voidaan suojautua. Padmaarané on néilté osin koota mahdollisimman kattava ja ajan-

kohtainen tietopaketti kdyttéden erilaisia tieteellisia artikkeleita sek& kirjallisuutta.

Liséksi tutkielman tarkoituksena on ollut perehtyé yksityiskohtaisemmin salatuissa yhteyk-
sissé tapahtuvien DDoS-hyokkayksien havaitsemiseen. Tama on tapahtunut suorittamalla

k&ytannon simulaatio Jyvaskylan yliopiston tietoliikennelaboratoriossa, jossa on kaytdssé



ymparistd palvelunestohydkkaysten simuloimiseksi. Salattujen yhteyksien palvelunesto-
hyokkaysten havaitsemismenetelméa perustuu liikenteen ominaisuuksien Klusterointiin seké
syvaoppimiseen (deep learning) kuuluvien pinottujen AE:iden kéayttéon. Tarkoituksena si-
muloinnissa on ollut havaita muun muassa erilaisia sovelluskerroksen hitaita hyokkayksia

seka porttiskannauksia.

1.3 Tutkielman rakenne

Tutkielma koostuu kahdesta osiosta. Ensin on kattava tietopaketti sovelluskerrosten palve-
lunestohyokkayksistd seka olennaisista asiaan liittyvistd arkkitehtuureista ja protokollista.
Toisena osiona on salattujen palvelunestohyokkaysten havaitsemiseen liittyvd kaytan-

ndnosio.

Palvelunestohyokkaysten tietopaketti siséltad luvut 2-5. Luvussa 2 esitelldan internetin so-
velluskerroksen rakennetta, sen protokollia ja yhteyden salaamista SSL/TLS-protokollien
avulla. Sovelluskerroksen protokollia tarkasteltaessa otetaan huomioon myds tietotur-
vanakokulmat. Luvussa 3 puolestaan perehdytdan tarkemmin siihen, mitd DoS- ja DDoS-
hyokkaykset ovat sekd minka tyyppisia hyokkayksia on. Liséksi esitelladn muutamia hyok-
kaysten simulointiin kaytettavia tyokaluja, eritelldédn vahan motiiveja hydkkaysten takana
sekd annetaan muutamia esimerkkeja viimeaikaisista palvelunestohyokkayksistd. Luvussa 4
tehd&an katsaus sovelluskerroksen palvelunestohydkkaysten havaitsemis- ja tunnistamisme-
netelmiin uusimpien tutkimusartikkelien kautta (julkaistut menetelmat noin vuodesta 2010
eteenpdin). Luvussa 5 esitellddn mahdollisia suojautumiskeinoja palvelunestohydkkayksia

vastaan seké listataan joitakin tarjolla olevia, suojautumiseen tarkoitettuja palveluita.

Toisena osiona oleva salattujen yhteyksien palvelunestohydkkéysten havaitsemiseen liittyva
kaytannonosio, joka kattaa luvun 6. Siind kerrotaan yksityiskohtaisesti hyokkaysten havait-
semiseen kaytetty menetelmé seka esitell&an simulaatiossa kaytetty ymparisto ja ohjelmat.
Liséksi luvussa 6 kdaydaén lapi simulaation kulkua ja tuloksia seka niihin liittyva pohdintaa.

Lopuksi luku 7 siséltadé yhteenvedon koko tutkielmasta.



2 Internetin sovelluskerros

Internetin sovelluskerroksella tarkoitetaan lyhyesti kuvattuna OSI-viitemallin tai TCP/IP-
viitemallin mukaista internet-arkkitehtuuria, jossa sovellusten keskindinen kommunikointi
verkon yli tapahtuu. Tamén luvun tarkoituksena on antaa yleiskuva siitd, mika on internetin
sovelluskerros. Luvussa 2.1 perehdytdan OSlI-viitemalliin seka TCP/IP-viitemalliin. Lu-
vussa 2.2 puolestaan kéydaan l&pi sovelluskerroksen protokollia ja luvussa 2.3 esitelldén

sovellusten internetin yli tapahtuvan viestinnan salausmenetelmia.

2.1 Internetin arkkitehtuurin kuvaaminen viitemalleilla

2.1.1 OSl-viitemalli

OSl-viitemalli (lyhyemmin OSI-malli) on ISO:n ja IEC:n kehittdma, alun perin vuonna 1984
julkaistu standardi, jossa méaaritelladn kehykset jarjestelmien vélisille yhteyksille verkon yli.
OSI-malli on kerrostettu arkkitehtuurimalli, mika tarkoittaa sita, ettd jarjestelma koostuu
loogisiin kokonaisuuksiin jaetuista kerroksista, jotka kommunikoivat niin sisaisesti kuin kes-
kenadnkin. (1SO7498-1).

Samalla kerroksella toimivat entiteetit voivat kommunikoida keskendén joko yhteydellisesti
(connection mode) tai yhteydettomasti (connectionless mode). Yhteydellinen kommuni-
kointi tapahtuu kolmessa vaiheessa: ensin muodostetaan yhteys, sitten siirretddn data ja lo-
puksi yhteys vapautetaan muiden kayttodn. Tamén tiedonvélityksen palvelut tarjoaa aina
alempi viitemallin kerros. Yhteydettdémassa kommunikoinnissa puolestaan lahetetdén dataa
pala kerrallaan lahteend toimivan entiteetin palvelupisteen eli SAP:n kautta kohde-entitee-
tille, muodostamatta kuitenkaan yhteytta néiden kahden entiteetin vélille. Talloin jokainen
tiedonpala voidaan reitittad kerroksella muista paloista riippumatta. Yhteydettoméssa tilassa
kerrokset tarjoavat yleensa vain osan yhteydellisen tilan palveluista. Tassa luvussa eri ker-
rosten palveluita esitellessé kyseessa ovatkin, ellei toisin mainita, nimenomaan yhteydelli-

sessé tilassa tarjotut palvelut. (1SO7498-1).



OSlI-viitemalli koostuu seitsemasta kerroksesta, jotka ovat fyysinen kerros (Physical Layer),
siirtokerros (Data Link Layer), verkkokerros (Network Layer), kuljetuskerros (Transport
Layer), istuntokerros (Session Layer), esitystapakerros (Presentation Layer) ja sovellusker-
ros (Application layer). Kuviossa 1 ndkyy OSlI-viitemallin rakenne ja viestien liikkumisen
suunta. Liikenne sovellukselta verkkoon tapahtuu aina ylemmisté kerroksista kohti alempia
ja litkenne verkosta sovellukseen pain tapahtuu alemmista kerroksista kohti ylempié kerrok-

sia.

Liikenne
sovellukselta OSl-viitemalli
verkkoon
Sovelluskerros
Esitystapakerros
Istuntokerros Ylemmat kerrokset
Kuljetuskerros Alemmat kerrokset
Verkkokerros
Siirtokerros
Likenne Fyysinen kerros
verkosta
sovellukseen

Kuvio 1. OSl-viitemallin kerrokset.

Sovelluskerros on mallin ylin kerros, jossa sovellukset viestivat toisilleen kayttaden sovellus-
protokollia ja esitystapakerroksen palveluita. Sovelluskerros sisaltaa ne viestintaan liittyvat
toiminnot, joita ei ole alemmilla kerroksilla suoritettu. Nama toiminnot voivat olla joko ih-
misten tai ohjelmien suorittamia. Tiedon siirtdmisen lisaksi sovelluskerroksen palveluihin
voi kuulua viestintdkumppaneiden tunnistaminen (esimerkiksi nimeltd, osoitteelta tai ku-
vaukselta), palveluiden laadusta paattdminen (esimerkiksi vastausaika tai siedettéva virhei-
den maard), yhteistydssa olevien sovellusten synkronointi, virheista toipumisen vastuulli-

suudesta sopiminen, tietoturvandkokulmista (esimerkiksi autentikointi, kulunvalvonta tai



datan eheys) sopiminen, vuoropuhelun ké&ytantdjen valinta sekd abstraktien syntaksien tun-
nistaminen. (1SO7498-1).

Sovelluskerroksen alapuolella on esitystapakerros, jonka tarkoituksena on tarjota sovellus-
entiteeteille tiedon esitystapa, jota entiteetit voivat kayttdd kommunikoinnissa tai johon ne
voivat viitata kommunikoinnissaan. Esitystapakerros taten varmistaa, ettd sovelluskerroksen
datan sisélto sailyy siirtamisen aikana. T&llGin sovellus-entiteettien ei tarvitse huolehtia siita,
kayttavatko ne yhteista tiedonesitystapaa. Esitystapakerroksen sovelluskerrokselle tarjoamia
palveluita ovat siirrossa kaytettavien syntaksien tunnistaminen, siirrossa kadytettavien syn-

taksien valitseminen ja paédsyn tarjoaminen istuntokerroksen palveluihin. (1ISO7498-1).

Seuraava alempi kerros on istuntokerros, joka tarjoaa esitystapa-entiteeteille mahdollisuu-
den jarjestéd ja synkronisoida vuoropuhelunsa seka hallita datan vaihtoa. Tahan istuntoker-
ros kayttaa istunto-yhteyttd, joka huolehtii datan vaihtoa varten tarvitusta vuorovaikutuk-
sesta sekéd yhteyden vapauttamisesta. Yhteydettomassa tilassa tapahtuvalle viestinnélle is-
tuntokerros tarjoaa ainoastaan siirto-osoitteiden yhdistamista (mapping) vastaaviin istunto-
osoitteisiin ja poikkeuksista tiedottamista. Ylemmélle kerrokselle tarjottuja palveluita yhtey-
dellisessa tilassa ovat tassa kerroksessa istuntoyhteyden muodostaminen, sen synkronointi
ja sen vapauttaminen, datan siirto, tunnisteiden (token) hallinta, poikkeuksista raportointi,

toiminnallisuuden hallinta seka uudelleensynkronointi. (ISO7498-1).

Keskimmainen kerros on kuljetuskerros, joka tarjoaa istuntokerrokselle luotettavaa ja teho-
kasta datan siirtoa istunto-entiteettien valilla. Se siis huolehtii pakettien perille saapumisesta
oikeassa jarjestyksessa. Kuljetuskerroksen ylemmaélle kerrokselle tarjoamia palveluita ovat
tiedonsiirtoyhteyden muodostaminen ja sen vapauttaminen, datan siirto ja toimintojen py-
sayttdminen. (1SO7498-1).

Kuljetuskerroksen alapuolella on verkkokerros, joka mahdollistaa verkkoyhteyksien luomi-
sen, yllapitdmisen ja paattdmisen kommunikoivien sovellusten vélilla seka tarjoaa toiminnot
ja prosessit verkkopalveluiden datapakettien lahettdmiseen verkkoyhteyden yli. Verkkoker-
ros hoitaa my0s reitittdmisen seka valityksen kuljetuskerroksen puolesta. VVerkkokerros siis
huolehtii internetin yli tapahtuvasta reitityksesté ja viestinnastd. VVerkkokerroksen tarjoamia

toimintoja ovat verkko-osoitteiden ja verkkoyhteyksien tarjoaminen sekd verkkoyhteyden



padtepisteiden tunnisteiden tarjoaminen, verkkopalveluiden data-pakettien siirto, palvelui-
den laatuparametrien tarjoaminen, virheistd huomauttaminen, verkkopalveluiden datapaket-
tien nollaus, verkkoyhteyden vapauttaminen ja datan vastaanottamisen Kuittaus. Jotkin
naista toiminnoista ovat valinnaisia, jolloin kdyttajan taytyy niita erikseen pyytaa. Tallgin
verkon palveluntarjoaja eli ISP voi joko toteuttaa pyynnon tai ilmoittaa, ettd palvelua ei ole
saatavilla. (1SO7498-1).

Siirtokerros on viitemallin toiseksi alimmainen Kkerros, joka tarjoaa toiminnot ja prosessit
yhteydettomaan ja yhteydelliseen tilaan verkkoentiteettien valilla seka siirtopalveluiden da-
tapakettien kuljettamisen. Lisaksi se havaitsee ja mahdollisesti korjaa fyysisella kerroksella
tapahtuneita virheitd. Siirtoyhteys rakennetaan yhden tai useamman fyysisen yhteyden
paalle. Siirtokerros siis huolehtii tiedonkulusta lahiverkon laitteiden valilla. Siirtokerros tar-
joaa seuraavia toimintoja: siirto-osoitteiden, siirtoyhteyksien seké siirtoyhteyksien paatepis-
teiden tunnisteiden tarjoaminen, siirtopalveluiden datapakettien kuljettaminen, virheista
huomauttaminen, palvelun laatuparametreista vastaaminen ja nollaus tiettyyn tilaan.
(1ISO7498-1).

Fyysinen kerros on OSlI-viitemallin alin kerros, joka nimensd mukaisesti koostuu arkkiteh-
tuurin pohjalla olevista laitteista. Fyysisen kerroksen tiedonsiirto koostuu mekaanisesta ja

séhkoisesta tiedonsiirrosta ja tiedonsiirto tapahtuu fyysisten yhteyksien yli. (1SO7498-1).

2.1.2 TCP/IP-viitemalli

TCP/IP on internetin kéaytetyin protokolla, joka tosiasiassa koostuu kahdesta erillisesté pro-
tokollasta, TCP- ja IP-protokollasta. TCP/IP-viitemallissa viestinta verkon yli tapahtuu ni-
mensa mukaisesti padasiassa TCP- ja IP-protokollien mukaisesti, vaikka viitemalliin siséltyy

muitakin protokollia.

TCP-protokolla on kuljetusprotokolla eli se huolehtii viestien luotettavasta vélityksesta paa-
telaitteiden valilla. Tama tapahtuu jakamalla viestit pienempiin osiin eli paketteihin, huoleh-
timalla tiedon kulun sujuvuudesta (sopeutetaan pakettien koko ja kuljetusnopeus sopivaksi)
sekd varmistamalla pakettien jarjestys ja virheettomyys vastaanottopadasséd. TCP on yhtey-

dellinen protokolla, jolloin se muodostaa yhteyden viestin lahettdjan ja vastaanottajan valille



ja lahettda viestin timén yhteyden kautta. Tamé yhteys pysyy ylla, kunnes kaikki paketit on
ldhetetty. Protokolla myos takaa pakettien perille saapumisen kuittaamalla ACK-viestilla
(Acknowledgment), etté paketti on saapunut perille. Vasta tdmén viestin saavuttua lahetetdan
seuraava paketti matkaan. Pakettien jarjestamiseen ja l&hetyksen perille saapumisen varmis-
tamiseen kéaytetddn TCP-otsaketta (TCP-header), joka siséltdé sekvenssinumerot, ACL-nu-

merot, osoitteet sekd muut yhteyden kannalta oleelliset tiedot. (Blank 2002).

IP-protokolla puolestaan mahdollistaa viestin valityksen kahden laitteen vélill4 tarjoamalla
uniikin osoitteen jokaiselle laitteelle. Tata osoitetta kutsutaan IP-osoitteeksi ja talla hetkella
ovat kaytossa protokollan versiot 4 (IPv4) ja 6 (IPv6). (Edwards & Bramante 2009).

IPv4 kayttaa 32 bittista (eli nelja tavuista) osoitteistoa, joka koostuu verkon numerosta (net-
work number) ja paikallisesta eli lokaalista osoitteesta (local address). Osoitteet jaetaan vield
kolmeen luokkaan, joissa lokaalille osoitteelle on varattu joko 24, 16 tai 8 viimeista bittia.
IPv4 voidaan esittda desimaalimuodossa, esimerkiksi 168.192.1.1. (RFC-791).

IPv6 puolestaan kaytta4 128 bittista osoitteistoa, mika tarkoittaa, etta osoitteita voi olla aiem-
paa enemman, osoitteille saa enemman hierarkiatasoja ja osoitteita on helpompi konfigu-
roida automaattisesti. IPv6 osoite esitetddn muodossa, jossa on nelja heksadesimaalilukua
ryhmasséan ja perakkéisid ryhmid on kahdeksan kaksoispisteilla eroteltuna, esimerkiksi
FE80:0000:0000:0000:0202:B3FF:FE1E:8329. Tarvittaessa perakkaiset nollasarjat voidaan
korvata myds kahdella kaksoispisteelld, jolloin sama osoite voidaan ilmaista muodossa
FE80::0202:B3FF:FE1E:8329. (RFC-1883).

Syitd TCP/IP-protokollan kéyttodn ovat muun muassa reititys, osoitteisto, nimipalvelu
(name resolution), kyky toimia monella eri kerroksella seka avoimet standardit. TCP/IP-
protokolla on riippumaton solmusta (node), sen tekijastd, kayttojarjestelmastéd seké sijain-
nista. Tdman vuoksi internetin mahdollisuudet ovat melkein rajattomat. (Edwards & Bra-
mante 2009).

TCP/IP-viitemallin standardit ja prosessit voidaan jakaa neljdén kerrokseen, jotka ovat so-
velluskerros (Application layer), kuljetuskerros (Transport layer), Internet-kerros (Internet
layer) ja verkon rajapintakerros (Network Interface layer). Naista sovelluskerros on ainoa,

joka ei varsinaisesti osallistu tiedon liikuttamiseen. Kuten kuviosta 2 voidaan néhda, paketit
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liikkuvat kerrosten lapi sovelluskerrokselta alempiin kerroksiin, jonka jalkeen ne kulkevat
pitkin verkkokaapelia kohteen verkon rajapintaan ja matkaavat jalleen kerrosten lapi itse
sovellukselle. Ylempien kerrosten protokollat toimivat aina omalla kerroksellaan, joten nii-

den ei tarvitse huolehtia alempien kerrosten toiminnoista. (Edwards & Bramante 2009).

Liikenne Liikenne
sovellukselta verkosta
verkkoon sovellukseen

TCP/IP-viitemalli
Sovelluskerros
Kuljetuskerros

Internet

Verkon rajapinta

Verkkokaapeli

Kuvio 2. TCP/IP-viitemallin kerrokset.

Verkon rajapintakerrosta kutsutaan usein myos linkkikerrokseksi (Link layer) tai data-link-
kikerrokseksi (Data Link layer). Sen vastuulla ovat niiden laitteen ajurien ja laitteiston raja-
pintojen hallinta, jotka yhdistavét solmun verkkokaapeliin. (Edwards & Bramante 2009).

Internet-kerros, tai joskus myos verkkokerros (Networking layer), vastaa pakettien kuljetuk-
sesta verkon lapi. Télle kerrokselle kuuluvat siis kaikki reitittdmiseen liittyvét protokollat,
kuten ARP ja IP. Solmut, jotka toimivat talla kerroksella, vastaanottavat datagrammeja, sel-
vittdvat minne datagrammit lahetetddn ja lahettdvat ne maaranpadhansa. Lisdksi talla ker-
roksella paatetd&n menetelma, jolla kyseiselle solmulle kuuluvien pakettien tiedot lahetetdan
eteenpain. Internet-kerros myds sisaltaa protokollat virheviestien vastaanottamiseen ja lahet-

tdmiseen seké viestien hallintaan. (Edwards & Bramante 2009).
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Internet-kerroksella toimii ICMP-protokolla, jota kdytetdan lahinnd virheviestien vélittdmi-
seen, vianmaarityksen tekemiseen seké datavirran hallintaan. Reitittimet antavat koneen 1&-
hettda dataa mahdollisimman nopeasti. Silloin, kun reitittimell& on liikaa liikennettd, lahete-
tdan ICMP-paketti, jossa pyydetéan hidastamaan l&hetystahtia. Yleisesti kaytetty ICMP-pro-
tokollan palvelu on yhdistettdvyyden tutkimiseen kéytetty Ping. Ping-tyokalulla voidaan 1&-
hettdd pienen maaran dataa siséltavid ICMP-kaiutuspaketteja kohdekoneelle ja pyytéé koh-
detta lahettdmaan nama paketit takaisin. Mikali paketit palautuvat onnistuneesti takaisin, ei

yhteysongelmaa kohteeseen ole. (Blank 2002).

Kuljetuskerroksen padasialliset protokollat ovat aiemmin esitelty TCP seka lisdksi UDP.
UDP eroaa TCP:std siin, ettd se on yhteydeton protokolla. MyGskéan pakettien perille saa-
pumista ei varmisteta ACK-viesteill4. Vastaanottaja ei siis mitenk&an voi tietdd, mikéli jokin
paketti hukkuu matkalla. UDP on kuitenkin paljon nopeampi ja yksinkertaisempi kuin TCP
ja sitd kéaytetdankin esimerkiksi videoiden suoratoistoon (streaming). Myds UDP-paketissa
on otsake, mutta se siséltd vain tiedon porttinumerosta seké tarkistussumman, jonka avulla
vastaanottaja méaarittad, onko vastaanotettu paketti koskematon. Mikali tarkistussumma ei

ole oikea, paketti hyldtaén ja heitetdan pois. (Blank 2002).

Ylimpanad TCP/IP-viitemallissa, kuten myods OSI-viitemallissa, on sovelluskerros. Talla ker-
roksella tapahtuu kayttdjan vuorovaikutus ohjelman kanssa. Kéyttdja aloittaa prosessin,
jossa ohjelma muodostaa yhteyden verkon palveluihin. Yhdessa kuljetuskerroksen protokol-
lien kanssa ohjelma l&hettaa tietoa halutussa muodossa, kayttamalla jotakin kuljetuskerrok-
sen protokollaa. Sovelluskerroksen vastuulla on Idhinnd itse ohjelma ja sen vaatimat proses-

sit eiké niink&an tiedon kuljetus. (Edwards & Bramante 2009).

2.1.3 Viitemallien erot ja yhtalaisyydet

TCP/IP-viitemalli vastaa OSI-viitemallia, mutta TCP/IP-viitemallin standardit ja prosessit
voidaan jakaa neljaén kerrokseen seitsemén sijaan. Kuten kuviosta 3 ndhdaan, TCP/IP-vii-
temallin sovelluskerros vastaa OSI viitemallin kolmea ylint4 kerrosta (sovelluskerros, esi-

tystapakerros seka istuntokerros). Kummassakin viitemallissa kuljetuskerrokset vastaavat
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kerros puolestaan vastaavat TCP/IP-viitemallin siirtokerrosta.

toisiaan, kuten myos verkko- ja internet-kerros. OSI-viitemallin siirtokerros seka fyysinen

OSl-viitemalli

Sovelluskerros
Esitystapakerros

Istuntokerros

Kuljetuskerros

Verkkokerros

Siirtokerros

TCP/IP-viitemalli

Sovelluskerros

Kuljetuskerros

Internet

Siirtokerros

Protokollia

DHCP, DNS, FTP,
HTTP, NFS, SMTP,
SNTP, Telnet, TFTP

TCP, UDP, SCTP

ARP, ICMP, IGMP, IP

Ethernet, FDDI, HDLC,
PPP, Token Ring

Fyysinen kerros

Kuvio 3. OSl-viitemallin ja TCP/IP-viitemallin vastaavuudet seké joitakin

eri kerrosten protokollia.

Nykyisin TCP/IP-viitemalli on kaytetympi kuin OSI-viitemalli. Teknisi& syit4 tahan ovat
TCP/IP-viitemallin protokollien suoraviivaisuus (OSI-viitemallin protokollat ovat monimut-
kaisempia) seké protokollien nopeus verrattuna OSl-viitemallin protokolliin. Lisaksi OSI-
viitemallissa on useampia toteutusmahdollisuuksia ja eri osia voidaan jattaa pois, josta seu-
raa yhteensopivuusongelmia. OSlI-viitemallin teknisi& etuja puolestaan ovat OSI-viitemallin
tietoturvallisuus (turvallisempi kuin TCP/IP-viitemalli) sekd suuntautuneisuus yhteentoimi-
vuuteen tulevaisuudessa. TCP/IP-viitemallin huonona puolena on myds sen osoite- ja reiti-

tysjarjestelmien mahdollisuus ylikuormittua. (Maathuis & Smit 2003).

Taloudellisia syitd TCP/IP-viitemallin puolesta ovat protokollien ilmaisuus (OSI-viitemal-

lissa ne taas maksavat), protokollien kaytettavissa olo ajallaan sek& laaja-alaisen teknisen
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ammattitaidon olemassaolo (johtuen laajasta kaytostd). OSI-viitemallin taloudellinen etu

verrattuna TCP/IP-viitemalliin on ratkaisujen pitkaikaisyys. (Maathuis & Smit 2003).

2.2 Sovelluskerroksen protokollat

2.2.1 Tiedostojen siirtoon ja multimediayhteyksiin kaytettavat protokollat

FTP on sovellusprotokolla, jota k&ytet4dédn tiedostojen siirrossa TCP/IP-pohjaisissa tietoko-
neverkoissa. Se on standardoitu ensimmaisen kerran vuonna 1971 (RFC-114). FTP ei myds-
kaan ole tietoturvallinen, joten sitd kayttavatkin yleensa anonyymit palvelimet, joilla ei ole
korkeita turvallisuusvaatimuksia tiedostojen siirrolle. Mikéli tiedostojen siirtoon tarvitaan
salausta, kaytetaan siihen yleensd SSH-protokollaa kayttavaa asiakasohjelmaa. (Dostalek &
Kabelova 2006).

TFTP on yksinkertaistettu muoto FTP:std. Erona TCP-protokollaa kayttavaédn FTP-proto-
kollaan on, ettd TFTP kayttdd UDP-protokollaa tiedostojen siirtoon. TFTP ei myoskaan si-
sélld kaikkia FTP:n toiminnoista. TFTP noudattaa asiakas-palvelin arkkitehtuuria, jossa
TFTP-palvelin allokoi eri portteja tukemaan monia TFTP-asiakkaita mill4 tahansa hetkelld.
Protokollaa kéaytetdén padasiallisesti yhdessa BOOTP:n kanssa siirtdméén konfigurointitie-
dostoja laitteille, joilla ei ole kovalevya tallennukseen. TFTP:ta kdytetddn myds siirtdmaan
tiedostoja tietoverkon laitteiden vélilld, kun tarkoituksena on esimerkiksi vikojen etsintd,
asetusten muuttaminen ja paivittdminen. Tietoturvallisuus on protokollassa rajoitettua. T&méa
tarkoittaa sitd, etta jarjestelman yll&pitdja voi antaa kéayttajélle oikeuden tiettyihin hakemis-
toihin, mutta naita istuntoja pitéisi valvoa ja yllapitaa tietoturvan séilyttamiseksi. (Edwards
& Bramante 2009).

SIP on tekstipohjainen protokolla, jonka avulla voidaan aloittaa, muokata seka lopettaa in-
ternetin yli tapahtuvia multimediaistuntoja. Téllaisia ovat esimerkiksi &ani- ja videopuhelui-
den soittaminen seka pikaviestinta (Instant Messaging). SIP sisaltaa elementteja HTTP- ja
SMTP-protokollista: HTTP-protokollasta on lainattu asiakas-palvelin arkkitehtuuri sek&
URL:ien kaytt6 ja SMTP-protokollasta on lainattu tekstien salaustapa sekd otsakkeiden

tyyli. SIP protokollaa kaytetdan hyvéksi erityisesti VolP-puheluissa. (Johnston 2001).
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SIP-protokolla suunniteltiin tekemaan kommunikaatioyhteys standardiksi ja avoimeksi kai-
kille SIP-protokollaa noudattaville jérjestelmille, joten siind on monia tietoturvaheikkouksia.
Se on altis esimerkiksi MITM-hyokkayksille REGISTER-viestin kautta, IP-spoofaukselle,
RTP- tai INVITE-tulvahyokkayksille sek& lisdksi sen autentikointi on heikkoa (kayt6ssa
MD5-algoritmi). (Porter ym. 2006).

2.2.2 Etayhteyteen ja laitteiden valvontaan liittyvat protokollat

NFS-protokolla sallii kayttajalle padsyn etatiedostoihin, kuin ne olisivat tallennettuna kayt-
tajan omalle koneelle. Aiemmin NFS kaytti UDP-protokollaa siirtoprotokollana, mutta vuo-
den 1995 versiosta 3 (NFSv3) lahtien kuljetus on hoidettu kayttamélla TCP-protokollaa.
Protokollan avulla kayttaja voi katsella, varastoida, péivittd seka hallinnoida tiedostoja eté-
palvelimella. Toimiakseen protokolla vaatii NFS-asiakasohjelman kayttdjan koneelle ja
NFS-palvelinohjelman etéakoneelle. (Edwards & Bramante 2009). NFS-protokolla ei itses-
séan sisalla paasta paahan suojausta, joten se ei ole tietoturvallinen. Protokollan yhteydessé

voidaan kuitenkin kayttaa jotakin kryptografista salausmenetelméa. (RFC-7530).

Telnet on yksi internetin vanhimmista sovellusprotokollista. Ensimmaisend lyhennetté Tel-
net kaytettiin vuonna 1969 ja se standardoitiin vuonna 1980 (RFC-764). Kolme vuotta myo6-
hemmin, vuonna 1983, standardi korvattiin uudemmalla versiolla (RFC-854). Telnet proto-
kollaa kéytetddn emuloimaan perinteistd terminaalia (yleensd nédppéimistd ja naytto)
TCP/IP-pohjaisissa tietokoneverkoissa. Toisin sanoen Telnet protokollan avulla kayttéja voi
kayttad esimerkiksi palvelinta oman koneensa komentoriviltd ja palvelimelle toiminta néyt-
taisi samalta kuin siihen olisi fyysisesti kytketty perinteinen terminaali. Telnet itsess&én ei
ole tietoturvallinen, koska se ei kdytd mitdan salausta, mutta Telnetid voidaan kayttaa yh-
dessa SSL/TLS-salauksen kanssa. Tama ei kuitenkaan ole yleista vaan yleisesmmin kaytetaan
SSH-protokollaa. (Dostalek & Kabelova 2006).

SNMP on protokolla, jota kaytetdan tietoverkossa olevien laitteiden valvontaan seka niiden
asetusten muuttamiseen. Tama tapahtuu niin kutsutuilla SNMP-agenteilla. Ne ovat ohjelmia,
jotka toimivat yhteistyossa tietoverkon hallinta-aseman (NMS) kanssa. Tukihenkilosto pys-

tyy valvomaan tietoverkkoa hallinta-aseman kautta ja SNMP-agentti vastaa hallinta-aseman
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kyselyihin (queries). (Edwards & Bramante 2009). SNMP-protokollasta on kolme péaaver-
siota, joista kahdessa ensimmaisesséd on huomattavia tietoturvavikoja. Ne lahettavat datan
salaamattomana ja lisaksi niiden rajoitettu autentikointikyky toimii string-muuttujilla. Kol-
mas versio lieventéa naita ongelmia, mutta se ei valttdmattd ole kovin laajasti tuettu. Paras
keino tehd&d SNMP turvalliseksi on kayttaa kayttooikeuslistoja (access lists) seké jotakin sa-
lausta. (Alder ym. 2007).

2.2.3 IP-osoitteiden hallinta, nimipalvelut ja HTTP-protokolla

DHCP on sovellusprotokolla, joka vastaa IP-osoitteiden dynaamisesta jakamisesta verkon
laitteille. Protokolla perustuu vanhempiin protokolliin, kuten ARP ja BOOTP. DHCP-pal-
velin pystyy tarjoamaan muun muassa IP-osoitteet, aliverkon maskit seka tiedot yhdyskay-
tavasta (gateway). Kun laite yhdistyy tietoverkkoon, DCHP-asiakas pyytdd DHCP-palveli-
melta tietoa, jonka saatuaan asiakas voi yhdistaa tietoverkkoon ja toimia siella. (Edwards &
Bramante 2009).

DHCP-protokollaan kohdistuvat uhkat tulevat yleensa sisaisista asiakkaista. Tama johtuu
siitd, ettd DHCP-palvelinta ei pitéisi pystya saavuttamaan ulkopuolelta, kunhan ulkopuolisia
aliverkkoja ei kayteta tai ulkopuolisesta l&hteestd tulevia paketteja ei vélitetd. Yleisimmat
DHCP-protokollaan kohdistuvat tietoturvauhat ovat palvelunestohydkkéykset, validin 1P-
osoitteen ja konfiguraation luvaton hankkiminen péastédkseen verkkoon sekd MITM-hyok-

kays kayttaméalla apuna vaarennettyd DHCP-palvelinta. (Rooney 2010).

Jokaiselle laitteelle tietoverkossa on siis oma IP-0soite, jolla sen voi tunnistaa ja jonka avulla
laitteeseen voi ottaa yhteyden. IP-osoitteiden muistaminen on kuitenkin hankalaa ihmisille,
joten jokaiselle IP-osoitteelle on mééritelty oma verkkotunnus (domain name). Néiden verk-
kotunnusten ja niit4 vastaavien IP-osoitteiden suhteet maaritellddn maailmanlaajuisessa ja-
ossa olevassa DNS-tietokannassa. Tdma tietokanta siséltdd yksittaisia tietueita, nimeltdén
RR, jotka sisaltavat verkkotunnukset, niiden IP-osoitteet sekd muuta DNS:n kautta jaettua
tietoa. DNS-protokolla vastaa p&éasiassa tietueiden hakemisesta DNS-tietokannasta, mutta

myds esimerkiksi muutoksien tiedottamisesta seka tietueiden paivittdmisestda. DNS-proto-
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kolla toimii kysely/vastaus-periaatteella eli asiakas tekee kyselyn palvelimelle, johon palve-
lin vastaa. DNS-protokolla myds pakkaa DNS-paketit mahdollisimman pieniksi, mutta itse
pakettien siirrosta vastaa jokin kuljetusprotokolla. DNS-protokolla voi kéyttaa seka UDP:té&
ettda TCP:t4, mutta jokainen kysely/vastaus-pari suoritetaan kayttaméall4 samaa kuljetuspro-
tokollaa. (Dostalek & Kabelova 2006).

DNS-protokolla on altis tietueiden kyselyihin liittyville hyokkayksille, kuten spoofaus, 1D-
otsakkeen arvaus (ID quessing, query prediction) ja DNS-myrkytys (cache poisoning). Pal-
velimeen ja konfiguraatioon kohdistuvia hyokkayksia ovat muun muassa dynaamisen paivi-
tyksen vaarinkayttod, vydéhykkeen (zone) siirto, DNS-palvelimen uudelleenkonfigurointi lu-
vattomasti, etdhallinnan vaarinkaytté sekd ylivuodon tai kayttojarjestelmén virheiden hyo-
dyntdminen. Lisaksi DHCP-palvelin on muiden verkon palveluiden tapaan altis palvelunes-
tohyokkayksille. (Rooney 2010).

HTTP-protokolla on internetin kéytetyin protokolla. Se on peraisin vuodelta 1990 ja sen
edeltdja on nykyisin melkein unohduksissa oleva Gopher-protokolla. HTTP-protokollaa
kaytetdan tiedon etsimiseen internetissd. HTTP tukee useita autentikointimenetelmi& (esi-
merkiksi kayttdjatunnus ja salasana sekd Kerberos), mutta yleisesti salaukseen kéytetdan
SSL- tai TLS-protokollaa. SSL- tai TLS-protokollalla salatusta HTTP-protokollasta kéyte-
tdan nimitysta HTTPS. Kayttajien autentikointi voidaan suorittaa joko HTTP-protokollan
toimesta tai SSL/TLS-kerroksen toimesta. (Dostalek & Kabelova 2006).

HTTP-protokollassa kommunikointi perustuu asiakas-palvelin arkkitehtuuriin, jossa muo-
dostetaan TCP-yhteys asiakkaan ja palvelimen valille. Kommunikointi asiakaskoneen ja pal-
velimen valilla kaynnistyy, kun kayttdja kirjoittaa selaimeen URI:n, josta asiakaskone erot-
taa palvelimen nimen ja kaantada sen DNS:n avulla IP-osoitteeksi. Taman jalkeen asiakas-
kone muodostaa TCP-yhteyden saatuun palvelimen IP-osoitteeseen. Selain lahettdd HTTP-
pyynnon (HTTP request) yhteyden l&pi ja palvelin lahettdd HTTP-vastauksen (HTTP res-
ponse) samaa Yyhteyttd kédyttden. Selain puolestaan ndyttaa vastauksen kayttéajalle. Yleensa
nettisivut sisaltdvat monia objekteja, joista jokainen taytyy ladata erillisella HTTP-pyyn-

nolla. Protokollan vanhoissa versioissa jokaista objektia varten tarvittiin uusi TCP-yhteys,
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josta aiheutui piikki lahetyskanaville (transmission channels). Protokollan versiossa 1.1 ole-
tuksena on, ettd koko nettisivun lataamista varten muodostetaan vain yksi TCP-yhteys. Tél-
I6in asiakkaan ei tarvitse odottaa vastausta jokaiseen pyyntdén vaan pyyntdja voi tehda
monta perakkain. Tatd prosessia kutsutaan putkikuljetukseksi (pipelining). (Dostélek & Ka-
belové 2006).

HTTP-protokollassa on joitakin rajoitteita. N&ita on esimerkiksi keskustelun rajoittuminen
yhteen pyynt6d/vastaus-sykliin. Tdma on ongelma esimerkiksi verkkokaupoissa, koska kah-
den eri tavaran lisédminen ostoskoriin anonyymin tapahtuu kahden eri viestisyklin aikana.
Toinen rajoite on itse asiakas/palvelin-arkkitehtuuri, koska se estda palvelinta lahettamésta
asynkronisia tapahtumia asiakkaalle. Tdma on ongelma silloin, kun haluttaisiin palvelimen

lahettavan tietoa asiakkaalle palvelimen péivittyessa. (Dostalek & Kabelova 2006).

SOAP on yksinkertainen ja kielesté seka alustasta riippumaton protokolla, joka mahdollistaa
palveluiden kommunikoinnin strukturoidun tiedonvaihdon kautta. SOAP-protokollaa kéayte-
tddn XML-pohjaisten viestien vaihtamiseen verkon yli, yleensd HTTP-protokollaa kéyttaen.
SOAP-protokollan viestin muoto koostuu niin sanotusta SOAP-kirjekuoresta (SOAP Enve-
lope), joka siséltdd vapaaehtoisia otsakkeita seka leipatekstin (body). Otsakkeet siséltavat
kontekstiin liittyvaa tietoa (esimerkiksi tietoturvaan liittyvia tietoja) ja leipateksti itse hyo-
tykuorman tai sovelluksen dataa. (Balani & Hathi 2009). Alkuperdainen SOAP-protokollan
maarittely keskittyi laajennettavuuteen ja tietoturvallisuus oli toissijaista. Taman vuoksi pro-
tokollan tietoturva riippuu sen alla toimivista kuljetusprotokollista ja niiden tietoturvasta.
(McGovern ym. 2003).

2.2.4 Sahkopostiprotokollat

SMTP on sahkdpostissa kaytetty sovellusprotokolla, joka maaréé séhkopostien formaatin.
Lahetetyt viestit tallennetaan viestijonoon, jota SMTP-asiakas kay lapi saanndllisesti.
SMTP-asiakas myds muodostaa yhteyden SMTP-palvelimeen, jolle viesti toimitetaan.
SMTP-palvelin hyvaksyy sahkopostin ja tarkastaa, onko se tarkoitettu paikalliselle kéaytta-
jalle. Paikallisille kayttajille tarkoitetut viestit palvelin sdil66 suoraan vastaanottajan posti-

laatikkoon ja muille menevat viestit laitetaan sahkdpostijonoon, josta koko prosessi toistuu.
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SMTP toimii yhdesséd POP3- ja IMAP-protokollien kanssa, jotka vastaavat viestien vastaan-
ottamisesta. (Dostalek & Kabelova 2006).

Sahkoposteja voidaan suojata kahdella eri periaatteella, jotka ovat E2E ja P2P. E2E-mene-
telmassa lahettdja turvaa sahkopostin koko reitin lahettdjéltd vastaanottajalle. Tama tapahtuu
elektronisella allekirjoituksella ja/tai elektronisella kirjekuorella. E2E-menetelma perustuu
S/MIME-protokollaan ja sen ESS-laajennukseen. P2P-menetelmassa puolestaan turvataan
reitti loppukéyttgjaltd lahimmalle sahkopostipalvelimelle estamalla s&hkopostien luvaton
tutkiminen sahkopostilaatikossa. Tassd menetelmdssé tietoturvallisuus saadaan aikaan
SSL/TLS-protokollalla. (Dostéalek & Kabelova 2006).

SMTP-protokolla on altis tahallisille ja tahattomille palvelunestohydkkéyksille, koska se yli-
kuormittuu helposti jo pienestd maarasta sdéhkoposteja. SMTP-protokolla kuitenkin sisaltaa
vastakeinoja palvelunestohyokkéyksille. Esimerkiksi, jos kuormitus on liian suurta, palvelin
voi lopettaa sdhkdpostien vastaanottamisen lahettamalla valiaikaisia virheviesteja tai kiel-
taytymalla yhteydenmuodostuksesta. Koska SMTP-protokolla sietaa viivetta, on tietyn sah-

kopostin lahetys mahdollista myohemmin. (Bencsath & Roénai 2007).

2.3 SSL- ja TLS-protokollat sekd& HTTP-protokollan kayttd niiden

kanssa

Tassa luvussa perehdytédéan kuljetuskerroksella kdytettaviin SSL- ja TLS- salausprotokolliin
sek&d HTTP-yhteyden salaamiseen niiden avulla. Luvussa 2.3.1 on protokollien historiaa ja
luvuissa 2.3.2 ja 2.3.3 perehdytéan itse protokolliin tarkemmin. Luvussa 2.3.4 kerrotaan hie-
man TLS-salatusta HTTP-yhteydesta eli HTTPS-yhteydesta.

2.3.1 Yleista

SSL- ja TLS-protokollat toimivat TCP/IP-viitemallin kuljetuskerroksella, jossa niiden tar-
koituksena on tehostaa TCP:n suojausta kayttamalla kryptografisia tekniikoita ja tarjoamalla

tietoturvapalveluita verkossa tapahtuviin maksuihin. (Oppliger 2009).
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SSL-protokolla on Netscape Communications-yhtion vuonna 1994 kehittdmé tietoverkko-
salausprotokolla, jonka ensimmainen versio ilmestyi vain 8 kuukautta ensimmaéisen suositun
web-selaimen julkaisun jalkeen. SSL-protokollalle mydnnettiin patentti vuonna 1997, jonka
tarkoituksena oli suojella &lyllista p4ddomaa muilta vastaavilta projekteilta eika niink&an ra-
hallisen edun tavoittelu. T&std syysté patentti onkin luovutettu kaikkien vapaaseen kéayttoon
ilmaiseksi. SSL-protokollan kolmannen version (SSL 3.0) julkaisun jalkeen tietoturvayh-
teiso oli sekaisin, koska liikkeella oli useampi samankaltainen protokolla: SSL sek& Micro-
softin PCT- ja STLP-protokollat. Niinpa vuonna 1997 protokollat yhdistettiin ja standardoi-
tiin yhdeksi protokollaksi nimeltd TLS. (Oppliger 2009). Ensimmainen versio IETF:n TLS-
protokollasta julkaistiin vuonna 1999 ja viimeisin versio eli 1.2 on vuodelta 2008 (RFC-
5246).

2.3.2 SSL-protokolla

SSL-protokolla on asiakas-palvelin arkkitehtuuriin perustuva tietoturvaprotokolla, joka tar-
joaa perustietoturvapalveluita internetissa tapahtuvaan kommunikaatioon. N&ma palvelut
liittyvat autentikointiin, yhteyden luottamuksellisuuteen ja yhteyden eheyteen. (Oppliger
2009).

SSL-protokolla koostuu kahdesta kerroksesta, joista alempi toimii kuljetuskerroksen proto-
kollan paélla ja vastaa ylemman kerroksen datan kapseloinnista. Taman tekee niin sanottu
SSL-tietueprotokolla (SSL Record Protocol), joka paloittelee, pakkaa ja kryptografisesti
suojaa datan. Ylemmalla kerroksella sijaitsevat nelja aliprotokollaa, jotka ovat kattelyproto-
kolla (SSL Handshake Protocol), salauksen vaihto-protokolla (SSL Change Cipher Spec
Protocol), halytysprotokolla (SSL Alert Protocol) ja dataprotokolla (SSL Application Data
Protocol). Kattelyprotokolla vastaa vertaisten (peers) autentikoinnista toisilleen, salausme-
netelman neuvottelusta sekd kommunikoinnin pakkausmenetelmasta. Salauksen vaihto-pro-
tokolla puolestaan vastaa salausmenetelméan toteutuksesta ja halytysprotokollan tarkoituk-
sena on valittad virheviestejé seké tietoa mahdollisista ongelmista. Dataprotokollan tarkoi-

tuksena on vélittaa dataa alemman kerroksen tietueprotokollalle. (Oppliger 2009).
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SSL-protokollalla pystytddn muodostamaan turvallinen (autentikoitu ja luottamuksellinen)
kommunikaatioyhteys, mutta silla pystytddn myos turvallisesti kuljettamaan tietoa lahettdjén
ja vastaanottajan valilla. Yhteyden muodostamiseen kaytetdan SSL-yhteyksia ja SSL-istun-
toja. SSL-istunto madrittdé kryptografiset parametrit, joita SSL-yhteydet kayttavat suojaa-
maan ja pakkaamaan tietoa. SSL-yhteys puolestaan valittaa tietoa tyypillisesti asiakkaan ja
palvelimen valilla. Yhden SSL-istunnon aikana voidaan muodostaa monta SSL-yhteytta.
Tiedon turvallinen kuljettaminen puolestaan tapahtuu jakamalla tieto palasiin (fragments),
jotka jokainen kasitelladn erikseen. Jokainen palanen pakataan, autentikoidaan MAC:n
avulla, salataan, alkuun lisatdan otsake ja lopuksi lahetetdadn vastaanottajalle. Prosessi suori-
tetaan toisin péin vastaanottajan puolella. (Oppliger 2009).

SSL-protokolla kayttadé salainen avain-menetelméé (secret key cryptography) eli symmet-
ristd salausta viestin autentikoimiseen ja salaukseen. Menetelmassa viestin lahettgjalla ja
vastaanottajalla on sama salainen avain, jota voidaan kéyttaa viestin salaamiseen ja salauk-
sen purkamiseen. SSL-protokolla kayttad vertaisten autentikointiin ja avaimen luomiseen
niin sanottua julkisen avaimen salausmenetelmaa (public key cryptography), jota kutsutaan
myos epasymmetriseksi salaukseksi. Menetelméssa salausavain jaetaan kahteen osaan: yk-
sityiseen ja julkiseen avaimeen. Julkinen avain voidaan turvallisesti jakaa kenelle tahansa ja
sen avulla ihmiset voivat salata viestejé ja vahvistaa allekirjoituksia. Yksityinen avain puo-
lestaan on yleensd laitekohtainen, joten sitd ei saa luovuttaa kenellek&an. Yksityisella

avaimella on mahdollista purkaa salaus viesteista ja luoda allekirjoituksia. (St Denis 2006).

SSL-protokollan etuna on, etta se on riippumaton sovelluskerroksen protokollista. Se on ai-
noastaan riippuvainen TCP-protokollasta, jolloin se voi tarjota turvallisuuspalveluita mille

tahansa TCP-pohjaiselle protokollalle. (Oppliger 2009).

2.3.3 TLS-protokolla

Kuten luvussa 2.3.1 kerrottiin, TLS-protokolla on SSL-protokollan seuraaja. Tasta syysta
protokollan rakenne on identtinen SSL-protokollan kanssa. Tietoturvaprotokolla (tassa siis

TLS) on asiakas-palvelin-arkkitehtuurin mukainen ja se toimii jonkin kuljetuskerroksen pro-
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tokollan p&alla. Myo6s TLS-protokollassa on kaksi kerrosta, joissa toimivat vastaavat proto-
kollat kuin SSL-protokollassa. Alemmalla kerroksella on tietueprotokolla (TLS Record Pro-
tocol) ja ylemmalla kerroksella kéttelyprotokolla (TLS Handshake Protocol), salauksen
vaihto-protokolla (TLS Change Cipher Spec Protocol), halytysprotokolla (TLS Alert Proto-
col) ja dataprotokolla (TLS Application Data Protocol). Lisaksi myds TLS-protokollalla on
erilliset TLS-istunnot ja TLS-yhteydet kuten SSL-protokollalla. (Oppliger 2009).

TLS-protokollaa kaytetdan useimpien yleisten verkkoprotokollien, kuten HTTP, FTP ja
SMTP, salaamiseen. Liséksi se on osana VolP-protokollaa sekd VPN-protokollaa. Kaikkein
yleisintd TLS-protokollan kaytt6 on HTTP-protokollan kanssa, jolloin puhutaan HTTPS-
protokollasta. (Husak ym. 2015). SSL- ja TLS-protokollat eroavat toisistaan salausavaimien
luontitavassa, tuetuissa salausmenetelmissa (cipher suites), viestien autentikoinnissa, serti-

fikaattien hallinnassa seka halytysviestien (alert messages) tyypeissa (Oppliger 2009).

2.3.4 SSL/TLS-salattu HTTP eli HTTPS

HTTPS-protokolla tarkoittaa HTTP-yhteytta yhdistettynd SSL/TLS-salaukseen. Kun yhteys
salataan SSL/TLS-protokollalla, isantdkoneiden taytyy ensin sopia salausmenetelmasta ja
sen parametreista. (Husak ym. 2015). Téssé tapauksessa kerrotaan TLS-salauksen kayttami-

sestd, mutta prosessi on samankaltainen SSL-salausta kdytettaessa.

HTTPS-asiakas on samanaikaisesti sekd HTTP-asiakas ettd TLS-asiakas. Se aloittaa yhtey-
den palvelimen kanssa ja lahettdd ClientHello-viestin porttiin 443 aloittaakseen TLS-katte-
lyn (RFC-2818). Tama viesti sisaltad tiedon kéaytetysta protokollaversiosta, listan salauspal-
veluista (cipher suite list) ja laajennuksista. Seuraavissa viesteissa autentikoidaan vertaiset
X.509 sertifikaateilla ja muodostetaan salattu yhteys annettujen parametrien perusteella. Osa
viesteistd on salaamattomia ennen kuin jaetut avaimet on julkaistu ja vahvistettu Finished-
viesteilla. (Husak ym. 2015). Taman jalkeen kattely on ohitse ja asiakas voi alkaa tekeméaan
HTTP-pyynt6ja. Kaikki viestit HTTPS-yhteyden yli ldhetetddn TLS-sovellustiedostoina
(TLS application data). TLS tarjoaa myds yhteyden turvallisen sulkemisen, joka varmistaa,
ettd tietoa ei endd lhetetd yhteyden yli. (RFC-2818).
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3 DoS- ja DDoS-hydkkaykset

Tassa luvussa perehdytaan tarkemmin palvelunestohyokkéyksiin, mit4 ne ovat, miten niité4
tehd&an ja millaisia vaikuttimia hyokkaysten takaa I0ytyy. Luvuissa 3.1 ja 3.2 esitelldan ylei-
sesti palvelunestohyokkéyksié ja jaotellaan hyokkayksia eri tyyppeihin. Luvussa 3.3. esitel-
l&&n lyhyesti netistéa 16ytyvia tyokaluja, joita voidaan kayttaa palvelunestohydkkaysten teke-
miseen. Luvussa 3.4 puolestaan lapikaydaan hyokkayksen mahdollisia motiiveja ja luvussa
3.5 on esimerkkejé viimeaikaisista palvelunestohyokkayksista.

3.1 Yleistd

Palvelunestohyokkays eli DoS-hyokkays tapahtuu internetissa ja sen tarkoituksena on la-
maannuttaa tietoverkon kyky tarjota palveluita normaalisti. Tarkoituksena on héirita palve-
luita rajoittamalla tavallisten asiakkaiden péaéasya esimerkiksi palvelimelle. Yleensd tdma
saavutetaan joko hyokkaamalla verkon kaistanleveytta tai yhdistettavyyttd vastaan. Kaistan-
leveytta vastaan tehdyt hyokkaykset kuormittavat tietoverkkoa aiheuttamalla niin paljon lii-
kennettd, ettei tavalliselle kayttdjalle ja& resursseja kéytettavaksi. Yhdistettdvyytta vastaan
aiheutetut hyokkaykset puolestaan toteutetaan lahettamélld palvelulle niin paljon yhteys-
pyyntoja, ettd palvelu ei pysty endd vastaamaan tavallisen kayttdjan yhteydenottoihin.
(Douligeris & Aikaterini 2003).

Hajautettu palvelunestohyokkays eli DDoS-hyokkays vastaa DoS-hyokkaystd, mutta siina
palveluiden normaalia kayttoa estetdan hyokkaamalla samanaikaisesti monesta eri lahteesta
vain yhden lahteen sijaan. Téllaisten hyokkaysten estdminen ja lieventdminen on tavallista
DoS-hyokkaysta vaikeampaa, koska hyokkayksen lahdetta on vaikea erottaa todellisesta
kayttajastd. Hyokkayksen vaikutukset ovat myds suhteessa vakavampia kuin tavallisessa
palvelunestohytdkkayksessa, koska hytkkéayksen suuri volyymi saattaa aiheuttaa esimerkiksi
jarjestelman sammumista, tiedostojen tuhoutumista sek& osittaista tai kokonaista palvelui-
den menettdmistd. DDoS-hyokkéys kéayttad hyvakseen internetin jarjestelman rakennetta,
joka perustuu siihen, ettd palvelut voi saavuttaa kuka tahansa ilman rajoitteita. (Douligeris
& Aikaterini 2003).
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Kuviossa 4 nékyy hajautetun palvelunestohyokkayksen arkkitehtuuri. Ylimpané on hyok-
kaaja, joka organisoi koko hyokkayksen ja hallitsee kasittelijoiden (handlers/masters) lii-
kennettd. Kasittelijat ovat hyokkéaéjan saastuttamia koneita, joissa on erityinen ohjelma pyo6-
rimassé ja jotka pystyvat hallitsemaan kerralla useita zombie-koneita eli botteja (attack
daemon agents/zombie hosts/bot). Zombie-kone on késittelijan saastuttama kone, jossa myos
pyorii erityinen ohjelma. Zombie-koneet luovat ja lahettavat paketteja, joilla ne kuormittavat

uhria.

Liikenteen hallinta

Liikenteen kuormitus ——

Kasittelija Kasittelija cee Kasittelija

Zombie-kone |..| Zombie-kone Zombie-kone || Zombie-kone Zombie-kone |...| Zombie-kone

AV

Kohde/Uhri

Kuvio 4. DDoS-hyodkkéyksen arkkitehtuuri.

Hyokkayksen edetessa hyokkaajé valitsee jotain skannaintytkalua kayttaméalld ne zombie-
koneet, jotka suorittavat hyokkayksen. Zombie-koneissa taytyy olla jokin haavoittuvuus,
jonka avulla hyokké&aja pystyy paasemaan koneeseen kasiksi. Lisdksi zombie-koneella tay-
tyy olla riittavasti resursseja hyokkayksen toteuttamiseen. Koneet valittuaan hyokkaaja pii-
lottaa hyokkayskoodin jokaiseen zombie-koneeseen. Tarkoituksena on, ettd zombie-koneen
kayttdja ei huomaa olevansa osa palvelunestohyokkaysta. T&ma pyritddn varmistamaan pii-
lottamalla koodi sekd kayttdmalla mahdollisimman véhin zombie-koneen resursseja eli

muistia ja kaistanleveyttd. Hyokkadja kommunikoi kasittelijoiden kanssa ajoittaakseen
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hyokkayksen seka selvittddkseen toiminnassa olevat zombie-koneet ja niiden paivitystar-
peen. Kaikkeen kommunikointiin voidaan kayttaa joko TCP-, UDP- tai ICMP-protokollaa.
Itse hyokkayksen aikana hyokkadja voi hallita hyokkayksen yksityiskohtia (esimerkiksi
kohde tai hyokkéyksen kesto) ja ominaisuuksia (esimerkiksi tyyppid, pituutta tai porttinu-
meroa). (Douligeris & Aikaterini 2003).

Hajautettu palvelunestohyokkays voi tapahtua joko verkkokerroksella, kuljetuskerroksella
tai sovelluskerroksella. Liséksi se voidaan toteuttaa monen eri protokollan haavoittuvuuksia
hyvaksikayttdmalla. Sovelluskerroksella tapahtuvien hyokkaysten méara on kasvussa, koska
perinteiset palvelunestohytkkéayksié torjuvat tyokalut eivét juurikaan valvo sovelluskerrok-
sen liikennettd. Tama4 tarkoittaa sitd, ettd sovelluskerroksella palvelunestohydkkaykselld on
vastassaan véhemmaén suojauskerroksia verrattuna verkko- ja kuljetuskerrokseen. T&sté seu-
raa, ettd sovelluskerroksella palvelunestohydkkéaykset onnistuvat todennakdisemmin kuin

muilla kerroksilla. (Stevanovic & Vlajic 2014).

3.2 DDoS-hyokkaystyyppeja

DDoS-hyokkaykset jaetaan tassé tutkielmassa tulvahyokkayksiin, hitaisiin hyokkayksiin, ni-
mipalveluihin, IP-osoitteisiin ja sdhkopostiin liittyviin hyokkayksiin, web-palveluiden da-
tansiirtoon liittyviin hyokkayksiin seké muihin protokolliin liittyviin hydkkayksiin. Suurim-
malta osin t&ssé tutkielmassa keskitytadn sovelluskerroksen protokolliin kohdistuviin hyok-
kayksiin, mutta lyhyesti esitelladn myos esimerkiksi kuljetuskerroksella tapahtuvia hyok-
kayksid. Tyypillisesti edistynyt palvelunestohyokkdys nimittdin sisaltda useita erilaisia
hyokkayksia seka eri kerroksilla tapahtuvia hydkkayksia (moniulotteinen hyokkays), koska

niiden torjunta on hankalampaa kuin yhdella tavalla tapahtuvien hyokkaysten torjuminen.

3.2.1 Tulvahyokkaykset

Tulvahyokkaykset ovat palvelunestohyokkayksié, joissa uhria kuormitetaan suurella maa-
rélla paketteja. Tama pakettien tulva aiheuttaa sen, etta aidoille kayttajille ei riita yhteyksia
ja palvelu on saavuttamattomissa. Tulvahyokkaykset ovat yksinkertaisia toteuttaa ja niilla

voi aiheuttaa palvelunestohyokkayksen useisiin eri sovelluskerroksen protokollilla toimiviin
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palvelimiin. Tulvahytkkéykset voidaan jakaa kahteen tyyppiin, jotka ovat istuntotulva (ses-
sion flooding) ja pyynt6tulva (request flooding). Istuntotulvassa lahetetadn paljon istuntoon
liittyvid yhteyspyyntdjd, kun taas pyyntétulvassa lahetetddn suuria maarid muita pyyntoja
(Yadav & Selvakumar 2015). Tulvahytkkayksia ovat kuljetusprotokollia hyvéksikéyttavat
UDP-tulva ja SYN-tulva, ping-protokollaa hyvaksikayttavd ICMP-tulva seka sovellusker-
roksella tapahtuva HTTP-tulva. Naiden lisdksi tulvahyokkéyksiin lukeutuvat ns. heijastetut

hyokkaykset, jotka voidaan toteuttaa usean eri protokollan avulla.

UDP-tulva (UDP Flood) on UDP-kaikuun (echo) perustuva hyokkays, jossa hyokkaaja vaa-
rentdd UDP-paketteja. Naiden vaarennettyjen pakettien avulla hyokkaaja yhdistaa yhden ko-
neen kaiutuspalvelun (echo service) toisen koneen CHARGEN-protokollaan. T&sta seuraa,
ettd ndma kaksi palvelua kéayttavat kaiken kaistanleveytensa yrittdessdén vaihtaa merkkeja

itsensé kanssa. (Lau ym. 2000).

SYN-tulva (SYN Flood/TCP SYN Flood) hyvaksikayttdd TCP-protokollan kolmivaiheista
kattelyd, jossa vaihdetaan kolme pakettia ennekuin asiakas voi kayttaa palvelua. Palvelin
lahettdd SYN/ACK-paketin asiakkaalle vastaanotettuaan taltad yhteydenottopyynnon SYN-
paketissa. Tdman jalkeen palvelin ja& odottamaan asiakkaalta viimeista ACK-pakettia, jotta
yhteys voidaan muodostaa. SYN-tulvassa tdima ACK-paketti jatetaan kuitenkin lahettamaétta,
jolloin palvelin jaa turhaan odottamaan. Kun yhteydenavauspyyntdja tulee tarpeeksi, palve-
limen uusien yhteyksien puskurijono tayttyy, jonka jalkeen palvelin ei voi enaa kasitella uu-

sia yhteydenavauspyyntéja. (Lau ym. 2000).

ICMP-tulva (ICMP Flood, Ping Flood, Smurf Attack) on UDP-tulvan kaltainen hyokkéays,
mutta ICMP kaiutus-paketeilla toteutettuna. ICMP-tulvassa hyokkaaja lahettdd suuren maa-
ran ICMP-kaiutuspyyntoja tietoverkon lahetysosoitteisiin (broadcast address), jotka puoles-
taan vélittavat pyynnon kaikille kyseisessa verkossa oleville koneille. Lahetysosoitteita kut-
sutaan vahvistimiksi (amplifiers), koska ne tavallaan vahvistavat alkuperdista pyyntéa mo-
nistamalla sen kaikille verkon koneille. Kaiutuspyyntdihin laitetaan lahettajaksi uhrina ole-
van osoite, jolloin kaikki kaiutuspyynnon saavat koneet alkavat lahettdd vastauspaketteja
uhrille. ICMP-tulvasta kéarsivat seka uhri ettd valikatend toimivat vahvistimet. Hyokkays

saattaa my0s aiheuttaa koko tietoverkon ylikuormittumisen. (Lau ym. 2000).
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HTTP-tulvahyokkéyksessa (HTTP Flood) uhrin web-palvelin kaadetaan lahettamalla sille
suuri maara aidonoloisia HTTP GET-pyynt6ja. Uhrina oleva palvelin ei pysty erottamaa
haitallisia HTTP GET-pyynt6ja aidoista, vaan joutuu vastaamaan jokaiseen pyyntéon. Tamé
johtaa palvelimen kuormittumiseen, jolloin oikeat pyynnot eivét paase enéé lapi. Hyokkéays
voidaan toteuttaa esimerkiksi virusten, bottien tai DoS-ty0kalujen avulla. Erityistapaus
HTTP-tulvasta on niin kutsuttu F5-hyokkays, jossa hyokkaaja kuormittaa palvelimen kayt-
tdmalla selaimen uudelleenlataustoimintoa (reload). Uudelleenlatauksen pikanappéin on F5,

joten siita tulee hydkkayksen nimi. (Yagatai & Isohara & Sasase 2007).

Heijastettu hyokkéys (Reflected attack) eli DRDoS on tulvahyokkéys, jossa tulva aiheute-
taan lahettamélld vadrennettyja pyyntoja heijastinkoneiden tai heijastinpalveluiden (reflec-
tors) kautta. Hyokkadja vaihtaa pyyntojen lahettdjaksi uhrin IP-osoitteen, jolloin kaikki vas-
tauspaketit ohjautuvat uhrille. ICMP-tulva on erés heijastetun hydkkéyksen muoto, mutta
heijastettuja hyokkéyksia voi aiheuttaa muillakin protokollilla, kuten IP-, TCP-, UDP-,
DNS-, SNMP- ja HTTP-protokollilla. (Paxson 2001).

3.2.2 Hitaat hyokkaykset

Hitaat HTTP-hyokkéykset (Slow HTTP attack) hyvéksikéayttavat sovelluskerroksen HTTP-
protokollaa. Mikali pyyntd ei ole kokonainen tai siirto tapahtuu todella hitaasti, palvelimen
resurssit ehtyvét sen jaddessé odottamaan loppuja tietoja. Hitaat HT TP-hydkkéykset voidaan
jakaa tekniikaltaan kahteen kategoriaan: ensimmaéinen tekniikka on lahettad HT TP-pyynnot
hitaasti ja toinen tekniikka on lukea HTTP-vastaus hitaasti. Ensimmaistd tyyppid ovat
SlowLoris- ja hidas HTTP POST-hyokkays. Toista tyyppid puolestaan edustaa Slow Read-
hyokkays. (Park ym. 2014).

SlowLoris-hyokkays (Slow headers, Slow HTTP GET) pyrkii estdiméan paésyn web-palve-
limelle tai web-sovelluksen palomuurille (WAF) kayttamalla kaikki vapaana olevat yhteydet
(soketit) kohdepalvelimella. Tarkoituksena on yllapitad HTTP-yhteys kohdepalvelimeen yh-
distettynd mahdollisimman kauan, kunnes juuri ennen yhteyden aikakatkaisua yhteys kat-
kaistaan hetkeksi ja muodostetaan uusi yhteys samaan koneeseen. Yhteyden katkaisun tar-

koituksena on saada liikenne nayttdméaan aidolta palvelimelle. Oikeat ké&yttajat eivat padse
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muodostamaan yhteytté palvelimelle, koska hyokkadjan kaytossa ovat kaikki palvelimen yh-
teydet. Jotta yhteys pysyisi paélla, hyokkayksen aikana lahetetdadn palvelimelle osittaisia ot-
sakkeita seka tekaistua dataa. (Moustis & Kotzanikolaou 2013).

SlowLoris-hytkkays voidaan toteuttaa myds kayttamalla PRAGMA-otsaketta, jota selain
kayttaé kertoakseen ohjelmalle ja vélimuisteille, ettd se haluaa uuden version aiemmin pyy-
detysté resurssista. Tallgin yhteyden aikakatkaisu nollaantuu ja yhteys pysyy pidempaan
auki. (Dantas, Nigam & Fonseca 2014).

SlowLoris-hyokkayksen tapaan hidas HTTP POST-hyokkéys perustuu HTTP-protokollan
tapaan odottaa, kunnes pyyntd on kokonainen. Erona naiden kahden valilla on, ettd HTTP
POST-hyokkays kayttad hyvakseen POST-metodia ja SlowLoris kayttda hyvakseen GET-
metodia ja otsakkeita. (Park ym. 2014).

SlowRead-hyokkayksessa hyokkaaja hyvaksikayttad TCP-protokollan vuonvalvontaa lahet-
tdamaélla ensin aidon pyynndn kolminkertaisen kattelyn suoritettuaan. Taman jalkeen hyok-
kaaja ilmoittaa ikkunan koon olevan normaalia pienempi, pakottaen ndin HT TP-vastausope-
raation hidastamaan nopeuttaan. Kun hyokkaaja ilmoittaa ikkunan kooksi nolla, palvelin ei

enaa laheta tietoja, mutta pitaa kuitenkin yhteyden auki. (Park ym. 2014).

RUDY-hyokkays kayttaa myos hyvakseen HTTP-protokollan haavoittuvuuksia. Normaa-
listi HTTP POST-pyynndn yhteydessa lahetetddn yksi tai kaksi datapakettia palvelimelle,
jonka jalkeen palvelin sulkee yhteyden ja siirtyy palvelemaan seuraavaa kayttajaa. RUDY -
hyokkayksessa datapaketit on rikottu useiksi paketeiksi, joissa jokaisessa on vain yhden ta-
vun verran dataa. Namé paketit lahetetdén satunnaisilla aikavéleilla, jolloin palvelin ei voi
sulkea yhteytté vaan se odottaa, kunnes pyynto on kokonainen. Hyokkayksen aikana luodaan
tuhansia pyynt6ja usean minuutin aikana, jolloin palvelin ei enda pysty késittelemaan oikeita
pyyntdja. RUDY -hyokkayksen voi tehda sellaisiin web-palveluihin, jotka sisaltavét esimer-
kiksi sisdankirjautumista, palautelomakkeita tai muita POST-menetelmaa kayttavia palve-
luita. (Shetty & Prasad & Nalini 2015).

27



3.2.3 DNS-nimipalveluihin, IP-osoitteiden jakoon ja sdhkdpostipalvelimiin liittyvat
hyokkaykset

DNS-palvelimet vastaavat DNS-kyselyihin etsimalla nimitietoja valimuistista. Valimuisti
koostuu joukosta nimitietoja, joilla jokaisella on valimuistista poistamisesta kertova TTL-
arvo (Time-To-Live). Pyynnon saadessaan DNS-palvelin, etsii valimuististaan pyyntdé vas-
taavaa nimitietoa. Jos sellainen 10ytyy, palvelin vastaa kyselyyn antamalla 16ydetyt tiedot.
Mikali tietoa ei 16ydy vélimuistista, palvelin etsii aluehierarkiasta lahimman alueen, joka
sisaltdd kysellyn tiedon, ja tallentaa tamén valimuistiin. Etsintd paattyy siihen, ettd oikea
alue 16ytyy vastaamaan kyselyyn tai tapahtuu jokin virhe (esimerkiksi relevanteilta alueilta
ei saada vastausta). (Li & Chen & Lei 2010).

DNS-palvelimeen kohdistuvat palvelunestohyokkéaykset hairitsevat palvelimen nimipalve-
luita, mukaan lukien kaikki vyohykkeelle ja alivyohykkeille kuuluvat verkkonimet. Kaikki
hyokkayksen kohteena olevaa palvelinta vélittavat DNS-palvelimet eivat mydskéan pysty
vastaamaan nimikyselyihin, joista ei ole valimuistikopiota. Ne eivat mydskaan pysty selvit-
tdméaan verkkonimid, jos tiedot havidvat yhteyden aikakatkaisun vuoksi. Nain ollen yhden
DNS-palvelimen toimimattomuus johtaa siihen yhteydessa olevien DNS-palvelimien toimi-
mattomuuteen. (Li & Chen & Lei 2010).

DNS-vahvistettu hyokkays (DNS Reflection Amplification attack) on palvelunestohydkkays,
jossa uhrin resurssit, kuten CPU, kaistanleveys tai muisti, ehdytetadn. Hydkkays tapahtuu
ohjaamalla DNS-palvelimen liikenne uhrin IP-osoitteeseen. Hyokkéys alkaa suhteellisen
pienilla pyynnoilla palvelimelle, mutta hyokkayksen edetessa vastauspakettien kokoa kas-
vatetaan tekemalld esimerkiksi ANY-, NS- tai RRSIG-kyselyita palvelimelle. Hyokkéysta
helpottaa DNS-palvelimien kayttama UDP-protokolla, joka ei vaadi asiakkaan ja palvelimen
valille kattelyitd. DNS-vahvistettuja hyokkayksia on kolmea tyyppia: ensimmaisena ovat
toistuvat kyselyt, joissa samaan kyselyyn vastataan monta kertaa. Seuraavana ovat vaihtele-
vat kyselyt, joissa kysellddn erilaisia domain-verkkotunnuksia. Kolmantena on hajautettu
hyokkays, jossa kéytetdan useita eri DNS-palvelimia ja useita alue-tiedostoja. (Jose & Binu
2014).
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DNS-tunnelointi (DNS tunneling) on hyokkéaystekniikka, jossa tietoa piilotetaan DNS-pyyn-
tojen ja DNS-vastausten sisélle. Tama tapahtuu kayttamalla kayttajan koneella kustomoitua
asiakasta ja salaista DNS-palvelinta kohteena olevalla toimialueella (domain) sijaitsevan yri-
tyksen ulkopuolella. Tunneloinnin periaate on helppo: tunnelointitytkalu seka sulauttaa da-
taa DNS-kyselyyn ettd kuljettaa DNS-pyynt6ja ja DNS-vastauksia tunneloidun asiakkaan ja
etaalla olevan DNS-hyokkayspalvelimen valilla. Taman jalkeen hydkkéyspalvelin lahettaa
saadun datan oikeaan kohteeseen DNS-dataan piilotettuna. (Aiello & Mongelli & Papaleo
2013).

DHCP-ehdytyshyodkkéykselld (DHCP starvation attack) estetaan IP-osoitteiden jako todel-
lisille kayttdjille. Hyokkéays tapahtuu lahettdmalla DHCP-palvelimelle DHCPDISCOVER-
viesteja vadrennettyjd MAC-osoitteita kdyttden. Tastd seuraa, ettd kéytettdvissa olevat IP-
osoitteet loppuvat kesken, jolloin todellisille kayttéjille ei pystytd enad jakamaan IP-0soit-
teita. (Yaibuates & Chaisricharoen 2014).

SMTP-palvelimiin kohdistuvat hydkkéykset tapahtuvat kuormittamalla palvelinta tuhansilla
samanaikaisesti lahetetyilla sahkoposteilla. Tdamé voi tapahtua myos tahattomasti silloin,
kun kayttajat lahettavat lilan monta sahkopostia samanaikaisesti (esimerkiksi sahkgisia uu-
tiskirjeitd). Myds esimerkiksi spammaajat voivat vahingossa aiheuttaa palvelunestohyok-
kayksen keratessaan sahkopostiosoitteita tiedostonkerayshyokkayksella (Directory Harvest
Attack). Sahkopostipalvelimeen kohdistuvasta hydkkéayksesta aiheutuu tuntien viivetta sah-

kdpostien toimittamiseen ja lisaksi koko palvelin saattaa kaatua. (Bencsath & Ronai 2007).

3.2.4 SOAP-protokollan ja XML:n avulla tapahtuvaan datansiirtoon liittyvat hyok-
kaykset

XML-hyokkays kohdistuu sellaisiin palvelimiin, jotka kayttavat XML-dokumentteja kom-
munikointiin (esimerkiksi SOAP-protokollaa kéyttavéat palvelimet). Hyokkaaja tekee vaarin
muotoillun XML-pyynnon palvelimelle, jolloin palvelin kuormittuu yrittdessadn késitella
pyyntoa. Léhetetty XML-dokumentti voi olla esimerkiksi liian suuri (useita megatavuja) ja
lisdksi se voi sisaltéd liian suurikokoisia elementtejd, attribuutteja tai nimiavaruuksia (na-

mespaces). Hyokkays voi myos hyodyntaa prosessorin (CPU) jasentelyé, jota kuormitetaan

29



esimerkiksi jatkuvilla avoimilla tageilla, sisékkaisilla XML-rakenteilla tai kayttamalla mo-

nia méaareité (declarations) nimiavaruuksille. (Vissers ym. 2014).

SOAP-protokollan haavoittuvuuksiin liittyvia hyokkéyksia ovat ylisuuriin salauksiin (over-
sized encryption) perustuvat hyokkaykset sekd WS-osoitteistuksen vaarentdminen (Web ser-
vices addressing spoofing). Ylisuurta salausta voidaan kayttad hyokkaykseen, koska SOAP-
protokollassa saatetaan sijoittaa koko pyynt0 muistiin salauksen purkamista ja allekirjoituk-
sen vahvistamista varten (esimerkiksi Axis2:n turvallisuusmoduuli Rampart tekee ndin).
Tasta aiheutuu herkasti muistin ehtyminen. WS-osoitteistuksen vaarentdmisessa hyokkaaja
puolestaan kayttdd hyvakseen SOAP-protokollan otsakkeessa olevia ReplyTo- ja FaultTo-
attribuutteja. Niitd muokataan siten, ettd palvelin lahettdd vastaus- tai virheviesteja uhrin ko-
neelle hyokkadjan sijasta. Kyse on ndin ollen heijastetusta (reflected) hyokkayksesta. (Vis-
sers ym. 2014).

3.2.5 Muut protokollien haavoittuvuuksia hyvéksikayttavat hyokkaykset

Asymmetrinen hyokkays (asymmetric attack) tarkoittaa yleisesti sellaista palvelunestohyok-
kaystd, jossa kohdetta kuormitetaan lahettdmaéll& paljon suurta tydméaaraé vaativia pyyntojéa.
Tallaisia pyyntdja ovat esimerkiksi tietokantapyynnoét tai monimutkaiset scriptipyynnot.
Pyyntdjen maaran ei asymmetrisessa hyokkayksessa tarvitse erota normaalin kayttajan 1a-
hettdmien pyyntdjen méaarastd, koska yhden pyynnoén kuormittavuus on niin suuri. (Chuan
ym. 2014).

Teardrop-hyokkays kayttaa hyvakseen haavoittuvuutta paloiteltujen TCP/IP-pakettien uu-
delleenkokoamisprosessissa. Hyokk&aja lahettdd liian suuren tai pééllekkaisen, paloitellun
TCP/IP-paketin uhrille. Kun uhrin kone yrittada kasata TCP/IP-paketin takaisin kokoon, kone

kaatuu ja kone on pakotettu uudelleenkdynnistyméén. (Raghavan & Dawson 2011).

POD-hyokkays (Ping of Death) on ICMP-protokollaan perustuva palvelunestohyokkays,
jossa hyokkaadja lahettadd viallisia ping-paketteja uhrille. Hyokkéyksesséd kaytettavat ping-
paketit ovat kooltaan liian suuria (65 353 tavua), kun normaalin ping-paketin koko on vain
64 tavua. Kun uhrin kone vastaanottaa ylisuuren ping-paketin, se kaatuu. Hydkkéays onnistui
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aikanaan useimmissa kayttojarjestelmissé, mutta ongelma on korjattu vuoden 1997 jalkeen

julkaistuihin versioihin. (Raghavan & Dawson 2011).

LAND-hyokkéayksessa hyokkayksen kohteena on kayttdjarjestelman TCP/IP-pino. Hyok-
kaaja lahettad vaarennetyn TCP SYN-paketin, jonka lahettdjan ja kohdekoneen IP-0soite on
sama. Tama aiheuttaa uhrin koneessa sen, etta kone yrittaa keskustella itsensa kanssa, kun-

nes se lopulta kaatuu. (Raghavan & Dawson 2011).

P2P-hyokkays (Peer-to-Peer attack, index poisoning attack) on palvelunestohydkkéays, joka
tapahtuu vertais- eli P2P-verkossa. P2P-verkossa jokaisella vertaisella (peer) on taulukko
tiedosto-osoittimista, jotka siséltavat tunnistetiedot kyseisen tiedoston mahdollisista jaka-
jista. Hyokké&aja voi kuitenkin levittdd vaarennettyja tiedosto-osoittimia suojaamattomille
vertaisille, jolloin verkon liikenne ohjautuu kohteena olevalle uhrille. Tdma uhri voi olla

joko P2P-verkkoon kuuluva tai kokonaan sen ulkopuolella. (Lou & Hwang & Hu 2009).

RangeAttack-hyokkays (Apache Range Header Attack) on Apache-palvelimiin kohdistuva
hyokkays, joka tapahtuu ldhettamélla palvelimelle suuri, joukoista koostuva otsake (range
header). Tasté seuraa, ettd palvelin yrittada tehda useita kopioita pyydetysta palvelusta. Tama
sy6 muistin resursseja, jonka johdosta palvelin alkaa sivuttaa tietoa (siirtda dataa swap —

alueelle, swapping) ja lopulta kaatuu. (InfosecStuff 2011).

ODay-hyokkays (Zero-day attack) tarkoittaa sellaista hyokkaysta, joka on vield tuntematon
ja moniulotteisella hyokkéaykselld (Multi-vector attack) puolestaan tarkoitetaan sellaista

hyokkaysta, jossa kaytetadan samanaikaisesti useita eri hyokkaystekniikoita.

3.3 Hyokkaykseen kaytettavia tydkaluja

Internet on taynna erilaisia hajautettujen palvelunestohytkkéysten tekemiseen tarkoitettuja
ohjelmia ja tyokaluja, jotka on helppo asiasta kiinnostuneen 16yt44. Tahan on koottu esitte-
lymieless joitakin yleisesti tunnettuja DDoS-tyokaluja. Jokaisesta tyokalusta on lyhyt ku-

vaus seké linkki, josta ohjelmiston on voinut tutkielman tekohetkelld 16ytaa.

DAVOSET on komentorivitydkalu, jolla voidaan suorittaa hajautettuja palvelunestohyok-

kéayksia kayttamalla hyvaksi vastapuolen toiminnallisuuden (Abuse of Functionality) ja
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XML-entiteettien (XML External Entities) haavoittuvuuksia. Sellaisia sivustoja, jotka salli-
vat pyyntojen tekemisen toisille sivustoille (toiminnallisuuden haavoittuvuus), voidaan kayt-
tdd hyvéksi DoS-hyokkéysten tekemisessd tyokalun avulla. Tyokalun voi l0ytaa taalta:
https://github.com/MustLive/DAVOSET. (Viitattu 25.5.2016).

DDOSIM on sovelluskerroksen palvelunestohydkkéyssimulaattori, joka simuloi useita
Zombie-koneita satunnaisilla IP-osoitteilla. Nam& Zombie-koneet muodostavat kohdepalve-
limelle TCP-yhteyden ja tdmén jalkeen DDOSIM aloittaa keskustelun esimerkiksi HTTP-
palvelimen kanssa. Se sisaltda seuraavat toiminnallisuudet: HTTP DDoS kayttden aitoja tai
vadrennettyja pyyntoja, SMTP DDoS seka TCP-yhteystulva satunnaiseen porttiin. Simulaat-
tori on loydettavissa taélta: https://sourceforge.net/projects/ddosim/. (Viitattu 25.5.2016).

GoldenEye on python-sovelluksena toimiva HTTP-palvelunestohytkkéyksen simulointi-
tyokalu. Se kayttdaa hyvékseen HTTP-protokollan yhteyden yllapidosta huolehtivaa Keep-
Alive-otsaketta seka vélimuistikopiot estdvaa no-cache-arvoa otsakkeessa. Sovellus 16ytyy
osoitteesta https://github.com/jseidl/GoldenEye. (Viitattu 25.5.2016).

HOIC (High Orbit lon Cannon) on avoimen ldhdekoodin palvelunestohyokkaystyokalu,
jolla pystyy hyokkaaméaén yhtaaikaisesti jopa 256 eri sivustolle. Hyokkéysmenetelmana on
monisédikeinen HTTP-tulva. Tyokalu l6ytyy osoitteesta  https://sourceforge.net/pro-
jects/highorbitioncannon/. (Viitattu 25.5.2016).

HULK (HTTP Unbearable Load King) on python-sovellus, jolla voidaan simuloida palve-
lunestohydkkaysta HTTP-protokollaa hyvéksikéayttaen. Ohjelma toimii siten, ettd se generoi
perdkkaisid, uniikkeja HTTP-pyynt6ja vaikuttaen ndin suoraan palvelimen itsensé kuorituk-
seen. Tyokalu 16ytyy osoitteesta http://www.sectorix.com/2012/05/17/hulk-web-server-dos-
tool/. (Viitattu 25.5.2016).

LOIC (Low Orbit lon Cannon) on avoimen ldhdekoodin tydkalu, joka generoi véaaria UDP-
, TCP- tai HTTP GET-paketteja. Tyokalu on loydettavissa taalta: https://sour-
ceforge.net/projects/loic/. (Viitattu 25.5.2016).

OWASP Switchblade on tyokalu, jolla on tarkoitus testata ohjelmistojen saavutettavuutta,

suorituskykyéa seka kapasiteettia. Se tarjoaa 3 palvelunestohyokkaystyyppid, joita voidaan
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testata: puolikkaita SSL-yhteyksi& avaava hyokkays, HTTP POST-hyokkays sekd SlowLo-
ris-hyokkays. Tyokalu on saatavilla taalla: https://www.owasp.org/in-
dex.php/OWASP_HTTP_Post_Tool. (Viitattu 25.5.2016).

PyLoris on tydkalu, jolla voidaan testata palvelinta yhteyksien ehtymista aiheuttavien pal-
velunestohyokkéyksien varalta. Se pystyy kéyttamaan SOCKS-valityspalvelimia ja SSL-yh-
teyksié ja kayttdmaan hyokkaykseen HTTP-, FTP-, SMTP-, IMAP- ja Telnet-protokollia.
Tyokalu 16ytyy taalta: https://sourceforge.net/projects/pyloris/. (Viitattu 25.5.2016).

Tor’s Hammer on pythonilla toteutettu hitaita hyokkayksiéd simuloiva testaustyokalu. Me-
netelména se kayttaa Slow POST-hyokkéaysta. Tyokalu on 10ydettévissa taalta: https://sour-
ceforge.net/projects/torshammer/. (Viitattu 25.5.2016).

XOIC on DoS-hydkkaysten tekemiseen tarkoitettu tyokalu, jolla voi simuloida HTTP-,
TCP-, UDP- ja ICMP-protokollaa hyvaksikayttavia hyokkayksia. Tyokalu 16ytyy osoitteesta
https://sourceforge.net/projects/xoic/. (Viitattu 25.5.2016).

3.4 Hyobkkayksen motiivit

DDoS-hyokkaysten tarkoitus ei yleensa ole aiheuttaa vahinkoa itse jarjestelmélle tai rikkoa
sitd, vaan tarkoitus on aiheuttaa vahinkoa uhrille henkildkohtaisista syistd, saada materialis-
tista etua tai saavuttaa suosiota (Douligeris & Aikaterini 2003). Vuonna 2015 Arbor Net-
worksin tekeman tutkimuksen mukaan yleisin hajautetun palvelunestohytkkayksen motiivi
oli halu esitella hyokkaysten kapasiteettia. Muita yleisia motiiveja olivat online-peleihin ja
online-vedonlyontiin liittyvat motiivit seka Kiristdiminen ja vandalismi. (Arbor Networks
2016).

Hajautettua palvelunestohyokkéysta kaytetaan, koska se on halpa, hankala havaita ja todella
tehokas. DDoS-hytkkéys on halpa, koska se hyotyy madoilla tai muilla automaattisilla me-
netelmilld kaapatuista tuhansien zombie-koneiden hajautetuista verkoista. Kéyttooikeuksia
tallaisiin bottiverkkoihin (botnet) on mahdollista hankkia mustan poérssin markkinoilta, esi-
merkiksi alle sadalla dollarilla voi ostaa kdyttdoikeuden tulvahyokkaykseen. On myds mah-

dollista tehd& esimerkiksi tuntipohjainen sopimus viiden dollarin tuntihinnalla. Hajautetun
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palvelunestohyokkayksen huono havaittavuus johtuu sen tavasta matkia normaalia liiken-

netta ja yhteyksid, jolloin todelliset kayttajat eivat erotu zombie-koneista. (Malecki 2012).

Tietoturva- ja verkonhallintaohjelmia myyva Arbor Networks seuraa yli 1000 suurta DDoS-
hyokkaysta paivittain. Heidan mukaansa hyokkaykset kohdistuvat p&daosin huomiota herét-
tdmattomiin kohteisiin kuten tavallisiin kotikayttéjiin tai pieniin verkkosivuihin. Ndma
hyokkaykset ovat kooltaan merkityksettomia ja verkon operaattorit voivat helposti estaa ne.
Yhtio onkin sitd mieltd, ettd talldin motivaationa on viha tai halveksunta tiettyd uhria koh-
taan. (Nazario 2008). Toinen yleinen motiivi on kuuluisuuden saavuttaminen seké suositun
web-palvelimen kaatamisesta saatava kunnioitus muiden hakkereiden silmissa (Mirkovic &
Reiher 2004).

Myds kostaminen on tavallinen DDoS-hyokkéayksen motiivi Arbor Networksin mukaan. Esi-
merkiksi spammaéjat (spammers) ja verkkourkintaa (phishing) harjoittavat rynmaét hyokkaa-
vat kilpailevia spammaéaja- ja verkkourkintaryhmié vastaan. Lisaksi he hyokkaavat spam-
maysta ja verkkourkintaa vastustavia organisaatioita vastaan. Yhtion mukaan vain pienta
osaa DDoS-hytkkayksistd motivoi taloudellinen hyoty. Tavoitteena saattaa olla esimerkiksi
kilpailijan resurssien vahingoittaminen tai yhtididen kiristys (Mirkovic & Reiher 2004). Ra-
hallista hyotya tavoittelevien kohteena ovat yleenséd pornosivut seké netin uhkapelisivustot,

mutta myds pankit, mainostoimistot seka ISP:t. (Nazario 2008).

Osa palvelunestohyokkayksistd on Arbor Networksin mukaan poliittisesti motivoituneita.
Talléin uhri on luultavasti toiminut vaarin hyokkaajan puolella olevia kohtaan. Hyokkayk-
sen kohteena on tallgin esimerkiksi hallitus, kansallinen infrastruktuuri tai jokin poliittinen
puolue. (Nazario 2008). Esimerkiksi sotatilassa oleva maa saattaa iskeé vastustajan Kriittisiin
resursseihin kayttaméalla merkittdvan osan koko maan tietokoneiden laskentatehosta hyok-
kayksessé (Mirkovic & Reiher 2004). Hallituksen laukaisemissa palvelunestohydkkéyksissa
kohteena ovat yleensa eri hallitusten sivustot (.gov-loppuiset osoitteet), avainasemassa ole-
vaa infrastruktuuria, kommunikointia seka kuljetusta tarjoavat palvelut ja liséksi olennaisten

yhtitiden palvelimet tai rahaliikennettd ohjaavat palvelimet (Malecki 2012).
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DDoS-hyokkaykset voivat olla myos ideologisia, jolloin niiden takana ovat haktivistit.
Heilld on tapana hakea julkisuutta ottamalla kohteekseen esimerkiksi korkean profiilin or-
ganisaatioita (esimerkiksi Facebook), eroavaa nakemysta poliittista nakemysta edustavia si-
vustoja tai erilaisten suurtapahtumien (urheilutapahtumat, vaalit) sivuja. T&ll4 hetkelld yksi
tunnetuimpia haktivistiryhmia on Anonymous. (Malecki 2012). Joissain tapauksissa puoles-
taan oikea uhri ei valttaméttd ole edes hyokkéyspakettien kohde. Talléin kohteena voivat

olla muut palvelut, jotka luottavat uhrin oikeaan toimintaan. (Mirkovic & Reiher 2004).

Uskotaan, ettd seuraavien muutaman vuoden aikana hyokkaykset kehittyvat enemman ih-
mismaista kaytosta imitoiviksi. Talldin HTTP-pyyntdjen sarja valitaan siten, etta se matkii
mahdollisimman hyvin tavallisen ihmiskéyttdjan selauskaytostd. Tdma tarkoittaa sitd, etta
yht& web-sivu pyynt6é seuraa siihen suoraan linkittynyt toinen pyynto, joka on yleensé kon-
tekstuaalisesti suhteessa aikaisempaan pyydettyyn sivuun. Tama vaatii sitd, ettd hyokkaajan
on ennen hyokkéayksen tekemisté tutkittava uhrin sivusto ja tehtdva valistuneita arvauksia

todennékoisimmastd ihmisen kayttaytymisesta sivustolla. (Stevanovic & Vlajic 2014).

3.5 Uutisia viimeaikaisista hyokkayksista

Taman vuoden alussa Hacker News uutisoi, ettd Britannian yleisradioyhtion BBC:n nettisi-
vuille tehtiin vuodenvaihteessa 2015-2016 historian suurin DDoS-hyokkays. Hakkeriryhma
New World Hacking kaatoi BBC:n palvelimet kolmeksi tunniksi kayttden omaa hyokkéys-
tyokaluaan ja laukaisivat jopa 602 Gbps saavuttaneen hyodkkéayksen. Se ohitti siis reilusti
aiemman ennétyksen, joka oli vuonna 2015 mitattu 334 Gbps. (Khandelwal 2016).

Tammikuussa 2016 Security Week uutisoi, etta yksi maailman suurimpia pankki- ja finans-
sipalveluita tarjoavista firmoista, HSBC, joutui massiivisen DDoS-hyokkayksen kohteeksi.
Huhujen mukaan my6s muut maan pankit olivat samoihin aikoihin joutuneet palvelunesto-
hyokkéysten kohteeksi, mutta kukaan ei ole ottanut iskuista vastuuta. HSBC kertoi onnistu-
neesti puolustautuneensa hyokkaykseltd, mutta jarjestelmét eivat olleet toiminnassa asiak-

kaille useisiin tunteihin. (Lennon 2016).
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Tivi ja Kauppalehti uutisoivat maaliskuussa 2016, kuinka suomalainen hakkeriryhmé
FinnSec Security on tehnyt palvelunestohyokkayksen eduskunnan julkiseen verkkopalve-
luun. Samalla viikolla hakkeriryhmé teki iskut Kelaa ja puolustusministeriota vastaan. Mo-
titvikseen he ilmoittivat muun muassa Suomen kehnon tietoturvan ja kyberpuolustuksen,
joiden tulisi olla parempia. (Vanska 2016; Jouslehto 2016). Toukokuussa puolestaan valtion
verkkosivut joutuivat Kouvolan sanomien uutisen mukaan palvelunestohyokkayksen koh-
teeksi. Hyokkéys kohdistui valtion yhteiseen julkaisualustaan, Valtoriin, mutta hyokkayksen

tekija tai motiivi ei ole selvilld. (Puhakka 2016).

Huhtikuussa 2016 pelimaailma koki kolauksen, kun peliyhtio Blizzardin palvelimia vastaan
tehtiin useita palvelunestohyokkayksid, jolloin pelaajat eivat padsseet kirjautumaan peleihin
useaan tuntiin. Palvelunestohydkkaykset ovat pelimaailmassa tavallisia ja kaaosta haluavien

on helppo tehda hyokkays pelien autentikointipalvelimia vastaan. (Schreier 2016).

Toukokuun 2016 lopussa NS1, suuri DNS-palveluntarjoaja, joutui hajautetun palvelunesto-
hyokkayksen kohteeksi. Hydkkéayksen lahde vaihteli viikon aikana Euroopan, Venajan, Kii-
nan ja USA:n bottiverkkojen vélill4, volyymin noustessa 30-50 Gbps vélille. Hyokkaajat
lahettivat aidonoloisia DNS-pyynt6jé jopa 50-60 miljoonan paketin sekuntivauhtia. NS1 tor-
jui hyokkaysta suodattamalla liikennetta kayttden kayttaytymiseen perustuvia saantoja. Li-
séksi NS1:n kumppanit joutuivat hyokkéayksen kohteeksi, jolloin hairittiin yhtion nettisivuja
sekd yhtion muita DNS-palveluihin liittymattémia palveluita. Tasta voidaan paatelld, etta
NS1 nimenomaan oli kohde eik& sen asiakkaat. Vield ei kuitenkaan ole tietoa hyokkaajasta
tai hyokkéyksen motivaatiosta. (Gallagher 2016).
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4 DDoS-hyokkayksen havaitseminen ja tunnistaminen

Tassa luvussa kasitellaan yleisesti hajautettujen palvelunestohyokkaysten havaitsemista so-
velluskerroksella, esitelld&n lyhyesti erdstd uutta alempien kerrosten hyokkaysten havaitse-
mismenetelmaé seké esitellaén erilaisia tieteellisiin artikkeleihin pohjautuvia sovellusker-

roksen DDoS-hyokkéysten havaitsemismenetelmia.

4.1 Taustaa

Palvelunestohyokkaykset, jotka tapahtuvat sovelluskerroksella, ovat hankalia havaita ja tor-
jua, koska suurin osa pystyy onnistuneesti muodostamaan TCP-yhteyden ja taten valttdmaan
havaitsemisen. Myods hyokkayspaketit on yleensa taitavasti naamioitu aidon nakoiseksi lii-
kenteeksi ja aito liilkenne my0s suojaa niitd havaitsemiselta. Ne myds hamadvat véarien IP-
pakettien tarkkailemiseen perustuvia menetelmid, koska TCP-yhteyden luodakseen taytyy
kayttaa aitoja IP-osoitteita ja -paketteja. Liséksi sovelluskerroksella tapahtuvat DDoS-hyok-
kaykset kayttavat vain vahan kaistanleveytta ja lahettavat joskus vahemmaén paketteja ver-
rattuna alempien kerrosten hyokkayksiin, minka seurauksena uhri saattaa epailla kyseessa
olevan konevika tai toimintavirhe. Hyokkays ei myoskaan vaadi hyokkaajalta kovin paljoa
vaivaa. (Ndibwile ym. 2015).

Vanhempiin hajautettujen palvelunestohyokkaysten havaitsemismenetelmiin lukeutuvat
CPP, Ingress/Egress-suodatus, tunkeutumisen havaitsemisjarjestelmat eli IDS:t seka resurs-
seihin perustuvat kynnysarvot. Asiakaspulma-protokolla eli CPP on algoritmi, jossa jokaisen
yhteyden muodostavan asiakkaan taytyy ennen yhteyden muodostusta ratkaista matemaatti-
nen pulma. Pulma on yksinkertainen ja helppo ratkaista, mutta vaatii laskentatehoa asiak-
kaan laitteelta. (Durcekova & Schwartz & Shahmehri 2012).

Tunkeutumisen havaitsemisjarjestelmat tarkkailevat jarjestelméssa tai verkossa esiintyvia
tapahtumia ja analysoivat, mitka niist ovat mahdollisesti haitallisia tietoturvapolitiikan mu-
kaan. Haitallisia tapahtumia ovat esimerkiksi haittaohjelmat, salasanahyokkaykset, kaytto-
oikeuksien vaarinkaytokset tai vaarennetyt paketit. (Durcekova & Schwartz & Shahmehri
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2012). IDS havaitsee verkkokerroksella tapahtuvat hyokkéaykset helpommin kuin sovellus-
kerroksella tapahtuvat, koska verkkokerroksella hyokkaykset perustuvat yleensa virheellis-
ten pakettien lahettdmiseen, jotka IDS:n on helppo erottaa aidoista paketeista. Sovellusker-
roksella puolestaan palvelunestohytkkays perustuu aidonnakdisten pyyntdjen lahettami-
seen, jolloin aitoa yhteydenottopyyntté ei voi erottaa zombie-koneen l&hettdmasta yhtey-

denottopyynnosta tarkastelemalla pyyntoé itsedan. (Beitollahi & Deconinck 2012b).

Ingress/Egress-suodatus on tekniikka, jossa valvotaan, ettd tulevilla tai lahtevill4 paketeilla
ei ole vaarennettya IP-osoitetta otsakkeessaan. IP-osoitteen avulla muut koneet tunnistavat,
misté paketti on lahtdisin, jotta se voidaan esimerkiksi lahettad takaisin. Mikali IP-osoite on
vadrennetty, ei voida tietdd, mistd paketti on oikeasti lahtdisin. Ingress/Egress-suodatuksen
tarkoituksena on siis estéé spoofaus eli esiintyminen toisena koneena. Resursseihin perustu-
vat kynnysarvot puolestaan méérittavat, minka verran pyyntoja voidaan kasitelld ilman re-
surssien ehdyttdmistd. Yleensd se maaritellaan tiettyna prosenttiosuutena maksimikasittely-
madrastd. (Durcekova & Schwartz & Shahmehri 2012).

Uudempia sovelluskerroksella tapahtuvien palvelunestohydkkéysten havaitsemiseen perus-
tuvia menetelmid on kahdenlaisia: Allekirjoitukseen (signature) perustuvat menetelmét ja
poikkeamiin (anomaly) perustuvat menetelmat. Allekirjoitukseen perustuvat menetelmat
pohjautuvat tilastollisten muutosten valvontaan. Ensimmaéisena askeleena on valita saapu-
valle liikenteelle jokin parametri ja mallintaa sitd satunnaisena sarjana normaalioloissa.
Kaikki tallaiset menetelmat perustuvat oletuksiin, esimerkiksi oletetaan saapuvien ja lahte-
vien pakettien tahti on suhteessa toisiinsa, joka ei pade esimerkiksi videoiden streamauk-
sessa. Allekirjoitukseen perustuvat menetelmat voivat tunnistaa hyokkayksen, jos se tasmaa
tunnettuihin haitallisesta toiminnasta kertoviin piirteisiin. Naiden menetelmien heikkoutena
on vaikeus luoda tdsmallisia allekirjoituksia, kun hyokkaajan puolestaan on helppo vaihdella
hyokkéaysliikenteen tyyppié ja sisaltoa. Allekirjoituksiin perustuvia menetelmid voidaan
kayttad myos hyokkadjan ja zombie-koneiden vélisen kommunikoinnin havaitsemiseen,
mutta yleensd kommunikoinnin salaus tekee menetelmét tehottomiksi. (Durcekova &
Schwartz & Shahmehri 2012).
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Poikkeamiin perustuvat menetelmét puolestaan tunnistavat hyokkayksen, mikali valvottu lii-
kenne ei tdsméa normaalin liikenteen profiiliin. Namé menetelmat ovat talla hetkell& tutki-
muksen fokuksena, koska niilla pystytaan havaitsemaan uudenlaisia hyokkayksia. Normaa-
lin litkenteen profiilien rakentaminen on yleensd ensimmaéinen vaihe. Profiilien rakentami-
nen tapahtuu kayttdamall harjoitusaineistoa ja tilastollista mallintamista. Tilastollisella poik-
keamien tunnistuksella 16ydetaan ensin parametrit samankaltaisuusmittojen (similarity mea-
sures), esimerkiksi IP paketin pituus, luomiseen, jonka jalkeen tata mittaa verrataan uuteen
liikenteeseen. Jos valvottu liikenne eroaa normaalin liikenteen kynnysarvosta, palvelunes-
tohyokkays on havaittu. Menetelman ongelmana on 16yt&4 harjoitusaineisto, jolla saadaan
luotua kaikkea normaalia liikennettd vastaavat profiilit. Tasté seuraa helposti aitojen kaytta-
jien luokitteleminen hyokkaajiksi. Taman minimoimiseksi voidaan parametrien maaraa li-
sétd, mutta tdma puolestaan hidastaa havaitsemisnopeutta. (Durcekova & Schwartz & Shah-
mehri 2012).

4.2 Alempien kerrosten havainnointi

Alempien kerrosten havainnointiin 16ytyy paljon erilaisia menetelmid, mutta tama tutkielma
keskittyy kuitenkin péddasiassa sovelluskerrosten hyokkaysten havaitsemiseen. Kuitenkin
modernit palvelunestohydkkéykset yhdistavat monia erilaisia hyokkayksia monella eri ker-
roksella, erityisesti kuljetuskerroksella. Tasta syysté olen poiminut tdhan lukuun tdna vuonna
julkaistun artikkelin (Saied & Overill & Radzik 2016), jossa pyritdadn havaitsemaan tunnetut
ja vield tuntemattomat (ODay-hyokkaykset) TCP-, UDP- ja ICMP-protokollaa kayttavat ha-

jautetut palvelunestohyokkéykset.

Saied, Overill ja Radzik kayttavat hyokkaysten havaitsemiseen valvottuja neuroverkkoja
(supervised artificial neural networks), jotka ovat eteenpdin syo6ttavia (feed forward) ja kéyt-
tavat back-propagation-algoritmia (Error back propagation) seké sigmoidifunktiota aktivaa-
tiofunktionaan (Sigmoid activation function). Neuroverkon kouluttamiseen he kayttavat pa-
kettien otsakkeita, kuten lahtdosoitteita, ID-numeroa seké sekvenssinumerosta ja kohdepor-
tista muodostettua paria. (Saied & Overill & Radzik 2016).
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Neuroverkko koostuu yleensa syotekerroksesta (input layer), piilotetusta kerroksesta (hid-
den layer) ja ulostulokerroksesta (output layer). Saied, Overill ja Radzik kertovat artikkelis-
saan, etté heilld on kaytdssé kolme havaitsijaa (detector), joista jokainen siséltaa eri proto-
kollille tarkoitetun kolmikerroksisen neuroverkon. Jéarjestelmé valvoo jatkuvasti liikennetté
ja havaitsijat voivat keskustella toistensa kanssa seka tarjota toisilleen apua tarvittaessa kayt-
tdmalla salattuja viesteja. Kun védarennetty paketti havaitaan, suojamekanismi pudottaa vaa-
rennetyt paketit ja padstaa aidot paketit lapi. Estetyt paketit puolestaan paastetaan jatkamaan,

kun jarjestelma merkkaa ne normaaleiksi. (Saied & Overill & Radzik 2016).

Algoritmi pystyy tunnistamaan tuntemattomat hydkkaykset, mikali ne ovat samankaltaisia
kuin sille jo opetetut hyokkaykset. Jos neuroverkon opettamiseen kuitenkin kdytetddn vain
vanhaa dataa, niin jarjestelma ei havaitse kaikkia hyokkayksid. Vain ajantasaisella datalla
koulutetut neuroverkot pystyvat havaitsemaan seka tunnetut etta tuntemattomat hyokkayk-
set. Tarkkuus on talla menetelmalla heidén artikkelissaan 98 %. (Saied & Overill & Radzik
2016).

4.3 CAPTCHA-testit

DDoS-hyokkayksia voidaan yrittaa estaa tarkastelemalla, onko palvelimen kéyttdja ihminen
vai kone. Tahan kaytetaan ns. CAPTCHA-testeja (joskus puhutaan myos pelkasta Turingin
testistd), jotka ovat jonkin ohjelman automaattisesti generoimia testeja (yleensa vaaristynytta
tekstia sisdltavia kuvia, mutta myos adnitestejé seka loogisia- tai semanttisia testejd), jotka
ihminen pystyy ratkaisemaan, mutta kone ei. CAPTCHA-testill& pyritadn varmistamaan, etta
kayttdja on oikea ihminen eika botti, ennen kuin hanelle annetaan oikeus suorittaa joitakin
asioita palvelimella (esimerkiksi kommentin lahettdminen keskustelupalstalla). CAPTCHA-
testi torjuu tehokkaasti ja halvalla spammaéjia, spoilaajia, hakukoneiden ryémijoita (craw-
lers) ja kdytanndssé kaikkia automaattisia ohjelmia, jotka yrittavéat kayttaa jotakin palvelua

tai sivustoa (Guo ym. 2011).

CAPTCHA-testia kaytetddn palvelunestohyodkkaysten torjumiseen esimerkiksi Moreinin
ym. (2003) artikkelissa esitellyssa WebSOS-arkkitehtuurissa. Arkkitehtuurin tarkoituksena

on sallia todellisten kayttajien paasy web-palvelimelle palvelunestohyokkayksen aikana ja
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se yhdistelee CAPTCHA-testejd, kryptografisia protokollia datan alkupisteen selvittdmi-
seen, pakettien suodattamista, Kkerrostettuja verkkoja sekd johdonmukaista hajautusta

(hashing) tdmén tavoitteen saavuttamiseen. (Morein ym. 2003).

Myas Singh ja De ovat artikkelissaan (2015) ehdottaneet CAPTCHA:n kéyttdé hajautettujen
palvelunestohyokkaysten torjunnassa. Heidan menetelménsa perustuu kolmeen vaiheeseen,
joista jokaisella on mahdollisuus suodattaa hyokk&ajat pois palvelimelta. Ensimmaisessé
vaiheessa rajoitetaan padsya palvelimelle kayttamalld “musta lista”-menetelmad (blacklis-
ting) eli estetddn mustalla listalla olevien IP-osoitteiden paasy palvelimelle. Toisessa vai-
heessa rajoitetaan samalta IP-osoitteelta tulevien HTTP-pyyntdjen tahtia. Mikali pyyntdjen
tahdin lukumaara on ennakkoon maariteltyd kynnysarvoa pienempi, kayttaja siirtyy normaa-
liin sisadnpaasyyn. Mikéli taas pyyntojen tahdin lukumé&aré ylittad kynnysarvon, kayttaja
siirretddn kolmanteen vaiheeseen, jossa kéyttdjan tulee suorittaa CAPTCHA-testi. Mikali
CAPTCHA-testia ei paase lapi, paivitetdan IP-osoite mustalle listalle. (Singh & De 2015).

Chen ym. ehdottavat artikkelissaan (2012) CAPTCHA-testien kayttda yhdessa neuroverk-
kojen kanssa, jotta DDo0S-hy0kkaykset voitaisiin havaita ja torjua tehokkaasti. Jarjestelméa
kayttdd RBF-neuroverkkoa, joka pyrkii tunnistamaan oikeat kayttajat ja sallimaan heidan
paasynsa palveluun, samalla estden luvattomien kayttajien tekemat DDoS-hyokkaykset. Pa-
rametreina ovat IP-osoitteen ndkymiseen kuluva keskimaarainen aika, pakettien lahteen ha-
jautusaste (varianssi IP-osoitteen nakymiselle kuluvalle keskimaaraiselle ajalle) seka verk-
kokorttien myyjien hajautusaste (MAC-osoitteen kolme ensimmadistd numeroa). Mikali
kayttaja tunnistetaan tietokannan avulla luotetuksi, on hénelld paasy sivustolle suoraan. Mi-
kali kayttadjaan ei luoteta, tarkastellaan, voidaanko hanen tunnistetietonsa verifioida ja
ovatko tunnistetiedot aitoja. Tarvittaessa joko suoritetaan CAPTCHA-testi, joka sisédltaa sa-
tunnaisia kysymyksia, kéyttdjan kanssa kommunikointia, merkkien tunnistuskyvyn arvioin-
tia, kielen tunnistusta, tiedon kasittelyd seka ongelmien analysointia tai vaihtoehtoisesti eva-

tdan kayttajalta paasy palveluun. (Chen ym. 2012).

CAPTCHA-testeja on kritisoitu siitd, ettd ne eivat valttdmatta huomioi vammaisia tai nako-
héiridisia ja lisdksi ne vaativat suuren kuvakirjaston, palvelimen sek& ohjelmiston

CAPTCHA-testien luomiseen. CAPTCHA-testin luomiseen, ndyttdmiseen ja arvosteluun
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kuluva aika lisd4 palvelimen kuormaa seké aiheuttaa viivettd kayttajalle. CAPTCHA-testi
on my6s mahdollista kiertda arvaamalla, kuten sanakirjahytkkayksessa (dictionary attack).
Tama onnistuu erityisesti silloin, kun CAPTCHA-testeja on vain muutama taysin uniikki tai
ne ovat staattisia. Toinen mahdollisuus CAPTCHA-testin kiertamiseen on Kirjoittaa kuvan-
prosessointiohjelma, joka yrittda suorittaa ihmisen osan testissa kayttamalla esimerkiksi hah-
montunnistusalgoritmeja. Kolmas tapa CAPTCHA-testin kiertdmiseen on huijata ihmisié
ratkaisemaan testit botin puolesta. Tdma onnistuu esimerkiksi nayttamalla hydkkaéajan oman
palvelimen tai sivuston kayttdjille toisen palvelimen CAPTCHA-testeja. Kun liikennettd on
tarpeeksi, hyokkadja voi saada CAPTCHA-testiin ratkaisun ajoissa valittdédkseen sen koh-
desivustolle. Toinen vaihtoehto on vélittdm&a vastaantulevat testit ihmisoperaattoreille,
jotka ratkaisevat bottien kohtaamat testit. Tamén jélkeen botit voivat jatkaa omaa toimin-

taansa normaalisti. (Guo ym. 2011).

4.4 Koneoppimisen ja hahmontunnistuksen avulla tapahtuva havain-

nointi

Liao ym. ovat artikkelissaan (2014) luokitelleet tdmdan hetken suosittuja sovelluskerroksen
palvelunestohyokkaysmalleja ja jakaneet ne neljadn kategoriaan. Nama kategoriat ovat yh-
den URL.:in toistohydkkéys, monen URL.:in toistohydkkéays, satunnaisvalintanyokkays ja is-
tunnon toistohyokkays. Yhden URL.:in toistohydkkéyksessa toistuvia pyyntdja lahetetaan
joko kiinnitetyll4 tai satunnaisella nopeudella, kun taas monen URL.:in toistohyokkayksessé
kaytetdan eri URL:ja. Satunnaisvalintahyokkéyksessd puolestaan skannataan uhrin web-si-
vusto ja valitaan tdman jalkeen satunnaisesti kohteen URL:ja. Istunnon toistohydkkéayksessa
simuloidaan normaalien kayttdjien kayttaytymista ja lahetetddn toistuvasti hyokkayspyyn-
t0j4. (Liao ym. 2014).

Liao ym. ehdottavat artikkelissaan (2014) palvelunestohytkkéyksen havaitsemiseen piir-
teenirroitukseen (feature extraction) ja kayttajien kayttdytymisen mallintamiseen perustuvaa
menetelmaa. He kayttivét piirteenirroitusta palvelimen lokitiedostoon, josta he saivat yhdek-

sén eri piirrettd mallintamista varten. Nama piirteet ovat lahdeosoite (sourceAddress), pyyn-
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tOajat (requestTimes), eri pyyntdjen ajat (diffReqTimes), onnistuneiden pyyntdjen maaré (ti-
mesOfCode200), pyyntdjen kokonaispituus (totalLength), istunnon kesto (sessionDuration),
URL:in tasojen lapikayntijérjestys (sequenceOfUrlLevel), pyyntdjen maara aikajaksossa
(sequenceOfRequestFrequency) seka pyyntojen valit (sequenceOfRequestinterval). Parem-
man testeistd suoriutumisen takia he muodostivat lisaksi 8 muuttujaa, joista viitta lopulta
kaytettiin. (Liao ym. 2014).

Hyokk&yksen havaitsemiseen kaytettiin kolmea tiedonlouhinnan luokittelualgoritmia, jotka
olivat naiivi bayes, RBF-neuroverkko sekd C4.5-paatdspuu. Tuloksia arvioitiin kolmen tun-
nusluvun avulla, jotka olivat tarkkuus (oikein ennustetut suhteessa kaikkiin), havaitsemis-
aste (hyokkayksiksi oikein luokitellut suhteessa kaikkiin oikein luokiteltuihin) sek& vaarien
positiivisten tulosten aste (vaarin hyokkayksiksi luokiteltujen suhde kaikkiin normaaleihin).
Tulokseksi he saivat, ettd heidan valitsemillaan piirteilla ja kaikilla kolmella luokittelualgo-
ritmilla eri hyokkaystyyppien (yhden URL.:in toistohydkkéys, monen URL.:in toistohyok-
kays, satunnaisvalintahyokkays ja istunnon toistohyokkays) luokittelun tarkkuus oli 1dhes
100 %, havaitsemisaste 1 % ja vadrien positiivisten aste lahelld nollaa. (Liao ym. 2014).

Yadav ja Selvakumar esittelevat artikkelissaan (2015) poikkeamiin (anomalies) perustuvan
tilastollisen hahmontunnistusmenetelmén. He ovat muodostaneet harjoitusdatan esikasitte-
lemalla web-palvelimen lokitiedostosta saatua normaalin liikenteen ja hyodkkaysliikenteen
aikaista dataa. Tama esikésittelyprosessi siséltaa piirteenirroitusta, josta on saatu 8 piirretta
seké piirteiden muodostamista, josta on saatu vield 9 piirretta lisd4 (yhteensa siis 17 piir-
rettd). N&in saadusta datasta on padkomponenttianalyysia kéyttaen etsitty sellaiset parametrit
ja kynnysarvo, joilla voidaan erotella toisistaan normaali liikenne ja hyokkéysliikenne. Néi-
hin parametreihin ja kynnysarvoon perustuen menetelmassa luokitellaan logistisen regres-
sion avulla hyokkadgjiin ja normaaliin liikenteeseen. Heiddn menetelmalldan pyyntétul-
vahyokkaysten, istuntotulvahyokkaysten ja asymmetristen hyokkaysten havaintoaste oli
noin 99 %, kokonaistarkkuus noin 98,5 % ja vaarien positiivisten aste oli noin 1,5 %. (Yadav
& Selvakumar 2015).

Stevanovic ja Vlajic ehdottavat artikkelissaan (2014) 3-vaiheista HTTP-pohjaisten DDoS-

hyokkéysten havaitsemis- ja suojautumismenetelmad. Ensimmaisessa vaiheessa seulotaan
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kaikki triviaalit hyokkaykset, joissa hyokkays tapahtuu lahettamalld yksi tai rajallinen maara
toisiinsa liittyméattomid HTTP-pyynt6ja sivustolle. Naméa hyokkaykset voidaan havaita ana-
lysoimalla liikennettd pyynto kerrallaan. Haitallisiksi havaitut istunnot estetdén eivétka ne

siirry seuraavaan vaiheeseen. (Stevanovic & Vlajic 2014).

Toisessa vaiheessa seulotaan liikenteesta keskitason hyokkaykset. Keskitason hyokkéaykset
pyrkivat sekoittumaan normaaliin liikenteeseen tekemélld jatkuvasti ennalta maariteltyja
”thmismadisid” pyyntdjonoja. Tallaiset hyokkéykset voidaan havaita analysoimalla istunto-
jen kronologista selausjérjestysta eli sekvenssid. Havaittuihin sekvensseihin Stevanovic ja
Vlajic kayttavat datavirta-algoritmeja, kuten COD, ILOF ja DStream, joilla paivitetaan tyy-
pillisten/sallittujen sekvenssiprofiilien joukkoa ja samalla seurataan uusia sekvenssiprofii-
leja. Vertailumittana kdytetdan pisimman yhteisen alisekvenssin normalisoitua pituutta. Sel-
laiset istunnot, jotka merkitadn vaiheessa 2 poikkeaviksi, eivét jatka vaiheeseen 3 vaan niille
esitetddn CAPTCHA-testi. Mikali kayttaja lapaisee CAPTCHA-testin, heidan sekvenssipro-
fiilinsa lisataan tyypillisten selausprofiilien joukkoon. Muussa tapauksessa pééasy sivustolle
estetdan. (Stevanovic & Vlajic 2014).

Kolmannessa vaiheessa pyritddn havaitsemaan edistyneet hyokkéykset, joissa pyritddn mat-
kimaan tavallisten kayttdjien pyyntojen sekvenssid. Naiden havaitseminen perustuu kaytta-
jien selauskayttaytymisen aikatasojen (time domain) analysointiin, jolloin aiemmin mainitut
algoritmit seuraavat tyypillisia sivun katseluaikoja seka tunnistavat poikkeavat katseluajat.
Jos poikkeamien maaré ylittad ennalta maaratyn kynnysarvon, luokitellaan istunto mahdol-
lisesti vaaralliseksi ja pyydetdan kayttajad suorittamaan CAPTCHA-testi. (Stevanovic &
Vlajic 2014).

Tama menetelma onnistui heidén testeissaan tunnistamaan 92 % istunnoista oikein haitalli-
siksi. Vaarin haitallisiksi luokiteltiin 14-27 % hyokkayksen tyypista riippuen ja heidat siir-
rettiin CAPTCHA-testiin. (Stevanovic & Vlajic 2014).

Choi ym. esittavat artikkelissaan (2011) aikaikkunan valvontamallin (Timeslot Monitoring
Model, TMM ), jonka tavoitteena on mallintaa k&yttajan pyyntojen sarjan jatkuvuutta tietyn

valvonta-ajan aikana. Malli luo normaaleille kéyttdjille ja hyokkéaajille omat profiilit, joiden
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perusteella paatetdan tukivektorikoneen (support vector machine, SVM) avulla onko ky-

seessd hyokkéys vai ei. (Choi ym. 2011).

Malli perustuu HT TP-protokollan tyypillisiin pyynt6jen ja vastausten kuvioihin ja erityisesti
pyyntojen vélille jd&vaén satunnaiseen kéyttajan reaktioaikaan. Hyokkaysliikenne eroaa ta-
vallisesta liikenteestd, silla ihmisten ja palvelimen vélilla on vuorovaikutusta ja ihminen tut-
Kii vastauksena saatua sivua, kun taas botit yleensa lahettavat pyyntoja jatkuvasti ja toistu-

vasti palvelimen kanssa ilman varsinaista vuorovaikutusta. (Choi ym. 2011).

Palvelun pyyntokaytds (service request behavior, SRB) on jokaiselle palvelulle erikseen
maadriteltdva maare, esimerkiksi paketti, pakettien sarja tai avainsana, joka edustaa palvelun
sovelluskerroksen pyyntéa. HTTP-protokollan tapauksessa pyyntokaytosta voisi edustaa
GET-paketti. Valvonta-aika (monitoring period, MP) puolestaan tarkoittaa ennalta mééara-
tyista aikayksikdista (timeslot, TS) koostuvaa ajanjaksoa, jonka aikana pyyntokaytoksen
piirteitd voidaan havaita. Valvonta-aika alkaa, kun uusi pyyntokéaytds ilmenee ja loppuu, kun
ennalta maaritelty aikavali kuluu umpeen. Nain ollen yhden pyyntokaytdsilmentymén ai-
kana voi kulua useampi valvonta-aikavali, mikali valvonta-aika on maaritelty pyyntokay-
tokseen kuluvaa aikaa pienemmaksi. Avainpiirteet (key features, KF) irroitetaan aina val-
vonta-ajan paatyttya ja niitd ovat palvelun pyytdmien aikayksikéiden kokonaismaéara val-
vonta-aikana, enimmaismaara jatkuvia palvelun pyytamia aikayksikoita valvonta-aikana
sekd enimmaismaara palvelun ei-pyytamia aikayksikoita valvonta-aikana. Néiden kolmen
avainpiirteen avulla luodaan tukivektorikone, jolla erotetaan hyokkaajat ja normaali liikenne
toisistaan. (Choi ym. 2011).

Choi ym. saivat tulokseksi, ettd heiddn menetelménsé havaitsee yhden valvonta-aikavalin
aikana 99,4 % hyokkaajista ja vaarien positiivisten maara oli 2,4 %. Kasvattamalla aikava-
lien maaraa kolmeen saatiin havaitsemistasoksi 100 % ja vadrien positiivisten maaraksi 0 %.
(Choi ym. 2011).

45



4.5 Vailityspalvelimia kayttavat havaitsemismenetelmat

Ndibwile ym. ehdottavat artikkelissaan (2015), ettd yhden palvelimen sijaan kaytdssé olisi-
kin kolme palvelinta: oikea palvelin (Real Web Server), harhautuspalvelin (Decoy Web Ser-
ver) ja syottipalvelin (Bait Web Server). Aito palvelin ottaa vastaan seulotun oikean liiken-
teen, syottipalvelin hoitaa kayttgjien tunnistuksen joko aidoiksi kayttajiksi tai hyokkaajiksi
ja harhautuspalvelin vastaanottaa haitalliseksi luokitellun liikenteen. Sydttipalvelin siséltaa
vain etusivun ja JavaScriptilla luodun popUp-ikkunan, joka toivottaa tervetulleeksi sivus-
tolle. PopUp-ikkunan sulkeminen erottelee aidot kéayttdjat boteista, jonka jalkeen kayttdja
ohjautuu joko oikealle palvelimelle tai harhautuspalvelimelle. Harhautuspalvelin vaikuttaa
oikealta palvelimelta, jolloin hyokkaajat eivat erota sitd oikeasta ja samalla véarin luokitellut
kayttdjat voidaan seuloa ilman, ettd heidan kayttokokemuksensa hairiintyy. (Ndibwile ym.
2015).

Ndibwile ym. kayttavat tunkeutujien havaitsemiseen IDS:&4, joka seuloo kaikesta liiken-
teesté epdilyttavan liikenteen kdyttden koneoppimisalgoritmia ja lahettdd sen suoraan har-
hautuspalvelimelle. IDS:n normaaliksi luokittelema liikenne puolestaan ohjataan syottipal-
velimelle. Koneoppimisalgoritmia opetettiin etukateen merkitylla datalla (labeled datasets)
ja luokittelumalliksi valittiin satunnaiset paatdspuut (random tree algorithms). Luokittelu-
malli rakennettiin Snort NIPS:in paalle. Oppimisvaiheessa normaaliin liikenteeseen sekoi-
tettiin eri DDoS-tyokaluilla (esimerkiksi LOIC, HOIC ja SlowLoris) luotua merkittya dataa,
jolloin harjoitteluvaiheen jalkeen suurin osa kaytetyilla tyokaluilla luodusta liikenteestéd ha-

vaitaan ja luokitellaan oikein. (Ndibwile ym. 2015).

Devi ja Yogest esittavat artikkelissaan (2012) palvelunestohyokkaysten havaitsemiseen ja
torjumiseen menetelmén, joka perustuu kéyttdjien istuntotietojen analysoimiseen ja niiden
perusteella annettavaan epdilyttdvyyspistemadraan. Menetelma toimii siten, ettd ensiksi
web-palvelimen logeista lasketaan sisadanpaasymatriisi (access matrix). Tama saadaan las-
kettua HTTP-pyyntojen tahdista, HT TP-istunnon tahdista, palvelimen kédytetyista dokumen-
teista seké kayton kestosta. Koska matriisi on moniulotteinen, kdytetddn sen yksinkertaista-

miseen singulaariarvohajotelmaa (singular value decomposition, SVD) ja riippumattomien

46



komponenttien analyysié (independent component analysis, ICA). Palvelunestohyokkayk-
sen vastamekanismi sijaitsee heidan menetelmdssédén kaanteisella vélityspalvelimella (re-
verse proxy). Vastamekanismi tutkii jokaisen pyynnon jokaisesta HT TP-istunnosta, jasentéa
pyynnon tyypin URL:sta seké yll&pitad tydméaara ja istunnon pyyntdjen saapumishistoriaa.
Vastamekanismi asettaa jokaiselle saapuvalle istunnolle epdilyttavyyspistemaéran, joka las-
ketaan vertaamalla saapuvan istunnon parametreja yksinkertaistetun sisdanpadsymatriisin
vastaaviin arvoihin. Mikéli hajonta on suurta, on istunto epdilyttava. Taman jalkeen pyynto
ohjataan oikealle palvelimelle taakantasauskaytdnnon ja jarjestelijan paatoksen perusteella.
Jarjestelija analysoi epailyttavyyspistemaaran ja palvelimen senhetkisen kuorman, jonka jél-
keen se paattad paaseeko istunto eteenpdin vai pudotetaanko se pois. (Devi & Yogesh 2012).

4.6 Ruuhkapiikkien erottaminen palvelunestohyokkayksista

Ruuhkapiikki (Flash crowd, Flash event) ja hajautettu palvelunestohytkkéys ovat ilmi6iné
samanlaisia, koska kummassakin palvelimelle tulee lyhyen ajan sisalla paljon pyyntdja.
Namaé voidaan kuitenkin erottaa toisistaan kahden asian perusteella. Ensimmaéiseksi palve-
lunestohytkkays on yleensa lahtdisin pieneltd joukolta kéayttdjida, kun ruuhkapiikki johtuu
suuresta kavijamaarasta. Toisekseen palvelunestohyokkayksen tekijat ovat yleensa uusista
asiakasklustereista, kun taas ruuhkapiikin kayttgjat ovat lahtisin aiemmin tunnetuista asia-
kasklustereista. (Devi & Yogesh 2012).

Zhou ym. (2014) ovat kehittaneet internetin runkoon (backbone) sopivan puolustautumis-
arkkitehtuurin, joka soveltuu neljanlaisten hyokkaystyyppien havaitsemiseen. Naméa ovat
toistuvat pyynnoét, rekursiiviset pyynnot, toistuva tydmaard seka ruuhkapiikit. Toistuvien
pyyntojen hyokkayksessa sekéd hyokkays ettd sen lahtopiste keskittyvat tiettyyn pisteeseen.
Rekursiivisten pyyntéjen hyokkayksessé puolestaan hyokkays léhtee tietysté paikasta, mutta
hajautuu useaan kohteeseen. Toistuvien tyomaarien hyokkayksissa ladhetetddn jatkuvasti
suuritoisia pyyntdja (esim. tietokantakyselyt) ja ruuhkapiikeissa on kyse siitd, ettd suuri
maard ihmisia vierailee yllattden samalla sivulla (esimerkiksi ohjelmistotarjousten takia).
(Zhou ym. 2014).
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Arkkitehtuuri koostuu kolmesta eri moduulista, jotka ovat epanormaalin liikenteen havain-
tomoduuli (abnormal traffic detection module, ATDM), hyokkayksen havaintomoduuli (ap-
plication layer DDoS attack detection module, DADM) seka suodatusmoduuli (filter module,
FM). Liikenteen havaintomoduuli analysoi reaaliajassa normaalista HTTP GET-liikenteesta
poikkeavia piirteitd ja ilmoittaa niistd hyokkéyksen havaintomoduulille. Tarkoituksena on
tutkia liikenteen intensiteettid (vastaanotettujen pakettien kokonaisméaéara) vakioilla aikava-
leill& ja ennustaa liikenteen intensiteettia autoregressiivisen mallin (auto-regressive model,
AR) avulla. Koska normaalinkin liikenteen intensiteetissa on nousuja ja laskuja, kéyttavat he
Kalman-suodinta (Kalman filter) arvojen tasoittamiseen. Mikali havaittujen ja ennustettujen
arvojen vélinen hajonta ylittdd kynnysarvon, l&dhetetd&dn hyokkayksen havaintomoduulille
viesti epanormaalista liikenteestd. Hyokkayksen havaintomoduuli puolestaan toimii aina
vain silloin, kun se saa viestin liikenteen havaintomoduulilta epdnormaalista liikenteesta ja
lopettaa toimintansa, kun liikenteen havaintomoduuli ilmoittaa liikenteen normalisoituneen.
(Zhou ym. 2014).

Hyokkayksen havaintomoduulissa on hyokkayksenhavaitsemisjarjestelmd, joka lahettaa
hyokkayksen lahtdpisteiden IP-osoitteet suodatinmoduulille. Havaintomoduuli mallintaa lii-
kennetta frekvenssivektoreiden, liikenteen mallien, dynaamisten mallien seka liikenteen l&h-
topisteiden entropian perusteella. Liikenteen reaaliaikainen prosessointi onnistuu reaaliai-
kaisen frekvenssivektorin (real-time frequency vector, RFV) avulla, joka siséltdé jokaisen
sivuston resurssin keskimé&éaréisen vierailumaéran. Liikenteen mallien maarittelemiseksi
kaytetdan Pearsonin korrelaatiokerrointa, jonka tulosten perusteella frekvenssivektoreita
luokitellaan joko samaan tai eri malliin kuuluviksi. Liikenteen mallien lisaksi k&ytetdén péaa-
toksentekoon dynaamisia malleja, jotka koostuvat aikaan sidonnaisista kayttdytymismal-
leista, tdssa tapauksessa kayttajien vierailuista sivulla. Lisaksi tarkastellaan liikenteen l&hto-
pisteiden entropiaa, jotta pystytdan erottamaan toisistaan ruuhkapiikit ja palvelunestohyok-
kaykset. Suodatinmoduuli puolestaan joko hyvaksyy tai hylkaa pyynnot perustuen IP-0soit-
teen epéilyttavyyteen. Tamé tapahtuu Bloom-suodattimen avulla (Bloom filter). (Zhou ym.
2014).

Sachdeva, Kumar ja Singh esittavat artikkelissaan (2016) liikenteen klusterien entropiaan

perustuvan menetelman palvelunestohydkkaysten erottamiseen ruuhkapiikeista. Menetelmé
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perustuu ajatukseen, ettd vaikka jokainen yksittdinen hyokkayspaketti on taysin aito, niin
yhdessa ne vaikuttavat liikenteen normaaliin jakautumiseen vahentéen sen satunnaisuutta.
He kayttavat Shannonin entropiaa tarkastellakseen lahteiden IP-osoitteiden satunnaista ja-
kautumista seké liikenteen klusterien (samasta verkosta l&htdisin olevien pakettien) jakautu-
mista. IP-osoitteiden entropia ja liikenteen klusterien entropia lasketaan tietyn ajan valein
normaalissa tilassa, jolloin saadaan vertailukohtana kéytetty keskiarvo ndista kahdesta en-
tropiasta. Nykyisté liikennettd valvotaan jatkuvasti ja laskettuja nykyisia entropioita verra-
taan keskiarvoihin. llman hyokkaysta IP-osoitteiden entropia ja liikenteen Klusterien entro-
pia vaihtelee vain v&han. Nain ollen hyokkays havaitaan, kun nykyiset entropiat eroavat
huomattavasti keskiarvoista. (Sachdeva & Kumar & Singh 2016).

Menetelmalld voidaan havaita viisi erilaista tapahtumaa tarkastelemalla eri loogisia yhdis-
telmia entropioiden suuruudesta. Namaé tapahtuvat ovat DDoS-hyokkays (kumpikin entropia
keskiarvoa suurempi), ruuhkapiikki (IP-osoitteiden entropia keskiarvoa suurempi), DDoS-
spoofing-hyokkays (IP-osoitteiden entropia keskiarvoa suurempi ja liikenteen klusterien en-
tropia keskiarvoa pienempi), suuren volyymin DDoS-hy6kkays (IP-osoitteiden entropia kes-
kiarvoa pienempi) sekd monimutkainen DDoS-hyokkays (liikenteen Klusterien entropia kes-
kiarvoa suurempi). IP-osoitteiden kynnysarvon valitsemiseen he kéayttavat kuuden sigman
menetelmai (six sigma method) ja liikenteen klusterien valitsemiseen taas ROC-kayréé (re-
ceiver operating characteristic curve). (Sachdeva & Kumar & Singh 2016).

Sirisha ym. esittelevét artikkelissaan (2015) osittaiseen Markovin piilomalliin (Hidden semi-
Markov Model, HSMM) perustuvan menetelmén, jolla voidaan havaita ruuhkapiikin spatio-
temporaaliset mallit (spatial-temporal patterns) ja havaita sovelluskerroksen palvelunesto-
hyokkayksia. Menetelmé soveltuu vain aikaisessa vaiheessa tapahtuvaan hyokkéysten ha-
vainnointiin. Liséksi se soveltuu hyokkéyksiin, joissa pyynnot tulevat tasaisella tahdilla
(Constant Rate Attack), kasvavalla tahdilla (Increasing Rate Attack) tai pyradhdyksittdin
(Stochastic pulsing attacks). (Sirisha ym. 2015).

Menetelméssa on kolme vaihetta, jotka ovat datan esikasittelyvaihe, harjoitusvaihe ja val-

vontavaihe. Datan esikasittelyvaiheessa madritelldan sisdanpaasymatriisi (access matrix),
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jonka avulla luodaan normaalin liikenteen spatio-temporaaliset mallit ja tarkkailla palve-
lunestohyokkayksia ruuhkapiikin aikana. Harjoitusvaiheessa sisadnpééasymatriisille tehdaén
paakomponenttianalyysi (Principal Component Analysis, PCA) ja riippumattomienkompo-
nenttien analyysi (Independent Component Analysis, ICA). Lopuksi kdytetddn osittaista
Markovin piilomallia ja lasketaan entropia ja kynnysarvo valvontavaihetta varten. Valvon-
tavaiheessa tarkoituksena on havaita dynaamiset siirtymat normaalissa liikenteessa entro-
pian ja kynnysarvon avulla, jotta voidaan erottaa palvelunestohytkkays ruuhkapiikin aikana.
(Sirisha ym. 2015).

4.7 Hyokkayksen havaitseminen pilvipalveluissa

Huang, Huang ja Chiang esittelevat artikkelissaan (2013) moduuleihin perustuvan hyok-
kayksenhavaitsemisjarjestelman, jossa haitalliset 1P-osoitteet laitetaan estolistalle, mikali
kayttdja ei lapaise Turingin testid. Jarjestelmé koostuu neljasta moduulista, jotka ovat 1&h-
teiden tarkastus- ja laskentamoduuli (Source Checking and Counting module), Turing Test-
moduuli, havaintomoduuli (Attack Detection module) ja kysymyksenluontimoduuli (Ques-
tion Generation module). Jokaisella saapuvalla paketilla on jokin neljasta tilasta, jotka ovat
musta, estettavé, valkoinen tai tuntematon tila. Ensimmaisena saapuvat paketit ohjataan lah-
teiden tarkastus- ja laskentamoduuliin, jossa mustalle listalle kuuluvat paketit pudotetaan ja
estettdvalle listalle kuuluvat paketit Idhetetadn Turing Test-moduuliin. Muiden pakettien 1ah-
toosoitteet, kohdeosoitteet ja saapumisajat tallennetaan laskentamoduulilla ennen kuin ne

ldhetetddn havaintomoduuliin. (Huang & Huang & Chiang 2013).

Turing Test-moduuliin ohjataan kaikki estetty liikenne. Moduuli valitsee satunnaisesti teks-
tipohjaisen kysymyksen, johon kéyttajan taytyy vastata oikein paastikseen jatkamaan koh-
deosoitteeseen. Kysymyksen luontimoduuli puolestaan luo satunnaisia tekstipohjaisia kysy-
myksia Turing Test-moduulia varten kayttden LFG-teoriaa. (Huang & Huang & Chiang
2013).

Havaintomoduulin tarkoituksena puolestaan on 16ytéé haitalliset 1&hdeosoitteet ja lisaté ne

estettdvien listalle. Sen algoritmissa on nelja tasoa, joista ensimmaisessd moduuli on tark-

50



kailutilassa. Talloin se kerad ja tallentaa tietoa virtuaaliklusterien (palvelua tarjoavien virtu-
aalikoneiden klusterien) kayttaytymisesta. Téallaista tietoa ovat yhteyksien enimmaismaéaara
jakeskiarvoinen mééara sekunnissa, saapuvat paketit sekunnissa ja saapuvat tavut sekunnissa.
Kun tarpeeksi dataa on keratty, niin siirrytddn seuraavalle tasolle. Toisessa tasossa tdman-
hetkisté tietoa verrataan maksimiarvoihin. Jos arvot ovat suuremmat, niin siirrytddn kolman-
nelle tasolle ja aktivoidaan laskentamoduuli laskemaan virtuaaliklusterin liikennetta. Tasolla
kolme etsitdan kynnysarvojen, kuten yhteyskertojen maaréan, avulla sellaisia IP-osoitteita,
jotka siirretaan estettyjen listalle. Kun kuluu tietty aika, jolloin IP-osoitteita ei ole siirretty
yhték&én estettyjen listalle, niin siirrytdan takaisin tasolle 2 ja kytketd&n laskentamoduuli
pois padlta. Neljannell& tasolla litkenne virtuaaliklusteriin tai siita poispéin on erittéin korkea
(se vie esimerkiksi 90 % kaistanleveydestd). Tasolla 4 analyysit veisivat liikaa resursseja,
joten silloin kaikki tulevat yhteydet estetdan lisdédmalla virtuaaliklusterin julkinen IP-osoite
estolistalle lyhyeksi ajaksi. Talla tavoin liikenteen méaréa véhenee, koska uudet yhteydet oh-
jataan suoraan Turing Test-moduuliin. Virtuaaliklusterin 1P-osoite lisataan toistuvasti esto-
listalle, kunnes liikenteen maara vahenee tai resursseja kasvatetaan. (Huang & Huang &
Chiang 2013).

Vissers ym. ehdottavat artikkelissaan (2014) suodatinmenetelméd HTTP- ja XML-hyok-
kayksilta puolustautumiseen. Tarkoituksena on kayttéa suodatinta pyynttjen kasittelemiseen
ennen kuin valittaja (cloud broker) yrittaé jakaa kayttajien pyynnot palveluiden tarjoajille
(cloud providers). Suodattimen tarkoituksena on normaalijakaumaan perustuvien mallien
(Gaussian models) avulla paattdd, mika on jokaisen palvelun profiilin normaalia kayttoa.
Aluksi jarjestelma rajoittaa jokaisen kayttajan pyyntdjen maéraa tietyn ajan siséllg, jotta tul-
vahyokkdys saadaan estettyd. Taman jalkeen jokaisen pyynnon taytyy lapikdyda ensin
HTTP-otsakkeen tarkistus ja vasta sitten XML-dokumentin siséltd jasennelldén ja tarkaste-
taan. Tassa yhteydessa tarkastetaan myds, ettd otsake ja XML-dokumentin siséltd vastaavat

toisiaan. (Vissers ym. 2014).
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4.8 Klusterointiin, entropiaan ja luokitteluun perustuvat havaitsemisme-

netelmat

Ye, Zheng ja She esittelevat artikkelissaan (2012) klusterointiin (ryhmittelyyn) perustuvan
menetelman sovelluskerroksen palvelunestohyokkaysten havaitsemiseen. He tarkastelevat
neljaa istunnon piirrettd, joiden perusteella he ryhmittelevét palvelimen istunnot. Nama piir-
teet ovat istunnon objektien keskimaaréinen koko (average size of all objects in the session),
istunnon pyyntdjen tahti (request rate of the session), istunnon objektien keskimé&arédinen
suosio (average popularity of all objects in the session) seka istunnon objektien keskiméaa-
rainen siirtymistodennédkoisyys (average transition probability of objects in the session). Is-
tunnon objektien keskiméaardinen suosio valittiin piirteeksi, koska yleensa sivustoilla tietyt
objektit ovat toisia suositumpia, mutta botit eivat tat4 tiedd vaan luultavasti ne l&hettavat
pyyntdja satunnaisista objekteista. Siirtymistodennakdisyys puolestaan valittiin piirteeksi,
koska tilastotieteen nakdkulmasta silla on merkitystd, ettd joistakin objekteista siirrytaan toi-
siin todennékdisemmin kuin muihin. (Ye & Zheng & She 2012).

N&ma piirteet Ye, Zheng ja She (2012) standardoivat (normalize) ja ryhmittelevat kéayttaen
hierarkkista Klusterointia. Etaisyyden mittana ryhmittelyssé kaytetdan euklidista etaisyytta
ja linkkisédantona (linkage rule) Wardin menetelmé&a. Artikkelissaan he saavat menetelmél-
14&n tulokseksi noin 90 prosentin havaitsemisasteen. (Ye & Zheng & She 2012).

Chwalinski, Belavkin ja Cheng esittelevat artikkelissaan (2013) entropiaan ja suurimman
uskottavuuden menetelméén perustuvan klusterointimenetelman, jolla pyritaan luokittele-
maan oikein kayttajien aikeita. He ottavat huomioon kahdenlaiset hydkkéystilanteet: toisessa
hyokké&aja vaeltaa satunnaisesti sivuston objektien vélilla ja toisessa hyokkaéja valikoi linkit
satunnaisesti suosituimpien objektien joukosta. Ensin sivuston objektien maaréa vahennet-
tiin yhdistelemalla niitda Hammingin etdisyyden (Hamming distance) avulla suosioon perus-
tuviksi kategorioiksi. Saapuvien pyyntojen sekvenssit luokitellaan klusteroimalla ne siten,
ettd klusterien keskimé&aréinen entropia on mahdollisimman pieni. Jotta menetelméan havain-
nointi paranisi, klusteroinnissa muodostuneet epésuositut yhdistelmét allokoidaan uudestaan

olemassa oleviin luokkiin, jolloin luokkien méara véhenee ja havaitseminen on nopeampaa
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ja oikeampaa. Itse havaitsemisjérjestelmé koostuu kahdesta osasta, joista ensimmaisessa ha-
vaitaan hyokkéayksen olevan meneillaan tarkastelemalla pyyntdjen sekvenssin jakaumaa.
Toisessa osassa puolestaan madritetadn, mitkd pyynnoisté ovat aitoja ja mitka liittyvat hyok-
kaykseen suurimman uskottavuuden menetelméastd (Maximum Likelihood) saatavan arvon
perusteella. (Chwalinski & Belavkin & Cheng 2013).

Wang, Yang ja Long kayttavat artikkelissaan (2010) palvelunestohyokkayksen havaitsemi-
seen suhteellista entropiaa (relative entropy), jolla mitataan kahden sekvenssin samankaltai-
suutta. Ndin he pyrkivét erottamaan suosittuja sivuja kéyttavat aidot kayttajat satunnaisia
pyyntoja tekevista boteista. Menetelméd koostuu oppimisvaiheesta ja havaintovaiheesta.
Pyyntosuhde (click ratio) eli kyseisen objektin pyyntokertojen lukumaaraa kaytetdan klus-
teroinnin pohjana oppimisvaiheessa, jolloin sivut jakautuvat eri klustereihin riippuen niiden
suosiosta. Havaintovaiheessa ndma Klusterit ja suhteellinen entropia yhdistetdan ja saatua
suuretta verrataan kynnysarvoon. Kynnysarvoa suuremmat arvot saaneet istunnot luetaan
epanormaaleiksi ja ne suodatetaan pois. Normaalit istunnot puolestaan asetetaan palvelujo-
noon. (Wang & Yang & Long 2010).

Lee, Kim ja Kim ehdottavat artikkelissaan (2011) sekvenssijarjestyksesta riippumatonta (se-
guence-order-independent) ja padkomponenttianalyysiin (PCA) perustuvaa menetelmaa.
Tassa menetelmassa kayttajien nettikayttdytymistda mallinnetaan kédyttden sekvenssijarjes-
tyksestd riippumattomia attribuutteja sivujen pyyntosekvenssien sijasta. Nama attribuutit
ovat kéayttajan pyyntojen ja pyyntdjen keskiarvon suhde, tiettyjen sivujen osuus kakista kéyt-
t4jan pyytamista sivuista, kayttajan pyytdmien sivujen osuus kaikista palvelimen sivuista
sekd suosituimpien sivujen pyyntémaara suhteessa kokonaispyyntémaaraan. Nama attribuu-
tit muodostavat kayttajan aktiivisuutta, kiinnostuksenkohteita seké kiinnostuksen laajuutta
ja intensiivisyyttd kuvaavan matriisin. Tastd matriisista johdetaan kayttaytymista kuvaava
malli jakamalla data ensin k-keskiarvon klusterointimenetelmalld (k-means clustering) ryh-
miin ja kayttamalla jokaiselle rynhmalle erikseen paadkomponenttianalyysid. Parhaimmillaan
heidan menetelmall&dan saavutettiin artikkelissa 95,4 % havaitsemisaste, jolloin vaarien po-
sitiivisten aste oli 20,9 %. Keskimé&éardinen havaintoaste oli 86,7 % ja keskimaarédinen vaa-
rien positiivisten aste oli 4,5 %. (Lee & Kim & Kim 2011).
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4.9 Hyokkayksen havaitseminen SSL/TLS-salatuissa yhteyksissa

Zolotukhin ym. esittelevét artikkelissaan (2015) salatuissa yhteyksissa tapahtuvien palve-
lunestohytkkaysten havaitsemiseen kaksivaiheista algoritmia, jossa hytkkaysten havaitse-
minen perustuu paketin otsakkeista saataviin tietoihin (aikaleima, l&hteen IP-osoite ja portti,
kohteen IP-osoite ja portti, protokolla, paketin ja ikkunan koko, sekvenssinumero, ACK-

kuittausnumero, elinaika seka TCP-kuittaus). (Zolotukhin ym. 2015).

Menetelmén ensimmaisessa vaiheessa kaytetddn poikkeamien havaitsemisalgoritmia hyok-
kaysliikennetta siséltavien aikavalien loytamiseen. Jokaisesta aikavélistid lasketaan oto-
sentropia (sample entropy) lahteen IP-osoitteelle, lahteen portille, kohteen IP-osoitteelle ja
kohteen portille. Liséksi lasketaan kaikkien voitten (flow) kokonaismaara, keskimaardinen
vuon kesto, pakettien keskim&&rdinen maara vuossa, pakettien keskimadrainen koko sek&
TCP-ikkunan keskimaarainen koko. Naista lasketaan y2-arvot, jotka jaetaan kahteen kluste-
riin yhden sidoksen Kklusterointimenetelmélld (single-linkage clustering). Toisessa Kluste-
rissa ovat talléin normaalit arvot ja toisessa klusterissa poikkeavat arvot (outliers). Poikkea-
vat arvot poistetaan ja normaaleja arvoja kaytetaan hyokkaysten havaitsemiseen, jolloin nor-
maaliklusterista y2-arvon perusteella liian kaukaiset aikavilit ovat hyokkaysliikennetta si-
séltavia. (Zolotukhin ym. 2015).

Toisessa vaiheessa puolestaan saadut aikavalit analysoidaan, jotta havaitaan hyokkéaykseen
yhteydessé olevat vuot. Tété varten otsakkeista saatavat tiedot standardoidaan ja normaalin
kayttdytymisen malli muodostetaan kayttdmalla tiheyteen perustuvaa DBSCAN-klusteroin-
timenetelméaa (density-based spatial clustering of applications with noise). Artikkelin perus-
teella menetelmén oikeiden positiivisten aste oli 100 %, vadrien positiivisten aste 0,07 % ja
tarkkuus melkein sata prosenttia (99,9993 %). (Zolotukhin ym. 2015).

54



4.10 Markov-prosesseihin ja satunnaiskulkuun perustuvat havaitsemis-

menetelmat

Chuan ym. esittelevat artikkelissaan (2014) satunnaiskulkuun (random walk) perustuvan
palvelunestohyokkayksen havaitsemismenetelmén, joka on tarkoitettu asymmetristen hyok-
kaysten havaitsemiseen. Menetelmé toimii siten, ettd ensimmadisend tunnistetaan jokaisen
kayttdjan pyynnot kokonaisliikenteestd, jotta saadaan muodostettua pyyntosekvenssi eli pe-
rékkaisten sivupyyntdjen sarja. Seuraavaksi muodostetaan yhdistetty sivujen siirtymamat-
riisi, jolle opetetaan kaikki hyvéksytyt kayttajien pyyntdsekvenssit. Tamén jélkeen jokai-
selle kéyttajalle rakennetaan satunnaiskulkumalli, joka koostuu sivujen pyyntdsekvenssista
tarkkailun aikana. Satunnaiskulkua kuvataan suunnattuna graafina, joka koostuu itse sivuista
(solmuista) ja tilasiirtymista sivujen vélilla (poluista). Satunnaiskulkumallia toistetaan eli
opetetaan niin kauan kunnes se konvergoi, jonka jalkeen sita voi kayttad yhdessa siirtyma-
matriisin kanssa ennustamaan kayttajan seuraavia pyyntoja. Lopuksi lasketaan ennustetun ja
havaitun pyyntdsekvenssin vélinen samankaltaisuus, jotta voidaan arvioida, onko kyseessa
hyokkéays vai normaali kayttdja. Samankaltaisuuden mittana ké&ytetadn Jacobin kerrointa (Ja-
cobi coefficient) eli kahden sekvenssin samojen sivupyyntdjen mééraé suhteessa sivujen ko-
konaismaaraan. Mikali kerroin on pienempi kuin ennalta maaritelty kynnysarvo, on kyseessa
hyokkaaja. Nain ollen valittu kynnysarvo vaikuttaa menetelmén tehokkuuteen. Parhaimmil-
laan he saavuttivat menetelmall&an artikkelissaan 96 % havaitsemissuhteen, jolloin vééarien

negatiivisten suhde oli 2.1 %. (Chuan ym. 2014).

Limkar ja Jha esittelevat artikkelissaan (2012) Markovin piilomallia (Hidden Markov Model,
HMM) kayttavan menetelmén sovelluskerroksen DDoS-hyokkaysten havaitsemiseen. Me-
netelmé& koostuu harjoitusvaiheesta ja havaintovaiheesta. Harjoitusvaiheessa rakennetaan ja
opetetaan malli kayttamalla harjoitusdataa. Havaintovaiheessa puolestaan kayttdjien pyyn-
tosekvensseja verrataan malliin ja epdnormaalit kayttajat laitetaan CAPTCHA-testiin. Mar-
kovin piilomallia kéytetddn kayttajan kayttaytymisprofiilin muodostamiseen viimeisimman
kuukauden aikaisen kaytoksen perusteella. Tamén jalkeen saman kaytt4jan saapuvaa pyyn-

toa ja viimeisintd pyyntoa verrataan profiileihin, jolloin saadaan prosenttiluku kuvaamaan
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tiettyyn malliin kuulumisen todennakagisyytté. Jokaiselle erilaiselle kayttajaryhmalle raken-
netaan riippumattomat Markovin piilomallit, jotta tehokkuus liséantyy ja saadaan kuvattua

kayttdjien kaytds mahdollisimman monipuolisesti. (Limkar & Jha 2012).

Wang, Yang ja Long esittelevét artikkelissaan (2011) kaksi kayttajien web-kayttdytymista
mallintavaa mallia, joista toinen perustuu klikkausten suhteeseen (click-ratio) ja toinen Mar-
kov-prosesseihin. Ndihin malleihin verrataan palvelun kayttajien kaytosta kayttamalla suur-
ten hajontojen teoriaa (large deviation theory), josta saatava suuren hajonnan todennékoi-
syys on suurempi normaaleilla kayttajilla kuin hyokkaajilla. Heidéan artikkelissaan klikkaus-
ten suhteeseen perustuva malli pystyi havaitsemaan kaikki hyokkaajat vaarien positiivisten
asteen ollessa 2 %. Vastaavasti Markov-prosesseihin perustuva malli pystyi havaitsemaan
noin 61 % hyokkaajista vaarien positiivisten asteen ollessa 2%. (Wang & Yang & Long
2011).

4.11 Internetin vuon analysointi

Giralte ym. esittelevat artikkelissaan (2013) internetin vuon (flow) analysointiin perustuvan
menetelmadn, jolla pystytédan havaitsemaan HTTP-palvelimeen kohdistuvat tietynlaiset pal-
velunestohyokkéykset. Naihin kuuluvat hyokkaykset, joissa pyydetdan satunnaisesti eri si-
vuja (random walking), pyydetaan toistuvasti sisdanpaasya tietokantaan (login access), kay-
tetddn hakutoimintoa suorittaakseen suuria maéarid tietoa hakevia komentosarjoja (search ac-
cess) tai joissa kaytetadn hyvakseen POST-toimintoa. Jérjestelméan tarkoituksena on havaita
palvelunestohyokkays kayttamalla internetin vuohon kolmea perakkaista analyysid, jotka
ovat tilastoanalyysi, HTTP-graafianalyysi (HTTP graph cache analysis) ja HTTP-polkuva-
limuistien analyysi (HTTP path cache analysis). (Giralte ym. 2013).

Jarjestelma koostuu péivitystilasta (update mode) ja havainnointitilasta (detection mode).
Paivitystilassa paivitetadn analyyseihin tarvittavat tilastotiedot, polkugraafit seka valimuistit
ja tdhan tilaan paasevat vain tietyt IP-osoitteet. Naiden IP-osoitteiden on sijaittava samassa
verkossa palvelimen kanssa, jotta saadaan mitattua nopeimmat vasteet ja pienimmat viiveet.
Havainnointitilassa suoritetaan kaikelle liikenteelle analyysit, joiden avulla paatetaan, onko

kyseessa normaali vai epéilyttava kayttdja. (Giralte ym. 2013).
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Ensimmaéisend jokaiselle kayttajélle suoritetaan tilastoanalyysi kayttaen sovelluskerroksen
yleisia mittoja, kuten pakettien maarééd vuossa, voitten maarad per kayttaja tai pyyntéjen
maardé per kayttaja. Naita mittoja verrataan keskiarvoon keskihajonta huomioiden. Mikali

kaytt4ja eroaa keskiarvosta, merkataan hanet epdilyttavaksi. (Giralte ym. 2013).

Seuraavaksi tehddan HTTP-graafianalyysi. Tassa menetelmdassé analysoidaan HTTP-vuo,
joista jokaiselle jarjestelma rekisterdi eri pyynnét ja niiden valisen ajan. Jokaiselle sallitulle
HTTP-polulle (path) tallennetaan vélimuistiin kahden perékkaisen URL-pyynnon vélinen
minimiaika, johon vuota verrataan. Jos pyyntéjen sekvenssi ei vastaa mitadn tallennettua
polkua tai pyyntdjen valinen aika on minimia pienempi, merkitadan kayttaja epailyttavaksi.
(Giralte ym. 2013).

Lopuksi tehddan HTTP-polkuvélimuistien analyysi, jossa lasketaan yhden HT TP-polun tois-
tot yht& vuota tai yhta kéayttdjaa kohden. Jos polku toistuu ennalta méérattyd kynnysarvoa
useammin, epdillddn kyseessd olevan botti ja kayttdja merkataan epailyttavaksi. Jos jokin
naistd kolmesta analyysista havaitsee epatavallista kaytosta, kayttaja merkitdén epailytta-
vaksi ja hanesté voidaan tarvittaessa raportoida ulkopuoliselle torjuntajarjestelmélle. T&lldin
my06s muut jéljelld olevat analyysit jatetdan kyseisen kéyttajan tapauksessa kayttamatta. (Gi-
ralte ym. 2013).

Zhang, Zhang ja Fan esittelevat artikkelissaan (2012) datan yhdistamiseen voiksi (flows) ja
naiden voitten arvioimiseen perustuvan sovelluskerroksen DDoS-hydkkéyksen havaitsemis-
menetelman. Data yhdistetdan vuoksi kayttamalla hyvéksi pintapiirteitd (surface charac-
teristics), keskimaaraistd skannausaikaa (scan time) seka sivujen pyyntdsekvensseja. Tamén
jalkeen lasketaan Dempsterin-Shaferin teoriaa (DST) kayttden, kuinka todennédkoisesti vuo
on hyokkays ja verrataan todennakoisyytta ennalta maarattyyn kynnysarvoon. Menetelmalla
he saavuttivat artikkelissaan vaarien positiivisten asteeksi 4,5 % ja véaarien negatiivisten as-
teeksi 5,7 %. (Zhang & Zhang & Fan 2012).
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4.12 Selailukaytokseen, siirtymatodennakdisyyteen ja luottamukseen pe-

rustuvat menetelmat

Beitollahi ja Deconinck esittelevat artikkelissaan (2012b) kehittdméans& ConnectionScore-
tekniikan. Menetelmé& perustuu palvelimen k&yttdjien normaalia kdyttaytymista ja piirteita
esittaviin tilastollisiin attribuutteihin, joita palvelin mittaa normaaliolosuhteissa kayttajista
sekd heidén liikenteestddn. Attribuutit ovat sivustosta riippuvaisia, jolloin hyokkaaja ei voi
niit4 etukateen tietdd. (Beitollahi & Deconinck 2012b).

Beitollahi ja Deconinck antavat artikkelissaan esimerkkeja mahdollisista attribuuteista, joita
ovat pyyntdjen tahti (request rate), latausten tahti (download rate), yhteysaika (uptime), yh-
teydeton aika (downtime), selailukéytds (browsing behavior), IP-osoitteiden léhteiden ja-
kauma (source IP address distribution) seké kayttajien saapumistahdin jakauma (arrival dis-
tribution rate of users). Selailukdytdsta kuvataan luokittelemalla sivut eri kategorioihin ja
mittaamalla, millaisella tahdilla kayttajat eri kategorioita selaavat. Tamaén liséksi selailukéy-
tosta tarkastellaan mittaamalla sivujen kéyttOastetta ja suosiota, koska noin 90 % kayttajista
kayttada vain noin 10 % kaikista sivuston sivuista. Liséksi voidaan tarkkailla, mita osaa hy-
perlinkeistd pyydetddn ja montaako perakkaista hyperlinkkia pyydetaan (puhutaan syvyy-
destd, hyperlink depth). IP-osoitteiden puolestaan oletetaan jakautuvan tasaisesti normaalin
lilkenteen tapauksessa ja keskittyvan klustereiksi hyokkayksen aikana ja kayttajien saapu-

mistahdin oletetaan noudattavan Poisson-jakaumaa. (Beitollahi & Deconinck 2012b).

Palvelin kayttaa mitattuja attribuutteja vertailuprofiilina hyokkayksen aikana ja pisteyttaa
yhteydet sen perusteella. Mitd pienemmat pisteet yhteys saa, sitd todennakdisemmin ky-
seessd on hyokk&djan muodostama yhteys. Kun yhteydet on pisteytetty, palvelin voi ottaa
uudelleenkayttoon pullonkaulan aiheuttavia resursseja alimmat pisteet saaneilta yhteyksilta,

kunnes kuormitus on saatu laskettua kynnystasolle. (Beitollahi & Deconinck 2012b).

Ye ja Zheng esittelevat artikkelissaan (2011) menetelmén aitojen kayttéjien erottelemiseen
satunnaisia pyyntoja tekevisté boteista. Heid&n oletuksenaan on, ettd normaalit kayttajat va-
litsevat kiinnostavia sivuja ja objekteja, jolloin heidan pyynnoistddn muodostuu perékkainen
sarja, jota he kutsuvat siirtyméatodennakdisyydeksi. Botit puolestaan pyytévét sivuja satun-

naisesti, jolloin niiden pyynnot eivét juurikaan korreloi keskendan. He kayttavat kayttajien
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erottelemiseen kynnysarvoa, joka vaihtelee riippuen kaytetysté intervallista. Vertailu tapah-
tuu tunnusluvun avulla, joka koostuu lukuméaéravektorista (frequency vector), siirtyméto-
dennékoisyysmatriisista (transition probability matrix) ja isdntdkoneen pyyntosarjan toden-
nakoisyydestd (host request sequence probability). Lukumaaravektori kuvaa kaikkien ob-
jektien suosiota ja siirtymatodennékdisyyksien matriisi sisaltaa tiedon sivujen siirtymato-
dennékoisyyksista. Isantakoneen pyyntdsarjan todennakdisyys puolestaan kuvaa pyyntojen
sarjan siirtymétodennakdisyyden keskimaaraistd todennékoisyytta. Mikéli tunnusluku alit-
taa kynnysarvon, kayttaja merkitddn botiksi. Havaitut botit estetéén, jolloin palvelinta suo-

jellaan ylikuormittumiselta. (Ye & Zheng 2011).

Yu ym. ehdottavat artikkelissaan (2010) istuntotulvahyokkaysten havaitsemiseen ja niilta
suojautumiseen luottamuksenhallintamenetelmé&é eli TMH:ta. Aitoja kéayttdjid mallinnetaan
tiheysjakaumalla (density distribution), joka muodostuu pyyntojen vélisesta ajasta ja toden-
nakoisyydesta vierailla uudestaan tietyn ajan kuluessa. Mallia péivitetaan aidoilta kayttajilta

keréttyjen tietojen perusteella. (Yu ym. 2010).

Menetelmassa jokaiselle luodulle yhteydelle tallennetaan neljd luottamuksen puolta, jotka
ovat lyhytaikainen luottamus (short-term trust), pitk&aikainen luottamus (long-term trust),
negatiivinen luottamus (negative trust) ja vaarinkaytetty luottamus (misusing trust). Lyhyt-
aikainen luottamus mittaa kayttajan viimeaikaista kaytosta ja sen avulla tunnistetaan hyok-
kayksen aikana paljon pyyntoja lahettavat kayttéjat. Pitkdaikainen luottamus puolestaan mit-
taa pitk&aikaista kdytosta ja erottaa toisistaan ne kayttajat, joilla on normaali vierailuhistoria
ja joilla on epanormaali vierailuhistoria. Negatiivinen luottamus on kumuloituvaa epéluot-
tamusta kayttajaa kohtaan, jota kertyy, kun kayttdjan kokonaisluottamus putoaa tietyn kyn-
nysarvon alle. Vaarinkaytetty luottamus taas mittaa sellaisen kéayttajan epéailyttavaa kaytosta,

joka vadrinkayttad kumuloitunutta mainettaan. (Yu ym. 2010).

Néité neljad suuretta kaytetddn laskemaan kokonaisluottamus, jonka perusteella paatetaan,
hyvaksytaanko kéyttdjan seuraava yhteyspyyntd. Namé neljd puolta séilotdén evasteend
kayttajalle lisenssiksi, jonka asiakas liittdd yhteyspyyntdon aina palatessaan uudelleen sivus-

tolle. TMH laskee lisenssin arvojen perusteella kokonaisluottamuksen, péivittaa lisenssin ja
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tekee paatoksen kayttdjan pyynnon hyvaksymisesta. Lisenssi on suunniteltu siten, ettd sen

vadrentdminen on hankalaa, mutta sen avulla kayttaja on helppo tunnistaa. (Yu ym. 2010).
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5 DDoS-hyOkkayksen torjuminen

Tassa luvussa tarkastellaan yleisesti, miten hajautetuilta palvelunestohyokkéyksilta voidaan

suojautua seka esitellaan lyhyesti muutamia ohjelmia ja palveluita hyokkaysten torjumiseen.

5.1 Yleisia ohjeita

Beitollahi ja Deconinck analysoivat artikkelissaan (2012a) erilaisia puolustautumiskeinoja

hajautettuja palvelunestohyokkayksid vastaan. Heiddn mukaansa puolustautumismenetel-

maa suunnitellessa, kdyttoonottaessa tai arvioidessa taytyisi kasitelld seuraavat viisi kohtaa:

1)

2)
3)

4)

5)

Hyokkayksen havaitsemispaikka: hyokkéys voidaan havaita kahdessa paikassa, jotka
ovat uhrin palvelin seka liikenteen lahtopistettd, ydinreitittimia (core routers) tai uh-
ria lahell& olevat reitittimet.

Hyokkayksen havaitsemismenetelma

Vastamekanismi: Vastamekanismina voi olla joko liikenteen suodattaminen tai lii-
kenteen tahdin rajoittaminen. Liikenteen suodattaminen tapahtuu joko suodattamalla
kaikki hyokkaysliikenteeksi laskettu liikenne kokonaan tai paastamalla lapi kaikki
hyvaksytyksi liikenteeksi laskettu liikenne ja estamalla muu liikenne kokonaan. Lii-
kenteen tahdin rajoittaminen puolestaan voi tapahtua joko rajoittamalla hyokkayslii-
kennetta tai kaikkea uhrille pain kulkevaa liikennetta.

Vastamekanismin kéayttopaikka: Internetin rakenne sallii vastamekanismeja kaytet-
tavan neljassa eri pisteessd, jotka ovat uhrin puoli, ydin, lahdepuoli tai hajautetusti.
Kuviosta 5 nahdaan, ettd lahdepuoleen kuuluvat asiakkaiden reitittimet (customer
edge routers) ja palveluntarjoajien porttireitittimet (gateway routers), jotka sijaitse-
vat lahelld liikenteen lahtopistettd. Ydinreitittimet (core routers) puolestaan viittaa-
vat internetin runkoverkon (Internet backbone) korkean suorituskyvyn reitittimiin.
Uhrin puoleen puolestaan kuuluvat ne pisteet, jotka ovat l&helld uhria. Naita ovat
uhrin reititin, uhrin palvelin sek& néihin yhteydessé oleva porttireititin. VVastameka-
nismi on hajautettu silloin, kun se sijaitsee useammassa ndista kolmesta pisteesté.
Valvontakeskuksen sijainti: Valvontakeskus voi sijaita joko lahdepuolella, ytimessa

tai uhrin puolella. VValvontakeskuksella tarkoitetaan niité pisteitd, joissa maaritellaan
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suodattimen s&annot ja tahdin rajoitusten madréat seké aloitetaan tai pysaytetaan puo-

lustusmekanismit.

Hyokkadja
&
Hyokkadja Y )
Uhrin puoli

\ ) @ Asiakkaanreititin
Y &?B Porttireititin

Lahdepuoli Ydin Ydinreititin

Kuvio 5. Vastamekanismin kayttdpaikkana voi olla lahdepuoli, ydin, uhrin

puoli tai jokin ndiden yhdistelma.

Lahdepuolella sijaitsevissa pisteissd on hyva kéayttad puolustusmekanismeja, jotka rajoitta-
vat tahtia tai suodattavat hyokkaysliikennettd. Ytimessa sijaitsevissa pisteissa puolestaan
kannattaa puolustuskeinona vain rajoittaa kaikkea liikennettd. Uhrin puolen pisteissa taas on
parasta havaita ja erotella hyokkéysliikenne normaalista liikenteesta. Paras suoja palvelunes-
tohyokkéyksid vastaan saadaan hajauttamalla vastamekanismit l&hdepuolen, ytimen ja uhrin
puolen pisteisiin. Tallgin uhrin puolella voidaan havaita hyokkaysliikenne, erotella hyok-
kaysliikenne normaalista liikenteesta ja pyytaa ylempié reitittimia (esimerkiksi l&hdepuolen
reitittimet) rajoittamaan tahtia tai suodattamaan liikennettd. Tallainen ratkaisu vaatii yhteis-
ty6té useilta palveluntarjoajilta ja domain-verkkotunnusten haltijoilta. Tdman lisaksi taytyy
varmistaa kommunikointikanavien tietoturva ja autentikointi. (Beitollahi & Deconinck
2012a).
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Palvelunestohyokkaysten puolustustekniikat voidaan luokitella reaktioajan perusteella sel-
viytymistekniikoihin (survival), ennakoiviin tekniikoihin (proactive) seké reaktiivisiin tek-
niikoihin (reactive). Selviytymistekniikat ehdottavat, ettd uhrin palvelin torjuu palvelunes-
tohyokkaykset suurentamalla pullonkaulana olevia resursseja. Ennakoivat tekniikat puoles-
taan pyrkivat estdmaan palvelunestohyokkéysten tekemisen muokkaamalla esimerkiksi
porttireitittimia tai ydinreitittimid. Reaktiiviset tekniikat taas taistelevat palvelunestohyok-

kayksia vastaan, kun hyokkays on jo tapahtunut. (Beitollahi & Deconinck 2012a).

Selviytymistekniikat ovat uhrin puolen puolustautumismenetelmia, joissa uhri vastaa DDoS-
hyokkaykseen suurentamalla resursseja (esimerkiksi kaistanleveys, muisti, prosessorin teho
tai TCP puskurit) joko dynaamisesti tai staattisesti. Resurssien kasvattamisesta seuraa, etta
uhri voi kasitell4 suurempaa maaraa liikennettd ilman, ettd normaalikayttajien liikenne héai-
riintyy. Ennakoivissa tekniikoissa puolestaan palvelunestohyokkéys estetddn ennen kuin
hyokkays vahingoittaa uhria. Talldin uhri ei huomaa olleensa DDoS-hyodkkéayksen kohteena.
Ennakoivissa tekniikoissa reitittimien tehtdvand on havaita ja suodattaa haitallista liiken-
nettd. Reaktiivisissa tekniikoissa uhri havaitsee hyokkayksen ja vastaa siihen sopivalla ta-
valla. Suurin osa DDoS-hyokkaysten puolustautumismenetelmistd kuuluu tahan kategori-
aan. (Beitollahi & Deconinck 2012a).

Malecki on artikkelissaan (2012) esitellyt yksinkertaisia keinoja, joilla IT-osastot voivat va-
rautua palvelunestohyokkayksiin. IT-osaston pitdisi esimerkiksi tuntea palveluntarjoajansa
ja tehd& heidén kanssaan yhteisty0ssa tehokas vastaussuunnitelma (response plan), koska
palveluntarjoajat saattavat olla etulinjassa palvelunestohyokkayksilta suojauduttaessa. IT-
osaston tulisi hdnen mukaansa myos tunnistaa jarjestelman pullonkaulat eli ne kohdat, jotka
todennakdisimmin ylikuormittuvat. Néaita ovat esimerkiksi palomuuri, tunkeutujien esto- tai
havaitsemisjarjestelmat, kuorman tasaajat (load balancers) tai palvelimet. Liséksi IT:n tulee
valvoa néitd pullonkaulakohtia ja tarvittaessa péivittaa ja optimoida suorituskykyaan (per-
formance) ja kestavyyttadéan (resilience). IT-osaston tulisi myos skannata ja valvoa seka si-
s&an- ettd ulospéin suuntautuvaa (myos sovelluskerroksen) liikennettd, jotta epatavalliset

kayttdjamaarat tai kayttaytymismallit voitaisiin tunnistaa. (Malecki 2012).
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Seuraavilla keinoilla voi yrittdd valmistautua palvelunestohydkkéyksiin ja niiden torjumi-
seen (Malecki 2012):

- Sopivien vastatoimina toimivien tuotteiden ja palveluiden arviointi ja kayttoon-
otto (esimerkiksi seuraavan sukupolven palomuurit, joihin on integroitu tunnet-
tujen palvelunestohytkkéysten havainnointiin ja torjuntaan liittyvat toiminnot ja
jotka voidaan automaattisesti péivittaa).

- Sellaisen palomuurin kayttdminen, joka syvéluotaa (deep scan) seka sisaan tule-
van etté lahtevan liikenteen ja mahdollistaa nakyvyyden itse ohjelmistoon seka
lisaksi valvoo ja ilmoittaa epéilyttavastd liikenteestd. Palomuurin tulisi myds
mahdollistaa palvelunestohytkkayksen korjaus estdmalld, suodattamalla tai uu-
delleenohjaamalla liikennetta havaittujen mallien, méarien tai piirteiden perus-
teella.

- Lisaamalla liikenteen vuon analysointiin kaytettavia ohjelmia, jotka voivat tutkia
ohjelmien tai kayttajien datank&yttod, tarkastella dataa eri aikavéleilla seka ver-
rata eri lahteiden dataa.

- Uusien teknologioiden ja tekniikoiden seuraaminen ja niiden kayttoonotto.

- Ylimaaraisten, hyvalla suorituskyvylla varustettujen komponenttien lisadminen.

- Firman kayténtoihin perustuvan kaistanleveyden valvonnan lisédminen.

5.2 Ennaltaehkaisyyn ja suojautumiseen kaytettavia menetelmia

Tassa luvussa esitelladn ACL ja IDMS, jotka ovat tunnettuja suojausmenetelmié hajautetulta
palvelunestohyokkaykselta. Naiden kahden menetelmén lisdksi esitellaan ennakoivaan puo-

lustautumistekniikkaan perustuva SeVen-jarjestelma.

ACL:t ovat kaikkiin tulokohtiin (entry point) yksityisen verkon ja internetin vélill& sijoitet-
tuja tietoturvakomponentteja. Niiden tarkoituksena on tarkastaa jokaisen sisaan tulevan ja
ulosmenevén paketin tietokentét ja noudattaa niiden suhteen verkon ennalta méaréattyjé saéan-
toja. ACL:n jokainen s&danto sanelee, mihin paketin otsakkeen arvoista séanto liittyy ja mita

sdannon tayttavalle paketille tehdaan. Tyypillisesti ACL:t ovat neljddimensioisia koostuen
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lahteen IP-osoitteesta, kohteen IP-osoitteesta, kohdeportista ja protokollatyypista. Myos vii-
sidimensioiset ACL:t ovat yleisié ja niiden viides dimensio on l&dhteen porttinumero. Kun
paketti saapuu ACL.:aan, verkkolaite etsii ensimmaéisen eli suurimman prioriteetin sadnnon,

johon paketti tdsméa ja toteuttaa sen. (Liu & Torng & Meiners 2011).

IDMS on dlykés hajautettujen palvelunestohydkkéysten lieventdmiseen tarkoitettu jarjes-
telmé, joka pystyy puolustautumaan sek& sovelluskerrosten palvelunestohyokkayksilta etta
alempien kerrosten volumetrisiltd (volumetric) hyokkéyksilta (yleensd TCP-, UDP- tai
ICMP-tulva). IDMS:n tulee olla tilaton eli se ei saa seurata kaikkien yhteyksien tilaa, lisaksi
sen on oltava joustava (tukea eri konfiguraatioita) seka helposti laajennettavissa. Lisaksi sen
taytyy olla integroitu ja tukea hajautettuja havaintamenetelmia sekd mahdollistaa useiden
vastatoimien kayttd. (Networks Training: Intelligent DDoS Mitigation Systemns-IDMS).
Arbor Networksin tekeman tutkimuksen mukaan suurin osa palveluntarjoajista kéyttaa
IDMS-jéarjestelmaa palvelunestohyokkayksen lieventdmiseen ennemmin kuin ACL:&a. (Ar-
bor Networks 2016).

Dantas, Nigam ja Fonseca esittelevét artikkelissaan (2014) hyokkéykselta puolustautumi-
seen SeVen-jarjestelman, joka perustuu ASV-menetelméan. Jarjestelma koostuu kahdesta
puskurista, joista toisessa on osittain prosessoidut pyynnét ja toisessa vastaanotetut seka pro-
sessointia odottavat pyynnoét. Mikéli puskuri tayttyy, taytyy valita, mitka pyynnot tiputetaan
pois. Vaihtoehtoina on pitaa puskurissa olevat pyynndét (uudet pyynnot tiputetaan) tai ottaa
vastaan uusi pyynto ja tiputtaa puskurissa oleva pyynt6. Uuden pyynnon vastaanottaminen
paatetddn generoimalla satunnaisluku ja vertaamalla sitd prosessointia odottavien pyyntojen
lukumaéaran avulla laskettuun todenndkdisyyteen. Mikali uusi pyyntd otetaan vastaan, péaa-
tetdan tasajakauman avulla, mika pyynté puskurissa pudotetaan pois. (Dantas, Nigam &
Fonseca 2014).
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5.3 Tarjolla olevia ohjelmia ja palveluita DDoS-hytkkayksilta suojautu-

miseen

Internetistd 10ytaa paljon eri yhtigitd, jotka tarjoavat suojautumispalveluita tai ohjelmistoja
yrityksille. Tahan on koottu esittelymielessa joitakin tunnetuimpien tietoturvayhtididen jar-
jestelmid, jotka on tarkoitettu sovelluskerroksella tapahtuvilta palvelunestohyokkayksilta
suojautumiseen. Jokaisesta palvelusta on lyhyt kuvaus seké linkki yhtion kotisivuille, josta

lisdtietoa on voinut tutkielman tekohetkelld 16ytaa.

Snort on Ciscon kehittdma, saantoihin perustuva, avoimen ldhdekoodin tunkeutumisenesto-
jarjestelma, jolla voidaan analysoida liikennetta ja kirjata paketteja reaaliaikaisesti. Se yh-
distaa allekirjoitukseen, protokolliin ja poikkeuksiin perustuvat havaitsemismenetelmat.
Snort on kaikkein laajimmin kéytdssa oleva tunkeutumisenestojérjestelmé maailmassa. Sitéa
on ladattu 4 miljoonaa kertaa ja silla on satoja tuhansia rekisteroityneitd kayttéjia. Lisétietoa
Ioytyy  Ciscon  kotisivuilta:  http://www.cisco.com/c/en/us/products/collateral/secu-
rity/brief_c17-733286.html. (Viitattu 14.5.2016).

Incapsula DDoS Protection on Impervan kehittdma palvelu, jolla pystytdén torjumaan suu-
rin osa eri tyyppisista palvelunestohyokkayksista, kuten verkko- ja sovelluskerroksella ta-
pahtuvat sekd DNS-palveluihin kohdistuvat hyokkéaykset. Se koostuu maailmanlaajuisesti
sijoiteltujen datakeskuksien verkostosta ja jatkuvasti saatavilla olevasta valvontatiimista.
Palvelu jakautuu kolmeen osaan, jotka ovat verkkosivujen suojaus, infrastruktuurin suojaus
sekd nimipalvelimien suojaus. Incapsula kayttada valityspalvelimia suojauksessaan. Tama
tarkoittaa sitd, ettd pyynnot kulkevat aina ensin Incapsulan palvelimen kautta. Lisatietoa 10y-
tyy Incapsulan kotisivuilta: https://www.incapsula.com/ddos-protection-services.html. (Vii-
tattu 14.5.2016).

Kona Site Defender on Akamain kehittdma monikerroksinen palvelunestohydkkéysten tor-
juntajarjestelma, joka toimii sek& verkkokerroksen ettd sovelluskerrosten palvelunestohyok-
kéyksia vastaan. Torjunta perustuu niin sanottuihin Kona séantoihin (Kona rules), joita Aka-
mai paivittdd saannollisesti. Lisatietoa 10ytyy Akamain kotisivuilta: https://www.aka-
mai.com/us/en/resources/ddos-mitigation.jsp. (Viitattu 14.5.2016).
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SiteProtect on Neustarin kehittdma pilviperustainen palvelunestohyokkayspalvelu, jonka
voi saada kahdentyyppisena: tarvittaessa tai hybridind. Suojaus voidaan toteuttaa kaytta-
malla hyvéksi pelkastaan pilved, jonka kautta liikenne seulotaan hyokkaysten varalta kayt-
téen erilaisia teknologioita, kuten DNS-uudelleenohjaus ja BGP-uudelleenohjaus. Palvelu
aktivoidaan tallgin tarvittaessa. Vaihtoehtona on hybridisuojaus, jossa pilvipalveluun yhdis-
tetddn aina aktiivisena oleva lokaali laitteisto. Laitteiston kapasiteetin ylittyessé kayttoon
otetaan myo6s pilvipalvelu. Lisétietoa 16ytyy Neustarin kotisivuilta: https://www.neus-
tar.biz/services/ddos-protection (Viitattu 14.5.2016).

Peakflow on Arbor Networksin ohjelma, jolla internetin toimijat voivat suojautua palve-
lunestohyokkayksiltd. Peakflow ker&d, kokoaa yhteen ja analysoi paketteja, NetFlow:ta,
SNMP-protokollaa ja BGP-reititystd. Peakflow estéa ja poistaa hyokkaysliikenteen paketti-
virrasta erillisen valvontamoduulin avulla sekd lahettd4 aidon liikenteen oikeaan kohteeseen.
Lisatietoa l0ytyy Arbor Networksin Kkotisivuilta: https://www.arbornetworks.com/ima-
ges/DS_PeakflowSolution_EN2015.pdf. (Viitattu 14.5.2016).

APS on myds Arbor Networksin kehittdmé sovelluskerrosten palvelunestohyokkéysten tor-
juntaan tarkoitettu ohjelma, joka pystyy tarkastamaan myds SSL-salatun liikenteen hyok-
kaysten varalta. He tarjoavat myos ohjelman hallintapalvelua mAPS, jolloin valvonta hoituu
heidan yrityksensa kautta. Lisatietoa 16ytyy Arbor Networksin kotisivuilta: https://www.ar-

bornetworks.com/ddos-protection-products/arbor-aps. (Viitattu 14.5.2016).

Arbor Networksilla on myds Cloud DDoS Service-niminen pilvipalvelu, joka tarjoaa mo-
nikerroksista suojaa palvelunestohytkkéyksid vastaan. Monikerroksisuus syntyy siita, etta
osa hyokkaysten torjumisesta tapahtuu pilvessé (esimerkiksi tulvahyokkaykset) ja osa pai-
kan paalla (esimerkiksi sovelluskerroksen hyokkaykset). Ohjelma perustuu reaaliaikaiseen
valvontaan ja epailyttavasta liikenteesta ilmoittamiseen ja sen kayttdmia tekniikoita ovat
muun muassa tahdin rajoitus sekd IP-osoitteiden estdminen. Lisatietoa 16ytyy Arbor Net-
worksin  kotisivuilta:  https://www.arbornetworks.com/ddos-protection-products/arbor-
cloud. (Viitattu 14.5.2016).
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6 SSL DDo0S-hyokkayksen simulointi

Tassa luvussa esitelldan salatun palvelunestohyokkayksen (SSL DDoS-hyokkays) simu-
lointi laboratorioympéristossé sek& analysoidaan sen havaitsemista pelkastdan otsakkeista

saatavien tietojen avulla.

6.1 Ymparisto ja kdytetyt ohjelmat

Hajautetun palvelunestohytkkayksen simulointi suoritettiin Jyvaskylén yliopiston tietolii-
kennelaboratoriossa, jossa kaytossa oli 5 Linux-kayttojarjestelmélld toimivaa konetta. Namé
koneet olivat asiakaskone (Ubuntu-Client), hyokkaajakone (Attacker), yhdyskaytava (Gate-
way), web-palvelin (Web-server) ja DNS/DHCP-palvelin (DNS+DHCP-server). Ympaéris-
ton rakenne ja oleellisimpia kaytettyja ohjelmia on havainnollistettu kuviossa 6. Asiakasko-
neella oli 10 virtuaalikoneella (VirtualBox 4.3.10) luotua Ubuntu-asiakasta, jotka generoi-
vat aidonoloista kayttajaliikennetta frankenbot-sovelluksen avulla. Hydkkaajéakoneella oli
lisaksi 8 vastaavanlaista asiakasta ja lisaksi kaksi virtuaalikoneella (VirtualBox 4.3.10) luo-
tua Kali Linux-hyokk&ajaa. Hyokkadjaa IP-osoitteella 192.168.1.182 kutsutaan jatkossa ni-
melld Hyokk&&jal ja hyokkadjaa IP-osoitteella 192.168.1.183 kutsutaan nimelld Hyok-
kaajaz.

Kuviossa 7 puolestaan nakyy komentokeskus (Command & Control-center), jonka kautta
hallittiin kaikkia virtuaalikoneilla toimivia 18 asiakasbottia. Komentokeskuksessa nakyy bo-
tin tunnus, status, IP-osoite, kayttdjarjestelma, luontipaiva, viimeisin péivitysaika, liikenteen
tyyppi sekd istunnon pyyntojen l&hetystahti. Liikenteen tyyppid vaihtamalla vaihtoehdosta
”normal” vaihtoehtoon ”’slow” saatiin asiakasbotti luomaan normaalin liikenteen sijasta hi-

dasta hyokkaysliikennetté (SlowLoris-hyokkays).

Hyokkaajaz2:lla kaytettiin SlowHTTPTest-ohjelmaa (Versio 1.6), jolla pystyttiin tekemaan
SlowLoris-, SlowRead-, RUDY- ja RangeAttack-hydkkaykset. Nama hyokkaykset on esi-
telty tarkemmin luvussa 3. Hyokk&ajal:1l4 puolestaan oli kaytossa SSLsqueeze-ohjelma
(versio 1.0), jolla pystytadan kuormittamaan salattua yhteytté ja luomaan laskennallinen SSL-
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palvelunestohyokkays. Hyokkays kuormittaa paitsi palvelimen salauksenpurkua, joka tapah-
tuu SSL-yhteyden kéttelyn aikana, niin my6s SSL-protokollan uudelleenneuvottelua, joka
antaa samalle TCP-yhteydelle mahdollisuuden l&hett&é satoja kattelyita. Téstd seuraa se, etta
palvelimen laskentateho ei en&d riitd salauksien purkamiseen. Ndiden ohjelmien lisdksi kum-
mallakin hyokk&ajalla tehtiin porttiskannauksia Nmap-tydkalulla. Porttiskannauksen tarkoi-
tuksena on skannata kaikki kohdekoneen portit, jolloin on mahdollista myos I6ytada koneen

heikot kohdat hyokkéysta varten.

-Client-bots
192.168.1.111
192.168.1.113
192.168.1.114
192.168.1.115
192.168.1.156
192.168.1.193
192.168.1.194
192.168.1.195
192.168.1.199
192.168.1.200

Virtual-machine:

192.168.1.101
192.168.2.2
“\

Ubuntu-client:

- Ubuntu 14.04

- VirtualBox 4.3.10
192.168.1.3 Web-server:
192.168.2.1 - Ubuntu 14.04
10.0.4.15 ~Apache 2.4.7

-php 5.5.9

Y ’ - mysql-server 5.5.38

Virtual-machine:
-Attackers
192.168.1.182

192.168.1.183
-Client-bots
192.168.1.133
192.168.1.134
192.168.1.135
192.168.1.137
192.168.1.138
192.168.1.139
192.168.1.140
192.168.1.141

Gateway

- Ubuntu 14.04

- Iptables 1.4.21
=

192.168.1.103
5
e -
- > Internet ,I
Attacker: 192.168.1.2
- Ubuntu 14.04 ‘
- VirtualBox 4.3.10 M \ /
-server: N /‘¥
- Ubuntu 14.04 —
- bind9 9.8.1
- isc-dhcp-server 3.1 VM-Client-Bot:
-Ubuntu 14.04
-frankenbot
VM-attacker:
-Kali Linux 1.0.9

Kuvio 6. Kéytetyn ympériston rakenne ja koneilla toimineet ohjelmat.
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Command & Control Center

Current list of bots

botID Status  |Hostname ,Os . [hotIps sourcelP ICreated |LastUpdated trafficType |sessionRate
information
ILinux —
3.16.0-30- 192.168.1.114|2016-04-11 2016-04-11 normal = .
82748927488b1588b9001e57b489fb5f jcommand [192.168.1.114 \generic 192.168.1.114| proxy:nfa 12:27:26  |13:57:39 | 19
lamd64
[Linux {=)
3.16.0-30- 192.168.1.199|2016-04-11|2016-04-11 | pormal = -
065050832cf0610f3f21b6c7b56935(4 192.168.1.199 lgeneric 192.168.1.199] proxy:n/a 12:27:26  113:57.39 — = =22
lamd 64
ILinux —
3.16.0-30- 192.168.1.113|2016-04-11 2016-04-11 normal =
68cbf04ch496736c0f78052f0d34af26 192.168.1.113 | 0 Lo 192.168.1.113) | o0 122727 [13:57:30 | normal < i
lamd64
[Linux {)
3.16.0-30- 192.168.1.2002016-04-11|2016-04-11 | npormal =
1dac2ecd21f3e9272ab21a5c1fd4053ed9 192.168.1.200 lgeneric 192.168.1.200] proxy:n/a 12:27:27  13:57.39 ——— =115
lamd64
Linux 1)
" 3.16.0-30- 192.168.1.193|2016-04-11 2016-04-11 normal =
ebhd377883a6h3f0a31a82f00213749 192.168.1.193 |+ - 192.168.1.103) | = P a7 asras normal < i3
lamd64
Linux |'|
3.16.0-30- 192.168.1.115|2016-04-11|2016-04-11 | normal = -
d3de6722e034c4fa0879c62e656201a8 192.168.1.115 lgeneric 192.168.1.115] proxy:n/a 12:27:27 |13:57.39 13
lamd64
Linux 18]
" 3.16.0-30- 192.168.1.156 |12016-04-11 2016-04-11 normal =
d2d99a4b3a6{7aa3fbdd067d6767c463 192.168.1.156 - - = 192.168.1.1561 | "= 0L Tarzn  hasras | normal < Jfro
lamd64
Linux {
3.16.0-30- 192.168.1.194 |2016-04-11|2016-04-11 | normal - -
7f4059492761b86al 1 4o 192.168.1.194 lgeneric 192.168.1.194] proxy:n/a 12.27:28 |13:57:39 21
lamd64
Linux =)
3.16.0-30- 192.168.1.111 |2016-04-11 [2016-04-11 normal =
520a87d91ba71f8dc9a905424b548a7d 192.168.1.111 lgeneric 192.168.1.111| proxy:nsa 12:27:20  |13:57:39 ‘7 18
lamd64
Linux A
N 3.16.0-30- 192.168.1.195|2016-04-11|2016-04-11 | normal = -
85¢32d79d6bd5deb628dc182a2377fad 192.168.1.195 [+ L 1oz.168.1.1051 | o 02730 [13:57.30 15
lamd64
ILinux A
3.16.0-30- 192.168.1.137|2016-04-11 2016-04-11 | normal =
d29e68d7cce3f61deflec1e691079826 192.168.1.137 lgeneric 192.168.1.137| proxy:n/a 12:37:56  [13:57:39 |83
lamd64
[Linux )
Ean, N 3.16.0-30- 192.168.1.140|2016-04-11|2016-04-11 | pormal -
l4cffab3272bcl 1d62£4: 2711 192.168.1.140[ 0 L 192.168.1.1400 | o 12:38:05 [13:57:39 83
lamd64
ILinux 8
3.16.0-30- 192.168.1.138|2016-04-11 2016-04-11 | normal = -
B87a0f703b82af06edd 1 edefe0fdcf36d 192.168.1.138 lgeneric 192.168.1.138| proxy:n/a 12:41:45 [13:57:40 —17
amd64
[Linux —{
3.16.0-30- 192.168.1.139|2016-04-11|2016-04-11 | pormal - N
a1f87c6c38cal6bf05b3a9e006bd0c99 192.168.1.139 lgeneric 192.168.1.139] proxy:nfa 12:41:50 [13:57:39 20
lamd64
Linux 1'\
., 3.16.0-30- 192.168.1.133 |2016-04-11 [2016-04-11 normal = -
bf9153e05ed52346366: f 192.168.1.133 | 0 192.168.1.133| | o e 12:41:54  |13:57:39 \ 16
lamd64
Linux =)
3.16.0-30- 192.168.1.135|2016-04-11|2016-04-11 | normal =
e54d9e03ac67b5a8f1aeh6f06ddb7bi8 192.168.1.135 lgeneric 192.168.1.135] proxym/a 12:41:57 |13:57:39 — )19
lamd64
ILinux {5}
3.16.0-30- 192.168.1.134|2016-04-11 2016-04-11 | normal = .
dbf1eat049583fa55c9db897422526c 192.168.1.134 | 0 Lo 192.168.1.134] | o0 12:42:00  [13:57:39 16
lamd64
[Linux 18]
3.16.0-30- 192.168.1.141|2016-04-11|2016-04-11 | normal =
92162e3dbe2a0fb9e1f6f12d93b1cTde 192.168.1.141 lgeneric 192.168.1.141] proxy:m/a 12:42:03  13:57:39 —— =17
lamd64

Current C&C DB parameter values

General directive: | sleep -

Initial response: gleep;

Kuvio 7. Komentokeskus, jossa nakyy kaikkien bottien tila sekd botteihin

liittyvét tiedot.
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6.2 Havaitsemiseen kaytettava menetelma

Hajautettujen palvelunestomenetelmien havaitsemiseen SSL/TLS-salatussa yhteydessé kay-
tetdan tassa tutkielmassa menetelmaa, joka on esitelty artikkelissa Zolotukhin ym. 2016. Ku-
ten myos luvusta 4 voidaan huomata, monet HT TP-pohjaisten hyokkaysten nykyiset havait-
semismenetelmat perustuvat pakettien siséllon, kuten pyydetyn palvelun, HTTP-pyynnon
menetelman tai istunnon tunnisteen (ID), analysoimiseen. Koska tdssa tapauksessa yhteys
on salattu, niin pakettien sisaltoon ei paasta kasiksi ilman salauksen purkamista, joka taas
rikkoo tietosuojalakeja ja —s&&nnoksia. Nain ollen hyokkayksen havaitsemisen taytyy perus-
tua l&hinn& pakettien otsakkeista saataviin tai niista johdettuihin tietoihin. (Zolotukhin ym.
2016).

Piirteenirroitus ja standardointi tapahtuu tarkastelemalla sovelluskerroksen HTTP- ja
HTTPS-protokollia tietyilla aikavaleilla. Palvelimen liikenne (seka sisaan- etta ulospain)
kaapataan aikavalilla [Ty, T, ], joka ei oletuksen mukaan sisalla yhtaan hyokkdysta. Tasta
kaapatusta liikenteestd muodostetaan normaalin kéyttajan kayttaytymismallit. Taman jal-
keen hyokkays voidaan havaita reaaliajassa jakamalla aikavéli [T, T,] samanmittaisiksi ja
ei-paallekkéin oleviksi intervalleiksi, joiden pituus on AT. Jotta havainnointi tapahtuu reaa-

liajassa, on aikavélin pituus oltava riittavan pieni. (Zolotukhin ym. 2016).

Hyokkayksen havaitseminen perustuu verkon liikenteen vuon analysoimiseen. Vuo koostuu
samoja ominaisuuksia (lahde- ja kohdekoneen IP-osoite seka portti) sisaltavien IP-pakettien
ryhmastd, joka ohittaa valvontapisteen aikavalin [T, T, | aikana. Kun tarkastellaan liikenteen
vuota aikavalilla [Ty + iAT,Ts + (i + 1)AT], otetaan ndin ollen huomioon kaikki tdmén
vuon paketit, jotka on lahetetty aiempien aikavalien [Ty + (i — 1)AT, T + iAT] ja [Ts + (i —
2)AT, Ty + (i — 1)AT] aikana. Sellaiset vuot, joiden lahdesoketti (source socket) ja kohde-
soketti (destination socket) vastaavat toisiaan yhdistetaén ja tata sanotaan yhdeksi keskuste-
luksi asiakkaan ja palvelimen valilla. Keskustelua voidaan kuvata neljéll piirteelld, jotka
ovat lahteen IP-osoite, l&hdeportti, kohteen IP osoite ja kohdeportti. Jokaiselle keskustelulle

jokaisella aikavélill& voidaan irroittaa seuraavat piirteet:

1) keskustelun kesto

2) lahetettyjen pakettien maard sekunnissa
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3) lahetettyjen tavujen méara sekunnissa

4) minimi- ja maksimipakettikoko seké keskiméaéarainen pakettikoko

5) TCP-ikkunan minimi- ja maksimikoko seka keskimaarainen koko

6) minimi- ja maksimielinaika (TTL, time to live) sek& keskimé&éardinen elinaika

7) eri TCP-kuittauksen (TCP flag) siséltavien pakettien prosenttiosuudet (FIN,
SYN, RST, PSH, ACK ja URG)

8) erilaiset ominaisuudet (kattely, halytys jne.) siséltdvien salattujen pakettien

prosenttiosuudet.

Piirteet 2-8 erotetaan erikseen asiakkaalta palvelimelle ja palvelimelta asiakkaalle lahete-
tyille paketeille. Koska piirteiden arvojen mitta-asteikko saattaa vaihdella, piirrevektorit

standardoidaan max-min-normalisoinnilla (max-min normalization). (Zolotukhin ym. 2016).

Itse havaitsemisalgoritmi koostuu kolmesta vaiheesta, jotka ovat keskustelujen klusterointi,
triviaalien DoS-hyokkaysten havaitseminen ja keskitason DoS-hyodkkéysten havaitseminen.
Klusterointivaiheessa mallinnetaan normaalin kayttajan kayttaytymistd muodostamalla piir-
teiltd&n samanlaisista keskusteluista ryhmid. Tata ryhmiin jakamista kutsutaan klusteroin-
niksi ja se on mahdollista tehd eri klusterointialgoritmeilla. Kéytetyimpia algoritmeja ovat
hierarkkiset algoritmit (hierarchical clustering), keskipisteeseen perustuvat algoritmit (cent-
roid-based clustering) seké tiheyteen perustuvat algoritmit (density-based clustering). Jo-
kainen laskettu Klusteri siséltaa tietyn osan verkon liikenteestd, esimerkiksi kaikki keskuste-

lut palvelimen ja asiakkaan valill, joissa pyydetéd&n samaa palvelua. (Zolotukhin ym. 2016).

Triviaalien hyokkéysten havaitsemisvaiheessa pyritddn erottamaan sellaiset hyokkaykset,
joissa hyokkaykseen osallistuvat botit tekevat yhden tai rajoitetun maéran toisistaan riippu-
mattomia HTTP-hyokkayksia kohdesivustolle (esimerkiksi SlowRead- ja SlowPost-hyok-
kaykset). Naméa hyokkéaykset huomataan vertaamalla uuden keskustelun piirteitd normaa-
leista kayttdjistd muodostettuihin klustereihin. Mikali keskustelu ei kuulu mihink&an kluste-
riin, merkitdan se haitalliseksi. Hierarkkisessa klusteroinnissa Klusteriin kuuluminen maa-
raytyy maarittdmalla uuden vektorin pienin etdisyys klusterissa oleviin vektoreihin. Mikéli

etaisyys ylittad klusterin kynnysarvon T, kyseinen vektori ei kuulu klusteriin. Kynnysarvo
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lasketaan kaavalla T = u™ + yo™, missé u™ on kahden vierekkaisen vektorin keskimaaréi-
nen etéisyys klusterissa ja ™ on naiden etdisyyksien keskihajonta. Keskipisteeseen perus-
tuvassa klusteroinnissa puolestaan tarkastellaan vektorin etéisyyttd klusterin keskipistee-
seen. Periaate on sama kuin hierarkkisessa klusteroinnissa, mutta kynnysarvo T lasketaan
kaavallaT = u€ + ac€, missa u¢ on keskustan ja klusterissa olevien vektoreiden keskimaa-

rainen etdisyys ja ¢ on etdisyyksien keskihajonta. (Zolotukhin ym. 2016).

Tiheyteen perustuvassa klusteroinnissa vektorin kuuluminen Kklusteriin maaritetdan saavu-
tettavuuden (density-reachability) kautta. Vektori z on saavutettavissa pisteesta y suhteessa
parametreihin € ja N,,,;,,, JOS on olemassa pisteiden ketju vy, y,, ..., Vi, MiSSd y; = yjay, =
z s.e. Vi €{1,2,..,m — 1}, pisteiden y; ja y;., valinen etdisyys df(y;, y;41) < ¢ ja
N.(y;) = Np,in. Parametrit € ja N,,;,, Voidaan valita harjoitusdataan perustuen s.e. € on kes-
kimaarainen etaisyys klusterin vektoreiden vélilla ja N,,;, on pienin maara pisteita, joista

Klusterin jokainen piste on saavutettavissa toisistaan. (Zolotukhin ym. 2016).

Keskitason DoS-hyokkéysten havaitsemisvaiheessa puolestaan pyritdén erottamaan sellaiset
hyokkaykset, joissa botit generoivat satunnaisia pyyntosekvenssejd, jotka matkivat normaa-
lien kayttajien tuottamaa nettiliikennettd. Téta varten kaikki saman lahteen IP-osoitteen,
kohteen IP-osoitteen ja kohteen portin sisaltavat keskustelut ryhmitelldén yhteen ja jokaista
ryhmaa tarkastellaan erikseen lyhyilla aikavéleilla. Jokaiselle ryhmaélle lasketaan eri kluste-
reissa olevien piirrevektorien prosenttiosuudet, jotka saildtdan histogrammivektoriin bt =
(hit, hit, .., h,‘fc). Tassa n. on paljastuneiden klusterien maara ja h]‘ft on klusteriin j kuuluvat
i:nnen ryhman piirrevektorit t:nnella aikavélilla jaettuna i.nnen ryhmén vektorien kokonais-
maarélla kyseiselld aikavalilla. Kun histogrammivektori on laskettu kaikille keskusteluryh-
mille kaikilla aikavéleilla, muodostetaan niistd vektoreista matriisi H', jossa t:nnes rivi

H" = (Hit, HY, ..., Hit ) vastaa histogrammivektoria h'*. (Zolotukhin ym. 2016).

Saadut histogrammit analysoidaan pinotulla AE:lla, jolloin korkean tason piirteet voidaan
oppia alemman tason piirteistd ja muodostaa kunnolliset piirteet mallien muodostamista var-
ten. Tavallisessa AE:ssa on kolme kerrosta, jotka ovat nakyva syotekerros (visible input

layer), piilotettu kerros (hidden layer) ja rekonstruktio-/uudelleenrakennuskerros (reconst-
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ruction layer). AE:n pddméaérand on oppia, miten syotevektorit (input vectors) saadaan koo-
daamisen (encoding) ja koodinpurkamisen (decoding) kautta tuotettua uudelleen ulostulo-
vektoreiksi (output vectors). Vektorista h koodatun vektorin k€ i:nnes arvo saadaan kaavalla
h¢ = f@?i:nlpm wiih; + bi), missé f on aktivointifunktio, niPUt on syotekerroksen neuro-
nien maard, wy; on piilotetun kerroksen i:nnen neuronin ja syGtekerroksen j:nnen neuronin

vélisen yhteyden paino ja b on sydtekerroksen harhavektorin i:nnes arvo. Vastaavasti uu-

hidden

delleenrakennetun vektorin i:nnes arvo saadaan kaavasta hf = f Q=1 w{‘}hj + b,

missa n"d9e™ on piilotetun kerroksen neuronien maara, wf; on tuloskerroksen i:nnen neu-

ronin ja piilotetun kerroksen j:nnen neuronin vélisen yhteyden paino ja b on piilotetun ker-

roksen harhavektorin i:nnes arvo. (Zolotukhin ym. 2016).

Tarkoituksena on minimoida sy6tevektorin ja uudelleenrakennetun vektorin valinen keski-
nelidvirhe E,, = %Z?=1(hi — h"?2. AE kayttad back-propagation-algoritmia, jolloin yhtey-
den paino muuttuu jokaisen piirrevektorin prosessoinnin jélkeen perustuen tuloksen keski-

nelidvirheeseen. Muutokset painoissa Awilj ja harha Ab} (I € {e,d}) saadaan kaavoista

nhidden

Aw}; = —nh$8}ja Ab; = —n8}. Parametrit 57 = (h{ — h))f' ja &f* = ( ) widjaid) f'
mittaavat, kuinka suurta virhetta i:nnes neuroni aiheuttaa tulokseen. Jos AE rakentaa uudel-

leen alkuperdisen syotteen taydellisesti, piilotettu kerros sisaltaa riittavasti informaatiota
syOtteestd. (Zolotukhin ym. 2016).

Pinotun AE:n tapauksessa harjoittelu aloitetaan sydtevektoreilla, jonka jalkeen seuraava ker-
ros koulutetaan niill& vektoreilla, jotka aktivoivat edellisen kerroksen piilotetut neuronit.
Néin toimitaan, kunnes kaikki kerrokset on kayty lapi. Taman jalkeen voidaan back-propa-
gation-algoritmilla parantaa kaikkien kerrosten tuloksia samanaikaisesti. Pinottu AE kayttaa
histogrammimatriisin H* vektoreita kouluttamiseen, jonka jalkeen lasketaan uudelleenra-

kennusvirhe E jokaiselle histogrammimatriisin rivivektorille. Virhe saadaan laskettua

t:nnelle riville kaavalla Et = \/2751(1‘1;“ — H[*)2, missa H' on rivin H'* pinotulla AE:lla

uudelleenrakennettu vastine. Naitd uudelleenrakennusvirheitd kéytetdan laskettaessa kyn-
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nysarvo T = uf + wof, missa uf on i:nnen piirrevektorien ryhman uudelleenrakennusvir-
heen keskiarvo ja af on virheiden keskihajonta. Jos uudelleenrakennusvirhe on suurempi
kuin vastaavalle ryhmélle harjoitusvaiheessa laskettu kynnysarvo, merkitédén vektori h poik-

keavaksi ja kyseisen asiakkaan yhteydet tulkitaan hydkkéaykseksi. (Zolotukhin ym. 2016).

6.3 Testauksen kulku ja tulokset

Havainnointialgoritmi oli koulutettu valmiiksi, joten erillist4 harjoitteludataa ei tarvinnut ge-
neroida, vaan testaus aloitettiin suoraan. Testaus alkoi 11.04.2016 kello 13:09 ja paattyi kello
13:41, jolloin kokonaiskesto oli 32 minuuttia. Taulukossa 1 nakyy aikajana testauksen ai-
kana tapahtuneista hyokkayksista. Taulukkoon on listattu aloitus- ja lopetusaika, kesto,
hyokkayksen tehnyt kone seka hyokkayksen tyyppi. SlowLoris-hyokkéyksié oli yhteensé 4,
joista jokainen tapahtui eri koneella. Asiakasbotit 192.168.1.137 ja 192.168.1.140 generoi-
vat ensin hidasta liikettd 24 minuuttia, jonka jalkeen niiden liikenne vaihdettiin normaaliksi.
Tama vastaa SlowLoris-hyokkaystd. Hyokkaaja2 teki kolmen minuutin SlowLoris-hyok-
kayksen alkaen kello 13:11 ja asiakasbotti 192.168.1.141 laitettiin kolmeksi minuutiksi ge-
neroimaan hidasta liikennettd kello 13:16 alkaen.

SSLsqueeze-hyokkayksia tehtiin 2, joista molemmat tapahtuivat samalla koneella. Hyok-
kaajal teki kello 13:12 alkaen kaksi minuuttia kestdneen SSLsqueeze-hyodkkéyksen ja toisen
kaksi minuuttia kestdneen SSLsqueeze- hyokkéayksen kello 13:34 alkaen. Porttiskannauksia
tehtiin puolestaan 3 kappaletta kahdella eri koneella. Ensimmadisen porttiskannauksen teki
hyokkadjal kello 13:19 ja kaksi seuraavaa tapahtuivat kello 13:27 ja kello 13:39 hyok-
kaaja2:n toimesta.

RUDY-, SlowRead- ja RangeAttack-hyokkayksia tapahtui kaikkia 1 ja ne suoritti hyok-
ké&gja2. RUDY-hyokkays alkoi kello 13:23 ja sen kesto oli 4 minuuttia. SlowRead-hydkkays
puolestaan alkoi kello 13:31 ja kestona oli 5 minuuttia. RangeAttack-hyokkéays aloitettiin

kello 13:39 ja se kesti vain 9 sekuntia.
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Taulukko 1. Testauksen kulun aikajana, joka sisaltaa testauksen aikana

tehdyt hyokkéykset ja hyokkaykset suorittaneet koneet.

Aloitusaika | Lopetusaika | Kesto Kone Hyokkays
13:09 13:33 24 min Asiakasbotti 192.168.1.137 | SlowLoris
13:09 13:33 24 min Asiakasbotti 192.168.1.140 | SlowLoris
13:11 13:14 3 min Hyokkaaja2 SlowLoris
13:12 13:14 2 min Hyokkaajal SSLsqueeze
13:16 13:19 3 min Asiakasbotti 192.168.1.141 | SlowLoris
13:19 13:19 3s Hyokkaajal Porttiskannaus
13:23 13:27 4 min Hyokk&aja2 RUDY

13:27 13:27 3s Hyokkaaja2 Porttiskannaus
13:31 13:16 5 min Hyokkaaja2 SlowRead
13:34 13:36 2 min Hyokkaajal SSLsqueeze
13:38 13:38 9s Hyokkaaja2 RangeAttack
13:39 13:39 3s Hyokkaaja2 Porttiskannaus

Kuvioista 8-11 16ytyvét SlowHTTPTest-ohjelman tulosteet, jotka sisaltavat hyokkayksessa
kéytetyt parametrit sekd kuvaajan palvelun saavutettavuudesta. Kuviossa 8 on SlowLoris-
hyokkéyksen tiedot. Siitd nakyy, etta palvelu on ollut saavutettavissa noin ensimmaiset 10

sekuntia, jonka jalkeen palvelu on ollut saavuttamattomissa. Hyokkays siis onnistuneesti

esti palvelun kayton.
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Test results against https:/'web.ties327 jyu.filaccounts/index.php

Test parameters 200 — Closed
Test type SLOW HEADERS N — Pending
Number of connections 200 150 . gs:.fri‘;ed. .
Verb CET @ available
Content-Length header value 5192 .:;’
Extra data max length 52 ? 0o
Interval between follow up data 110 seconds (3 L
Connections per seconds 200 50 |
Timeout for probe connection 3
Target test duration 240 seconds
Using proxy no proxy 0

O b gl AN D @R W gl o R @

Seconds

Kuvio 8.SlowLoris-hydkkéayksen parametrit ja palvelun saavutettavuus

hyokkayksen aikana.

Kuviossa 9 nakyy puolestaan RUDY-hyokkéyksen tiedot. Myds RUDY -hyokkéays pystyi
estamaan palvelun kéayton ja kuviosta 9 nakyy, ettd palvelu on ollut kéytettavissé vain en-

simmaiset 15 sekuntia hyokkayksen alkamisesta.

Test results against https:/iweb.ties327 jyu.filaccounts/index.php

Test parameters 200 = Closed
Test type SLOW BODY —| —— Pending
Number of connections 200 150 b Conr?ect..
Verb POST — Service
Content-Length header value 8192 ::;’ avallable
Extra data max length 22 ; 100
Interval between follow up data 110 zeconds ('-3
Connections per seconds 200 50 |
Timeout for probe connection 3
Target test duration 240 seconds
Using proxy no proxy 0

R L - S R R S

Seconds

Kuvio 9. RUDY-hyokkayksen parametrit ja palvelun saavutettavuus

hyokkéyksen aikana.
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Kuviossa 10 nakyy SlowRead-hyokkayksen tiedot. SlowRead-hyokkays ei pystynyt tassa

tapauksessa estaméan palvelun kaytt6d vaan palvelu oli saavutettavissa koko hyokkayksen

ajan.

Test parameters

Test type SLOW READ
Number of connections 200
Receive window range 1-512

Pipeline factor 1

Read rate from receive buffer 5 bytes | 1 sec
Connections per seconds 23

Timeout for probe connection 5

Target test duration 240 seconds

Using proxy no proxy

200

150

100

50

Testresults against https:/M192.168.1.3/accounts/index.php

—— Closed
= Pending
Connect...

= Service
available

O A2 a® gl ® gb b D gl ot g g g

Seconds

Kuvio 10. SlowRead-hyokkayksen parametrit ja palvelun saavutettavuus

hyokkéyksen aikana.

Kuviossa 11 ndkyy RangeAttack-hyokkayksen tiedot. Hyokkéays kesti vain vahan aikaa, noin

9 sekuntia, joten se ei ehtinyt vaikuttamaan palvelun kayttoén ollenkaan.

Test parameters

Test type RANGE
Number of connections 200
Verb HEAD

Content-Length header value 4096

Extra data max length 66

Interval between follow up data 10 seconds
Connections per seconds 23

Timeout for probe connection 3

Target test duration 240 =zeconds

Using proxy no proxy

200

150

100

50

Test results against https:/192.168.1.3/accounts/index.php

—— Closed
= Pending
Connect...

— Service
available

Kuvio 11. RangeAttack-hyokkéayksen parametrit ja palvelun saavutettavuus

hyokkéyksen aikana.
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Havaitsemisjérjestelmén antamasta tulosteesta voidaan taulukosta 1 I0ytyvéan aikajanan
avulla tarkastaa, huomattiinko kaikki tehdyt hyokkaykset vai ei. Koko tuloste sisalsi 401 800
hyokkaykseksi luokiteltua keskustelua. Néistd 509 oli niin sanottuja vaaria positiivisia eli
normaaleja keskusteluja, jotka tulkittiin hyokkayksiksi. Tallgin vaarié positiivisia oli 0,13 %
jaaitoja positiivisia 99,87 % kaikista hyokkayksiksi luokitelluista keskusteluista. Taulukosta
2 16ytyy hyokkayksen havaitsemisjarjestelmén antamasta tulosteesta osa. Tulostetta on kar-
sittu suuren kokonsa vuoksi siten, ettd jokaisesta havaitusta hydkkéayksestd on jatetty kor-
keintaan kolme erillistd keskustelua ja myos valiin jaaneita virheellisia havaintoja on kor-
keintaan kolme kappaletta. Taulukkoon on kirjattu aika, lahtoosoite, kohdeosoite sek& hyok-
kayksen tyyppi. Hyokkayksen tyyppi lukee aina vain ensimmadisen keskustelun kohdalla.
Taulukon 1 ja 2 vérit vastaavat toisiaan eli tietty hyokkdys nakyy samanvarisella pohjalla
kummassakin taulukossa. Taulukossa 2 valkoisella pohjalla olevat keskustelut ovat virheel-

lisesti hyokkayksiksi tulkittuja keskusteluja.

Taulukko 2. Hyokkéyksen havaitsemisjarjestelman antama tuloste, johon

on poimittu havaitut hyokkaykset ja osa véarista positiivisista.

Aika Lahtbosoite Kohdeosoite Hyokkays
13:09:53.213522 192.168.1.140:x 192.168.1.3:443 SlowLoris
13:09:53.213522 192.168.1.140:34675 | 192.168.1.3:443
13:09:53.213522 192.168.1.140:34675 | 192.168.1.3:443
13:10:09.128381 192.168.1.137:x 192.168.1.3:443 SlowLoris
13:10:09.128381 192.168.1.137:42385 | 192.168.1.3:443
13:10:09.155900 192.168.1.137:42386 | 192.168.1.3:443
13:10:21.034569 192.168.1.115:x 192.168.1.3:443
13:10:34.885142 192.168.1.193:x 192.168.1.3:443
13:10:42.634192 192.168.1.115:x 192.168.1.3:443
13:11:21.017700 192.168.1.183:50705 | 192.168.1.3:443 SlowLoris
13:11:21.029619 192.168.1.183:50706 | 192.168.1.3:443
13:11:21.029619 192.168.1.183:x 192.168.1.3:443
(jatkuu)
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Taulukko 2. (jatkuu).

Aika Lahtbosoite Kohdeosoite Hyokkays
13:11:22.962040 192.168.1.138:x 192.168.1.3:443

13:13:14.772535 192.168.1.182:38823 | 192.168.1.3:443 SSLsqueeze
13:13:14.772584 192.168.1.182:38824 | 192.168.1.3:443

13:13:14.812841 192.168.1.182:38825 | 192.168.1.3:443

13:13:26.781164 192.168.1.193:x 192.168.1.3:443

13:16:28.829282 192.168.1.115:x 192.168.1.3:443

13:16:52.792039 192.168.1.141:58206 | 192.168.1.3:443 SlowLoris

13:16:52.792039

192.168.1.141:58206

192.168.1.3:443

13:16:52.792039

192.168.1.141:x

192.168.1.3:443

13:19:30.828104

192.168.1.138:x

192.168.1.3:443

13:19:45.825171

192.168.1.194:x

192.168.1.3:443

13:20:00.373716

192.168.1.182:38081

192.168.1.3:443

Porttiskannaus

13:20:00.373716

192.168.1.182:x

192.168.1.3:443

13:20:05.647819

192.168.1.193:x

192.168.1.3:443

13:24:01.741108

192.168.1.113:x

192.168.1.3:443

13:24:12.380271

192.168.1.111:x

192.168.1.3:443

13:24:13.553216

192.168.1.183:50956

192.168.1.3:443

RUDY

13:24:13.562026

192.168.1.183:50957

192.168.1.3:443

13:24:13.562026

192.168.1.183:50957

192.168.1.3:443

13:24:16.978585

192.168.1.194:51690

192.168.1.3:443

13:27:41.988267

192.168.1.156:x

192.168.1.3:443

13:27:52.970653

192.168.1.182:33804

192.168.1.3:443

Porttiskannaus

13:27:52.970653

192.168.1.182:x

192.168.1.3:443

13:27:55.948072

192.168.1.193:x

192.168.1.3:443

13:31:25.022380

192.168.1.156:x

192.168.1.3:443

13:31:28.885295

192.168.1.133:x

192.168.1.3:443
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Taulukko 2. (jatkuu).

13:31:37.757305 192.168.1.183:51205 | 192.168.1.3:443 SlowRead
13:31:37.757305 192.168.1.183:x 192.168.1.3:443

13:31:37.757555 192.168.1.183:51206 | 192.168.1.3:443

13:31:39.029370 192.168.1.113:x 192.168.1.3:443

13:34:37.014670 192.168.1.199:x 192.168.1.3:443

13:34:45.853859 192.168.1.182:51596 | 192.168.1.3:443 SSLsqueeze
13:34:45.854119 192.168.1.182:51597 | 192.168.1.3:443

13:34:45.854134 192.168.1.182:51598 | 192.168.1.3:443

13:38:35.675394 192.168.1.140:52159 | 192.168.1.3:443

13:38:40.353320 192.168.1.183:51454 | 192.168.1.3:443 RangeAttack

13:38:40.353320

192.168.1.183:x

192.168.1.3:443

13:38:40.353914

192.168.1.183:51455

192.168.1.3:443

13:38:41.014149

192.168.1.199:x

192.168.1.3:443

13:39:33.953082

192.168.1.156:x

192.168.1.3:443

Taulukosta 2 nahdaan, ettd kaikki muut hyokkaykset, paitsi viimeinen porttiskannaus, ha-
vaittiin jarjestelmén toimesta. Koska aiemmatkin porttiskannaukset havaittiin oikein, epéili-
sin viimeisen puuttumisen johtuvan siit4, etta jarjestelma ei ehtinyt tulostaa sita tulosteeseen
ennen jarjestelman sammuttamista. SlowHT TPTest-ohjelman antamien tulosteiden (kuviot
8-11) valossa havaitsemismenetelman toimivuuden kannalta ei ollut merkitysta, oliko hyok-
kays onnistunut vai ei. Menetelma pystyi havaitsemaan myds epaonnistuneet hyokkaykset,
eli RangeAttack- ja SlowRead-hyokkaykset, vaikka ne eivat itse palvelun kayttda missaan
vaiheessa estédneet. N&in ollen menetelmalld pystyy havaitsemaan hyokkaykset ennen kuin

ne ehtivéat aiheuttaa vahinkoa uhrille.
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7 Yhteenveto

Tassa tutkielmassa on tarkasteltu OSI-viitemallin seitsemannen kerroksen (tai vastaavasti
TCP/IP-mallin neljannen kerroksen) eli sovelluskerroksen palvelunestohyokkayksia. Tut-
kielman voidaan ajatella jakautuvan kahteen osaan, joista ensimmainen késittelee mahdolli-
simman kattavasti sovelluskerroksella tapahtuvia palvelunestohyokkéyksia seka sovellus-
kerroksen taustalla olevia protokollia. Tutkielman toinen osio puolestaan siséltéda kaytannon-
tyon salatuissa yhteyksissa tapahtuvista palvelunestohyokkayksistd ja niiden havaitsemi-

sesta.

Tutkielman alkuosan tarkoitus on ollut tarjota seké kattava katsaus sovelluskerroksen palve-
lunestohydkkayksiin etta riittavat taustatiedot internetin rakenteesta ja relevanteista proto-
kollista. Internetin rakenteen kuvaus on sisaltanyt OSl-viitemallin sekd TCP/IP-mallin esit-
telyt. Lisaksi on esitelty tarkemmin sovelluskerroksen protokollia ja niiden tietoturvaheik-
kouksia. Palvelunestohyokkayksista on kayty lapi mitd ne ovat, miten niita tehdaan, miksi
niitd tehdaan, miten ne voidaan havaita seka miten niilta pystyy suojautumaan. Tutkielman
alkuosan lukemalla pitdisi saada hyvé késitys sovelluskerroksen hajautetuista palvelunesto-
hyokkayksista ilman, ettd lukijan juurikaan tarvitsee turvautua ulkopuolisiin lahteisiin. Pal-
velunestohyokkaysten havaitsemisesta on esitelty tdman hetken uusimmat menetelmat, joten
lukijalle pitaisi jaada hyva kasitys siitd, minkélaiset menetelmét ovat talla hetkella tutkimuk-
sen kohteena. Liséksi on tarjottu yleisia ohjeita, menetelmia seka joitakin palveluja palve-

lunestohyokkayksilta suojautumiseen.

Tutkielman toisen osan tarkoituksena on ollut perehtyd kéytdnnon kautta tarkemmin sala-
tuissa yhteyksissa tapahtuviin palvelunestohyokkéyksiin eli SSL DDoS-hyokkayksiin.
Tama on valikoitunut kiinnostuksen aiheeksi, koska talla hetkella ei juurikaan ole saatavissa
tutkimustietoa SSL DDoS-hyokkaysten havaitsemisesta. Kuitenkin internetin palvelut ovat
menossa enemmaén siihen suuntaan, ettd kommunikaatio tapahtuu salatuissa yhteyksissé.

Nain ollen SSL DDoS-hy6kkéysten voisi olettaa lisdantyvan tulevaisuudessa.

Kéytdnnonosio on suoritettu laboratorioympdristossad simuloimalla erilaisia hitaita hyok-
kayksid, RangeAttack-hyokkays, porttiskannauksia sek& laskennallinen SSL-hyokkays.

Kéaytetty havaitsemismenetelma on perustunut pelkkien otsakkeista saatavien tietojen avulla
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tapahtuvaan luokitteluun sekd neuroverkkoihin kuuluvien AE:iden kayttoon. Kyseisella me-
netelméllé on tutkielmassa pystytty havaitsemaan paitsi useita erilaisia hitaita hyokkayksia
salatussa yhteydessé niin myds RangeAttack-hyokkays, porttiskannaus ja laskennallinen
hyokkays. Mydskaan hyokkayksen onnistumisella ei ole ollut vaikutusta havaitsemiseen,
vaan menetelmall& on pystytty havaitsemaan hyokkéaykset myos silloin, kun ne eivét ole
haitanneet palvelun kaytt6a. Nama asiat indikoivat sitd, ettd mallia kehittdmalla olisi mah-
dollista laajentaa hyokkaysten havaitseminen niin sanottuihin edistyneisiin hyokkayksiin eli
ihmismaisté selauskaytdsta imitoiviin hydkkayksiin. Mahdollisia kehityssuuntia olisivat esi-
merkiksi useiden erilaisten havaitsemismenetelmien yhdisteleminen moniulotteiseksi jarjes-
telmaksi, jolloin saataisiin paremmin havaittua erityyppisia palvelunestohyokkayksia sala-
tuissa verkoissa. Vaarien positiivisten vahentdminen voisi tapahtua analysoimalla dataa eri
vaiheissa siten, ettd vaarin seulotut kayttajat pystytaan luokittelemaan myéhemmin uudel-
leen oikeaan ryhmaé&an. Lisaksi epdvarmoihin tapauksiin voisi soveltaa esimerkiksi
CAPTCHA-testin kayttoa.

Tutkimuksen kehityssuunta on selvésti se, ettd paédpaino alkaa suuntautua edistyneiden
hyokkaysten tunnistamiseen, mika onkin hyva, silla tallaisten hyokkaysten maara on ollut
viime vuosina kasvussa. Lisaksi pilvipalveluissa tapahtuvat hyokkéaykset ovat olleet tutki-
muksissa kiinnostuksen kohteena, varmasti johtuen pilvipalveluiden viime vuosien suosi-
osta. Mielenkiintoinen aspekti on myos se, kuinka ruuhkapiikit ja palvelunestohytkkéykset
pystytdan erottamaan toisistaan, vaikka ilmiét ovat huomattavan samanlaisia. Naita aiheita
kasittelevia tutkimuksia tullaankin varmasti julkaisemaan lisad. Kuitenkin tutkimusten jou-
kosta puuttuu itsedni kiinnostava tutkimussuunta eli tekodlyn yhdistdminen hyokké&ysten ha-
vaitsemiseen seka itsendisesti oppivat havaitsemis- ja puolustusjarjestelmat. Jaakin nahta-

vaksi, tulevatko tekodlysovellukset jossain vaiheessa laajenemaan myds tietoturvapuolelle.
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A Kaytetyt ohjelmakoodit

SlowHTTPTest-komennot:

SlowRead:
lowhttptest -c 1000 -X -g -0 slowread_stats2 -i 110 -r 1000 -w 10 -y20 -n 5 -x 32 -u
https://web.ties327.jyu.fi/accounts/index.php -p 5 -1 350

SlowLoris:
slowhttptest -c 200 -H -g -o slowloris_stats2 -i 110 -r 200 -s 8192 -t GET -u
https://web.ties327.jyu.fi/accounts/index.php -x 24 -p 3

RangeAttack:
slowhttptest -¢ 200 -R -g -0 rangeattack_stats -i 110 -r 23 -s 4096 -u https://192.168.1.3/ac-

counts/index.php

RUDY:
slowhttptest -c 200 -B -g -0 rudy stats2 -i 110 -r 200 -s 8192 -t POST -u
https://web.ties327.jyu.fi/accounts/index.php -x 10 -p 3

Nmap:
nmap 192.168.1.3
SSLsqueeze:

Jsslsqueeze 192.168.1.3 443 2048 23
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