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ABSTRACT
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The process theory approach that explains the change of IS security behavior
related to personal computer use
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(Jyvaskyla Studies in Computing

ISSN 1456-5390; 234)

ISBN 978-951-39-6608-9 (nid.)

ISBN 978-951-39-6609-6 (PDF)

IS security behavior has become a mainstream topic in information systems.
Extent research is dominated with the viewpoint for discovery of generic and
stable predictors. The viewpoint rests on the implicit assumption that
information security behavior can be explained by discovering these factors.
The best know examples are IS security behavior models grounded upon
Protection Motivation Theory (PMT) and the Deterrence Theory (DT). The
success of this perspective hinges on the question as to what extend the IS
security behavior and the reasons for it, are constant from time to time and
from one specific security situation to another. The viewpoint is successful if
computer users have built in predictors - such as fear of sanctions, which are
stable across security situations and time. But if these build-in predictors
change during the time or from one situation to another, this viewpoint
encounters problems, because of the investment in stability and context-
independence, while nothing on change and context dependence. Based on
Searle’s theoretical ideas regarding subjective construction of reality and
intentionality, I make the case that computer users construct their social reality
through interacting with different events, things and situations. I maintain that
computer users change their behavior, because certain experiences of events
related to information security causes the change in their perceived reality and
underlying beliefs, thoughts and judgments. This is an approach, which prior
research has not considered, because it has explained IS security behavior as a
stable and unchangeable phenomenon. By interviewing computer users, in my
doctoral dissertation, I demonstrate how the users create social reality in the
interaction with the different combinations of elements of social reality that
they experience (for example threats, information sources, harmful
consequences). | also show how motivational aspects (needs and emotions)
relate to information security behavior. Through accomplishing these
objectives, the dissertation illustrates the sources of the change of IS security
behavior, the reasons for change, and why it is not static; unlike prior research
that applies, for example, PMT and DT theories, assumes.

Keywords: IS security, IS security behavior, motives, IS security practices,
subjective construction of reality
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1 JOHDANTO

Internetin kéytto on lisdédntynyt nopeasti viimeisten vuosikymmenten aikana ja
ihmiset ovat tulleet koko ajan enemmaén riippuvaiseksi informaatioteknologias-
ta. Internet on monipuolinen tietoresurssi ja tarjoaa monenlaisia palveluja mut-
ta toisaalta, ollessaan yhteydessd tietoverkkoon kdyttdjiat ovat haavoittuvaisia
sen tuomille uhkille. Esimerkiksi tietokonevirukset, vakoiluohjelmat ja madot,
tietojen kalastelu ja erilaiset huijausviestit uhkaavat tietokoneen kayttdjida, kun
he ovat yhteydessa Internetiin (Kumar et al., 2008; Furnell et al., 2007).

Jos tietokonetta ei ole suojattu, hyokkagjat voivat mm. hyddyntéi sitd osa-
na ns. botnetid ja kdyttdd resursseja palvelunestohyokkdykseen tai levittdd ros-
kapostia ja kalasteluviestejd botnetin avulla (Furnell et al., 2007). Téallaisten tie-
toturvarikosten haitallisia seuraamuksia ovat mm. identiteettivarkaus, tiedon
varastaminen, kiusanteko tai petos (NCSA & McAfee, 2011). Laaja kansainvali-
nen tutkimus osoitti, ettd noin 556 miljoonaa aikuista oli kokenut jonkinlaisen
tietoturvarikoksen ja enemméin kuin 232.4 miljoonaa identiteettid varastettiin
vuoden 2011 aikana (Symantec, 2011). Tietoturvakdyttdytyminen on tirked ja
ajankohtainen tutkimusaihe, ja tietojdrjestelmaitieteilijat ovat viime aikoina kéayt-
tdneet paljon resursseja sen selittdmiseen (Johnston et al. 2015; Karjalainen &
Siponen 2011).

Aiempi tutkimus selittdd tietoturvakadyttaytymistd teorioilla, jotka on lai-
nattu muilta tieteenaloilta, kuten esimerkiksi Protection motivation theory
(PMT), Theory of reasoned action (TRA) and Deterrence theory (DT). Ndistd
suosituimmat ovat DT ja PMT (Siponen & Vance, 2014). Tutkimukset, jotka
pohjautuvat em. teorioihin, pyrkivit verifioimaan yleisid ja pysyvid ennustavia
tekijoitd (riippumattomia muuttujia) tietoturvakdyttdytymiselle. Tutkimukset
tarkastelevat tietoturvakdyttdytymistd vakaana ja muuttumattomana ilmiona.
Tutkimukset olettavat, ettd ennustavat tekijdt - kuten perheen ja vertaisjoukon
vaikutus - ovat pysyvid tilanteesta ja ajankohdasta toiseen. Vaikka taméanhetki-
nen tutkimus auttaa ymmartaméaan tietoturvakayttdytymisen taustalla olevia
syitd, se ei ota huomioon ettd kdyttdytyminen voi olla kontekstisidonnaista ja
muuttuvaa. Tutkimuksessa on selvitetty ennustavia tekijoitd kayttaytymiselle
mutta jdtetty huomiotta se, missa tilanteissa ndméd ennustavat asiat - kuten esi-
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merkiksi perheen ja vertaisten vaikutus tai pelko - selittdvat kayttdytymistd ja
kuinka tietoturvakdyttdytyminen muuttuu.

Tamén tutkimuksen tarkoitus on ymmartdd ja selittdd henkilokohtaisen tieto-
koneen kiyttdjien tietoturvakdyttdytymistd osoittamalla, kuinka tietokoneen
kayttgjat luovat subjektiivista todellisuutta itse ja muuttavat kadyttaytymistd ko-
kemuksen pohjalta, olemalla yhteydessa erilaisiin tietoturvaan liittyviin asioi-
hin, tilanteisiin, ihmisiin ja tapahtumiin. Muutos ajattelussa aiheuttaa tietotur-
vakdyttaytymisen muutoksen. Teoreettinen ldhtokohta tutkimukselle on John
Searlen ajatuksissa todellisuuden luomisesta ja kokemuksen tarkoituksellisuu-
desta sekd motivaatiopsykologiassa.

Haastattelimme tutkimukseen 35 henkilokohtaisen tietokoneen kayttdjdd,
jotka edustivat eri kansallisuuksia ja koulutus- ja ammattiryhmid. Haastattelu-
jen pohjalta tutkimuksessa otettiin tarkempaan tarkasteluun 6 suojaustoimen-
pidetta:

e varmuuskopiointi

e virustorjunta

e vahvan salasanan laatiminen

e Internet-profiilin hallinta

e varovaisuus verkkokaupassa

e sensitiivisen aineiston prosessointi

Varmuuskopiointi ja virustorjunta valikoituivat mukaan silld perusteella, ettd
niitd toteutettaessa tietokoneen kayttdja on tekemisissé erilaisten tietoturvaoh-
jelmistojen tai tallennusvilineiden kanssa (tietoturvaohjelmistot, USB-tikut, pil-
vipalvelut). Salasanakdyttdytyminen on kdyttdytymistyyppind erilainen kuin
edelliset, koska siind tietokoneen kayttdjan on muistettava ulkoa tietty merkki-
jono. Internet-profiilin hallinta ja sensitiivisen aineiston prosessointi liittyvat
tietojen késittelyyn ja suojaamiseen Internetissa (séhkoposti, sosiaalinen media).
Verkkokauppakédyttdytyminen oli tirked ottaa mukaan, koska siind ollaan sel-
keimmin tekemisissd rahan kanssa: tietoverkon vélitykselld liikkuu verkkokau-
pan maksutietoja kuten esimerkiksi luottokorttinumeroita.

Edelld mainittujen suojaustoimenpiteiden kohdalla kéyttdytyminen selke-
dsti muuttui. Muutosta oli lisdksi kuvattu monipuolisesti, minka pohjalta kayt-
tdytymisen muutosprosesseja oli hyvd lidhted mallintamaan. Haastattelut ha-
vainnollistavat, kuinka tietoturvakdyttdytymisen muutos ja muutoksen syyt
voidaan selittdd Searlen ajatusten ja motivaatiopsykologian pohjalta.

Tietoturvan ammatinharjoittajille tutkimus tarjoaa vélineitd tietoturva-
kayttaytymisen parantamiseen, silld tietoturvakdyttdytymistd on helpompi ke-
hittd4, jos sitd voidaan ensin ymmartédd. Tietoturvatutkimukselle tima tyo tarjo-
aa useita tutkimussuuntia.

Tutkimus on jaoteltu seuraavasti: luku 2 mddrittelee tutkimuksen teoreet-
tisen viitekehyksen. Luvussa 3 perustellaan, miksi prosessiteoria-ndkokulma on
valittu tdhédn tutkimukseen. Neljds luku sisdltdd katsauksen olemassa olevaan
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tutkimukseen kotikdyttdjien tietoturvakdyttdytymisestd ja tyosidonnaisesta tie-
toturvakayttaytymisestd.

Tutkimusmenetelmét ja aineiston hankinta on esitetty luvussa 5.
Tutkimustulokset siséltyvidt lukuun 6. Vertailu aiempaan tietoturvakayttayty-
miskirjallisuuteen sisdltyy lukuun 7. Yhteenveto-luku tiivistdd tutkimuksen
keskeiset tulokset.



2 TEOREETTINEN VIITEKEHYS

Kayttaytyminen on luonteeltaan muuttuvaa. (Bridle et al., 2005; Weinstein et al.
1998.) Taman vuoksi ndkokulma, jonka tavoitteena on selittdd kayttaytymista
ennustavilla ja muuttumattomilla seikoilla (kuten esimerkiksi asenne, sosiaali-
nen normi tai tietoisuus seuraamusten vakavuudesta) on riittdméton, silld kéyt-
tdytymiseen vaikuttavat seikat muuttuvat (Abbot, 1990; Weinstein et al,. 1998).
Esimerkiksi ihmisilld, jotka omaksuvat jonkin tietyn terveyskayttdytymisen, voi
olla monia eri reittejd ja polkuja, jotka johtavat kayttdytymisen muutokseen
(Weinstein et al., 1998).

John Searle (1995 & 1983) tarjoaa teoreettisen selityksen kadyttdytymisen
muutokselle ajatuksillaan todellisuuden luomisesta ja kokemuksen tarkoituk-
sellisuudesta. Keskeisimmiit, tdhidn tutkimukseen soveltuvat ajatukset on esitel-
ty luvussa 2.1. Searlen ideoita kayttdytymisen tarkoituksellisuudesta on sovel-
lettu aiemmin mm. kognitiivisen neurotieteen alalla, tutkittaessa kokeellisesti
tarkoituksellista toimintaa (mm. Haggard & Clark, 2003; Becchio et al, 2006).

Tarve/ motiivipsykologia tdydentdd tutkimuksen teoreettista viitekehysta.
Maslow (1954 & 2007), Alderfer ja McClelland (Robbins, 1993) ja Reiss (2004)
ehdottavat, ettd ihmiselld on tarpeita, jotka motivoivat hdntd toimimaan tietylld
tavalla. Tassa tutkimuksessa hyodynnettyjd motiiviteorioita on esitelty luvussa
2.2. Tarpeiden tapaan myos tunteet motivoivat kdyttaytymistd ja vaikuttavat
ajatteluumme (Ellsworth & Schrerer, 2003). Tdssd tutkimuksessa tunteiden
merkitystd kédyttdytymiseen on tarkasteltu erityisesti appraisal-teorian nako-
kulmasta (luku 2.3.)

2.1 Todellisuuden subjektiivinen muodostaminen

Searle (1995) esittdd, ettd ihmiset luovat todellisuutta itse, omiin tarkoituksiinsa.
Siksi todellisuutemme on ihmisen luomaa ja ihmisen ajatuksista riippuvaista.
Pohjautuen Searlen (1995) teoreettisiin ideoihin todellisuuden subjektiivisesta
muodostamisesta ja kokemuksen tarkoituksellisuudesta (1983) voidaan olettaa
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ettd ihmisten kokemukset, interaktio ympéardivdssd maailmassa olevien asioi-
den, ihmisten, tapahtumien ja tilanteiden kanssa ja kokemuksen tarkoitukselli-
suuden pohtiminen aiheuttavat kdyttdytymisen muutoksen (ks. my6s kaavio 1).

Kokemus

Todellisuuden muodostamisessa subjektiiviset kokemukset ovat tdrkedssd ase-
massa, koska ne muuttavat ihmisen ajattelua (Searle, 1990; Searle, 2013). Ihmiset
kokevat uusia asioita, tapahtumia ja tilanteita koko ajan ja ovat yhteydessa
muihin ihmisiin. Searlen mukaan kokemukset ovat tietoisia tapahtumia, ja nii-
hin siséltyy tarkoituksellisuus (intentionality). Tamd tarkoittaa Searlea tulkiten
sitd, ettd pohdimme kokemiemme asioiden ja tapahtumien merkitysta itsel-
lemme. Tarkoituksellisuuden ja merkityksen pohtiminen sisdltyy kaikkiin ko-
kemuksiin. Kokemuksia voidaan verrata kdsityksiin, tunteisiin (esim. pelkoihin)
ja toivomuksiin, silld myos niihin siséltyy asioiden merkityksen ja tarkoituksel-
lisuuden pohtiminen (Searle, 1983).

Yhteydet ympirdiviadn maailmaan (interaktio)

Ihmiset ovat yhteydessd ympéardivdaan maailmaan, miké vaikuttaa ajatteluun ja
kayttaytymiseen. Kommunikoimme péivittdin ihmisten kanssa, koemme erilai-
sia tapahtumia ja asioita. Searle (1983) kdyttdd termid “background”, jonka tul-
kitsen tarkoittavan ihmiselld olevia olettamuksia, kédytantoja ja tapoja. Naitd ei
voi esiintyd ilman niitd sosiaalisia yhteyksid, joita ihmiset pdivittdin kokevat.

Tarkoituksellisuus

Tarkoituksellisuus tarkoittaa asioiden, tapahtumien ja tilanteiden merkityksen
pohtimista omasta ndkokulmasta, ja se on tdrkedssd asemassa todellisuuden
muodostamisessa (Searle, 1995). Muodostamme ympéristossd ilmenevien asioi-
den tarkoituksen itsellemme. Searle (1995) kutsuu tdtd havainnoija-
sidonnaisuudeksi (making observer relative features). Han ehdottaa, ettd sosi-
aalinen todellisuus voidaan ymmartdd ainoastaan sen jaottelun valossa, ettd on
olemassa ns. perustavanlaatuisia elementtejd (intrinsic features) ja havainnoija-
sidonnaisia elementtejd. Taulukko 1 tarkentaa ndiden elementtien vilisid eroja.
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TAULUKKO1 Perustavanlaatuisten elementtien ja havainnoija-sidonnaisten element-

tien erot
Perustavanlaatuiset elementit Havainnoija-sidonnaiset elementit
(intrinsic features) (observer relative features)
Luonteeltaan objektiivinen Luonteeltaan subjektiivinen
Ei ole riippuvainen havainnoijan nakékul- Edellyttdd havaintojen tarkoitukselli-
masta ja mielipiteista. suuden pohtimisen.
Ovat tarkoituksellisia ja merkityksellisid
havainnoijille.
Esimerkki: Esimerkki:
“Esineelld edesséni on tietty paino ja tietty ~ “Esine edessani on ruuvimeisseli, koska
kemikaalinen koostumus. Se on tehty osit-  ihmiset kéayttavét sitd ruuvimeisselind”
tain puusta, selluloosasta ja osittain metal-

lista.”

Ihmiset muodostavat havainnoija-sidonnaisia elementtejd, kun he pohtivat asi-
oiden esineiden ja tapahtumien merkitystd itselleen. Searle (1995) kutsuu tata
merkityksen muodostamiseksi (assignment (or imposition) of function).

Kayttiytymisen muutos

Edelld mainitut kolme elementtid (kokemus, interaktio ja tarkoituksellisuuden
pohtiminen) aiheuttavat kayttaytymisen muutoksen. Ihmiset kokevat uusia asi-
oita tapahtumia ja tilanteita ja ovat yhteydessé toisiin ihmisiin Nama kokemuk-
set herédttavat tarkoituksellisuuden, silld ihmiset miettivat kokemuksen merki-
tystd itselleen. Muutos ajattelussa aiheuttaa muutoksen kiyttdytymisessd. Kayt-
tdytymisen muutos edellyttdd siis sekd kokemuksen ettd interaktion ymparoi-
vdn maailman kanssa sekd sen ettd ihmiset miettivit asioiden merkitysta itsel-
leen.

2.2 Tarve/motivaatiopsykologia

Selityksen kayttaytymisen muutokselle tarjoaa Searlen ajatusten lisdksi moti-
vaatiopsykologia, joka pyrkii selittdmddan miksi ihmiset kdyttaytyvit tai ajatte-
levat tietylld tavalla. Motivaatioselitys vaatii, ettd ihmiselld on kiytettdvissdaan
vaihtoehtoja (Nurmi & Salmela-Aro, 2002.) Motiivilla tarkoitetaan toiminnan
psyykkistd syytd, toimintaa ohjaavaa voimaa ja vaikutinta. (Vilkko-Riiheld,
1999). Motiivit ilmenevat haluna, tarpeena, yllykkeend ja vaikuttimena. Kéayt-
taytymistd ohjaavat siis sekd sisdiset vietit ja tarpeet ettd ympariston drsykkeet.
Yksi modernin motivaatiopsykologian keskeisid tutkimusaloja on ihmisen hen-
kilokohtaisten pyrkimysten, padmaédrien ja tavoitteiden tutkiminen toimintaa
ohjaavana tekijand (Vilkko-Riiheld, 1999). Motivaatio voi ilmetd myos tietyssa
tilanteessa, jossa ihminen tulkitsee kokemansa drsykkeen merkittavaksi itsel-
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leen, esimerkiksi kun ihminen nékee jonkin myytivdnd olevan tuotteen, hin
haluaa ostaa sen.

Motiivit voivat olla keskenddn ristiriidassa. Esimerkiksi oma sisdinen toive
voi olla ristiriidassa ulkoisen paineen kanssa (Vilkko-Riiheld, 1999). Ihmiselld
voi olla myos kaksi vastakkaista tavoitetta, esimerkiksi halu suojata omaisuutta
ja toisaalta halu toimittaa jokin asia tehokkaasti sdhkoisesti mika aiheuttaa risti-
riidan. Motiivikonfliktin ratkeaminen riippuu niin tilanteesta, omista pohdin-
noista (omista tulkinnoista ja motiiveihin liitetyistd arvoista) kuten myds mui-
den ihmisten antamasta palautteesta.

Téssd tyossd on sovellettu tulkiten Maslow:n (1954 & 2007) motiivihierar-
kiaa sekd uudemmista teorioista Alderferin ERG - teoriaa, McClellandin tarve-
teoriaa (Robbins, 1993) seké Reiss:n (2004) motiiviteoriaa.

Maslow:n motiivihierarkiassa (1954 & 2007) ihmiselld on ns. puutemotii-
veja ja kehittymismotiiveja. Puutemotiiveja ovat mm. turvallisuuden, yhteen-
kuuluvuuden (halu toimia muiden kanssa ja halu tulla hyvaksytyksi) ja sosiaa-
lisen arvostuksen tarpeet (halu suoriutua hyvin ja tulla huomioonotetuksi). Ke-
hittymismotiiveja ovat esteettiset, dlylliset (tutkimisen, tietdimisen ja ymmarta-
misen) sekd itsensd toteuttamisen tarpeet (omien taipumustensa kehittdminen
ja voimavarojen kdyttiminen).

Turvallisuuden tarve on yksi keskeisid tarpeita tdssa tutkimuksessa, silld
uuden suojaustoimenpiteen kayttocnotto pohjautuu aina télle tarpeelle. Turval-
lisuuden tarpeella Maslow (2007) tarkoittaa mm. tarvetta vakauteen, suojaan ja
jdrjestykseen. Ihminen haluaa olla vapaa huolesta ja pelosta ja turvata omaisuu-
tensa (esimerkiksi raha, tyopaikka, terveys) ja hakee turvaa ja pysyvyyttd maa-
ilmaan, mikd on ndhtdvissd mieltymyksend mieluummin tuttuihin kuin tunte-
mattomiin asioihin. Turvallisuuden tarve voi korostua, jos sosiaalisessa ympé-
ristossd on uhkia laille ja jarjestykselle. Turvallisuuden tarve ilmenee myds vai-
keissa tilanteissa ja hitétilanteissa.

Alderferin ERG - teoria on tarkistettu versio Maslow:n tarveteoriasta. Al-
derferin mukaan ihmiselld on kolmenlaisia perustarpeita 1) toimeentulotarpeet
(existence), liittymistarpeet (relatedness) ja kasvutarpeet (growth) (Robbins,
1993; Peltonen & Ruohotie, 1987). Toimeentulotarpeet ovat materiaalisia ja sisél-
tavdt Maslowin hierarkiassa fyysiset ja turvallisuuden tarpeet. Henkilo kokee
tarvetta suojautua fyysiseltd ja emotionaaliselta vahingolta. Liittymistarpeilla
Alderfer tarkoittaa halua ylldpitdaa tarkeitd ihmissuhteita. Ne sisdltavat Mas-
low:n hierarkian yhteenkuuluvuuden motiivit ja osittain myos sosiaalisen ar-
vostuksen motiivit. Kasvutarpeet taas tarkoittavat henkilon luontaista halua
henkilokohtaiseen kehittymiseen ja pohjautuvat Maslow:n hierarkiassa kehit-
tymismotiiveihin sekd osittain sosiaalisen arvostuksen motiiviin.

Maslow:n tarvehierarkiaa on aiemmin sovellettu mm. taloustieteissd. Sen
avulla on kuvattu ja vertailtu elamdnlaadun kehittymistd eri valtioiden valilld
(mm. Hagerty, 1999; Sirgy, 1986; Diener, 1997; Veenhoven & Erhardt, 1995; Ma-
zumdar, 1995). On my®&s selvitetty kuluttajien ostokdyttdytymistd ja paatoksen-
tekoa (Asamoah et al, 2011) seké verkkokauppakayttaytymistd (Valacich, 2007)
sekd tekijoitd jotka motivoivat tyontekijoitd tyoskentelemddn ei-valtiollisella
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(non-governmental) sektorilla (Pulasinghage, 2010). Malsow:n teoriaa on sovel-
lettu my0s johtamisen tutkimiseen ja johtamistaitojen kehittdmiseen (Juliano &
Sofield, 2011; Raus, Raita & Lazar, 2012) sekd hoitotieteen puolella hyvinvoin-
nin, eldimédnlaadun ja tyoympdériston- ja hyvinvoinnin tutkimiseen (Ruchiwit,
2013; Cassar & Baldacchino, 2012; Paris & Terhaar, 2011). Myos lddketieteen
opiskelijoiden oppimistarpeita ja -haasteita on pyritty ymmaértamaan Maslow:n
tarvehierarkian avulla (Sockalingam, 2014).

Alderferin ERG-teoriaa on sovellettu sosiologiassa, psykologiassa ja talo-
ustieteessd. Sitd on hyodynnetty mm. tutkittaessa tyopaikan motivaatiotekijoita
(mm. Wiley, 1997; Islam & Ismail, 2008; Kaliprasad, 2006 ja Ramprasad, 2013),
selvitettdessd kuluttajien tarpeita mobiilipalveluita valittaessa (Yang et al. 2011)
ja asiakkaiden interaktiota ja tarpeita web-pohjaisessa projektissa (Chang &
Yuan, 2008). Song, Wang & Wei (2007) ovat tutkineet kulttuuristen tekijoiden
vaikutusta motivaatioon ja Alderfer & Guzzo (1975) ovat selvittineet ERG:n
soveltuvuutta kestdvien toiveiden (enduring desire) mittaamiseen.

McClellandin tarveteoriaan kuuluvat 1) halu saavuttaa ja menestyd (need
for achievement) 2) vallanhalu (need for power) ja 3) halu kuulua johonkin
(need for affiliation), joka tarkoittaa pyrkimystd ystdvallisiin ja ldheisiin ihmis-
suhteisiin. Tédta tarveteoriaa on sovellettu organisaatioissa tyontekijéiden moti-
vaation ja kdyttdytymisen ymmartdmiseen (mm. Harrel & Stahl, 1984; McClel-
land & Burnham, 1995; Duffy & Lilly, 2013). Sosiaalipsykologiassa teoriaa on
sovellettu vallanhalun ja poliittisten taitojen vilisen yhteyden selvittimiseen
(Randall, 2011) ja tyoetiikkaan, jossa motiiveista on tarkastelun kohteen ollut
menestymisen halu (Niles, 1994). Psykologian kirjallisuudessa puolestaan on
tutkittu mm. yksilon vallanhalun vaikutusta pdatoksentekoon (Magee & Lang-
ner, 2008) ja McClellandin motiivien suhdetta ihmisten hyvinvointiin ja elaméan
sujuvuuteen (Schiiler et al., 2013).

Yhtd uusimmista motiiviteorioista edustaa Reiss:n (2004) motiiviteoria
“The theory of 16 basic desires”, joka on muodostettu empiirisen tutkimuksen
tuloksena. Motiivit perustuvat 2554 ihmisen kisityksiin siitd, mitkd asiat heitd
motivoivat. Mielestdni tietoturvakontekstiin liittyvid kdyttaytymiseen vaikutta-
via tekijoitd olivat uteliaisuus, sddstdminen /kerdily, sosiaaliset kontaktit, hy-
viksyntd ja rauhallisuus (tranquility). Reiss:n motiiviteoriaa on sovellettu psy-
kologiassa selvitettdessd TV:n katsomistottumuksia (Reiss & Wiltz, 2004), urhei-
luun motivoivia tekijoitd (Reiss et al, 2001) sekd heikkoon koulumenestykseen
vaikuttavia tekijoitd (Reiss, 2009) Taloustieteen puolella sitdi on hyddynnetty
yrityksen wikin kayttoon liittyvien tunteiden ja motiivien kartoittamisessa
(Gears, 2012).

Tarveteorioita on sovellettu tissd tutkimuksessa teknologian ja tietoturvan
ndkokulmasta. Edelld mainitut tarveteoriat eivdt ota teknologiaa huomioon.
Esimerkiksi Alderferin ERG - teorian mukaan (Robbins, 1993; Peltonen & Ruo-
hotie, 1987) toimeentulotarve korostaa henkilon tarvetta suojautua fyysiseltd ja
emotionaaliselta vahingolta mutta se ei ota tarkemmin kantaa mahdollisuuteen,
ettd fyysinen vahinko voi kohdistua omistettavaan teknologiaan tai tieto-
omaisuuteen eikd toisaalta turvallisuus viittaa tietoturvallisuuteen. Liittymis-
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tarpeista puhuessaan Alderfer tarkoittaa halua yllapitda tarkeita ihmissuhteita,
mutta tdmaé ei kasitd tietoverkon kautta tapahtuvan kommunikoinnin tarvetta.

Tarpeiden ohella tunteet ovat kdyttdytymiseen olennaisesti vaikuttava te-
kija (Bedford, 1988; Fredrickson, 1998; Helkama et al, 1998; Vilkko-Riiheld,
1999). Motiivit liittyvat tunteisiin, koska tiettyyn toimintaan ja tekemiseen voi
liittyd monenlaisia tunteita kuten iloa tai epavarmuutta. Toisaalta tunne itses-
sddn voi toimia kdyttaytymisen motiivina (Vilkko-Riiheld, 1999).

Tunteen késite on koettu hankalaksi mééritelld, ja sitd onkin ajan saatossa
médritelty eri tavoin, eri nakokulmista, ja eri tieteenaloista kédsin (mm. biologia,
fysiologia ja sosiologia). Tunne-ké&sitettd ei voida mddritelld yhdestd tietysta
viitekehyksestd késin (Sturdy, 2003). Niinpd tutkimuksessa valitaan yleensi
jokin tietty ndkokulma, jossa keskitytddn johonkin tunne-kasitteen eri ulottu-
vuuksista. Tunne-kisitteeseen voidaan ottaa esimerkiksi psykologinen, histori-
allinen, kielitieteellinen tai biologinen ldhestymistapa.

Téssd tutkimuksessa tunne-késitteen méadrittelyssd on kdytetty perinteisen
tunneteorian mdérittelyd, jonka mukaan tunne voidaan ajatella erilaisiksi tun-
temuksiksi, tunne-eldmyksiksi ja tunnesanat nimetddn uusien tuntemusten mu-
kaan (Bedford, 1988). Olemme vihaisia, ylpeitd tai surullisia jostakin (Harre,
1988). Jokaista tunnetta oletetaan vastaavan kokemus (experience) joka ilmenee
ulkoisessa kdyttdytymisessd (expression) (Bedford, 1988; Harre, 1988).

Tunne-eldmykset ovat yleensd lyhytkestoisia kun taas pitkdkestoisemmat
tunnetilat (surumielisyys, drtyneisyys, huolestuneisuus jne.) ovat mielialoja
(Helkama et al, 1998). Emootioista tunne-eldmykset erottaa se, ettd tunne voi-
daan ajatella emootion yhdeksi komponentiksi. Emootiot tarkoittavat kokonai-
suutta, johon sisdltyvét lisdksi myds mm. neurofysiologisen muutokset, erityi-
nen kdyttdytymisvalmius ja kognitiiviset arvioinnit (Helkama et al, 1998).

Tunteet ovat yksilon sisdisid voimia, jotka vaikuttavat siihen, kuinka kayt-
tdaydymme ja toimimme (Bedford, 1988). Tunteen viridminen hallitsee tietoi-
suutta ja tunteen kautta virinnyt toimintamotiivi kohoaa muiden pyrkimysten
edelle (Helkama et al, 1998). Tunnesanat antavat perustelut tai ainakin osittai-
sen perustelun tietylle toiminnalle, esimerkiksi “Hén oli toyked koska héan oli
kateellinen”. Tunnesanoja kdyttamalld voimme ymmértdd paremmin ihmisen
toimintaa. (Bedford, 1988).

2.3 Appraisal-teoria

Appraisal-teoria korostaa tunteiden ja ympariston vilistd yhteyttd (Ellsworth &
Schrerer, 2003; Lazarus 1988; Schrerer, 1999). Appraisal-teorian perusldhtokoh-
tana on, ettd ihmisten arvioinnilla ympariston olosuhteista on merkittdva rooli
tunteiden ilmenemisessd. Tunteet ovat sopeutumisreaktioita ympéardivdaan maa-
ilmaan, eli ihmiset jatkuvasti arvioivat ympadristossd tapahtuvien muutosten
merkitystd omalle hyvinvoinnilleen. (Ellsworth & Schrerer, 2003).
Appraisal-teoriassa arviointi (appraisal) kasitetddn tunteiden edeltéjaksi:
ihmiset ensin arvioivat ympéristonsd minka jdlkeen he muodostavat tilantee-
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seen soveltuvan tunteen (Ellsworth & Schrerer, 2003). Appraisal-prosessi, jonka
seurauksena tunne muodostuu, on 2-osainen: alkuarvioinnissa (primary ap-
praisal) arvioidaan tapahtuman positiivinen tai negatiivinen vaikutus henkilén
hyvinvoinnille. Toinen arviointi (secondary appraisal) tarkoittaa kykyéd selviy-
tyd tapahtuman seurauksista. (Schrerer, 1999).

Tunteen kokemus on jatkuva prosessi, ja tunnekokemuksen luonne muut-
tuu aina uuden arvioinnin (appraisal) myotd (Ellsworth & Schrerer, 2003). Ter-
mi uudelleenarviointi (re-appraisal) viittaa sithen, ettd henkilon arviointi ympé-
riston tapahtumista on jatkuvaa ja siihen, ettd henkilo aktiivisesti reagoi palaut-
teeseen. (Lazarus, 1988).

Lazarus korostaa, ettd kutakin tunnetta tai tunneperhettd mairittelee tietty
teema (a core relational theme) joka tarkoittaa tunteen taustalla olevaa keskeista
harmia tai hyotyd (Lazarus, 1988). Taulukossa 2 on esimerkkejd teemoista, jotka
johtavat negatiiviseen tunteeseen ja joiden oletetaan ilmenevén tassa tutkimuk-
sessa:

TAULUKKO 2  Negatiivisia tunteita m&éarittelevat teemat (Lazarus, 1988)

tunne teema (a core relational theme)

viha rikkomus itsed ja omaa omaisuutta kohtaan

huoli tuntemattoman uhan kohtaaminen

pelko konkreettisen ja valittomén fyysisen vaaran
kohtaaminen

syyllisyys moraalisten ohjeiden rikkominen

hiped epdonnistuminen ihanne-eldmassa

suru peruuttamattoman menetyksen kokeminen

inho oleminen liian lahelld vaikeasti hyvaksytta-

vid asiaa tai ideaa

Téssd tutkimuksessa keskitytddn negatiivisiin tunteisiin ja niihin liittyviin tee-
moihin silld perusteella, ettd tietoturvaan liittyvat kokemukset herdttavat kayt-
tdjissd usein negatiivisia tunteita kuten pelkoa tai hdpeédd, joista henkilo pyrkii
eroon, miké taas vaikuttaa kdyttaytymisen muutokseen. Esimerkiksi tiedostojen
hédvidminen tietokoneelta aiheuttaa pelkoa ja sensitiivisen aineiston vuotaminen
julkisuuteen hipedd. Edelld mainittujen Lazaruksen esittdmien tunteiden lisdksi
aineistosta nousi sille muitakin tunteita kuten epéluulo, epavarmuus, valinpi-
tamé&ttomyys ja hammennys. Esimerkiksi sosiaalisen median kadyton aloitus ai-
heuttaa epéluuloa siitd, ketka kaikki nidkevit sinne lisdttyjd tietoja. Sahkopostin
hakkerointi voi aiheuttaa henkilossd vélinpitaméattomyyttd siind tapauksessa,
ettd hdn ei pidd hakkerointi suurena ongelmana. Toisaalta taas jos jokin tieto
sosiaalisesta mediasta vuotaa ulkopuolisille, tdimi aiheuttaa tietokoneen kaytta-
jassd hammennystd. Keskustelu ystdvien kanssa sosiaalisen median yksityisyy-
destd aiheuttaa tietokoneen kayttdjdssd epavarmuutta siitd, kuka oikeastaan
hénen tietojaan paddsee nikemadan.
Kuviossa 1 on tiivistetty tutkimuksen teoreettinen viitekehys:




KUVIO1 Tutkimuksen teoreettinen viitekehys
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VAIHEESSA 1 kokemus interaktiosta eri elementtien kanssa herittdd henkilossa erilaisia tunteita. VAIHEITA 2, 3 ja 4 MOTIVOIVAT
ERILAISET TARPEET (pohjautuvat Maslow:n tarveteoriaan (1954 & 2007), Alderferin ERG - teoriaan ja McClellandin tarveteoriaan
(Robbins, 1993) sekéd Reiss:n (2004) motiiviteoriaan). RATKAISU-interaktiossa henkilo pohtii konkreettisia ratkaisukeinoja epévar-
muutta aiheuttaviin asioihin. UUDET OLOSUHTEET-vaiheessa henkilt palaa uuteen interaktioon ja tekee uuden olosuhteiden arvi-
oinnin. POIKKEUS-interaktiossa henkilo kokee asioita, jotka johtavat poikkemaan omaksutusta kayttdytymisestd
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Searlen ajatukset todellisuuden muodostamisesta ja tarkoituksellisuuden poh-
timisesta tarjoavat mielestani uuden ndkokulman tietoturvakayttdytymiseen:
tietokoneen kayttdjat luovat itse omaa todellisuuttaan, omiin tarkoituksiinsa.
Esitdn, ettd tietoturvakdyttdytyminen voi muuttua mm. eri elementtien vilisen
interaktion seurauksena sen sijaan, ettd kdyttaytymista selitettdisiin yksittdisilla
tekijoilld, jotka ovat voimassa kaikissa tilanteissa ja kaikkina aikoina. Tietoko-
neen kayttdjat kokevat tietoturvaan liittyvid asioita (experience) ja ovat yhtey-
dessd muihin ihmisiin ja asioihin (interaction). He pohtivat, mitd ndméa koke-
mukset merkitsevdt heiddn omalla kohdallaan ja oman tietoturvansa kannalta
(intentionality). He esimerkiksi huomaavat, ettd omat tietokoneelle talletetut
valokuvat tai tiedot ovat vaarassa ja pitdd toimia niiden suojaamiseksi. Muutos
kayttaytymisen taustalla olevissa uskomuksissa ja ajatuksissa voi aiheuttaa
kayttaytymisen muutoksen ja tietokoneen kayttdja esimerkiksi ottaa varmuus-
kopioinnnin kayttoon.

Uudet kokemukset ja interaktiot voivat edelleen muuttaa henkilén usko-
muksia ja ajatuksia, mikd voi taas saada uuden kayttdytymisen muutoksen ai-
kaan. Henkil6 esimerkiksi tiukentaa sosiaalisen median tietoturva-asetuksia.
Aiempi tutkimus ei ota huomioon titd kdyttdytymisen jatkuvaa muutosta.

Motivaatioteoriat tuovat tarkempaa selitystd sille, mihin tarpee-
seen/motiiviin tietokoneen kayttd perustuu, mitkd tarpeet motivoivat omak-
sumaan tietoturvasuojaustoimenpiteen ja missd méadrin tarpeet ovat erilaisia
kayttdaytymisen muutosta kuvaavan prosessin eri tasoilla (ks. kuvio3). Esimer-
kiksi tasolla 2 henkil6 voi kokea epdvarmuutta, josta hdn pyrkii eroon. Tét4 ta-
soa mddrittdd siis rauhallisuuden ja mielenrauhan tarve, Reissid tulkiten (Reiss,
2004). Ratkaisuinteraktiossa tason 3 jdlkeen henkil6 esimerkiksi voi pohtia
konkreettisia ratkaisukeinoja epdvarmuutta aiheuttaviin asioihin ja tasolla 3
henkild tekee konkreettisia toimenpiteitd epdvarmuuden poistamiseksi. Talloin
kayttaytymistd motivoi turvallisuuden tarve: henkil6 haluaa suojata omaisuut-
taan.

Motiivipsykologiasta pyritddn loytamaan selitystd myos sille, miksi tieto-
koneen kéyttdjdat poikkeavat omaksutusta suojaustoimenpiteestd joko viliaikai-
sesti tai pysyvésti. Toisin sanoen: millaisia tarpeita ja tarpeiden vélisid ristiriito-
ja sisdltyy poikkeusinteraktioon tasojen 3 ja 4 vilissa.

Appraisal-teoria tdydentdd Searlen ajatuksia subjektiivisesta todellisuuden
muodostamisesta ja motivaatiopsykologian ajatuksia tarpeiden vaikutuksesta
kayttaytymiseen. Appraisal-teoria korostaa tunteen kokemuksen prosessiluon-
teisuutta. Tassd tutkimuksessa selvitetddn, millaisia tunteita tietoturvaan liitty-
vit kokemukset tietokoneen kayttdjissd heradttdvit ja milld tavalla ne vaikutta-
vat ajatteluun ja kdyttdytymisen muutokseen.

Teoreettistd viitekehystd esittdvassd mallissa (kaavio 1) tasolla 1 henkilo
tekee olosuhteiden arviointia (appraisal) tietoturvaan liittyvdssad toimintaympaé-
ristdssd, mikd herdttdd erilaisia tunteita, jotka saavat henkilon epavarmuuden
tilaan ja pohtimaan ratkaisukeinoja sithen kuinka epdvarmuudesta voisi padsta
eroon. Kayttdytymisen muutoksen jidlkeen (taso 3) henkilo tekee uuden arvi-
oinnin tietoturvaan liittyvassd toimintaympéristossd, mikd taas johtaa uusien
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tunteiden herdamiseen. Kayttdytymisen muutoksen jilkeen henkilo kokee
poikkeukseen johtavan interaktion. Taméa herdttdd hanessd erilaisia tunteita.
jotka motivoivat hdntd poikkeamaan joko viliaikaisesti tai pysyvésti jo omaksu-
tun suojaustoimenpiteen kaytosta.

Tunteiden prosessiluonteisuus korostuu tédssd tyossd, silld tietoturvakayt-
tdytyminen on luonteeltaan koko ajan muuttuvaa. Suojaustoimenpiteen kayt-
toonoton jilkeen tietokoneen kayttdjd jatkaa tietoturvaan liittyvan toimintaym-
périston arviointia, mikd taas johtaa erilaisten tunteiden herddmiseen ja ajatte-
lun ja tietoturvakayttaytymisen muutokseen.



3 PROSESSITEOREETTINEN NAKOKULMA

Tassd tutkimuksessa sovelletaan prosessiteoreettista ndkokulmaa. Prosessiteo-
reettisen ndkokulman tarkoitus on kertoa kuvaus siitd, kuinka jotain tapahtuu
(Mohr, 1982). Prosessitutkimus selvittdd, kuinka asiat kehittyvit ja muuttuvat
ajan kuluessa ja miksi ne kehittyvit talld tavalla (Van de Ven & Huber, 1990;
Van de ven, 1992). Prosessiteoreettisen ndkokulman avulla voidaan esimerkiksi
esittdd, minkélaisia muutoksia ihmisen ajattelussa voidaan hahmottaa hdnen
prosessoidessaan tiettyd asiaa (Van de ven, 1992).

Prosessiteoreettinen tutkimus on kiinnostunut tapahtumista, aktiviteeteis-
ta ja valinnoista, jotka tapahtuvat ajan kuluessa. Prosessin ”data” koostuu
yleensd tarinoista ja kuvauksista, jotka kertovat mitd tapahtui, kuka teki mité ja
milloin. Prosessimallin tavoite on selittdd, miksi prosessin lopputulos tapahtuu.
(Van de Ven & Huber, 1990; Langley, 1999; Robey & Newman, 1996).

Tietojdrjestelmétieteessd DT- ja PMT teorioita on tyypillisesti tutkittu kyse-
lytutkimuksella, joka on usein keritty yhtend tiettynd aikana (Siponen & Vance,
2014). Tassd tyossd sovelletaan prosessiteoreettista ndkokulmaa, koska tarkoi-
tuksena on selittdd ja ymmartdd tietoturvakdyttdytymistd laajemmin kuin yhte-
né tiettynd hetkend (Markus & Robey, 1988.) Téarked kysymys on, miten ja miksi
tietokoneen kayttdja padtyy tiettyyn suojaustoimenpiteeseen. Prosessiteoreetti-
sen ndkokulman avulla on mahdollista kuvata aikajdrjestyksessd se, miké kuva-
taan kédyttdytymisen muutosta kuvaavassa mallissa (luku 6.2.) elementtien ja
niiden vilisten interaktioiden avulla. Prosessiteoria mahdollistaa kayttdytymi-
sen muutosta selittdvien tekijoiden tarkastelemisen ja ilmion dynaamisuuden
kuvaamisen. Prosessiteorian avulla on my6s mahdollista vertailla eri kéyttay-
tymistyyppien vilisid eroja, eli miten kayttaytymisen muutos tapahtuu eri kayt-
tdytymistyypeissa.

Teoreettisen mekanismin kdyttdytymisen muutosta kuvaavan prosessin
ymmartamiseksi tarjoavat 4 prosessiteorian paradigmaa, life cycle, teleologinen,
dialektinen ja evolutionaarinen (Van de ven, 1992). Luvussa 6.3.8. esitet&én,
kuinka teleologinen paradigma selittdd kayttaytymisen muutosprosessin tdssd
tutkimuksessa. Muutosta tai prosessia voidaan myos kuvata stage theory -
ldhestymistavalla (Weinstein et al., 1998).
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Stage-teoria koostuu kahdesta tai useammasta tasosta. (Schwarzer, 2008b;
Schwarzer, 2008a). Stage-teorian avulla on mahdollista esittda ilmion ajallinen
ulottuvuus, silld tasot esiintyvét prosessissa aikajarjestyksessd (Weinstein et al.,
1998). Tarkeda tasojen valinnassa on, ettd ne ovat tutkimuksen kannalta hyodyl-
lisid, niiden ei siis tarvitse perustua todellisuuteen (Shwarzer, 2008 b). Kayttdy-
tymisen muutoksen prosessia tutkitaan ja mallinnetaan tdssd tyossd tarkemmin
stage theory-ldhestymistapaa hyodyntamalla.

Stage - teoria soveltuu kdyttdytymisen mallintamiseen, koska luonteen-
omaista kéyttdytymiselle on, ettd se muuttuu ja muuttuessaan kéy lapi erilaisia
tasoja. (Weinstein et al., 1998). Tutkimuksessa laadittu prosessi on stage-teoria
koska se noudattelee Weinstein et al (1998) esittamid vaatimuksia stage-teorialle
(ks. my®os liite 2):

1. Tasot on mddriteltdvé ja luokiteltava. Jokaiselle tasolle on oltava omat vaa-
timukset

2. Tasoilla taytyy olla jédrjestys.

3. Kaullakin tasolla on oltava yleiset faktorit/attribuutit, jotka ihmiset talld ta-
solla kohtaavat

4. Eri tasoilla on oltava erilaiset faktorit ja attribuutit, jotka ihmiset t&lla tasolla
kohtaavat

Prosessin tasot siis eroavat laadullisesti toisistaan, eli ihmiset, jotka ovat eri ta-
soilla ilmentaviét erilaista kdyttaytymistd (Weinstein & Sandman, 1992). Toisaal-
ta stage-teoriaa hahmoteltaessa on tunnistettava aineiston pohjalta ne tekijit,
jotka mahdollistavat henkilon siirtymisen tasolta toiselle. (Schwarzer, 2008a;
Velicer & Prochaska, 2008).

Ihmisilld voi eri tasoilla olla eri tarpeita. (Weinstein et al. 1998). Téssa tut-
kimuksessa tavoitteena on ollut selvittdd mitkd tarpeet prosessin tasoja maarit-
televit. Jokaiselle tasolle voidaan mddritelld sille ominaiset tarpeet ja siten erot-
taa tasot selkedsti toisistaan. Ominaisuus, joka toistuu tdssd tutkimuksessa teo-
rian kaikilla tasoilla, on kokemus. Eli kun tietokoneen kéyttdja kiy lapi tietyt
prosessin tasot, hdnen kokemuksensa muuttuu.

Stage-teoriassa tasolta toiselle siirtymiseen kuluva aika voi vaihdella suu-
resti. Henkilo voi kdydd tasot ldpi nopeasti tai toisaalta taas jaddd nykyiselle
tasolleen padsemaéttd koskaan siirtyméén seuraavalle. Tassd tutkimuksessa kui-
tenkin suurin osa ihmisistd seuraa madriteltyd prosessia, joten teoriaa voidaan
pitdd tarkkana ja hyodyllisend, vaikka muitakin polkuja kdyttdytymisen muu-
tokseen olisi aineiston perusteella 1oydettdvissd. (Weinstein et al. 1998.)



4 AIKAISEMPI TUTKIMUS LIITTYEN TIETOKO-
NEEN KOTIKAYTTOON JA TYOKAYTTOON

Tatd tutkimusta varten kéytiin 1dpi 46 kansainvilisissa tieteellisissd lehdissd tai
konferensseissa ilmestynyttd tutkimusta, jotka ovat selvittineet empiirisesti tie-
toturvakdyttdytymistd ja sithen vaikuttavia tekijoitd. Koska tietokoneen henki-
lokohtaista kayttod ja tyokdyttod on joskus vaikea erottaa toisistaan, kirjalli-
suuskatsaukseen on otettu mukaan sekd tietokoneen tyckadyttod ettd henkilo-
kohtaista kayttod kasittelevit tutkimukset.

Aiempi kirjallisuus on ryhmitelty 5 ryhméén erilaisten tutkimusmenetel-
mien perusteella: 1) kyselytutkimus, 2) kokeellinen tutkimus, 3) haastattelu, 4)
seurantatutkimus ja 5) toimintatutkimus.

Ryhmi 1: kysely

Suurin osa aiemmasta tutkimuksesta on ns. survey-tyyppisid (35 kpl). Seuraa-
vissa kappaleissa on esimerkkejd survey-tutkimuksista.

Henkilokohtaisen tietokoneenkayttdjan tietoturvakdyttdytymiseen vaikut-
tavia tekijoitd ovat tutkineet kyselytutkimuksessaan mm. Anderson ja Agarwal
(2010). Taustateoriana on kédytetty protection motivation - teoriaa sekd goal-
framing ja self-view - kirjallisuutta. Kyselyn tulokset osoittivat, ettd tietoko-
neenkdyttdjan aikomukseen kayttaytyd tietoturvallisesti vaikuttavat huoli tieto-
turvauhista, luottamus omiin kykyihin, tietoisuus tehokkuudesta sekd lisdksi
sosiaalinen paine ja tietoisuus muiden kdytoksestd. Tutkimus my6s osoitti, ettd
mitd voimakkaammin henkilo kokee psykologista omistajuutta tietokonetta tai
Internetid kohtaan, sitd todenndkdisemmin hén niitd suojaa.

Tutkiessaan tekijoitd, jotka vaikuttavat henkilokohtaisen palomuurin kayt-
toonottoon, Kumar et al. (2008) ovat soveltaneet technology acceptance -mallia.
Tutkimuksessa havaittiin, ettd huoli tietokoneesta (computer anxiety), tietoi-
suus suojaustoimenpiteistd (awareness of security measures) ja huoli tiedon
yksityisyydestd (concern for information privacy) ovat olennaisia asioista, jotka
vaikuttavat aikomukseen ottaa palomuuri kiyttoon. Dinev & Hu (2007) ovat
puolestaan hyodyntineet kyselyssddn theory of planned behavior - teoriaa tar-
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koituksenaan selvittdd, mitkd seikat vaikuttavat tietokoneenkayttdjan aikomuk-
seen kdyttdd suojaavia teknologioita esimerkiksi vakoiluohjelmia vastaan. Kyse-
lyn tulokset osoittivat, ettd aikomukseen kdyttdd suojaavia teknologioita vaikut-
taa tietoisuus niistd uhkista, joita negatiiviset teknologiat, kuten vakoiluohjel-
mat tuovat mukanaan.

Liang & Xue (2010) ovat tutkineet, kuinka henkilokohtaisen tietokoneen
kayttajat valttavat tietoverkon uhkia. Taustateoriana tutkimuksessa on TTAT
(technology threat avoidance theory). Tutkimus osoittaa, ettd tietokoneen kayt-
tdjat ovat motivoituneita toimimaan tietoturvallisesti, jos heistd tuntuu, ettd uh-
ka on ajankohtainen ja véltettdvissd. Lisdksi tietoisuus alttiudesta haitallisille
seuraamuksille (perveived susceptibility) ja tietoisuus haitallisten seuraamusten
vakavuudesta (perceived severity) motivoivat tietokoneenkayttdjid valttimaan
tietoverkon uhkia.

Pyrkimyksenddn selvittdd tekijoitd, jotka edistdvit tietoturvakdyttdytymis-
td organisaatioissa Herath & Rao (2009b) ovat hyddyntédneet principal agent -
teoriaa. My0s socio-economic theory of compliance ja general Deterrence (GT)
ovat toimineet tutkimuksen taustateorioina. Tuloksena oli, ettd tietoturvakéayt-
tdytymiseen vaikuttavat sisdiset ja ulkoiset motivaatiotekijdt. Sisdisid tekijoitd
ovat tyontekijan tietoisuus heiddn toimintansa tehokkuudesta tietoturva-
asioissa. Ulkoisia kdyttdytymiseen vaikuttavia motivaattoreita olivat sosiaalinen
paine ja tydtovereiden kaytos.

Chan, Woon et al. (2005) ovat hyodyntidneet kyselysséddn taustateoriana sa-
fety climate - kirjallisuutta. Tutkimuksessa selvitetddn sosiaalisten tilan-
nesidonnaisten tekijoiden vaikutusta tyontekijoiden tietoturvaohjeiden noudat-
tamiseen. Kyselyn tulokset osoittivat, ettd tietoturvaohjeiden noudattamista
voidaan edistédd lisdaamalla tyontekijoiden luottamusta omiin kykyihin havaita
tietoturvauhka ja toimia uhkaavissa tilanteissa sekd parantamalla tietoisuutta
tietoturvailmapiiristd. Ohjeiden noudattaminen riippuu sekd yksilollisistd ettd
organisaatioon liittyvistd tekijoista.

Guo et al. (2011) ovat tutkineet tekijoitd, jotka vaikuttava tietokoneenkéyt-
tdjien asenteisiin organisaation tietoturvaa kohtaan sekd tietoturvakayttaytymi-
sen. Taustateorioina ovat olleet theory of reasoned action (TRA) ja theory of
planned behavior (TPB) sekd the composite behavior model. Tulokset osoittivat,
ettd tyontekijan aikomukseen rikkoa organisaation tieturvaohjeita ilman aiko-
musta vahingontekoon vaikuttavat keskeisesti tietoturvarikkomuksesta saatu
hyoty tyon kannalta (relative advantage for job performance), tietoisuus tieto-
turvariskistd, joka tietoturvaohjeiden rikkomiseen liittyy (perceived security
risk), tyoyhteison normit (workgroup norm) ja tietoisuus tietoturvapolitiikkojen
sopivuudesta ammatilliseen imagoon (perceived identity match).

Eettisten sddntdjen vaikutusta tietoturvakdyttdytymiseen on tutkinut Har-
rington (1996). Han on selvittdnyt, estdvitko eettiset ohjeet tietojdrjestelmien
parissa tyoskentelevien epéeettistd kaytostd. Ohjeet késittivét yleiset organisaa-
tion ohjeet sekd ne ohjeet, jotka koskivat tietojdrjestelmid. Taustateoriana kyse-
lyssid oli Deterrence theory. Tutkimuksen tuloksena oli, ettd organisaation eetti-
set ohjeet voivat vaikuttaa epéeettistd kdytostd vahentdvisti nithin tyontekijoi-
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hin, jotka kieltdvdt oman vastuunsa kéyttdytymisestddn. Tietojdrjestelmid kos-
kevilla ohjeilla oli suora vaikutus tietoturvarikkomusten harkintaan ja aiko-
mukseen tehda rikkomus tasaisesti kaikkien tydntekijoiden kohdalla.
Tietoturvapolitiikkojen rikkomisen selittdmistd kriminologian teorioiden
avulla on tutkinut Hu, Xu, Dinev & Ling (2011). Tutkimuksessa on kehitetty
malli Rational choice, Self-control, Deterrence, Shame, Moral beliefs - teorioi-
den pohjalta ja mallia on testattu kdytdnnossd. Tutkimuksen tuloksena esitetddn,
ettd pelotteet eivdt yksistddn vdhennd tyontekijoiden tietoturvarikkomuksia,
silld tietoturvakdyttdytymiseen vaikuttaa pelotteita enemmaén itsekontrolli ja
moraaliset uskomukset siitd, kuinka oikein tai vdarin aiottu kdyttdytyminen on.

Ryhmai 2: kokeellinen tutkimus

Kokeellista tutkimusasetelmaa ovat hyodyntdneet tutkimuksessaan mm. An-
derson & Agarwal (2010) ja Harrington, Anderson & Agarwal (2006). He ovat
selvittdneet, kuinka tietoturvakayttaytymiseen vaikuttaviin muuttujiin voidaan
vaikuttaa tarkoituksenmukaisilla viesteilld, jotka pohjautuivat markkinoinnin ja
psykologian teorioihin.

Shaw et al. (2009) ovat tutkineet kokeellisesti, kuinka median monipuoli-
suus lisdd tietoturvatietoisuutta 3 tietoisuuden tasolla. Mediatyypit, joita ko-
keessa sovellettiin, olivat hypermedia, multimedia ja hyperteksti. Koehenkilot
osallistuivat koulutusinterventioon, joka pohjautui johonkin niistd kolmesta
mediasta.

Tietoturvaan liittyvaa henkilokohtaista vastuuntunnetta ovat tutkineet La
Rose et al (2008). He jakoivat kokeessaan koehenkil6t satunnaisesti 1) henkilo-
kohtaisen vastuun kisittelyyn (personal responsibility treatment condition) ja 2)
vastuuttomuuden kisittelyyn (irresponsibility treatment).

Johnston & Warkentin (2010) ovat tutkineet kokeellisesti kuinka pelkoa si-
séltdvit elementit (fear appeals) vaikuttavat tietokoneen kayttdjan aikomukseen
noudattaa suositeltuja tietoturvaohjeita. Pelkoa sisdltdvit elementit ovat viestejd,
jotka ovat suunniteltu pelottamaan ihmisid kuvaamalla haitallisia seuraamuksia,
joita he kohtaavat, elleivét toimi niin kuin heitd suositellaan (esimerkiksi sidh-
kopostiviestissa).

Tietoturvakayttaytymiseen vaikuttavia tekijoitda on kokeellisesti tutkinut
my6s Moller et al (2011). Kokeessa manipuloituja kdyttdytymiseen vaikuttavia
tekijoitd olivat hyokkédyksen todenndkoisyys, tietoturvauhkan vakavuus, kay-
tettdvyyskustannukset ja hilytysjdrjestelmén sensitiivisyys.

Kaiken kaikkiaan aiemman tutkimuksen joukossa oli 6 kokeellista tutki-
musta.

Ryhmi 3: haastattelu
Aiemman kirjallisuuden joukossa oli yksi tutkimus, joka hyodynsi haastattelua

tarkeimpand tutkimusmenetelménd (Furnell, Tsaganidi & Phippen, 2008). Tut-
kimuksessa selvitettiin tietokoneen kayttdjien ajatuksia ja kokemuksia Interne-
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tin turvallisuuteen liittyen. Tutkimuksessa haastateltiin 20 tietokoneenkédyttdjaa
Iso-Britanniasta.

Ryhma 4: seurantatutkimus

Aiemman tutkimuksen joukossa oli lisdksi yksi seurantatutkimus (Wang et al.
2010), jossa seurattiin 658000 henkilokohtaisen tietokoneen kéayttdjan hakuko-
neen (AOL) kayttod 3 kuukauden ajan. Seurantatutkimus mahdollisti sen selvit-
tdmisen, kuinka verkkohyokkéysten yleisyys ja voimakkuus ovat yhteydessa
tietoturvaan liittyvan tiedon etsimiseen Internetista.

Ryhma 5: toimintatutkimus

Puhakainen & Siponen (2010) ovat toimintatutkimuksessaan kehittdneet teo-
riapohjaisen tietoturvakoulutusohjelman, jonka toimivuutta kédytdnnossd he
testaavat toimintatutkimuksella: missd madrin se parantaa tietoturvaohjeiden
noudattamista organisaatiossa.

Taulukkoon 3 on kirjattu seuraavat tiedot kustakin tutkimuksesta:

e Onko tutkimuksessa tarkasteltu eri kayttaytymistyyppejd ja niiden vilisia
eroja (esim. varmuuskopiointi, vahva salasana) (K/E)

o Tarkastellaanko tutkimuksessa kédyttdytymisen muutosta (K/E)

e Onko tutkimuksessa huomioitu kayttdytymisen tilannesidonnaisuus (K/E)

Liite 3 sisdltdd tarkennusta taulukkoon. Siithen on merkitty kunkin tutkimuksen
osalta

e Onko kyseessa koti/ tyokonteksti (K/T)
e Ryhmd, johon tutkimus kuuluu tutkimusmenetelmé&n perusteella
e Tutkimuksen taustateoriat, muuttujat ja padtulokset



TAULUKKO 3  Aiempi tutkimuskirjallisuus, osa 1

Tekijd Kiyttaytymistyyppien vertailu (K/E) Tarkastellaanko kayttiytymisen Huomioidaanko kiyttiytymisen
muutosta (K/E) tilannesidonnaisuus (K/E)
Anderson & Agarwal K K E
(2010) Sosiaalinen paine (subjective norm) en- Aikomukseen kayttaytyd tietoturval-
nustaa merkittavésti aikomusta suojata lisesti voidaan vaikuttaa suojaustoi-
omaa tietokonetta, mutta ei vaikuta mer- menpiteen positiivisia vaikutuksia
kittdvasti aikomukseen suojata Internetid. korostavilla viesteilld (promotion-
Tietoisuus toisten kdytoksestd (descripti-  focused goal frame).
ve norm) vaikuttaa merkittavasti aiko-
mukseen suojata Internetid, mutta ei ai-
komukseen suojata omaa tietokonetta.
Boss & Kirsch et al. E E E
(2009)
Bryant & Campbell E E E
(2006)
Bulgurcu, Cavusoglu, E E E
& Benbasat (2010)
Bunnel et al. (1997) E E E
Caldwell & McGarvey E E E
(2013)
Chan, Woon et al. E E E
(2005)
D’Arcy, Hovav, & E E E
Galletta (2009)
Dinev et al. (2009) E E E
Dinev & Hu (2007) E E E
Dodge et al. (2007) E E E
Furnell, Tsaganidi & E E E

Phippen (2008)




Furnell et al. (2007) E E E

Furnell, Jusoh & Kat- E E E

sabas (2006)

Furnell (2005) E E E

Guo et al. (2011) E E E

Harrington, Anderson E E E

& Agarwal (2006)

Harrington, S. J. (1996) E E E

Herath et al. (2014) E E E

Herath & Rao (2009a) E E E

Herath & Rao (2009b) E E E

Hsu, Shih, Hung & E E E

Lowry (2015)

Hu, Xu, Dinev & Ling  E E E

(2011)

Johnston & Warkentin  E K E

(2010) Pelkoa sisdltdvat argumentit, joissa
varoitetaan tietoturvauhasta ja joissa
neuvotaan, kuinka uhkaa voidaan
torjua, voivat saada jotkut kayttajat
hyvéaksymaéédn viestin ja tekemaan
toimenpiteitd uhan viahentdmiseksi.
Jotkut taas voivat reagoida argu-
mentteihin siten, ettd he hylkaavit
viestin ja tekevit toimenpiteitd pe-
lontunteen vihentdmiseksi.

Kritzinger & von E E E

Solms (2010)

Kumar et al. (2008) E E E

La Rose et al. (2008) E E E

Lee & Kozar (2005) E E E




Lee & Kozar (2008) E E E
Lee, Lee & Yoo (2004) E E E
Liang & Xue (2010) E E E
Lowry, Posey, Bennett E E E
& Roberts (2014)
Limayem & Hirt (2003) E E E
Myyry, Siponen, Pah-  E E E
nila, Vartiainen &
Vance (2009)
Moller et al. (2011) E K
Henkilot, jotka kohtaavat tietotur-
vauhan usein, omaksuvat varovai-
semman tietojérjestelmén kayttota-
van. Lisdksi suhteellisen luotettava
varoittava jarjestelma tekee heistd
riippuvaisempia sen antamista mer-
keista.
Ng, Kankahalli & Xu, E E
(2009)
Ng & Rahim (2005) K E

Asenne (attitude) ja sosiaalinen paine
(subjective norm) selittdavat aikomuksia
virustorjuntaohjelman paivittdmiseen,
varmuuskopiointiin ja palomuurin kayt-
toon. Liséksi tietoisuus hyddyllisyydesta
selitti asennetta kaikkia kayttaytymis-
tyyppejd kohtaan.

Tietoisuus kdyton helppoudesta tai vai-
keudesta (Perceived behavioral control)
selittdd ainoastaan aikomusta palomuu-
rin kdyttoon.

Puhakainen & Siponen E K




(2010)

Teoriapohjainen koulutus tuotti posi-
tiivisia tuloksia: se lisési sahkoposti-
viestien salaamista tyontekijoiden
keskuudessa ja muutti tietokoneen-
kayttdjien asennetta tietoturvaa koh-
taan positiivisemmaksi seké lisési
kryptausratkaisujen lukumaaraa.

Shaw, R.S. etal. (2009) E E

Siponen & Vance E E

(2010)

Son, J. (2011) E E

Stanton, Stam, Mast- E E

rangelo & Jolton (2005)

Straub, D.W. (1990) E E

Wang et al. (2010) E K
Omakohtaisten verkkohyokkaysten
yleisyys ja voimakkuus ovat positii-
visesti yhteydessé tietoturvaan liitty-
vin tiedon etsimiseen Internetist.

Woon, Tan, & Low, R. E E

(2005)
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Mitd uutta tima tyo tuo tutkimukselle

Selittdessddn tietoturvakdyttdytymistd teorioilla kuten Protection motivation
theory (PMT), Theory of reasoned action (TRA), Theory of planned behavior
(TPB), Deterrence theory (DT) aiempi survey-tyyppinen tutkimus selittdd tieto-
turvakdyttdytymistd staattisilla syilld (riippumattomia muuttujia). Esimerkiksi
TPB - teoriaa soveltavassa tutkimuksessa tarkastellaan sitd, selittivitko kon-
struktiot kuten asenne (attitude), subjektiivinen normi (subjective norm) ja
kontrolli (perceived behavioral control) aikomusta kayttdd tietoturvasuojauksia
(Ng & Rahim, 2005). Survey-tyyppinen tutkimus ei kuitenkaan tarkastele tieto-
turvakdyttdytymisen muutosta.

Kolmessa kokeellisessa tutkimuksessa ja yhdessd seurantatutkimuksessa
tuotiin esille muutoksen vaikuttavia tekijoitd, jotka ikddn kuin havainnollistavat
sen, ettd tietoturvakdyttdytyminen muuttuu. Tutkiessaan tietoturvakdyttayty-
misen muutosta kokeelliset tutkimukset ovat todenneet ettd henkil6t, jotka koh-
taavat tietoturvauhan useammin, omaksuvat varovaisemman tietojarjestelman
kayttotavan (Moller et al.,, 2011). Lisdksi tietokoneenkdyttdjan halukkuus ottaa
riskejd, hdnen taipumuksena kieltdd riskejd tai hdnen kokemuksensa suojaus-
toimenpiteistd vaikuttavat merkittdavasti kdayttaytymiseen. Kokeellinen tutkimus
on myos selvittanyt, millainen viesti vaikuttaa tehokkaimmin tietokoneen kayt-
tdjien asenteeseen tietoturvaan liittyvdd kdyttdytymistd kohtaan, sosiaaliseen
paineeseen (subjective norm) ja tietoisuuteen muiden kdytoksestd (descriptive
norm) (Anderson & Agarwal, 2010). Tulokset osoittivat, ettd jos kayttaytymisen
muutosta tavoittelevassa viestissd korostetaan suojaustoimenpiteen positiivisia
vaikutuksia, silld voidaan vaikuttaa aikomukseen kdyttdytyd tietoturvallisesti.
Lisaksi viestin tehokkuutta lisdd se, jos viesti vetoaa henkilon omakuvaan itse-
ndisend toimijana vs. Internet-yhteisdstd riippuvana toimijana. Johnston &
Warkentin (2010) ja Johnston, Warketing & Siponen (2015) ovat havainneet, ettad
koehenkilot reagoivat pelkoa siséltdviin argumentteihin eri tavoin. Uhasta va-
roittavat viestit, jotka neuvovat, kuinka uhkaa voidaan torjua, voivat saada jot-
kut kayttdjat hyvaksyméddn viestin ja tekeméédn toimenpiteitd uhan vihentdmi-
seksi. Toisaalta viesti voi herdttdd emotionaalisen reaktion ja henkilo hylkaa
viestin. Kokeellisten tutkimusten lisdksi tietoturvakadyttdytymisen muutosta on
tutkinut seurantatutkimuksessaan myos Wang et al. (2010). Tutkimuksessa seu-
rattiin Internetin hakukoneen kdyton muutosta 3 kuukauden ajan. Tietoturva-
aktiivisemmin tietoa Internetista.

Vaikka em. tutkimukset késittelevit tietoturvakdyttdytymisen muutok-
seen vaikuttavia tekijoitd, ne mallintavat muutosta tai pddtoksentekoprosessia
aina samalla invariantilla tekijédlld. Oletetaan, ettd vaikutus on stabiili eli etta
jokaisessa tilanteessa samat asiat vaikuttavat muutokseen. Esim. Johnston et al.
(2010) tutkimuksessa pelko aiheuttaa muutoksen (eikd joku muu), eikd esimer-
kiksi pelko vaihdu joksikin muuksi. Samoin, survey-tyyppinen tietoturvakéayt-
taytymistutkimus selittdd kayttaytymistd muuttujilla, jotka ovat pysyvid tilan-
teesta toiseen. Aiemman tutkimuksen joukoista tosin 1oytyi joitakin tutkimuksia
liittyen moderaattorien vaikutukseen. Esimerkiksi Dinev et al. (2009) on tutki-
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nut kulttuurierojen (Eteld-Korea vs. USA) vaikutusta yhteyteen sosiaalisen pai-
neen ja aikomuksen vililld ja Harrington (1996) on selvittanyt, kuinka aikomuk-
seen vadrinkdyttdd tietokonetta moderoi vastuun kieltdminen (denial of respon-
sibility). Namad tutkimukset eivédt kuitenkaan huomioi tilannesidonnaisuutta
siitd ndkokulmasta kuin se on ymmarretty tdssa tutkimuksessa.

Tama tutkimus pyrkii ymmaértaimddan kédyttaytymisen muutosta tarkem-
min selvittdmalld syitd sille, kuinka kadyttdytyminen muuttuu. Esimerkiksi tieto-
turvaan liittyva kokemus eli tietoturvaongelma, tietoturvatietoisuuden lisddn-
tyminen tai muutos tietokoneen kéytossd herdttdvit voimakkaita tunteita (epé-
varmuus, viha, hidped, pelko). Henkilo pohtii kokemansa merkitystd omasta
ndkokulmastaan ja oman tietoturvansa kannalta. Han pyrkii poistamaan nega-
tiivisia tunteita aiheuttavat asiat (oman tieto-omaisuuden tai IT teknologian
haavoittuvuus) ottamalla kdyttoon suojaustoimenpiteen.

Edelleen, tietokoneen kayttdja voi luopua suojaustoimesta viliaikaisesti tai
pysyvasti tilannekohtaisen tarpeiden priorisoinnin tuloksena. Eli tietyssa tilan-
teessa ja tietyissd olosuhteissa tietokoneen kéayttttarpeet ja turvallisuuden tarpeet
(tarve suojata omaisuuttaan) voivat olla ristiriidassa, ja kun tietokoneen kayttdja
priorisoi tarpeita keskenddn, hdnen tietoturvakdyttdytymisensd muuttuu.

Tilannetta voidaan kuvata siten, ettd henkilo on jonkin uuden edessd, ja
hénen tulee tehdd valintoja. Uusi tilanne voi olla esimerkiksi se, ettd joku ulko-
puolinen taho, esimerkiksi pankki tai virasto pyytédd tietokoneen kayttdjda la-
hettdmé&idn sensitiivistd tietoa sdhkopostissa. Tarpeiden priorisointiin johtava
tilanne voi olla my6s uuden Internet-palvelun kaytto, esimerkiksi kirjautumi-
nen keskustelupalstalle.

Tietoturvasuojauksen omaksumisen jilkeen tietokoneenkéyttdja voi vah-
vistaa sitd. Han esimerkiksi kokee uuden tietoturvaongelman, vaikkapa tiedon
vuotamisen sosiaalisessa mediassa tai kuulee ystavéltd suosituksia virustorjun-
taan liittyen ja vahvistaa omaksumaansa suojaustoimenpidettd (yksityisyysase-
tukset, virustorjunta) edelleen.

Prosessiteoria mahdollistaa kadyttdytymisen muutosta selittdvien tekijoi-
den tarkastelemisen ja ilmitn dynaamisuuden kuvaamisen. Kéayttdytymisen
muutos voi tapahtua vaiheittain vaikkapa niin ettd henkil6 tulee véhitellen va-
rovaisemmaksi verkkokaupan kéytossd tai ettd hdn pikkuhiljaa vahvistaa sa-
lasanan tai sosiaalisen median yksityisyysasetuksia. Kdyttdytymisen muutos-
prosessi voi pddttyd kesken, ilman ettd kdyttaytyminen muuttuu.

Yksi rajoite tai puute aiemmassa tietoturvakdyttaytymistutkimuksessa on,
ettd se ei vertaile eri kdyttaytymistyyppien vilisid eroja (esim. salasanan vaih-
taminen, varmuuskopiointi, virustorjunta jne.). Ainoastaan Anderson & Agar-
wal (2010) sekd Ng & Rahim (2005) ovat jossain mddrin huomioineet eri kayt-
taytymistyyppejd. Ng & Rahim tutkivat tietokoneenkayttdjien aikomusta seu-
raavien kéyttaytymistyyppien osalta:

e virustorjuntaohjelman sddnnollinen péivittaminen
e tirkeiden tietojen varmuuskopiointi
e henkilokohtaisen palomuurin kaytto
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Tutkimus osoitti, ettd ndiden kayttdytymistyyppien kohdalla 16ytyi niin saman-
kaltaisuuksia kuin erojakin. Kaikkien kayttaytymistyyppien kohdalla asenteella
(attitude) ja sosiaalisella paineella (subjective norm) on merkitsevad yhteys ai-
komukseen kayttdd suojaustoimenpiteitd. Lisdksi, kaikissa em. kadyttdytymis-
tyypeissd tietoisuus hyodyllisyydestd oli merkittdva ennustaja asenteelle suo-
jaustoimenpiteitd kohtaan. Ainoastaan palomuurin kéytossa tietoisuudella suo-
jaustoimenpiteen kidyton helppoudesta tai vaikeudesta (Perceived behavioral
control) on merkittdva yhteys aikomukseen kayttdd suojaustoimenpiteita.

Anderson & Agarwal (2010) vertailivat omassa tutkimuksessaan, missa
maédrin aikomukseen suojata omaa tietokonetta liittyvd muuttujat eroavat ai-
komukseen suojata Internetid liittyvistd muuttujista. Samoin kuin Ng & Rahim
(2005), myos Anderson & Agarwal (2010) havaitsivat sosiaalisen paineen (sub-
jective norm) merkittavéksi ennustajaksi aikomukselle suojata omaa tietokonet-
ta, mutta toisaalta, sen yhteys aikomukseen suojata Internetid ei ole merkittava.
Tietoisuudella toisten kdytoksestd (descriptive norm) ja aikomuksella suojata
Internetid on merkittidva yhteys, sen sijaan em. muuttujan yhteys aikomukseen
suojata omaa tietokonetta ei ole merkittdva. Lisdksi, molempien kadyttdytymis-
tyyppien osalta havaittiin, ettd mitd korkeammalla tasolla psykologinen omista-
juus on suhteessa tietokoneeseen tai Internetiin, sitd todennidkoisemmin henkilo
niitd suojaa.

Tietoturvakdyttdaytymisen muutoksen selittdmisen ja tilannesidonnaisuu-
den ohella tdmén tyon kontribuutio on, ettd siind tarkastellaan kuutta eri kéyt-
tdytymistyyppid ja niiden vélisid eroja. Tutkimuksen tuloksena esitetddn seka
oma prosessimalli jokaisesta kdyttdytymistyypistd ettd yksittdiset mallit yhdis-
tavéd prosessimalli, joka kokoaa yhteen yksittdisten mallien erityispiirteet.



5 TUTKIMUSMENETELMAT, AINEISTON HAN-
KINTA JA -ANALYYSI

51 Kohderyhmi

Tutkimuksen kohderyhmana ovat tietokoneen kéayttdjat. Haastateltavia hankit-
taessa vaatimuksena on ollut ettd haastateltavalla on kédytossdan henkilokohtai-
nen tietokone. Haastateltaviin kuului ensimmadisessé vaiheessa haastattelijoiden
ystédvid, sukulaisia ja kollegoita. Toisessa ja kolmannessa vaiheessa haastatelta-
vien joukko koostui satunnaisesti valituista henkiloistd. Heiddt rekrytoitiin
kaupungilta, puistosta, kirjastolta, yliopistokampukselta ja kauppatorilta. Vai-
heiden 1 ja 2 jdlkeen aineiston mallintamisessa kdytettiin viitekehyksend John
Searlen ideoita todellisuuden subjektiivisesta muodostamisesta ja kokemuksen
tarkoituksellisuudesta. Vaiheen 3 haastatteluiden tarkoitus oli tehdd kysymyk-
sid, jotka painottuivat erityisesti motiivi- ja tarveteorioihin. Kolmas vaihe haas-
tatteluille oli tarpeen toteuttaa myos alustavasti laaditun prosessiteorian vah-
vistamiseksi ja saturaation saavuttamiseksi.

Haastateltavien ikd vaihteli 19 ja 69 vililld. Haastateltavat edustivat 4 kan-
sallisuutta. Suurin osa haastateltavista oli suomalaisia (80 %). Haastattelimme
21 miestd ja 14 naista. Suomalaisten henkiléiden oli mahdollisuus vastata ky-
symyksiin omalla kielellddn. Tamé& on yksi keino vélttdd ns. “elite bias” (Myers
& Newman, 2007).

5.2 Puolistrukturoitu haastattelu

Haastatteluissa sovellettiin puoli-strukturoitua haastattelua. Jotkut kysymyksis-
td valmisteltiin etukdteen, mutta my6s uusia kysymyksid tehtiin haastattelun
aikana. (Myers & Newman, 2007). Valmisteltaessa haastatteluita meilld ei ollut
tarkkaa listaa kysymyksistd vaan haastattelurunko, joka sisdlsi haastattelun
pddteemat. Haastattelukysymykset ovat liitteessd 1.

Koska tamén tutkimuksen tarkoitus on ymmaértdad prosessia, joka edeltdd
tietoturvakayttaytymisen muutosta (van de Ven 1992; Weinstein 1998), haastat-
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teluissa pyrittiin saamaan selville haastateltavien henkilokohtaisia rakenteita,
jotka sisdltdvidt elementtejd, konstruktioita ja linkkejda “personal constructs,
which comprise elements, constructs and links” (Schulze & Avital, 2011). Haas-
tateltavien tietoturvasuojaustoimenpiteet kasitettiin elementeiksi ja konstrukti-
oiksi miellettiin syyt ndiden kadytdntojen taustalla. Kiinnitin huomiota 3 ai-
kaulottuvuuteen (taulukko 4):

TAULUKKO 4  Haastattelukysymysten 3 aikaulottuvuutta

Nykyhetki = Syyt, jotka selittdvat tietoturvatoi-
menpiteiden kéyttoa talla hetkella
= Syytsille, ettd henkilo ei kéyta tiet-
tyjd tietoturvatoimenpiteita talla
hetkellad

Tulevaisuus =  Syyt, jotka voisivat tulevaisuudessa
saada henkilon kiyttamaan tiettya
tietoturvatoimenpidetta

=  Syyt, jotka voisivat tulevaisuudessa
saada henkilon lopettamaan tila-
péisesti tai lopullisesti jonkin tieto-
turvatoimenpiteen kayton

Mennyt aika =  Syyt, jotka vaikuttivat henkilon
pddtokseen alkaa kdyttimaan tiet-
tyd tietoturvatoimenpidetta men-
neisyydessa

=  Syyt, jotka estivit henkilon kaytta-
mastd tiettyd tietoturvatoimenpi-
dettd menneisyydessd

Haastattelujen mychemmaéssd vaiheessa, kun alustavat prosessit oli jo muotoil-
tu ja tarvittiin lisdd teoriaa tukevaa aineistoa, kiinnitettiin enemmén huomiota
sithen, millaisia tunteita ja tarpeita kédyttdytymisen muutokseen liittyy (esimer-
kiksi millaisia tunteita tietoturvaongelmat haastateltavissa heréttavat) ja siihen,
miten tarkalleen ottaen kéyttdaytyminen muuttuu. Aikaisempaa aineistoa kay-
tettiin tdssd hyodyksi esimerkiksi siten, ettd vastaajilta tiedusteltiin syitd poik-
keamiselle omaksutuista suojaustoimenpiteistd. Jos haastateltavan oli hankala
muistaa poikkeuksia, mainittiin sitten aikaisemmista haastatteluista ilmenneita
loydoksia tdahan liittyen, ja kysyttiin, olivatko vastaajat kokeneet vastaavaa.
Tdaman lisdksi haastatteluissa painotettiin suoraan tutkimuksen 16ydoksid kasit-
televid kohtia esimerkiksi keskittymélld tdhdn mennessd tarkasteltuihin tieto-
turvakdytiantoihin (varmuuskopiointi, virustorjunta jne.). Muut suojaustoimen-
piteet, kuten esimerkiksi koneelta uloskirjautuminen, jétettiin tdssd vaiheessa
kasittelematts.

Toisaalta taas haastateltavilta kysyttiin syitd siithen, mihin tarpeisiin tie-
tokoneen kiytté pohjautuu, koska aiemmat tietokoneenkédyttotarpeet (proses-
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sin taso 1) eivadt pohjautuneet haastateltavien omiin kokemuksiin vaan haas-
tatteluista tehtyihin oletuksiin ja tulkintoihin. Siksi pyrittiin saamaan haasta-
teltavien oma ndkokulman siihen, mikd heitd motivoi esimerkiksi pelaami-
seen, verkkokaupan kdyttoon tai yhteydenpitoon Internetissa.

5.3 Laddering-menetelmi

Haastatteluissa sovellettiin ns. “laddering”-menetelmé&d. Laddering auttaa haas-
tateltavia padsemddn sisélle sisdiseen ajatusmaailmaansa ja siind oleviin kerrok-
siin. Haastattelun tarkoitus on ymmartdd, milld tavalla vastaajat ndkevét ja
ymmartdvat maailman. (Schultze & Avital, 2011).

Sovellettaessa laddering -menetelméé tavoitteena on saada selville henki-
16ill4 olevien, maailman toimintaa selittdvien ideoiden tai teorioiden sisdlto ja
rakenne (constructs) (Schulze & Avital, 2011.) Laddering-tekniikka suosii miten
ja miksi-kysymyksid, joilla rohkaistaan haastateltavia kehittamé&an linkkeja kon-
struktioiden vilille (Schultze & Avital, 2011).

Laddering-tekniikka tarkoittaa ominaisuuksien, seurauksien ja arvojen
“portaistamista” (Reynolds & Gutman, 1988; Shultze & Avital, 2011). Kysymyk-
set kuten “Miksi se on sinulle tiarkedd?” tihtidvit keskeisten elementtien, eli
ominaisuuksien (A) seurauksien (C) ja arvojen (V) vilisten linkkien méaéarittami-
seen. Tuloksena on ns. assosiaatioverkko “association networks”, jota kutsutaan
myos portaikoksi. (Reynolds & Gutman, 1988.)

Haastattelijan rooli on auttaa haastateltavia tutkimaan kriittisesti niitd ole-
tuksia, jotka vaikuttavat heiddn jokapdivdiseen toimintaansa. (Reynolds &
Gutman, 1988).

Laddering - tekniikka edellyttdd pitkid haastatteluita, jotta haastatteluissa
pééstdisiin arvojen keskustelemaan arvoista (portaikon korkein taso) (Schultze
& Avital, 2011) Tédssd tutkimuksessa haastattelut kestivit arviolta 1 - 2 tuntia.

Haastatteluissa kdytettiin useita vastauksen antamista helpottavia teknii-
koita siind tapauksessa, ettd henkilo koki vaikeaksi selittdd kdyttdytymisen taus-
talla olevia syitd ja sitd, miksi ne ovat heille tdrkeitd (taulukko 5) (Reynolds &
Gutman, 1988):
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TAULUKKO 5

Haastattelutekniikat (Reynolds & Gutman, 1988)

Tekniikka

Esimerkki

1) Konstruktion tilannesidonnaisuuden
herdttaminen

Yritd muistaa milloin viimeksi teit asian,
mik3 oli taustalla oleva syy?

2) Oletetaan, ettd asiaa tai tunnetta ei
ole olemassa. Haastattelija pyytada
haastateltavaa ajattelemaan, millais-
ta olisi, jos tiettyd asiaa tai tunnetta
ei olisi olemassa.

Mit tekisit jos et voisi tehda sitd?

3) Negative laddering = pyydetdan
haastateltavaa kuvittelemaan pé&in-
vastainen asiantila. Ndin voidaan
l6ytad tiedostamattomia syitad kayt-
taytymiselle.

Miksi et tee pdinvastoin?
Mitd tapahtuisi jos ominaisuutta tai seura-
usta ei olisi olemassa?

4) Vastaajan siirtaminen menneisyy-
teen = “Age regression contrast
probe”

Kéayttaydyitko eri tavalla menneisyydessa?

5) Kysytddn, kuinka vastaajan lahipii-
riin kuuluvat henkil6t tuntisivat tas-
sé tilanteessa = Third person probe

Miksi ystdvési, perheesi tai tydtoverisi ko-
kevat tdaman tdrkesksi?

6) Redirecting -tekniikat eli ajattelun
suuntaaminen:

a) hiljaisuus: Hiljaisuus haastattelun
keskelld voi auttaa rohkaisemaan
vastaajaa ajattelemaan soveltuvam-
paa tai tarkempaa vastausta

b) Tarkennuksen pyytdminen (com-
munication check). Haastateltava
pyytda vastaajaa antamaan tar-
kemman selvityksen asiasta

Odotapa niin katson, olenko ymmartanyt
oikein

1) Paluu ongelmalliseen asiaan

Haastateltava merkitsee ongelmalli-
sen asian ja palaa aiheeseen myo-
hemmin kun muita siihen liittyvaa
tulee haastattelussa esille.

Aiemmin sanoit etti. ..
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5.4 Peilaus "Mirroring”

Haastateltaessa tietokoneen kiyttdjid sovellettiin my6ds “mirroring” - tekniikkaa,
miké tarkoittaa haastateltavan kommenttien toistamista. Ideana on, ettd haasta-
teltava kuvailee ja selittdd maailmaansa kédyttden omia persoonallisia sanavalin-
tojaan. Kun haastattelija esittdd kysymyksen tai kommentin, hdn kayttdd niitd
sanoja ja ilmauksia, joita haastateltavakin kayttdd. Haastateltavan kielen kayt-
tdminen auttaa tutkijaa keskittymddn haastateltavan maailmaan. (Myers &
Newman, 2007.)

5.5 Aineiston analyysi

Kun haastattelujen pohjalta on ldhdetty laatimaan malleja kdyttdytymisen muu-
toksesta, haastatteluja on ensin vertailtu. Tavoitteena on ollut 16ytdd tekstikat-
kelmia, jotka kuvaavat kadyttdytymisen muutosta johonkin tiettyyn tietotur-
vasuojaustoimenpiteeseen liittyen.

Tdaman jdlkeen tekstikatkelmista on hahmoteltu elementit (ks. elementit
luvussa 6.1.) kuten esimerkiksi uhka, tietokone, tietoverkko, tietojédrjestelma jne.,
joiden kanssa tietokoneen kayttdja toimii interaktiossa ennen kuin kayttaytymi-
nen muuttuu. Kukin elementti on sijoitettu malliin omaksi laatikokseen. Taméan
jdlkeen ndiden laatikoiden vilille on hahmoteltu yhteydet. Lahtckohtana yhte-
yksien tekemisessid elementtien vélille on ollut tietokoneen kéyttdjan kokemus.
Tietokoneen kéyttdjan kokemus on ikddn kuin teorian kokoava, kognitiivinen
elementti, johon muut elementit liittyvat.

Yhteyksien hahmottelemisen jidlkeen yhteydet on nimetty eli on pohdittu,
mitd yhteydet tarkoittavat ja miksi tietyt elementit ovat yhteydessa keskendan.
Esimerkiksi tietokoneen kayttdjad on yhteydessa tietokoneeseen, koska hén kayt-
tdd sitd johonkin tarkoitukseen (litketoiminta, yhteydenpito ystdvien kanssa jne.)
Tietokoneen kayttdja on yhteydessd myos tietoldhteeseen, koska hian kuulee
esimerkiksi ystdviltddn, tuttaviltaan ja mediasta tietoturvaan liittyvid uutisia.
Mallissa on liséksi huomioitu tutkimuksen teoreettinen viitekehys, eli mallissa
on 3 osaa: kokemus, tarkoituksellisuus, ja kédyttdytymisen muutos. Mallien laa-
timisen apuna on ollut kdyttdytymisen muutosta yleisemmalld tasolla kuvaava
malli (luku 2.2. kaavio 1) joka muodostaa tutkimuksen teoreettisen viitekehyk-
sen.

Téamén tutkimuksen teoreettinen ymmaérrys perustuu ihmisten tietotur-
vaan liittyviin kokemuksiin ja niihin merkityksiin, jotka he antavat niille ko-
kemuksille (ks. myos Sarker et al, 2001). Prosessiteorian laatiminen on aloitettu
siten, ettd ensin on hahmoteltu tarina eli tapahtumasarja, joka edeltdd lopputu-
losta (suojaustoimen kdyttonotto). Tarinat auttavat yhteyksien loytamistd ja
maédrittelemistd tapahtumien vilille (van de Ven & Huber, 1990). Yhteydet tis-
mentdvit sitd, kuinka tarina etenee tasolta toiselle eli tapahtumasta toiseen
(Abbott, 1990).
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Whettenin (1989) mukaan teorian tulee siséltdd 4 oleellista elementtid: mi-
kd (what), miten (how), miksi (why) and kuka/misséd, milloin (who/ where,
when). Teorian ydin muodostuu miké - ja miten -elementeistd. Voidaan sanoa,
ettd mikd - ja miten - elementit kuvailevat, kun taas miksi - elementti selittdd.
(Whetten, 1989).

Haastattelujen analysoinnissa on hyodynnetty Whettenin (2002) ehdotta-
maa teoriankehitysprosessia, jossa selvitetdian 1) MITKA muuttu-
jat/konstruktiot ovat tdrkeitd ja miksi? 2) MITEN konstruktiot ovat yhteydessd
toisiinsa ja 3) MIKSI konstruktiot ovat yhteydessa toisiinsa.

Haastatteluja on analysoitu seuraavasti tarkoituksena 16ytdd teorian kes-
keiset konstruktiot ja elementit:

‘Miki’-konstruktiot

Tassd tutkimuksessa prosessiteoriaa muodostettaessa teorianmuodostuksen
ldhtokohta ja tdrkein konstruktio on kdyttdytymisen muutos, jota uudella teori-
alla pyritdan selittamaan. (Whetten, 2002). Mika -konstruktiot hahmotettiin ta-
pahtumasarjojen perusteella. Kun kustakin 6 kidyttdytymistyypistd oli muodos-
tettu kayttdytymisen muutosta selittivd malli, joka sisdltdd kayttdytymisen
muutokseen liittyvét elementit ja interaktion elementtien vililld (ks. luku 6. 2. ja
teet 4 - 9), taman jdlkeen alettiin hahmotella kédyttaytymisen muutokseen liitty-
vit tarkeimmit vaikuttimet ja pohtimaan, miten kdyttaytymisen muutos etenee
prosessina. Lahtokohtana oli tietokoneenkédyttdjan kokemus, eli teoriaa lihdet-
tiin kehittelemddn sen pohjalta, mitd henkilo kokee, tuntee ja ajattelee ennen
kayttaytymisen muutosta. Lisdksi pyrittiin selvittimddn, omaksuuko tietoko-
neen kadyttdjd tietyn suojaustoimenpiteen pysyvésti vai poikkeaako han siitd
joissakin tilanteissa.

Miké-konstruktioiden hahmottamisessa apuna toimi tutkimuksen teoreet-
tinen viitekehys. Kéayttdaytymisen muutosta analysoitiin siitd ndkokulmasta,
missd méddrin muutos toteutuu 3 vaiheessa siten kuin tutkimuksen teoreettinen
viitekehys olettaa (eli kokemus, tarkoituksellisuus ja kdyttdytymisen muutos).
Kun analyysi eteni, tille oletukselle saatiin tukea, ja alettiin lisddmé&n yksityis-
kotia ndiden padkohtien alle: esimerkiksi mistd tietoturvaan liittyva kokemus
muodostuu, mitd tarkoituksellisuus-vaiheessa tapahtuu, mitd henkilo silloin
pohtii jne. Oli my0s tarke&s lisdtd mukaan konteksti, eli mihin tietokoneenkéyt-
totarkoitukseen kayttdytymisen muutos liittyy. Tamad liséttiin prosessin alkuun
1. mika-konstruktioksi. Kun aineisto osoitti, ettd suojaustoimenpiteestd saate-
taan luopua joissakin tilanteessa, mukaan otettiin vield toinen konstruktio kiyt-
tdytymisen muutos- vaiheeseen selventdméiin poikkeustilanteita.

Teoriaan muotoutui 4 mikd - konstruktioita: kokemus (tietokoneenkaytto
normaalitilassa), tarkoituksellisuus (epdvarmuus) ja kdyttdytymisen muutos,
joka muodostui 2 osasta (suojaustoimenpiteen kdyttoonotto sekd poikkeaminen
suojaustoimenpiteen kaytostd).

Whetten (1989) kehottaa ottamaan huomioon kattavuuden (“comprehen-
siveness”) ja “nuukuuden” (“parsimony”) muodostettaessa uutta teoriaa. Tadssa
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tutkimuksessa mikd-elementtien valinnassa on otettu huomioon, ettd enempéa
elementtejd ei olisi ollut jarkevdd lisédtd (comprehensiveness), ja toisaalta muka-
na ei ole elementtejd, joilla ei ole teoriassa lisdarvoa (parsimony). Esimerkiksi
tietoturvaan liittyvd tapahtuma oli aluksi prosessissa omana tasonaan (taso 2)
mutta se pddtettiin muuttaa yhteydeksi tasojen 1 ja 2 viélille koska sen lisd&dmi-
nen omaksi tasokseen ei olisi tuonut teoriaan lisdarvoa.

‘Miten’ -suhteet

Miten -elementit (yhteydet mikd-elementtien vililld) osoittavat sen, kuinka mi-
ké-elementit (kokemus, tarkoituksellisuus ja 2 kéyttdytymisen muutos-
konstruktiota) ovat yhteydessd keskenddan (Whetten, 1989) eli eteneeko prosessi
suoraviivaisesti alusta loppuun vai voiko prosessissa palata taaksepdin tai voi-
ko prosessi kenties loppua kesken. Whettenin (2002) mukaan mik - ja miten -
elementit esittdvét teorian ytimen ja perus-tapahtumasarjan.

Téssd tutkimuksessa miten - elementtejd hahmoteltaessa on otettu huomi-
oon miké-elementtien vélinen aikaulottuvuus (eli tapahtuma B seuraa tapah-
tumaa A). Kokemus, tarkoituksellisuus ja kdyttdytymisen muutos -konstruktiot
sijaitsevat prosessissa tdssd jarjestyksessd, mutta ndiden valilld voi olla monen-
laisia yhteyksid. Analyysin edetessd huomattiin, ettd prosessi ei etene yksiselit-
teisesti tasolta 1 tasolle 4, ja esimerkiksi paluu prosessissa voi olla mahdollista.
Taman vuoksi lisdd miten-suhteita mika-konstruktioiden vilille lis4ttiin analyy-
sin edetessd selventimddn muutosprosessia.

‘Miksi” -teoreettiset oletukset

Miksi-elementit selventdvédt, mitd yhteydet miksi-konstruktioiden valilld tar-
koittavat. Miksi-elementit muodostavat teorian oletukset ja yhdistdvat mallin
osat yhteen (Whetten, 1989). Tadssd tutkimuksessa miksi-elementit kertovat sen,
milld ehdoilla ja millainen interaktio siihen vaaditaan, ettd henkilon siirtyy ta-
solta toiselle (Schwarzer, 2008a; Velicer & Prochaska, 2008).

Miksi-elementtien tarkoitus on osoittaa, ettd miké - konstruktiot on oikein
valittu. Tdssd tutkimuksessa pohdittiin, oliko miké&-konstruktioiden vilille
mahdollista muodostaa mielekés yhteys? Tavoitteena oli, ettd prosessi etenee
loogisesti ja ettd miksi-elementit selventdvit logiikkaa prosessin tasojen valilld.
Tamén vuoksi esimerkiksi miké-konstruktioista poistettiin tietoturvatapahtu-
ma-konstruktio, silld sitd ei voitu yhdistdd mielekk&dlld tavalla muihin kon-
struktioihin. Oli siis jarkevampédd lisdtd se omaksi yhteydekseen tasojen 1 ja 2
valille.



6 TULOKSET

Téssd luvussa tutkimuksen tuloksena esitetddn 1) malli tietoturvakdyttdytymi-
sen muutoksesta, 2) tietoturvakdyttdytymisen universe of discourse ja 3) pro-
sessiteoria tietoturvakayttdytymisen muutoksesta.

Luku 6.1. sisdltdd tietoturvakdyttiytymisen universe of discoursen eli
haastatteluiden pohjalta esiin nousevat elementit, joiden kanssa tietokoneen
kayttdjat ovat interaktiossa ennen kdyttdytymisen muutosta. Universe of dis-
course muodostaa ikddn kuin tietoturvakéyttdytymisen toimintaympariston.

Luvussa 6.2. esitelldadan malli siitd, kuinka tietokoneen kayttdjan tietoturva-
kayttaytyminen muuttuu interaktiossa eri elementtien kanssa (esimerkiksi tieto-
turvauhka, tietoldhde ja tietoverkko). Luvussa 6.3. on esitelty 6 eri prosessia,
jotka johtavat kayttdytymisen muutokseen, eli jokaisesta kdyttaytymistyypistd
on muodostettu oma prosessi. Yhdistetty prosessi, johon on koottu yksittdisten
mallien erityispiirteet esitetddn luvussa 6.3.7.

6.1 Tietoturvakidyttiytymisen Universe of discourse

Tietoturvakayttdytymisen Universe of discoursella tarkoitetaan niitd asioita,
joiden kanssa tietokoneenkayttdjd on yhteydessd kun tietoturvakéyttdytyminen
muuttuu. Universe of discoursen maarittely on tarkedd, silla se helpottaa aihe-
alueen tutkimista. (Bush, 1909). Universe of discourse muodostuu joukosta asi-
oita, joiden puhujat olettavat olevan olemassa ja joista keskustellaan. (Saguillo,
1999). Tdssd tyossd Universe of discourse muodostuu 10 elementistd, jotka nou-
sivat esille tietokoneen kéyttdjid haastateltaessa. Ne muodostavat tietoturva-
kayttaytymisen toimintaympariston:

o Tietokoneen kdyttdjan kokemus = experience of computer user,
e Tietokone = computational devices,

e Suojaustoimi = safeguards,

e Omaisuus = assets,



e Uhka = threats,

43

e Harmilliset seuraamukset = harmful consequences

e Tietoldhde = information source,
e Tietoverkko = computer network,
e Esteet = barrier,

o Edistdjdt = driver

Elementit ovat yhteydessd keskendén eri tavoilla. Liitteissd 4-9 on 6 esimerkkia
siitd, millaisia interaktioita elementtien kesken kiyttdytymisen muutokseen

vaaditaan.

Taulukossa 6 on méérittelty Universe of discoursen elementit

TAULUKKO 6

Universe of discoursen elementtien kuvaus

Elementti

Kuvaus

Harmillinen seuraamus

Jos tietoturvauhka realisoituu, siitd seuraa
ongelmia tietokoneenkéyttajille.

Tietoldhde

Tietoldhteet kuten media ja ystavat auttavat
suojaamaan tietokonetta, koska tietoko-
neenkdyttdjd saa niiden kautta lisdtietoa
siitd, kuinka suojata omaisuuttaan ja tieto-
konelaitteitaan.

Suojatoimi

Tietokoneen kéayttdjalla on valittavanaan
monenlaisia suojatoimia laitteidensa ja
omaisuutensa suojaamiseen kuten virus- ja
vakoiluohjelmat, vahvat salasanat ja var-
muuskopiointi.

Omaisuus

Tietokoneenkayttéjalla on runsaasti tietoa,
jota tdytyy suojata tietoturvauhkilta (valo-
kuvat, liikketoimintaan liittyvét dokumentit,
tybhakemukset, kopioita passista jne.)

Uhka

Tietokoneenkéyttdjd kohtaa monenlaisia
tietoturvauhkia, joita vastaan suojautua
(esim. virukset, madot, vakoiluohjelmat,
tietojen kalastelu, hujaukset, roskaposti)

Tietoverkko

Tietoverkko on osa informaatioteknologiaa,
joka mahdollistaa sihkoisen tiedonvilityk-
sen. Toisaalta taas tietoverkossa piilee mo-
nia tietoturvauhkia.

Tietokone

Tietokonelaitteet ovat suojattavaa omai-
suutta ja alttiita tietoturvauhkille. Toisaalta
taas ne ovat osa informaatioteknologiaa,
joka mahdollistaa sihkoisen tiedonvilityk-
sen.

Tietokoneenkéyttdjan kokemus

Kognitiivinen, tietokoneen kayttdjan ajatte-
luun liittyva elementti. Tietokoneen kaytta-
jét toimivat interaktiossa ymparsivan maa-
ilman kanssa,, mikd muuttaa heidén ajatte-
luaan.
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6.1.1 Tietokoneen kayttdjd

Tamai tutkimus selvittdd henkilokohtaisen tietokoneen kayttoon liittyvad tieto-
turvakdyttdytymistd. Mddriteltdessd tietokoneen kayttdjad tdstd ndkokulmasta
apuna on kdytetty mddritelmdd kotitietokoneen kayttdjastd (Kritzinger & von
Solms, 2010) silld erotuksella ettd ei ole rajoituttu yhteen kontekstiin (koti), kos-
ka henkilokohtaista tietokonetta kiytetddn myos kodin ulkopuolella ja erilaisis-
sa verkoissa, esimerkiksi tyopaikan verkossa ja julkisissa verkoissa (kirjastot,
hotellit, lentoasemat, kahvilat jne.).

Henkilokohtaisen tietokoneen kéyttédjdat ovat yhteydessd Internetiin omilla
laitteillaan. (Kritzinger & von Solms, 2010). Heill4 ei ole “valvovaa silm&dd” an-
tamaan vaatimuksia tietoturvakayttaytymiselle (Kritzinger & von Solms, 2010).
Heilld ei myoskaddn ole teknistd tukea kdytossddn, joten he ovat vastuussa itse
tietokoneensa suojauksesta viruksia ja haittaohjelmia vastaan (Kritzinger & von
Solms, 2010).

Henkilokohtaisen tietokoneen kayttdjat ovat haavoittuvaisia, koska heilld
ei vélttamatta ole tarpeeksi tietoa tietoverkojen tietoturvasta ja tietotekniikasta
sekd taitoja suojata tietokonettaan (Kritzinger & von Solms, 2010; Furnell et al,
2010). Kaikilla tietokoneen kayttdjilld ei valttdmattd myoskddn ole mahdolli-
suutta osallistua tietoturvakoulutukseen (Kritzinger & von Solms, 2010).

6.1.2 Tietokone

Perinteisen PC:n lisdksi tietokoneenkayttdjilld on nykyddan kidytossddn monen-
laisia laitteita, joiden vilitykselld he ovat yhteydessd Internetiin (kannettava
tietokone, tablettitietokone, dlypuhelin jne.). My6s pelaamiseen kdytettdvit lait-
teet ja kotiteatterisovellukset ovat tulossa yleisiksi tietokoneen kayttdjien kes-
kuudessa.

Tietokonelaitteet ovat haavoittuvaisia, koska ne sisiltivit sensitiivisti tie-
toa kuten kuvia viestejd, yhteystietoja ja dokumentteja (tyohakemuksia, matka-
vakuutuksia, verokortteja, kopioita passista jne.) ja ovat yhteydessad Internetiin.

Kun tietokoneen kayttdja hankkii uuden laitteen, hédn on itse vastuussa
soveltuvan suojauksen hankkimisesta sille. Haastateltaessa tietokoneen kaytta-
jid tuli ilmi, ettd kdyttdjat suojaavat PC:td ja kannettavia tietokoneita tarkemmin
mutta esimerkiksi tablettien ja dlypuhelinten suojaus on vihdisempé&d. Toisaalta
taas, monet uudet dlypuhelinmallit sisdltdvat mobiiliturvan.

6.1.3 Suojaustoimi

Tietokonelaitteiden ja sensitiivisen tiedon suojaukseen on olemassa useita
mahdollisuuksia. Sovelluksia 16ytyy mm. virusten torjuntaan ja varmuusko-
piointiin. Suojaavan teknologian liséksi tietokoneen kéyttdjd voi omaksua eri-
laisia tietoturvakéaytdntojd kuten uloskirjautumisen laitteelta ja vahvojen sala-
sanojen kdyton.

Yleisimpid suojaustoimenpiteitd ovat seuraavat:
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e vahvat salasanat

e turvakoodit kannettaviin laitteisiin

e salasanojen sddnnollinen vaihtaminen

¢ uloskirjautuminen laitteilta

e varmuuskopiointi

e virustorjuntaohjelmistot
anti-spyware-ohjelmistot

palomuurit

e epdilyttdvien Internet-sivujen valttaminen
e sensitiivisen tiedon késittelyn vélttdiminen Internetissa
e sdhkopostin tai tiedostojen kryptaaminen
e ohjelmistopdivitysten tekeminen

Kun kyseessad on henkilokohtaisen tietokoneen ja henkilokohtaisen tietojen suo-
jaus, tietokoneen kayttdja kayttdd omaa harkintaansa siihen, missd méérin han
ottaa suojaustoimenpiteitd kayttoon.

6.1.4 Omaisuus

Tietokonelaitteisiin tallennetaan monenlaista aineistoa. Tamdn tutkimuksen
haastattelut osoittivat, ettd henkilokohtaisiin laitteisiin tallennetaan mm. opis-
keluun liittyvdd materiaalia, liiketoimintasuunnitelmia, kuvia, musiikkia, elo-
kuvia, tybhakemuksia, matkavakuutuksia, pelejd, kopioita passista, verokortte-
ja, kuitteja, chattilogeja, laskuja ja salasanoja.

Kun ihmiset omistavat sensitiivistd materiaalia, heiddn tulee myos mietti,
kuinka suojata sitd, jotta se ei paddy vddriin késiin. Myos tietokonelaitteet edel-
lyttavat huolellista sdilytystd. Kannettavat laitteet on helppo hukata, ja jos laite
hukkaamisen jdlkeen joutuu védriin késiin, on vaarana, ettd sensitiivistd tietoa
vuotaa ulkopuolisille. Jos menetettyd tietoa ei ole varmuuskopioitu, sitd ei saa
endd takaisin.

Suojaamalla henkilokohtaisia tietojaan tietokoneen kayttdjat suojaavat yk-
sityisyyttdadn. Yksityisyys on siis myds omaisuutta, ja sitd halutaan varjella esi-
merkiksi kdyttamalla sosiaalisen median tietoturva-asetuksia.

6.1.5 Uhka

Internetin kéyttd tuo mukanaan useita tietoturvauhkia. Tunnetuimmat tietotur-

vauhkat, jotka koskevat henkilokohtaisen tietokoneen kéyttsdjid ovat seuraavat:

¢ haittaohjelmat, virukset ja madot, joilla tarkoitetaan tietokoneohjelmaa tai
komentoa, jotka on tarkoitettu aiheuttamaan epétoivottuja tapahtumia tieto-
jdrjestelmissd. Ne voivat levitd sdhkopostin, Internetin tai tiedostojen vali-
tykselld

e tietomurto ja varkaus tarkoittaa tietokoneen hakkeroimista ja koneen luva-
tonta kdyttod, tietokoneella olevan materiaalin varastamista ja sen vadrin-
kayttoa
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e huijaus eli ldhestytddn tietokoneen kayttdjad esimerkiksi pankin tai puhe-
linoperaattorin nimissa

o ketjukirje eli luvataan esimerkiksi rahaa jos vélittdd viestin eteenpdin tar-
peeksi monelle

¢ huijausvaroitukset tarkoittavat esimerkiksi tekaistua varoitusta haittaohjel-
masta, jossa pyydetddan lahettdiméaan viesti mahdollisimman monelle, ja tama
levittdd haittaohjelmia. Sellaisten ohjelmistojen myyminen, joka siséltdd hait-
taohjelmia kuuluu my®os tdhdn kategoriaan.

e roskaposti tarkoittaa ei-toivottua sdhkodpostia joka ei ole tarkoitettu kenelle-
kddn erityisesti, vaan ldhetetddn massaviestind

o tietosuojarikkomus tarkoittaa henkilttietojen etsimistd Internetistd. Tietojen
kayttotarkoitus on usein epéselvd

e hakkerointi tarkoittaa haavoittuvien osien etsimistd tietojdrjestelméastd ja
tietokoneesta tarkoituksena vahingoittaa jirjestelmad

e tietoturva-aukko tarkoittaa haavoittuvuutta tietojdrjestelméssd tai sen suo-
jauksessa mika tarjoaa mahdollisuuden tunkeutua jarjestelmaan

(Lahde: Jyvéaskylan yliopiston WWW-sivut)

Tietoturvauhkat kehittyvit koko ajan. Hakkerit esimerkiksi keksivét koko ajan
uusia tapoja tunkeutua jdrjestelmiin ja vahingoittaa niitd sekd varastaa tietoja.
Voidaan sanoa, ettd tietoturvauhkien suhteen tulevaisuus on aina jossain méé-
rin tuntematon.

6.1.6 Toteutuneen uhkan haitalliset seuraukset

Mikili tietotokoneen kayttdjd ei noudata hyvid tietoturvakdytantsjd kuten vah-
voja salasanoja tai virustorjuntaa, tdstd voi koitua haitallisia seurauksia. Esi-
merkiksi erilaiset haittaohjelmat, vakoiluohjelmat ja virukset voivat olla seura-
usta haitallisten Internet-sivujen kdytostd ja roskapostista. Virukset voivat hi-
dastaa konetta ja saastuttaa tiedostoja. Myos vakoiluohjelmat voivat hidastaa
tietokonetta ja varastaa kdyttdjdtietoja. Uloskirjautuminen laitteelta on nopea
mutta tdrked toimenpide, minkd unohtaminen voi johtaa tietokoneen vé&drin-
kayttoon.

Tietokoneen hakkeroinnilla on monia haitallisia seurauksia, esimerkiksi IP
osoitetta voidaan kdyttdd vahingoittamaan tietoverkkoa. Tietokonetta voidaan
my0s kéyttdd ns. “botnetissd”. Henkilon pankkitunnuksia voidaan hakkeroida,
samoin kuin sdhkopostia. On my6s tapauksia, joissa verkkokaupan kayttdjd-
tunnuksia on vaarinkdytetty.

Kannettavien laitteiden hakkerointi voi johtaa kuvien ja henkilttietojen
menetykseen. Arkaluonteisen tiedon prosessointi julkisissa langattomissa ver-
koissa (WIFI) esimerkiksi lentokentilld, kahviloissa jne. voi aiheuttaa tietojen
vuotamisen kolmannelle osapuolelle.

Tietoturvauhkien seuraukset toimivat samalla tavalla kuin itse uhkat: va-
roituksina, jotka motivoivat ihmisid suojaamaan laitteensa ja tietonsa. Jos esi-
merkiksi ystdvd on kokenut sahkopostin hakkeroinnin, uhka tuntuu ldheisem-
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miltéd ja konkreettisemmalta. Samoin, jos henkilo menettdd tietoja varmuusko-
pioinnin puuttumisen vuoksi, hdan huomaa, ettd varmuuskopiointi todella kan-
nattaa ja ottaa timan suojaustoimenpiteen kayttoon.

6.1.7 Tietolihde

Tietokoneen kayttdjat saavat tietoturvaan liittyvdd tietoa useista ldhteistd. Esi-
merkiksi TV, radio ja lehdet informoivat uusista tietoturvauhkista ja kuinka
suojautua niitd vastaan. Internetissd monet yliopistot ja oppilaitokset julkaisevat
tietoturvaohjeita.

Liséksi, esim. European Network and Information Security Agency (2006)
on julkaissut hyvid kdytantojd tietokoneen suojaukseen. Pankeilla on omia oh-
jeistuksia tietoturvaan liittyen samoin kuin viranomaisilla. Esimerkiksi Viestin-
tavirastolla on WWW-sivuillaan tietoturvaopas suomeksi ja englanniksi.

Internetin erilaisilla keskustelupalstoilla kdsitellddn tietoturva-asioita.
Myos ystavat, tyokaverit, opiskelukaverit, sukulaiset ja ldheiset ihmiset voivat
antaa kadytinnollisid neuvoja suojaustoimenpiteisiin liittyen. Monilla tydpaikoil-
la ja oppilaitoksissa jdrjestetddn tietoturvakoulusta. Se, kuinka tietoisia yksityi-
set tietokoneen kayttdjdat ovat tietoturva-asioista, riippuu paljolti omasta moti-
vaatiosta etsid aiheeseen liittyvéad tietoa.

6.1.8 Tietoverkko

Internetid voidaan kuvailla joukoksi keskenddn yhteydessd olevia verkkoja
(Will, 1996). Internetissa satoja tuhansia kaupallisia, akateemisia ja hallinnollisia
verkkoja sekd henkilokohtaisia tietokonelaitteita ovat yhteydessd keskenddn ja
vaihtavat tietoa sdhkoisesti (Downes, 2007; Sieverding, 2008; Encyclopaedia Bri-
tannica Online)

Internetin alkuaika sijoittuu vuoteen 1969, jolloin se aloitti nimelld Arpa-
net. Taman jidlkeen Internet-yhteyksien maird on kasvanut valtavasti (Downes,
2007). Tilastojen mukaan vuonna 2014 noin 40.4 % maailman ihmisistd oli In-
ternet-yhteys ja Internetin kaytt&jid oli n. 3 000 000 000 (Internet live stats).

Verkossa liikkuu paljon tietoturvauhkia. Esimerkiksi haittaohjelmat, vi-
rukset, madot, roskaposti ja vakoiluohjelmat vilittyvat tietoverkkojen valityk-
selld. Internetissd lilkkuu myos hakkereita, jotka etsivit haavoittuvuuksia jarjes-
telmistd ja tietokoneista ja yrittdvat vahingoittaa niita.

Internet muuttuu jatkuvasti ja nopeasti. Yksi syy tdhdn on se, ettd jdrjes-
telmaét lakkaavat toimimasta tai niitd korvataan ajan kuluessa (Kuhn et al. 2009;
Gralla, 1998). Internetin taustalla olevan teknologian kehitys on nopeaa (Gralla,
1998; Elango, 2000).

Liséksi Internetin tietoturvan taso muuttuu koko ajan. Uusia tietotur-
vauhkia tulee koko ajan (Ishiguro, 2004). Esimerkiksi pilvipalvelut ovat tuoneet
mukanaan uusia tietoturvauhkia (Hwang et al 2009; Sabahi, 2011; Chen et al.,
2010). Tarkeimmissa pilvipalveluissa on 1oydetty tietoturva-aukkoja (Wang et
al. 2010). Myos matkapuhelimiin kohdistettuja tietoturvauhkia on havaittu (Wu
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et al., 2014). On kehitetty esimerkiksi haittaohjelmia, jotka kerddvét yhteystilas-
toja ja puheluhistoriaa ja tallentavat puheluita. (Computer Security Update 2012.)

6.1.9 Esteet suojaustoimen kiytolle

Vaikka tietokoneen kayttdjd haluaisi omaksua jonkin tietyn tietoturvatoiminta-
tavan, esimerkiksi teknisen osaamisen puute voi aiheuttaa ongelmia. Esimer-
kiksi kryptaus ei ole tavalliselle tietokoneenkayttdjélle helposti omaksuttavissa.
Jotkut kayttdjat myos ajattelevat, ettd kryptaus on hidasta olemassa olevaan
riskiin verrattuna, mikd estdd ottamasta sitd kdyttoon. Antivirus-ohjelmiston
kdyton voi estédd se, ettd kayttdjd ei tiedd miten se asennetaan.

Témén tutkimuksen mukaan yksi syy siihen, minkd vuoksi kayttadjdt eivat
laadi vahvoja salasanoja, on ongelmat monimutkaisten salasanojen muistami-
sessa ja halu vélttdd ylimddrdistd vaivaa. Taloudelliset syyt voivat myos muo-
dostua esteeksi tietoturvasuojausten omaksumisessa. Jos esimerkiksi antivirus-
ohjelmistosta tdytyy maksaa, timd voi muodostua esteeksi sen hankkimiselle.
Esteiden tunnistaminen on tdrkedd. Taméd auttaa ymmartdmaan tietoturvakayt-
tdytymistd paremmin, mutta myos kehittdimddn tietoturvapalveluita. Jos tie-
ddmme, mitkd syyt esimerkiksi estdvdt asentamasta mobiiliturvaa, se auttaa
kehittamaan tatd palvelua.

6.1.10 Edistajit

Tietoturvatoimenpiteen omaksumista edistdid mm. se ettd tietoturvaohjelmisto
on helppo asentaa tai ettd salasana on helppo muistaa. Jotkut jarjestelmdt oh-
jaavat vahvan salasanan laatimisessa mikéd auttaa tietokoneen kayttdjad, jos han
ei itse osaa laatia vahvaa salasanaa. Salasanan merkitseminen muistikirjaan tai
kannykkddn helpottaa vaikean salasanan muistamista. Jos tietokoneen kayttdja
haluaa hallita tietoja, jotka hdnestd on nikyvilld Internetissd, hakukoneet ja ku-
vahaku ovat avuksi omien tietojen etsimisessd Internetista.

Kaiken kaikkiaan tdssd luvussa esitelty tietoturvakdyttdytymisen Universe
of discourse on tdrked osa tutkimusta. Elementtien méérittely tutkimuksen al-
kuvaiheessa auttoi olennaisesti hahmottamaan sitd toimintaympéristod, jossa
tietokoneenkdyttdjat toimivat ja jossa kdyttdytyminen muuttuu. Universe of
discoursen mddrittely helpotti kidyttdytymisen muutoksen mallintamista (luku
6.2.). Tietoturvakdyttdytymistd kuvaavassa mallissa universe of discoursen
elementit on esitetty graafisesti ja niiden vélille on hahmoteltu yhteyksid. Mu-
kaan on lisdtty 1 elementti, joka pohjautuu tutkimuksen teoreettiseen viiteke-
hykseen ja on mallin ns. kognitiivinen elementti (tietokoneenkayttdjan koke-
mus). Universe of discourse on tdydentinyt myos prosessiteoriaa, silld prosessi-
teoriassa kuvataan ne elementit ja interaktio, joka saa kdyttdytymisen muutok-
sen aikaan.
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6.2 Malli tietoturvakidyttiytymisen muutoksesta

Malli tietoturvakdyttdytymisen muutoksesta (kaaviossa 2) on yhdistetty malli,
joka on muodostettu 6 eri kdyttdytymistyyppid kuvaavan mallin pohjalta (In-
ternet profiilin hallinta, vahvan salasanan laatiminen, varmuuskopiointi, varo-
vaisuus verkkokaupassa, virustorjuntaohjelman kdyttoonotto ja sensitiivisen
aineiston prosessointi). Yksittédiset mallit (6 kpl) on esitetty liitteiss& 4-9.

Malli tietoturvakdyttaytymisen muutoksesta osoittaa sen, ettd tietokoneen
kayttdjien tietoturvakdyttiytyminen muuttuu ajan myotd, kun tietokoneenkéyt-
tdjat ovat yhteydessd ympédroivdadn maailmaan ja kokevat tietoturvaan liittyvid
asioita (Searle, 1995 & 2013 & 1990) (ks. kaavio 1). Kokemukset ovat tietoisia
tapahtumia, ja ne herattavat tarkoituksellisuuden: tietokoneenkayttdja pohtii
kokemusten merkitystd itselleen, oman tietoturvansa kannalta. Muutos ajatte-
lussa aiheuttaa muutoksen tietoturvakayttdytymisessa.

Mallin sisdltamien elementtien vilille voidaan hahmotella 8 tyyppisid yh-
teyksid: harmillisten seuraamusten ymmartdminen, tietoturvallinen toiminta,
tietoturvatietoisuuden lisddntyminen, omistaminen, edellytykset, kdyttdytymi-
sen muutoksen helpottuminen/nopeutuminen, kidyttaytymisen muutoksen hi-
dastuminen sekd tarve tietokoneen kaytolle. Tietokoneen kayttdjd on esimerkik-
si yhteydessd omaisuus-elementtiin, koska hdn omistaa luottokorttinumeron.
Tietokoneen kdyttdja on yhteydessd myos suojaustoimenpide-elementtiin, kos-
ka hénelld on kdytdssddn virustorjuntaohjelmisto. Taulukossa 7 on esitelty
kaikki tietoturvakayttdytymistd kuvaavissa malleissa esiintyvét yhteystyypit ja
niiden variaatiot:
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TAULUKKO 7

Tietoturvakdyttaytymistd selittdvan mallin yhteystyypit ja niiden variaa-

tiot eri kdyttaytymistyypeissa

Yhteys #

Yhteyden tyyppi

Yhteyden kuvaus

1

Tarve tietokoneen kaytolle

Tietokoneen kayttdja kayttaa
tietokonetta verkkokauppa-
asiointiin, yhteydenpitoon, lii-
ketoimintaan, oman tyon
markkinointiin, harrastuksiin,
asiointiin esimerkiksi viran-
omaisten kanssa tai verkkopan-
kissa, tiedonhakuun, tiedon
vélittdmiseen, pelaamiseen,
opiskeluun ja kuvien, muistiin-
panojen, erilaisten tekstien,
videoiden ja musiikin tallen-
nukseen, musiikin kuunteluun
ja videoiden katseluun.

Kayttaytymistd motivoi-
vat liittymistarve (need for rela-
tedness) ja toimeentulotarve
(Alderfer), kehittymisen tarve
(Maslow), itsensé toteuttamisen
tarve (Maslow), henkilokohtai-
sen kasvun tarve (Alderfer),
uteliaisuuden ja sddstdmisen
tarve (Reiss),tietdimisen ja ym-
mértdmisen tarve (Maslow),
sosiaalisen arvostuksen tarve
(Maslow), tarve sosiaalisiin
yhteyksiin (Social contact)
(Reiss), hyvidksynnin tarve (ac-
ceptance) (Reiss), esteettisyyden
tarve (Maslow, Reiss).

My6s asioinnin tarve sekd
ajan ja vaivan sddstamisen tarve
selittavét kayttaytymista talla
tasolla.

Edellytykset

Tietokone on yhteydessa Inter-
netiin, kun sitd kédytetdan em.
kayttotarkoituksissa.

Tietoturvatietoisuuden
lisdéntyminen

Tietokoneen kayttdja tulee tie-
toiseksi sosiaalisen median
kayttoon, sensitiivisen tiedon
vilittimiseen, heikkoihin sa-
lasanoihin, verkkokaupan kayt-
toon, viruksiin sekd varmuus-
kopioinnin puuttumiseen liitty-
vistd uhista.

Tietoturvatietoisuuden
lisdantyminen

Tietoturvatietoisuuden lisdan-
tyminen eri tietoldhteiden kaut-
ta:
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- ystavit, sukulaiset, perhe ja
tuttavat

- asiakkaat ja kollegat
- ty6 ja koulu

- koulutus tyon ja koulun ulko-
puolella

- palveluntarjoajat: pankki,
sosiaalinen media, verkko-
kauppa, luottokunta

- media: TV, Internet, uutiset ja
nettifoorumit

Harmillisten seuraamusten
ymmartaminen

Esimerkkejd harmillisista seu-
raamuksista

Internet-profiilin hallinta
Tietokoneen kayttdjan kuva
péétyy Internetissd julkisesti
saatavaksi tai ei-halutuille si-
vuille.

Tietoja hédvidd sosiaalisen
median palvelusta.

Tietokoneen kayttdjan so-
siaalisen median profiili kopi-
oidaan.

Tietokoneen kayttdja tu-
lee tietoiseksi siitd ettd sosiaali-
sessa mediassa olevia tietoja voi
vuotaa ulkopuolisille ja ettd
kayttdjistd voidaan levittaa vaa-
rédéd tietoa sosiaalisen median
profiilin kaappauksen myota.

Kuvanjakopalveluun tal-
letettuja kuvia paatyy julkisek-
si.

Sensitiivisen tiedon proses-
sointi

Tietokoneen kayttdjan ystavan
sdhkopostiviesti padtyy ulko-
puolisille.

Tietokoneen kayttaja
kuulee tv:std, Internetistd, tyo-
paikalla tai koulussa, etté sensi-
tiivistd tietoa ei saa ldhettdd
sdhkopostissa ja ettd ne voidaan
varastaa.

Tietokoneen kayttdja
kuulee, ett4 tietoja saattaa kado-
ta sosiaalisesta mediasta.
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Vahva salasana
Tietokoneen kayttdjan sahko-
postitili kaapataan ja sahkdpos-
titilid vaarinkaytetaan.

Ystdva kokee tiedonme-
netyksen sahkopostin hakke-
roinnin seurauksena.

Varmuuskopiointi
Tietokoneen kéyttdja kokee
tiedon menetyksen koneen rik-
koutumisen/ viruksen seurauk-
sena.

Ystiva kokee tiedon me-
netyksen, koska tietokone saas-
tuu viruksesta.

Varovaisuus verkkokaupassa
Tietokoneen kayttdja kokee
rahanmenetyksen verkkokaup-
pa-asioinnin seurauksena.

Ystdvan luottokortti hak-
keroidaan, mistd seuraa rahan-
menetys ja tilin kdytto estyy.

Tietokoneen kéyttdjan
luottokorttitietoja vuotaa verk-
kokaupasta julkisuuteen.
Virustorjuntaohjelmiston
kiyttoonotto
Tietokoneenkédyttdjan tietotur-
vaohjelmisto ei suojaa kaikilta
haittaohjelmilta, mistd seuraa
ongelmia kuten koneen hidas-
tuminen, aloitussivun vaihtu-
minen selaimessa, kdynnis-
tysongelmia ja popup-
ikkunoita.

Kéayttaytymisen muutoksen
hidastuminen

Erilaiset tietokoneenkéayttajan
kohtaamat esteet hidastavat
tietoturvasuojauksen kéyttoon-
ottoa.

Esimerkkeja:
Tietokoneenkayttéjd ei hallitse
kuvanjakopalvelun
yksityisyysasetusten kayttod,
minkéd vuoksi kuvia pddtyy
julkisesti saataville.
Virustorjuntaohjelma on vaikea
asentaa.

Vahvoja salasanoja on vaikea
muistaa.
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Omistaminen

Kéyttdessdan tietokonetta verk-
kokauppa-asiointiin, yhteyden-
pitoon, yhdistystoimintaan,
litketoimintaan, verkkopankki-
asiointiin, tiedonhakuun, pe-
laamiseen, opiskeluun ja tallen-
nukseen tietokoneen kayttédja
prosessoi mm. seuraavia asioi-
ta:

luottokorttinumero, raha, ku-
vat, sdhkopostitiedot, sosiaali-
sen median pdivitykset, identi-
teetti, tilinumero, sahkoposti-
viesti, henkilokohtaiset viestit,
ostokuitit, potilastiedot, henki-
l6tunnus,verkkokauppaan liit-
tyvit tiedot, luottokorttitiedot,
puhelinnumero, osoite, liike-
toiminta-asiakirjat, tyohon liit-
tyvit tiedot, opiskeluun liitty-
vit asiakirjat, kuvat, tietokone,
salasanat, pankkitunnukset,
tyonantajaan liittyvat tiedot

Tietoturvallinen toiminta

Ennen uuden suojaustoimen
hankkimista tietokoneen kayt-
tgjalla voi olla kéaytossddan jokin
suojaustoimenpide, jota pitda
mydhemmin taydentda
/vahvistaa. Tietokoneen kaytta-
j4 esimerkiksi suojaa tietoko-
neensa tietoturvaohjelmistolla,
jonka hén luulee suojaavan
tietojen havidmiselta.

Kéayttaytymisen muutoksen
helpottuminen / nopeutu-
minen

Tietoturvasuojauksen kayt-
toonottoa edistdia mm., se, ettd
hakukoneiden avulla kaytt&ja
pystyy etsiméddn itseddn koske-
vaa tietoa Internetistd, ettd
varmuuskopiointi on helppoa ja
ettd tietojdrjestelmd (esim. pan-
kin) ohjaa vahvan salasanan
laatimisessa.

Koska virustorjuntaohjelmisto
on helppo asentaa ja ilmainen,
tdméd nopeuttaa sen kayttoonot-
toa.




KUVIO 2 Yhdistetty malli kdyttaytymisen muutoksesta (pohjautuu: Searle (1995 &1983), ks. luku 2.2. kuviol
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Kéayttaytymistd kuvaavan mallin elementtien variaatiot

Elementti

Elementin variaatiot eri kidyttaytymistyy-
peissd

tietokone

tietokone jota kdytetddn asioinnissa, esi-
merkiksi verkkokauppa-asioinnissa, verk-
kopankkiasioinnissa, yhteydenpidossa esi-
merkiksi ystdviin ja tyonantajiin, yhdistys-
toiminnassa, pelaamisessa, opiskelussa,
litkketoiminnan edistdmisessd, oman tyon
markkinoinnissa, kuvien, videoiden, musii-
kin ja muistiinpanojen yms. tallennuksessa
ja Internet-sivujen selaamisessa

tietoverkko

Internet

omaisuus

luottokorttinumero, raha, sosiaalisen medi-
an tiedot ja pédivitykset, yksityisyys, identi-
teetti, tilinumero, sdhkopostiviestit ja sah-
kopostitiedot, potilastiedot, henkilétunnus,
verkkokauppaan liittyvat tiedot, oma nimi,
puhelinnumero, osoite, kriittinen informaa-
tio sahkopostissa kuten esimerkiksi henki-
Iokohtaiset viestit, ihmissuhteisiin liittyvat
tiedot ja ostokuitit, liiketoiminta-asiakirjat,
tyohon ja tydnhakuun liittyvit dokumentit
ja tiedot, artikkelipohjat, opiskeluun liitty-
vit asiakirjat, kuvat, tietokone ja sinne talle-
tetut tiedot, kuten salasanat ja pankkitun-
nukset, tiedostomateriaali, lopputyshon
liittyvdan yritykseen ja tuotteeseen liittyvit
tiedot, oma henkil6historia, pankkitiedot,
kdyttdjdtunnus ja salasana

este

ongelmat verkkokaupan englanninkielisten
ohjeiden ymmartamisessd, tietokoneen
kayttédjd ei osaa kayttaa kuvanjakopalvelua
niin ettd kuvat eivit levidisi julkisesti saata-
ville, tietokoneen kayttdja ei hallitse yksi-
tyisyysasetusten laittamista sosiaalisessa
mediassa, vahvan salasanan muistaminen
hankalaa, tietokoneen iké (ei mahdollista
uuden virustorjuntaohjelman asentamista),
laiskuus ja vdlinpitdméttomyys liittyen
vahvan salasanan laatimiseen, vélinpita-
mittdmyys varmuuskopiointia kohtaan,
salasanoja on vaikea muistaa, tietokoneen-
kayttdjd epdilee virustorjunnan tehokkuut-
ta, puutteelliset taidot virustorjuntaan liit-
tyvan tiedon etsimiseen netisté ja ohjeiden
ymmaértamiseen

hakukoneen avulla voi etsid itseddn koske-
vaa tietoa Internetistéd; pankin jarjestelméa

ohjaa vahvan salasanan laatimisessa; tieto-
turvaohjelmisto, esimerkiksi virustorjunta-
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ohjelmisto, on helppo asentaa ja helppo
kayttad; verkkopalvelu pakottaa laatimaan
vahvan salasanan jotta palvelua pédsee
kdyttamaan, Internetistd 16ytyy ohjeita vah-
van salasanan laatimiseen, palvelu pyytda
vahvistamaan salasanaa, varmuuskopiointi
on helppo tehds, tietoturvaohjelmisto on
ilmainen, selain tallettaa salasanat joten
niitd ei tarvitse muistaa

harmillinen seuraamus

rahan menetys verkkokaupassa, tilin kayton
estyminen, pitkét selvittelyajat, ylimaaraiset
lisat verkkokauppaostoksiin, luottokorttitie-
tojen vuotaminen julkisuuteen, tietojen vuo-
taminen esimerkiksi sosiaalisesta mediasta
ulkopuolisille, tietojen katoaminen sosiaali-
sesta mediasta, vadran tiedon levittiminen
identiteettivarkauden seurauksena, oman
kuvan péityminen ei-halutuille sivuille,
kuvien vuotaminen kuvanjakopalvelusta
julkisesti saataville, omien tietojen, esimer-
kiksi pankkitietojen, vaarinkaytto, liiketoi-
minta-asiakirjojen / kuvien/opiskeluun
liittyvien dokumenttien menetys, koneen
saastuminen, koneen hidastuminen, pop-up
ikkunat, selaimen aloitussivun vaihtuminen,
sdhkopostitunnusten kaappaaminen, sihko-
postin tietojen menetys, erikoiset kaveri-
pyynnot sosiaalisessa mediassa, tuntemat-
tomien ihmisten paivitysten ndkeminen,
vaddristyneen kuvan muodostuminen itsestd
Internetissa olevien tietojen perusteella, ei-
toivotut yhteydenotot, tavaroiden tilaaminen
toisen nimelld, chat-keskustelun kaappaus,
nettikiusaaminen, koneen hallinnan menet-
taminen, tiedostomateriaalin paatyminen
vadriin kasiin, salasanojen vuotaminen ja
varastaminen, sahkopostin kdyttdminen ja
ldhettdminen toisen nimissi, koneen hallin-
nan menettiminen

tietoldhde

ystéavit, sukulaiset ja muu ldhipiiri, firman
asiakkaat, verkkokauppa, luottokunta, net-
tifoorumi, LinkedIn - koulutus, perhe, TV,
Internet, koulu, koulupoliisi, palveluntar-
joaja (esim. sosiaalinen media), pankki, tyo,
tietokonealan lehdet, kollegat seka uutiset,
palveluiden foorumit

uhka

huijaus verkkokaupassa, verkkokaupan
toimintaongelmat, verkkokaupan tietokan-
nan hakkerointi, luottokortin hakkerointi,
roskaposti, kdyttdjatunnusten, esimerkiksi
sosiaalisen median tunnusten vadrinkéytto,
sosiaalisen median profiilin kopiointi, iden-
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titeettivarkaus, sdhkopostiviestien levitta-
minen/varastaminen, haittaohjelmat ja
virukset, jotka tuhoavat tiedostoja, tietoko-
neen rikkoutuminen, varmuuskopioinnin
unohtaminen, tietojen varastaminen, sala-
sanojen (esimerkiksi sahkoposti) hakkeroin-
ti, haittaohjelma kaappaa tietokoneen, “olan
yli katseleminen” ja salasanan selville saa-
minen, tietokoneen kuluminen, verkko-
kauppatunnusten tai luottokorttinumeroi-
den vuotaminen

tietokoneenkayttdjan kokemus

tietokoneenkayttdjan kokemus liittyen In-
ternet-profiilin hallintaan, sensitiivisen ai-
neiston prosessointiin, vahvan salasanan
laatimiseen, varmuuskopiointiin, verkko-
kauppa-asiointiin ja virustorjuntaan

suojaustoimi

kaytossad oleva suojatoimi (antivirus-
ohjelmisto, tietoturvaohjelmisto)

Taulukkoon 8 on esitetty tiivistetysti miten malli (kuviossa 1) selittdd tietotur-

vakdyttaytymista:

TAULUKKO 8  Miten tutkimuksessa kehitetty malli selittda tietoturvakayttaytymistd

Kokemus (Experience)

Kayttaytyminen muuttuu kokemuksen
kautta henkilon toimiessa interaktiossa
useiden ulkoisten elementtien kanssa (uh-
ka, tietoverkko, tietoldhde jne.)

Kun elementit ovat interaktiossa keskendan
muodostuu prosesseja, jotka saavat kayttay-
tymisen muutoksen aikaan

Interaktio

Malli osoittaa mitkd elementit ovat yhtey-
dessi toisiinsa ja ovat muodostamassa tie-
tokoneen kayttdjan kokemusta

Malli esittdd, mitkd elementit ja millainen
interaktio vaaditaan siihen ettd kayttayty-
minen muuttuu

Tarkoituksellisuus (Intentionality)

Kokemukseen liittyy aina tarkoituksellisuus

Henkil6 pohtii, mitd kokemus tarkoittaa
hénen omasta ndkokulmastaan ja oman
itsensid kannalta

Merkityksen loytaminen kokemukselle
Ihminen ymmaértda/ ajattelee/ huomaa
miten pitdd toimia

Kokemus, interaktio ja tarkoituksellisuus
(intentionality) yhdessd aiheuttavat ajatte-

Iun muutoksen, miké johtaa kayttaytymisen
muutokseen
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Tietokoneen kayttdjd on yhteydessd useisiin elementteihin ennen kuin kéyttay-
tyminen muuttuu. Malli havainnollistaa ndmé& elementit sekd sen, millainen
interaktio vaaditaan siihen, ettd elementit aiheuttavat muutosta. Mallissa myos
maédritellddn yhteydet elementtien valilld: miksi elementit ovat yhteydessa kes-
kendan.

Malli, joka kuvaa kdyttdytymisen muutosta, pystyy kuvaamaan, kuinka
tietoturvaan liittyvd kokemus aiheuttaa kdyttdytymisen muutoksen. Kokemus
koostuu elementeistd (esimerkiksi uhka, omaisuus, tietoverkko) ja interaktiosta
elementtien vililld (esimerkiksi omistaminen, tietoturva-asioista tiedottaminen
tai neuvominen, tietoturvauhkan kokeminen jne). Teoreettinen ymmarrys tédssa
tutkimuksessa perustuu siis henkil6iden kokemukseen ja merkityksiin, jotka he
antavat ndille kokemuksille (ks. myos Sarker et al, 2001). Kokemus aiheuttaa
kayttaytymisen taustalla olevien uskomusten ja ajatusten muutoksen. Ihmisen
kokemus ja kognitio muodostavat tietoturvakdyttdytymistd kuvaavan mallin
ytimen, eli kokemus on tavallaan mallin kokoava elementti, johon muut ele-
mentit yhdistyvat. Myos kéyttdytymisen muutosta kuvaavassa prosessiteorias-
sa (luku 6.3.) kokemus on yhdistdvd ominaisuus, joka toistuu teorian kaikilla
tasoilla. Eli tietokoneen kayttdjan kokemus muuttuu kun hidn kdy ldpi tietyt
prosessin tasot.

Yksi tdssd tutkimuksessa kehitettyjen mallien hyoty on se, ettd ne kuvaa-
vat myos kayttotarkoituksen eli kontekstin, johon tietoturvasuojaustoimenpide
liittyy ja jossa kédyttdytyminen muuttuu: kiytetdanko tietokonetta esimerkiksi
liikketoiminnan edistimiseen, kommunikointiin, tiedon etsimiseen vai doku-
menttien tallentamiseen. Ndin tutkimuksessa kehitetyt mallit ja teoria sidotaan
kontekstiin.

Seuraavassa luvussa esitetdan 6 erilaista prosessia siitd, kuinka tietoturva-
kayttaytyminen muuttuu. Jokaisesta tutkimuksessa kasitellystd kayttdytymis-
tyypistd on laadittu oma prosessi. Yhdistetty prosessi luvussa 6.3.8. kokoaa yk-
sittdisten mallien erityspiirteet yhteen.

6.3 Prosessiteoria tietoturvakidyttiytymisen muutoksesta

Téssd luvussa esitetddn 6 vaihtoehtoista prosessia, jotka johtavat tietoturvakéayt-
taytymisen muutokseen (ks. myos liitteet 10 - 15). Tutkimuksen tarkoitus on
esittdd useita vaihtoehtoisia tapahtumakulkuja ja osoittaa, ettd ihmisten kayt-
tdytyminen muuttuu erilaisten interaktioiden ja prosessien seurauksena. Kaikki
yksittdiset prosessit muistuttavat toisiaan siind mielessd, ettd kaikista proses-
seista on ldydettdvissd tietokoneenkdyttd normaalitilassa-taso, epavarmuuden
taso ja suojaustoimenpiteen kdyttoonoton taso. Poikkeaminen omaksutusta tie-
toturvatoimenpiteestd 16ytyy kaikista muista prosesseista paitsi Internet-
profiilin hallinta-prosessissa. Luvut 6.3.1. - 6.3.6. tdsmentédviat kunkin yksitti-
sen prosessin erityspiirteet.

Yhdistetty prosessi (luku 6.3.7.) kuvaa tietoturvakdyttdytymisen muutosta
yleisemmailld tasolla ja kertoo kdyttdytymisen muutoksesta siten vihdn enem-
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mién kuin yksittdiset prosessit. Sithen on yhdistetty 6 alatason prosessia. Yhdis-
tettyyn prosessiin on lisdtty mukaan tarve/motiivipsykologia eli ne motiivit
(tarpeet ja tunteet) jotka ohjaavat tietokoneen kayttdjien kayttdytymistd kullakin
tasolla. Prosessiteoriaa on kehitetty vaiheittain: yksittdiset mallit on laadittu
hahmottamaan pelkistetysti sen, kuinka yksittdiset prosessit etenevét. Yhdistet-
tyyn malliin on pyritty lisidmddn selittdvid elementtejd, jotka mahdollistavat
prosessin nostamisen korkeammalle tasolle.

6.3.1 Internet-profiiilin hallinta

Internet-profiilin hallinta tarkoittaa niitd keinoja, joilla tietokoneenkaytt&ja pyr-
kii hallinnoimaan sitd, mitd hdnestd on ndkyvilld Internetissd. Han harkitsee,
mitéd Internetissd julkaisee ja tarkistaa hakukoneiden avulla, onko tietoja pédty-
nyt julkisesti saataville tai ei-toivotuille sivuille. Tadssd kayttaytymistyypissd
tietokoneen kayttdja kayttdd tietokonetta kommunikointiin esimerkiksi ystavi-
ensd, opiskelukavereidensa ja liiketuttaviensa kanssa, oman tyon markkinoin-
tiin, uusien asioiden opetteluun ja viihtymiseen. Tietokoneen kdyttdtarve on
liittymistarve ja toimeentulon tarve (Alderfer), Maslowin hierarkiassa yhteen-
kuuluvuuden tarve ja tietdmisen ja itsensd toteuttamisen tarve. My0s uteliai-
suuden tarve (Reiss) selittdd kayttaytymistd esimerkiksi siind tapauksessa, ettd
henkild seuraa twitterissa mielenkiintoisia hahmoja.

Turvallisuuden tarve tarkoittaa tdssd esimerkissd tarvetta yksityisyyden
suojaamiseen Internetissd, eli omaisuus, jota suojataan, ovat yksityiset tiedot.
Henkil® ei halua jakaa yksityiseldmé&ansa liittyvia tietoja Internetissa julkisesti:

K: No kun sdd aloit miettimddn nditi asioita nditd tietoturva-asioita niin oliko
sualla joitakin ystdvid tai luitko jostain tai milld perusteilla sdd lidhit nditd edistd-
miiin, vai oliko se vaan sun omaa piittelyd sitten?

V: No ehki just siiti lihtokohdasta ettd kun aikasemmin ei oo silli lailla mitdiin
jakanu, ei oo ollu mitenkdiin julkisesti tai puolijulkisesti esilld niin en md aina-
kaan halunnu sitten millddn tapaa levittid ihan kaiken kansan luettavaksi aina-
kaan.

Prosessissa korostuu se, ettd tietoturvakdyttdytymisen muutos on jatkuvaa, eli
tietokoneen kédyttdjd tarkistaa ajoittain hakukoneiden avulla, mitd hdnestd on
nékyvilld Internetissd ja tiukentaa sosiaalisen median asetuksia ndiden tarkis-
tusten pohjalta:

K: Voitko kuvata jonku tilanteen, kun sid oot sitte vield tiukentanu entisestiin?
Miki tilanne on saanu?

V: Varmaan se, ku kerran tarkastin siind ne omat tiedot ja sit huomasin, et mul
on kaikki... Saa sen avattua sen mun palkin, kaikis luki julkinen. Sit mdd sillon
muun muassa kans googletin itteni, katoin, nii jumaliste, kaikkihan tidlld nikyy.

Taméd prosessi osoittaa, ettd kiyttdytymisen muutoksen liikkeellepanija ei tar-
vitse olla tietoturvaongelma, vaan prosessin voi saada liikkeelle myos se ettd
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ottaessaan uuden palvelun (esim. sosiaalinen media) kéyttoon tietokoneen
kayttdjd alkaa pohtia, mitd timén palvelun kaytto merkitsee hdnen yksityisyy-
tensd kannalta.

Téssd prosessissa korostuu suojaustoimenpiteen eli oman profiilin hallin-
nan haasteellisuus. Ongelmat yksityisyysasetusten kdyttoonotossa sosiaalisessa
mediassa tai kuvanjakopalvelussa koetaan hidastavaksi tekijdksi, ja siind tapa-
uksessa ettd asetuksia ei osata laittaa kuntoon, sensitiivistd aineistoa voi paatya
julkisesti saataville. Henkilo voi epdhuomiossa esimerkiksi laittaa sosiaaliseen
mediaan liian laajan kaveripiirin. Toisaalta oman profiilin hallintaa helpottaa se,
ettd henkild oppii kdyttdimaan kuvahakua omien tietojen etsimiseen Internetissa.

Prosessin erityispiirre on, ettd oman profiilin hallintaa toteutetaan selke&s-
ti 2 vaiheessa. Aluksi madritellddn sosiaalisen median yksityisyysasetukset ja
pohditaan yleisesti mitd Internetiin kannattaa/ ei kannata laittaa (tasot 2 ja 3).
Toiseen vaiheen muodostaa se, kun henkilo kokee tirkeiksi olla selvilld siit4,
mitd hdnestd on nédkyvilld Internetissd ja omia tietoja aletaan etsid Internetissa
hakukoneiden avulla (tasot 4 ja 5).

6.3.2 Sensitiivisen aineiston prosessointi Internetissa

Tietokoneen kayttdjad kayttdad sosiaalista mediaa, sihkopostia ja pikaviestipalve-
luita kommunikointiin ystdviensd kanssa, sahkopostia my0s asiointiin esimer-
kiksi koulun, virastojen tai tyonantajien kanssa. Hanelld on liittymistarve (Al-
derfer), Maslow:n hierarkiassa yhteenkuuluvuuden tarve. Sahkopostin kayttoad
motivoi my0s tietimisen tarve (Maslow) esimerkiksi siind tapauksessa, ettd
henkild saa tietoa harrastuksiin liittyvistd asioista sahkopostin valitykselld seka
itsensd toteuttamisen tarve, koska ystdvien kanssa viestittely on hauskaa ajan-
vietettd. Sahkopostitse hoidetaan esimerkiksi pankkiasioita, joten sen kayttod
motivoi asioinnin tarve. Ajan ja vaivan sdédstiminen selittdd myos kayttaytymis-
td silld sahkoposti ja some-palvelut ovat nopeita ja kétevid kayttda

Tietoturvaongelma, tietoisuuden lisddntyminen tai sosiaalisen median
kayton aloitus ja siithen liittyvé tiedon lisddntyminen aiheuttavat sen, ettd henki-
16 alkaa kyseenalaistaa sensitiivisen aineiston ldhettdimisen sahkodpostissa ja so-
siaalisessa mediassa.

Turvallisuuden tarve tarkoittaa tdssd esimerkissi sitd, ettd henkilolld on
tarve suojata omaisuuttaan kuten esimerkiksi tilinumeroa, rahaa, identiteetti,
ihmissuhteisiin liittyvdd tietoa, potilastietoja, henkilotunnuksia, verkkokaup-
paan liittyvid tietoja, yhteystietoja kuten puhelinnumero tai osoite:

I: When we are talking about email, do you think about the security issues when
you send email? How do.. you take into account the security, when you are send-
ing mails?

R: I rarely, don’t send my.. henkilotunnus?

I: Personal ID or.. ID number..

R: ID number.. in email and.. if I.. have bought something online, it has to be so
that it’s trustable, when I'm sending email about my.. orders and stuff.
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I: How have you come this kind of behavior that you don’t send sensitive via
email+

R: I have heard that they could be stolen.

I: How have you heard?

R: I've read from the internet and.. we have this.. security lectures at school, that
you can never use any patient information in your personal email and..

Tietokoneen kdyttdja voi suojaustoimenpiteen omaksuttuaan luopua siitd ko-
konaan. Alussa kun sosiaalisen median kdytto on uutta, tietokoneen kayttdja
miettii, mitd sinne kirjoittaa mutta ajan kuluessa tim& pohdinta vihenee. Té-
mén pysyvan muutoksen lisdksi kédyttdytyminen voi poiketa myds viliaikaisesti
eli henkilo esimerkiksi vahingossa ldhettdd arkaluontoisen viestin séhkopostilla.

Poikkeamista omaksutusta tietoturvatoimenpiteestd selittdd liittymistarve
(Alderfer), Maslowilla yhteenkuuluvuuden tarve ja ajan ja vaivan sddstimisen
tarve seké asioinnin tarve. Kun henkilo véliaikaisesti ldhettdd sensitiivista tietoa
sahkopostissa, tdima perustuu asioinnin tarpeeseen: henkilon taytyy saada toi-
mitettua jokin asia esimerkiksi verkkokaupan kanssa eikd hin 16ydd vaihtoeh-
toista tapaa toimittaa t&dtd asiaa. Se miksi tietokoneen kadyttdjd ei mieti endd
minkélaista tietoa vélittdd sdhkopostissa / sosiaalisessa mediassa selittyy liit-
tymisen tarpeella (Alderfer) ja sillé, ettd kokemus uhkasta vihenee ajan kulues-
sa. Henkilo kokee tdrkedksi olla yhteydessd ystdviin, mutta ei halua rajoittaa
kommunikointia miettimalld tietoturva-asioita.

Riippumattomuuden tarve (Reiss) selittdd poikkeamista siind tapauksessa,
ettd henkil6 ajattelee, ettei voi koskaan miellyttdd kaikkia, joten ei myoskdan
pohdi endd niin paljon miti julkaisee Internetissa.

Tamén prosessin erityispiirre on myos se, ettd se ei sisélld esteitd eikd hi-
dasteita tietoturvasuojauksen kayttoonotolle. Muissa prosesseissa esiintyy joko

6.3.3 Vahvan salasanan laatiminen

Tietokoneen kayttdja kayttaa tietokonetta kommunikointiin ystdviensd ja suku-
laistensa kanssa esimerkiksi sdhkopostin tai sosiaalisen median kautta seka
verkkopankkiasiointiin ja asioiden hoitamiseen esimerkiksi tyonantajien kanssa.
Tietokoneen kéayttotarpeet ovat asioinnin tarve, liittymisen tarve (Alderfer),
Maslow:lla yhteenkuuluvuuden tarve. Tutkimisen, tietdmisen ja ymmartdmisen
tarve korostuu silloin jos tietokoneenkayttdjd on tyonantajiin ja kouluun yhtey-
dessd opiskeluun liittyvissd asioissa. My0s esteettisyyden tarve korostuu jos
sahkopostin vilitykselld jaetaan kuvia, esimerkiksi puutarhavinkkejd. Sosiaali-
sessa mediassa on erilaisia harrastuksiin liittyvid ryhmid, joten sosiaalisen me-
dian kayttod selittdd my0s itsensd toteuttamisen tarve.

K: Tota, sitte jos mietitdin sitd tarvetta, mikdi nditten kayttétarkotusten taustalla
on, niin ku sid oot sielld sosiaalisessa mediassa, nii mihinkihdin tarpeeseen tai mi-
ki motiivi siind taustalla on, ettd miksi sid kiytdt nditd palveluita?
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V: No periaatteessa en kiytd mitdin muuta ku Facebookia, ettd ei oo mitidn In-
stagramia eikd mitdd muuta, Twitterid tai semmosta. Ettd kiytin sithen, ettd pi-
din - no, ku on kaukasia sukulaisia, heihin yhteyttd.

K: Yhteydenpito.

V: Joo, yhteydenpito. Ja onhan sielld paljo myds semmosia erilaisia ryhmid, joissa
on mukava myds keskustella ihmisten kanssa eri aiheista, asioista ja harrastuksis-
ta. Nii seki on tosi mukavaa.

K: Joo, mutta voiskohan siind tulla kysymykseen tdmmonen tiedonhankkimisen
tarve sitte?

V: Joo, kylli seki, ettd sieltd l6ytid ja oppii uusia juttuja.

Téssd prosessissa henkilolld voi jo prosessin alussa olla kidytossddn vahva sala-
sana mutta sitd tulee tarve vahvistaa ajan kuluessa. Salasanan vahvistaminen
voi tapahtua vahitellen.

Turvallisuuden tarve tarkoittaa tdssd esimerkissd sitd, ettd tietokoneen
kayttdja haluaa suojata omaisuuttaan kuten rahaa verkkopankissa ja kriittistad
informaatiota sahkodpostissa, esimerkiksi henkilokohtaisia viestejd ja ostokuitte-
ja ja henkilohistoriaa kdyttdmaélld vahvaa salasanaa:

K: Miki sai sut sitte laatimaan timdn tosi vahvan salasanan siithen (-) [0:09:44
ppl?

V: Ihan vaan se ettd ku md en halusin et se yhen tietyn paikan salasana on mah-
dollisimman vahva etti sitd ei pystyis ainakaan brute forcella breikkaamaan ja et
se ei olis sama ku missddn muualla. Et se on kuitenkin sen semmonen sihkdposti
on semmonen mihin tulee kaikki mun ostokuitit, paljon sellasta henkildkohtasta
sihkdpostia niin se on ehkd semmonen minkd md haluan pitdd mahdollisimman
vahvana.

K: No saitko si jostain tietoa tihin vai pddttelitké sind vaan ite ettd ku timd on
niin arkaluontosta tietoa niin md haluan suojata timdn vai..

V: No varmaan..

K: ..luitko jostain tai?

V: Mie luulen et se on ehki tissi viimesen kymmenen vuo-, koko ajanhan siiti on
ollu puhetta siitd ettd pid salasanasi mahdollisimman hyvind ja ndin. Et ehki se
on vaan silleen et okei no tid on semmonen minkd md haluan pitdd mahdollisim-
man hyvind. Ei se silleen myotisyntysesti oo tullu. Kylld md muistan et jossakin
varmaan joskus 2000-luvun alkupuolella oon siirtyny siihen ettd okei ettd tid on
nyt semmonen. Varmaan sillon kun md aloin Google mailia kiyttidn ettd sitte
okei haluan tinne kaikki mun tirkeet sihkdpostit niin sillon md aloin kdyttidin
siind tosi tiukkaa salasanaa.

Tasolta 3 on mahdollista palata takaisinpéin, jos henkilo kokee, ettd salasanaa
on aihetta vahvistaa vield entisestddn. Tasolta 4 paluu mahdollistuu esimerkiksi
silloin, kun on kirjauduttu johonkin palveluun heikolla salasanalla ja palataan
takaisin kdyttdimddan vahvaa salasanaa esimerkiksi sdhkopostiin, jossa on tyo-
hon liittyvaa tarkeds tietoa.
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Prosessissa korostuu ulkopuolisten edistdjien merkitys: esimerkiksi pan-
kin jarjestelma ohjaa vahvan salasanan laatimisessa ja erilaiset verkkopalvelut
muistuttavat vahvoista salasanoista, jotkut jopa pakottavat laatimaan vahvan
salasanan jotta palvelua péddsee kidyttaméddn, Internetistd 16ytyy myos ohjeita
vahvan salasanan laatimiseen.

Taman prosessin erottaa muista prosesseista se, ettd siind on suora yhteys
tasolta 1 tasolle 3, eli siind tapauksessa, ettd jdrjestelmd edellyttdd vahvan sa-
lasanan laatimista, jotta sitd pystyy kdyttdamddn, tietokoneen kéyttédjd laatii vah-
van salasanan. Hin ei siis pdddy epdavarmuuden tasolle (taso 2) pohtimaan ko-
kemuksen merkitystd oman tietoturvansa ndkckulmasta. Vaihtaessaan salasa-
nan hén ei vélttdmattd pohdi tietoturva-asioita lainkaan vaan ainoastaan sitd,
ettd pddsee jatkossakin kdyttdmadn jarjestelmad.

Vahvan salasanan laatiminen edellyttda tietokoneen kayttdjalta enemman
muistamista kuin muut suojaustoimenpiteet, joita tdssa tutkimuksessa tarkas-
tellaan. Tamd on ndhtdvissd myos prosessissa: esteeksi suojaustoimenpiteen
kayttoonotolle muodostuu se ettd vahvoja salasanoja on hankala muistaa. Vah-
van salasanan laatiminen edellyttdd tiettyd vaivanndkod, ja oma saamattomuus
aiheuttaa sen, ettd vahvaa salasanan laatiminen lykkddntyy. Toisaalta, jotkut
kayttdjat antavat selaimen tallettaa salasanansa, joten niitd ei tarvitse kayttdjan
itse muistaa.

Poikkeamista omaksutusta tietoturvakdyttdytymisestd selittdd liittymisen
tarve (Alderfer), Maslowilla yhteenkuuluvuuden tarve seki ajan ja vaivan sdds-
tdmisen tarve. Henkilo esimerkiksi kokee tirkedksi kommunikoida netissd ys-
tdvien kanssa mutta ei koe tarpeelliseksi laatia vahvaa salasanaa kaikkiin netin
palveluihin. Tama helpottaa ja nopeuttaa kirjautumista:

K: Mutta tarkennan, etti ei oo mitdidn vdilid, niin milld tavalla? Ettd mikd sua mo-
tivoi kayttaytymdidn silld tavalla?

V: No esimerkiks sitte, jos se on vaikka helppo muistaa tai jotaki tai ettd jos on jo-
ku semmonen, et jonne pitid vaikka vaan rekisterdityd ja sitten jos sitd kayttid
vaan yhesti, niin se on tavallaan vaan semmonen ns. kertakiyttoinen profiili. Eh-
k.

K: Joo elikki haluaks sdd sddstdd siind aikaa ja vaivaa?
V: Joo.

6.3.4 Varmuuskopiointi

Téssd prosessissa tietokoneen kayttdja kayttdd tietokonetta liiketoiminnan ke-
hittdmiseen, tyontekoon (freelancer) opiskeluun ja kuvien, kaunokirjallisten
tekstien, muistiinpanojen ja musiikin tallentamiseen sekd yhdistystoimintaan.
Tietoja tallennetaan myos silloin, jos 1oydetddn jokin idea tms. myShemmin
hyodynnettavéksi. Liiketoiminnan kehittdmistd selittdd toimeentulon tarve (Al-
derfer). Kuvien, musiikin ja videoiden tallentamista selittdd esteettisyyden tarve
(Maslow; Reiss). Henkilo esimerkiksi haluaa kdyda ldpi tunteita, muistoja ja
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kokemuksia. Tietokoneen kiytto opiskelutarkoituksessa, sukuhistorian tallen-
tamisessa sekéd ideoiden tallettaminen pohjautuu tietimisen ja ymmartamisen
tarpeeseen (Maslow, 1954), ja yhdistystoiminta ja valokuvien sekd musiikin tal-
lentaminen itsensd toteuttamisen tarpeelle. Muistiinpanojen tallentamista selit-
tdd ajan ja vaivan sddstamisen tarve, samoin kuin opiskeludokumenttien tallen-
tamista pilveen (tdlloin useat opiskelijat voivat muokata dokumenttia samanai-
kaisesti ja usealta laitteelta). Tyohon liittyvien dokumenttien tallentamista selit-
tdd toimeentulon tarve (Alderfer) ja valokuvien tallentamista my®ds liittymisen
tarve koska valokuvia halutaan jakaa ja ndyttaa ldhipiirille.

Turvallisuuden tarve tarkoittaa tdssd kayttaytymistyypissd tarvetta suoja-
ta omaisuutta kuten liiketoiminta-asiakirjoja, opiskeluun ja tychon liittyvia
asiakirjoja ja kuvia tuhoutumiselta tai hdvidmiseltd ottamalla niistd varmuus-
kopioita:

I: So you started to take backups, after you had this kind of.. crash?

R: Yes.

I: You didn't take backups at all before that?

R: No. But hopefully I had a friend who's, I don't know, (he do) many things with
this kind, also have been study here in, maybe on this tietotekniikka I don't know,
so he had some kind of program, what could find the pictures and put them back,
to me. But it was not, it take very long time.

Poikkeustilanteita selittdd esimerkiksi vahinko ja unohdus. Varmuuskopiointi
voi epdonnistua vahingossa, ja tietokoneenkdyttdjd voi lisdksi unohtaa var-
muuskopioinnin vaikka onkin omaksunut timén toimintatavan.

Vilinpitaméttomyys selittdd kayttaytymistd poikkeustilanteissa silloin, jos
tietokoneenkéyttdjd kokee ettd tekeilld oleva tyo ei ole tiarked. Samoin, joskus jos
tyd on keskenerdinen, siitd ei oteta varmuuskopioita.

Jotkut tietokoneenkayttdjdt tekevidt varmuuskopioita sihkopostiin. Siind
tapauksessa ettd he lihettdvdat dokumentin jollekulle toiselle, jolta on vastaus
odotettavissa viestiin, he eivit ota muita varmuuskopioita

Taméan prosessin erityispiirre on se, ettd se ei sisilld tietoturvasuojauksen
omaksumista hidastavia tekijoitd. Haastateltavat kertoivat varmuuskopioinnin
ja varmuuskopiointiohjelmistojen (esim. pilvipalvelut) kdyton olevan pédasias-
sa helppoa. Muista prosesseista timéd poikkeaa myds siten, ettd kayttdytymisen
muutoksen eli varmuuskopioinnin kdyton saa alkamaan se, ettd henkilolle tulee
enemmaén henkilokohtaisempaa suojattavaa, esimerkiksi isompia opiskeludo-
kumentteja. Tama ei korostunut muissa prosesseissa.

Lisédksi, tdim& prosessi on suoraviivaisin kaikista siind mielessd, ettd siind
ei ole paluuta tasolta 3 tasolle 2 eli suojaustoimen vahvistaminen esimerkiksi
jonkun tietoturvaongelman seurauksena ei korostunut. Téstd voidaan pédtelld,
ettd tietokoneen kayttdjdt ovat varmuuskopioinnin omaksumisen jédlkeen siihen
tyytyvdisid, joten sitd ei ole tarvetta vahvistaa. Toisin kuin muissa prosesseissa,
tidssd prosessissa esiintyy suojaustoimi-elementti tasolla 1 mika tarkoittaa sit,
ettd henkilolld on kédytossddn virustorjuntaohjelma, jonka hidn uskoo estdvin
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tietojen katoamisen koneelta. Tamé&n vuoksi hin ei koe tarvitsevansa varmuus-
kopiointia.

6.3.5 Varovaisuus verkkokaupassa

Verkkokaupan kadytto pohjautuu itsensd toteuttamisen tarpeeseen (Maslow),
Alderferin ERG- teoriassa henkilokohtaisen kasvun tarpeeseen. Verkkokaupas-
ta tilataan mm. musiikkia, pelejd, matkoja, vaatteita, elektroniikkaa, ja vuokra-
taan hotellihuoneita sekéd loma-asuntoja. Verkkokaupan kayttod selittdd myos
ajan ja vaivan sddstamisen tarve. Verkkokauppa on nopea ja helppo tapa hank-
kia esim. musiikkia puhelimeen. Uteliaisuuden tarve (Reiss) selittdd myos kayt-
taytymistd, silld tietokoneen kayttdjidt seuraavat verkkokaupasta mitd uutuuksia
on saatavilla. Laajemmasta valikoimasta voi valita juuri itselle sopivan tuotteen.
Pelaamista selittdvat myos liittymisen tarve (Alderfer) ja Maslowin luokittelus-
sa sosiaalisen arvostuksen motiivit. Pelaaminen selittyy my0s tarpeella sosiaali-
siin yhteyksiin (Social contact) ja hyvidksyntddn (acceptance) (Reiss).
Turvallisuuden tarve tarkoittaa tdssd tapauksessa tarvetta suojata omai-
suutta kuten rahaa ja luottokorttitietoja noudattamalla varovaisuutta verkko-
kauppa-asioinnissa esimerkiksi vélttamailld epdluotettavia/ pienid ulkomaisia
verkkokauppoja tai luottokortin kéyttod verkkokauppa-asioinnissa:

K: No vaikuttiko timd sitte tdmdi ongelma etti se sun ystivd menetti niiti rahoja
niin vaikuttiko se sinun kiyttaytymiseen sitte?

V: Joo. Tietenki nyt et en osta ulkomaalaisista sitte, md oon huomannu kans ite ku
jdi se iTunesista se, jdi vahingossa vaan. Tai siis md olin sulkenu sen, tai siis md
olin..

K: Siis kerropa vield tarkemmin, siis se iTunesista voi..

V:iTunesista voi..

K: ..ladata musiikkia.

V: Nii musiikkia ja md olin sitte pannu semmosen, kuukausi, md olin kylli sulke-
nu sen mut sieltd vaan tuli ja sitte md en ollu muka sulkenu sitd.

K: Elikd sulla oli joku lataus koko ajan siind pddlld?

V: Niin, mulla tuli automaattisesti, luottokortilta vihenty mutta md en oo nyt ti-
lannu noista ulkomaalaisilta sivustoilta ku joskus matkoja vaan, ettd mdi oon silli
lailla..

Tamén prosessin erityispiirre on se, ettd verkkokaupan kéyton rajoittaminen on
vahittdinen prosessi, eli negatiiviset kokemukset verkkokaupan kaytostd aihe-
uttavat sen rajoittamista ja tulevaisuudessa verkkokaupan kaytto voidaan jopa
kokonaan lopettaa. Tdméd on vaihtoehtoisista prosesseista ainoa, jossa tietoko-
neen kaytto tietyssd kdyttotarkoituksessa ollaan valmiita lopettamaan siind ta-
pauksessa ettd kohdataan vakavia tietoturvaongelmia.

Toisaalta, luottamus verkkokauppaan voi ajan myotd lisddntyd, ja tietoko-
neen kéyttdjd vahentdd verkkokauppaan liittyvid rajoituksia. Kun verkkokaup-
pa yleistyy, luottamus sitd kohtaan lisddntyy pysyvésti, mikéd saa tietokoneen
kayttdjan vahentdmaédn siihen liittyvid rajoituksia. Jos hdan on aiemmin vaatinut
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ostoksistaan paperilaskun, hidn luopuu tédstd kokonaan ja alkaa maksamaan os-
tokset sdhkoisesti. Tdsséd tapauksessa muodostuu ristiriita itsensd toteuttamisen
tarpeen ja suojaamistarpeiden vilille.

6.3.6 Virustorjunta

Tietokoneen kayttdja kayttad tietokonetta tiedonhakuun Internetista. Tiedonha-
ku perustuu uteliaisuuden tarpeeseen (Reiss), tutkimisen, tietdimisen ja ymmar-
tdmisen, itsensd toteuttamisen tarpeeseen (Maslow), henkilokohtaisen kasvun
tarpeeseen (Alderfer) liittymisen tarpeeseen (Alderfer) sekd esteettisyyden tar-
peeseen (Maslow; Reiss). Internetistd etsitdan esimerkiksi tietokoneenkor-
jausohjeita, taideteoksia tai harrastuksiin liittyvéd tietoa, vaikkapa treeni- ja har-
joitteluohjeita

K. No tota, sitte sdi surffaat jonkin verran netissd, nii miks sdd kiytit tietokonetta
tihdin tarkotukseen?

V: No just uutisia tulee aina ehki kerran viikossa katottua, tietid vihise missi
mennddn. Mutta ei niinkdin paljon. Just se Googlesta se tiedonhankkinnan, jos
tulee jotain kysymyksid, saattaa olla than mitd tahansa, ettd kartasta ettid mihin
mennd, jos pitid l0ytid reitti johonki, nii se on aika yleinen. Ja sditd joskus katsoo,
jopa ku lihtee reissuun, timmostd normaalia, pientd selailua.

K: Tiedon hankintaa.

V: Joo tiedon hankintaa.

K: M mietin, oisko se semmone uteliaisuuden tarve myds vai onko se iha..?

V: Se on iha uteliaisuus, jos vaikka joku sanoo ettd "hei ookko kuullu tistd?”

Turvallisuuden tarve viittaa tdssd yhteydessd tarpeeseen suojata omaisuutta
kuten tietokonetta ja sinne talletettuja tietoja (salasanat ja pankkitunnukset) se-
k& omaa yksityisyyttd kdyttamalla virustorjuntaohjelmaa:

K: Voisitko tarkentaa, etti ennen kuin otit spybotin kiyttéon, mietitko sitd etti
mitd saavutat oman tietoturvasi kannalta kun kaytdit titd ohjelmistoa? Miksi se
oli tdrkedd etti virukset ja haittaohjelmat eivit pidise lipi, esimerkiksi millaista
vahinkoa ne olisivat voineet aiheuttaa?

V: Kone hidastui, koneen aukaistessani selain aukesi ja siihen tuli ihan outo aloi-
tussivu, jota ei saanut pois edes selainta uudelleen asentamalla, kiynnistysongel-
mia, popup-ikkunoita tuli. Niitd siis than kidytinndssd. Sen lisiksi haittaohjelmat
saattaa kopioida salasanoja sihkdpostiin ja pankkitunnuksia kaapata, kerran mul-
ta gmail varottikin ettd joku Nigeriasta kiyttinyt mun sahkdpostitilid ja ldhettiny
sdhkdpostiakin mun nimissd.

Virustorjunnan kayttod edistdd se, jos ohjelmisto on helppo asentaa ja kayttadd.
Lis&ksi, jos ohjeet ovat suomenkielisid, niitd on helpompi ymmartda. Toisaalta,
esteeksi tdssd prosessissa voi muodostua tietokoneen ik, joka ei mahdollista
modernin virustorjuntaohjelman asentamista. Tietokoneen kayttdjdlld voi myds
olla puutteelliset taidot virustorjuntaohjelmien etsimiseen Internetistd ja asen-
nusohjeiden ymmartdmiseen, mikd hankaloittaa virustorjuntaohjelmien kayt-
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todnottoa. Jos virustorjuntaohjelma on maksullinen, siti ei oteta kédyttoon, kos-
ka saatavilla on monia ilmaisiakin ohjelmia. Joskus tietokoneenkayttdja voi
epdilld virustorjunnan tehokkuutta.

Téssd prosessissa korostuu muita prosesseja enemmdn virustorjunnan ti-
hed muutostahti, jota prosessi pyrkii kuvaamaan. Tasolta 3 palataan siis toistu-
vasti takaisin tasolle 2, koska uudet tietoturvaongelmat (esimerkiksi virustor-
junnan tehottomuus) motivoivat vaihtamaan virustorjuntaohjelmaa. Tietotur-
vaongelma herittdd epdvarmuuden tunteen, jonka tietokoneenkédyttdja haluaa
poistaa: esimerkiksi entinen virustorjuntaohjelma ei pysty poistamaan virusta
eikd estd kaikkia tietoverkon vilitykselld koneelle tulevia haittaohjelmia.

Virustorjunnan vaihtamiseen motivoi myos teknologinen kehitys. Ystiava
voi esimerkiksi suositella uutta parempaa virustorjuntaohjelmaa. Jos entisen
maksullisen virustorjuntaohjelman tilalle otetaan ilmaisohjelma, kayttaytymista
selittdd lisaksi sddstamisen tarve samoin kuin silloin jos vapaan version uudel-
leen lataaminen ei onnistu ja etsitddn tilalle toinen vapaa versio. Virustorjunta-
ohjelma saattaa haitata tietokoneen kayttotarkoitusta eli www-selausta. Se voi
blokata liikaa tai sen mainokset/ lisdominaisuudet/ virheilmoitukset alkavat
drsyttdd. Talloin turvallisuuden tarpeen lisdksi kédyttaytymistd motivoi tietoko-
neen kdyttotarve (tutkimisen ja tietamisen tarve), mika aiheuttaa kayttaytymi-
sen muutoksen ja tietokoneenkéyttdjd vaihtaa virustorjuntaohjelman toiseen.

Virustorjuntaa kuvaavassa prosessissa korostui muita prosesseja enem-
mién se, kuinka vakavasti tietokoneen kayttdjdt suhtautuvat virusten aiheutta-
maan uhkaan ja koneen ja tietojen suojaaminen viruksilta, haittaohjelmilta jne.
Virustorjunnan laiminlyontid esiintyi vain hyvin harvoissa tapauksissa. Kun
tietokoneen kayttdja kdyttdd tietokonetta ohjelmistojen testaamiseen, virustor-
junta otetaan sen takia hetkellisesti pois p&éltd. T&lloin tutkimisen ja tietdmisen
tarve selittdd kdyttdytymistd ja muodostuu ristiriita em. tarpeen ja turvallisuu-
den tarpeen vilille. Toisaalta, myos turvallisuuden tarve selittdd kayttaytymista
siind mielessd, ettd virustorjunta otetaan pois paalta hallitusti ja se on pois paal-
td minimiajan. Virustorjunnan tarkednd pitdmisestd kertoo myds se, ettd haasta-
teltavat varoittelivat ottamasta virustorjuntaa pois pddltd. Jos ndin kuitenkin
tehdédén, taytyy olla ole varma teknisistd taidoistaan.

Johtopdatoksend voidaan todeta, ettd kaikille yksittdisille prosesseille 16ytyi
omat erityispiirteensd, jotka erottavat ne muista prosesseista. Tietoturvakéyt-
tdytymisen muutos ndyttdisi siis tulosten mukaan tapahtuvan hieman eri taval-
la eri kdyttaytymistyypeissdd. Eroja prosessien vélilld oli esimerkiksi tietotur-
vasuojaustoimenpien kdyttoonottoa estdvien/hidastavien ja edistdvien asioiden
suhteen. Esteet ja hidastajat olivat erilaisia eri kadyttaytymistyypeissd. Esimer-
kiksi virustorjunnan kayttoonottoa edistdd sen helppo kiytto ja estdd ohjelmis-
ton maksullisuus. Vahva salasana-prosessissa hidastavana tekijind koetaan
laiskuus eli vahvan salasanan koetaan vaativa liikaa vaivanndkod. Edistaviksi
tekijaksi koetaan se, ettd Internetissé on saatavilla ohjeita hyvéan salasanan laa-
timiseen.
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Yleensd kayttdytymistyypeissd oli joko esteitd tai hidastajia tai molempia
mutta esimerkiksi sensitiivisen aineiston prosessointi-kdyttaytymistyyppi ei
sisdlld esteitd eikd hidastajia.

Prosessit eroavat my0s siind mielessd toisistaan, ettd suojaustoimenpiteen
laiminlyonti voi olla joko véliaikaista tai pysyvad. Esimerkiksi sensitiivisen ai-
neiston prosessointi - kayttdytymistyypissd laiminlyonti voi olla pysyvad, eli
henkild vihitellen lakkaa pohtimasta, mitd Internetiin voi/kannattaa kirjoittaa.
Virustorjunnan kaytossa laiminlyonti on aina véliaikaista, eli virustorjunta ote-
taan pédéltd vain hetkellisesti ja harkitusti. Tamd toisaalta kertoo vakavasta suh-
tautumisesta virustorjuntaa kohtaan: virustorjuntaohjelman kaytto koetaan tér-
kedksi suojaustoimenpiteeksi.

Kéyttaytymisen muutosnopeudessa voidaan havaita eroja prosessien vi-
lilla. Erityisesti virustorjunnan kohdalla muutostahti on korostetun nopeaa ver-
rattuna muihin. Virustorjuntaa pdivitetddn/vaihdetaan lyhyelldkin aikavalilla
eri syistd: vaihdetaan ilmaisesta toiseen ilmaiseen ohjelmaan, halutaan teknises-
ti toimivampi ohjelmisto, halutaan tehokkaampi ohjelmisto jne.

Prosessin pituudessa voidaan myo6s havaita eroja. Erityisesti Internet-
profiilin hallinta-prosessi on pidempi kuin muut, silld se on tavallaan 2-osainen
sisédltden sosiaalisen median yksityisyysasetusten madrittdmisen ja omien tieto-
jen etsimisen Internetista.

Kolmessa prosessissa tuli ilmi, ettd prosessi voi pysdhtyd eikd etene kohti
lopputulosta eli suojaustoimenpiteen kdyttoonottoa. Vahvan salasanan laatimi-
nen, Internet-profiilin hallinta ja verkkokauppa prosessi voivat pysahtya kesken.
Yhteistd etenemisen pysdhtymiselle on se, ettd henkilo ei koe jostain syysta tar-
kedksi edistdd tietoturvaansa. Vaikka henkild saa tietoa vahvojen salasanojen
merkityksestd, hén ei silti halua vaihtaa salasanaansa vahvemmaksi. Sahkopos-
tin hakkerointia ei pidetd niin vakavana ongelmana, ettd sen takia kannattaisi
vaihtaa salasana. Oma salasana voi olla myos niin hauska, ettei sitd ei haluta
muuttaa. Toisaalta ongelmia verkkokaupassa ei ehkd pidetd niin vakavina ettd
niiden takia kannattaisi rajoittaa verkkokaupan kayttod.

Prosesseja vertailtessa mielenkiintoinen havainto oli myos se, ettd aina
henkild ei vilttamaéttda paddy epavarmuuden tasolle, silld esimerkiksi vahva sa-
lasana-prosessissa ainoa syy salasanan vaihtamiseen voi olla se, ettd jarjestelma
vaatii vahvaa salasanaa, jotta sitd pddsee kdyttamddn. Talloin henkilo siirtyy
suoraan tasolta 1 tasolle 3 eikd pohdi vélttdmattd vahvan salasanan merkitysta
oman tietoturvansa kannalta. Henkilon kdyttdytymisessd korostuu tietoko-
neenkéyttotarve turvallisuuden tarpeen sijasta.

Prosessien viélilld ilmeni myos eroja turvallisuuden tarpeessa. Turvalli-
suuden tarve, eli tarve suojata omaisuutta tasolla 3 tarkoittaa eri prosesseissa
hieman eri asioita. Esimerkiksi virustorjunnassa korostuu tarve suojata tietoko-
netta ja sinne talletettuja tietoja kuten salasanoja ja pankkitunnuksia. Varmuus-
kopioinnissa esille nousivat tyohon ja opiskeluun liittyvat asiat eli henkil6 ha-
luaa suojata liiketoiminta-asiakirjoja, artikkelipohjia, opiskeluun liittyvid asia-
kirjoja ja kuvia tuhoutumiselta tai havidmiseltd. Toisaalta Internet-profiilin hal-



69

linnassa painottuu erityisesti tarve yksityisyyden ja identiteetin suojaamiseen
Internetissa.

6.3.7 Yhdistetty prosessi

Yhdistettyyn prosessiin (kuvio 3) on tiivistetty yksittdisten prosessien erityis-
piirteet. Ndin se kertoo vihian enemman kéyttdytymisen muutoksesta kuin yk-
sittdiset mallit. Yhdistetty prosessi kokoaa samaan malliin my6s poikkeustilan-
teet, jolloin suojaustoimenpide jostain syystad laiminlyodaan seka tarpeet ja tun-
teet, jotka motivoivat tietoturvakdyttdytymistd. Yhdistetty prosessi tdsmentda
liséksi sitd, miksi jokin tietty tarve loppuu tasolta toiselle siirryttdessa.

Yhdistetyn prosessin pohjana on kaikkien haastateltavien kokemukset.
Tietokoneenkdyttdjat pddosin seuraavat médriteltyd prosessia, joten kayttayty-
misen muutoksen voidaan sanoa tapahtuvan prosessissa esitetylld tavalla. Tau-
lukko 10 kokoaa yhteydet prosessin tasojen valilld eli mikd mahdollistaa henki-
l6n siirtymisen tasolta toiselle.

Yhdistetty prosessi on stage-teoria, silld se sisdltdd stage-teorian keskeiset
piirteet (Weinstein et al, 1998) ks. myos liite 2. Prosessissa on tasot, jotka poik-
keavat toisistaan siten, ettd tasojen kdyttdytymistd motivoivat tarpeet poikkea-
vat toisistaan. Tasoa 1 médrittelee tietokoneenkédyttdtarpeet, tasoa 2 rauhalli-
suuden/ mielenrauhan tarve ja tasoa 3 turvallisuuden tarve. Edelleen, tasoa 4
médrittdd tietokoneenkdyttdtarpeet, joita on mainittu tasolla 1 sekd uutena riip-
pumattomuuden tarve. Yhteisend ominaisuutena kaikilla tasoilla on kokemus,
eli tietokoneen kayttdjan kokemus muuttuu hinen kidydessédan tasot lapi.

Teoreettisen mekanismin kdyttdytymisen muutosta kuvaavan prosessin
ymmartdmiseksi tarjoaa teleologinen paradigma, joka on yksi neljdstd prosessi-
teorian paradigmoista eli ns. ideaalityypistd, joilla selitetddn muutosprosesseja
(Van de ven, 1992). Teleologisen paradigman avulla voidaan selittdd tétd tyotad
seuraavalla tavalla:

1) Muutosprosessin etenemisen kuvaus

Teleologinen prosessiteoria kuvailee vaiheittaisen muutosprosessin, joka johtaa
lopputulokseen. Kehittyminen on liikkumista kohti tarkoituksen, tavoitteen tai
halutun lopputuloksen saavuttamista. Entiteetti kehittyy kun se kasvaa moni-
muotoisemmaksi tai vastaavasti yhtendisemmaksi tai se tayttdd tietyn toimin-
nan vaiheet. Kdyttdytymisen muutosprosessi esitetddn alusta loppuun saakka
mukaan lukien poikkeukset.

Teoria tietoturvakdyttdytymisen muutoksesta kuvaa vaiheittaisen muu-
tosprosessin, jossa tietokoneen kayttdja omaksuu uuden tietoturvasuojaustoi-
menpiteen. Muutosprosessiin siséltyy erilaisia vaiheita ja yhteyksid vaiheiden
vélilla (esimerkiksi tietoturvatapahtumat). Prosessiteoria mahdollistaa sen ku-
vaamisen, ettd kdyttdytyminen muuttuu useassa kohdassa prosessia sekd sen,
millainen elementtien vilinen interaktio aiheuttaa kayttdytymisen muutoksen ja
missd vaiheissa prosessia kdyttdytyminen muuttuu. Prosessiteoria kuvaa myos
poikkeukset omaksutusta suojaustoimenpiteesta.
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2) Useat tapahtumaketjut (multiple progressions)

Teleologisessa prosessiteoriassa ei ole vaiheittaista tapahtumaketjua vaan lop-
putulos ja useita tapahtumaketjuja, jotka johtavat samaan lopputulokseen eli
tidssd tutkimuksessa on useita vaihtoehtoisia polkuja, jotka johtavat tietotur-
vasuojaustoimenpiteen kadyttoonottoon. Lopputulos voidaan saavuttaa useita
eri reitteja pitkin.

Témén tutkimuksen tarkoitus on osoittaa, ettd ihmisten kayttdytyminen
muuttuu erilaisten interaktioiden ja prosessien seurauksena. Esim. Internet-
profiilin hallinta ja vahvan salasanan laatiminen ovat prosessina erilaisia, ja
kayttaytymisen muutos etenee erilaisten tilanteiden ja tapahtumien kautta. Pro-
sesseissa on erilaisia esteitd ja edistdjia

3) Ennustettavuus

Teleologinen prosessiteoria on luonteeltaan ennustava, eli kehitysprosessin ta-
voite on ennakoitavissa. Tdssd tutkimuksessa kehitysprosessin tavoite eli omak-
suttava tietoturvatoimenpide on ennalta tiedossa ja teoria selittdd kehityksen
tatd lopputilannetta kohti.

4) Paluu takaisin pdin prosessissa on mahdollista (repeating strings of
events or activities)

Teleologisessa prosessissa on mahdollista palata edellisille tasoille. Tietoturva-
toimenpiteen omaksuttuaan tietokoneen kéyttdja voi palata aiemmalle tasolle
esimerkiksi siind tapauksessa, ettd hdn kokee uuden tietoturvaongelman, joka
herdttdd negatiivisia tunteita ja saa vahvistamaan suojaustoimenpidettd, esi-
merkiksi salasanaa.

5) Lopullinen tavoite voi olla véliaikainen (process does not stay in per-
manent equilibrium)

Vaikka teleologinen prosessi pdéttyy tiettyyn lopputulokseen, voi tama tila kui-
tenkin muuttua ajan kuluessa, koska kdyttdytyminen on luonteeltaan muuttu-
vaa (Bridle et al., 2005; Weinstein et al: 1998.). Suojaustoimenpiteen omaksumi-
sen jdlkeen alkaa uusi kehityskaari, joka johtaa tietoturvakdyttdytymisen muu-
tokseen. Prosessiteorian avulla on mahdollista kuvata se, ettd tietoturvakayttay-
tymisen muutos on jatkuva (vrt. esimerkki Internet-profiilin hallinnasta) ja etta
kayttaytyminen voi tulevaisuudessa myds muuttua joko véliaikaisesti tai pysy-
vésti.

Yhdistetty prosessi on kuvattu kuviossa 3. Taulukko 9 sisdltdd tarkemmat ku-
vaukset yhteyksistd prosessin tasojen vililld, yhteyksien variaatiot sekd kuhun-
kin yhteyteen liittyvat nédytteet haastatteluaineistosta.



KUVIO3 Yhdistetty prosessi

KOKEMUS TARKOITUKSELLI- KAYTTAYTYMISEN KAYTTAYTYMISEN
SUUS MUUTOS MUUTOS
. TASO 1.. n TASO 3 TASO 4
T1etok01?e'enkaytto . TASO 2 Suojaustoimenpiteen Poikkeaminen suojaustoi-
normaalitilassa Epédvarmuus kiyttoonotto menpiteesti kiytostd
Tietokoneen kaytto eri TUNTEET Tietokoneenkayttdja omak- Pysyva poikkeaminen
kayttotarkoituksissa. Kayt- (epéluulo, suu uuden suojaustoimen- )
taytymista motivoivat seu- epdvarmuus, piteen: 1) Var()jlalsuus Verkk(?k-éu.-
raavat tarpeet: pelko, huo- passa vihenee, 2) Sensitiivi-
li...) 1) Varmuuskopiointi sen tiedon prosessointi, 3)
1) liittyminen Tietokoneen kayttdja poh- 2) .Uus1 virustorjuntaohjel- Varmuuskopioinnin laimin-
2) itsensi toteuttamnen tii tietoturvatapahtuman misto lyonti
3) henkilskohtainen kasvu tai tietokoneen kiyton 3) Vahva salasana o
4) uteliaisuus muuttumisen merkitysta 4)Y§rkko.kauppa-a5101nmn o . i
5) tietdminen ja oman tietoturvansa kan- rajoittaminen ljarpeet'. 111tt}immen, turYal
ymméirtdminen nalta. 5)Sensitiivisen aineiston lisuus, itsensd toteuttaminen,

6) sosiaalinen arvostus 1 prosessoinnin valttiminen riippumattomuus

7) sosiaaliset yhteydet Kayttiytymista motivoi 6)Internet-profiilin hallinta — e
8) hyviksyntd rauhallisuuden/ mielen dliaikainen poikkeaminen
9) esteettisyys rauhan tarve Kayttaytymistd motivoivat ) ) e
10) sédstdminen 1) turvallisuuden tarve 1) Virustorjunnan laimilyon-
11) toimeentulo 5 2) uteliaisuuden tarve ti, 2)Heikko salasana, 3) Va-

12) ajanja vaivan
sddstaminen
13) asiointi

Elementit: tietokone, tieto-
verkko, omaisuus, tietoldh-
de, suojatoimi, uhka

TUNTEET, TARPEET

muuskopioinnin laiminly6n-
ti, 4) Sensitiivisen tiedon
prosessointi

Tarpeet: liittyminen, asioin-
ti, ajan ja vaivan sddstaminen

Elementit: suojatoimi, tieto-
ldhde, uhka, harmillinen
seuraamus, omaisuus, tieto-
verkko, tietokone




TAULUKKO 9  Yhteydet yhdistetyn mallin tasojen vaélilla

# Yhteyden kuvaus Yhteyksien variaatiot Niyte aineistosta
1 Tietoturvaan liittyvd 1) tietoturvaongelma 1)V: No ehkii siin on et md en ylipditdin oo tykdnny hirveesti kirjotella henki-
kokemus

2) tietoturvatietoisuuden
lisdaantyminen

3) muutos tietokoneen kaytos-
sd

4) muutos eldmintilanteessa
5) suojattavan maard ja henki-
I6kohtaisuus kasvaa

l6kohtasia asioitani mihinkddn mut silleen tietosesti se kisitys siitd ettd kuinka
julkinen oikeasti tommonen niin sanotusti sulettu ympiristo interne-, sulettu
ympiristé Facebookissakin oikeesti on tai sulettu ympiristd IRC:issd oikeesti
on niin se on sitte ehki kehittyny siind ajan myéti ihan silleen vaan pikkuhil-
jaa. Ettd..

K: Ettd vaikka et oo sinne mitdd arkaluontosta laittanukaan mutta kuitenkin
oot sitte alkanu tarkemmin miettiin ettd..

V: Kylld se kun..
K: ..miten tirkidd.

V: . lihinnd kun niitd tapauksia on tullu vastaan missd porukka on laittanu tosi
arkaluontosta asiaa ja sitte se ei todellakaan oo pysyny sielli kaverien silmien alla
vaan sen lihteny kiertdmdin. Koko ajahan niit tulee vastaan tilldsii caseja.

2) I: But in Facebook you mentioned that you have blocked, like what word you
used, like you hide something?
R: Yes.

I: So where did you learn that?

R: In Facebook they let us know how to hide. And how to open, in the corner,
50.

I: OK, so Facebook send you some email..

R: No, no. They, there was some kind of campaign, they released a campaign
and they send their customer the message how to manage your security, ac-
count security and something, skills. So in the time I checked how to use this
tool, security.




I: Like privacy setting?
R: Yes, privacy setting.

3) V: Joo kylli et ainakin Facebookissa oon laittanu ne asetukset silleen etti
tuota, kaverit vaan nikee eikd ulkopuoliset nde.

K: Laitoitko sid namd heti aluksi kun aloit kayttdin siti Facebookia vai tuliko
ndd..?

V: Joo kyl mid aika lailla.

K: No kun aattelee syitd etti miksi niin mikd motivoi sua tekemddn niin? Miks
téid oli tirkeetd laittaa ndd tietoturva-asetukset niin?

V: No ainakin tuota, se on varmaan nyt ollu tissi vihdn semmosta myodskin
opettelua tihin timmdseen enemmin julkiseen esilli oloon. Md ainakin koen
sen niin ettd kun ei ole siihen tavallaan kasvanut, et nyt nid nuoremmat suku-
polvethan tulee kasvamaan siihen ihan eri tavalla jo.

4)K: Tuota no muistakko missi vaiheessa se muutos tapahtu, ettd sid aloit sitte
laatimaan niitd vahvempia salasanoja?

V: No se tuli sitte just tuossa yliasteen ja amiksen vaihteella, ku tuli nditd
tirkedmpid asiakirjoja, mitd piti ldhettdd tai hoitaa sihkopostin kautta esim. nii
sitte piti muuttaa niinku kaikki. Ja sitten muutin myés Facebookiin tuli muu-
tettua tunnukset ja kaikki.

5) K: Elikkd sid koet vdlinpitimdttomyytti. Miks sdd kuitenki sitte vaihat (sa-
lasanan)? Mikd sut saa...

V: Siis vaikka se on vilinpitamdttomyyttd, mut sitte se on toisaalta mydski
silleen, etti ei tistd oo ny mulle varsinaisesti mitddn lisihaittaakaan, ettd sit-
ten samoin vaan semmosiin tirkeisiin juttuilin, nii sitten laittaa sitd turvalli-
suutta. Mdid oon lukenu pari semmosta tarinaa, ettd jollaki on tyyliin yhessi
tapauksessa joku onnistu krakkdidmdidin niitten Apple ID -salasanan ja sitte sitd
kautta ne pysty formatoimaan niitten tietokoneen ja lippdirin ja puhelimen ja
sitte tyyliin kaikki, mitd niil oli kaheksan vuojen ajalta, valokuvia...

V: Kiytinndssi se on tosiaan se kaks juttua. Tietoisuus siitd, ettd miten hel-




posti se (hakkerointi) voi tapahtua periaatteessa, ja sitten kun tuli enemmin ja
enemmdn henkilokohtasempaa ja tirkedmpdd suojattavaa, nii sitten jossain
vaiheessa pédsi siitd laiskuudesta yli [?? 01:21:25].

Ratkaisuinteraktio

Internet-profiilin hallinta
Tietokoneenkéyttdja on tietoi-
nen siitd, ettd sosiaalisen medi-
an tietoturva-asetuksia pystyy
muokkaamaan niin ettei kuvat
ndy julkisesti kaikille.

Este: tietokoneenkayttdja ei
hallitse yksi-tyisyysasetusten
madrittelemistd sosiaalisessa
mediassa ja kuvanjakopalvelus-
sa

Sensitiivisen aineiston proses-
sointi Internetissa
Tietokoneenkiyttéjd on tietoi-
nen siitd, ettd arkaluontoisen
tiedon padatymistd ulkopuolisil-
le voi vilttda harkitsemalla,
mitd netissa julkaisee ja mita
sdhkopostiin kirjoittaa ja lisda-
milld sinne ainoastaan sellaista
materiaalia mistd ei ole haittaa
jos se péétyy ulkopuolisille.

Vahva salasana

Tietokoneenkayttdjd on tietoi-
nen siitd, ettd salasanojen hak-
kerointia voi aktiivisesti estdd

Internet-profiilin hallinta

I: OK, so Facebook send you some email..

R: No, no. They, there was some kind of campaign, they released a campaign
and they send their customer the message how to manage your security, ac-
count security and something, skills. So in the time I checked how to use this
tool, security.

I: Like privacy setting?

R: Yes, privacy setting.

I: So Facebook told you? What kind of things they told you when they made
that campaign?

R: You can select a person.. the person you don’t want to show. And you can
make the (-) [1:44:36.5] and.. That kind of things.

I: OK, so they gave you some instructions what kind of things you can do to
hide some things.

R: Mmm. And to manage it, my information, comments. Comments means the
posts, posting.

Sensitiivisen aineiston prosessointi Internetissa

I: When we are talking about email, do you think about the security issues
when you send email? How do.. you take into account the security, when you
are sending mails?

R: Irarely, don't send my.. henkilétunnus?

I: Personal ID or.. ID number..

R: ID number.. in email and.. if I.. have bought something online, it has to be
so that it’s trustable, when I'm sending email about my.. orders and stuff.

I: How have you come this kind of behavior that you don’t send sensitive via
email+

R: I have heard that they could be stolen.




laatimalla palveluihin vahvat
salasanat.

Kéyttaytymisen muutosta edis-
tdd se, ettd pankin jarjestelma
ohjaa vahvan salasanan laatimi-
sessa, verkkopalvelu pakottaa
laatimaan vahvan salasanan
jotta palvelua padsee kaytta-
madn tai pyytdd vahvistamaan
salasanaa, Internetista loytyy
ohjeita vahvan salasanan laati-
miseen, selain tallettaa salasa-
nat, joten niitd ei tarvitse muis-
taa.

Esteet: vilinpitiméattomyys
sekd se, ettd vahvan salasanan
muistaminen on hankalaa

Varmuuskopiointi
Tietokoneenkiyttéjd on tietoi-
nen siitd ettd tiarkeiden tietojen
me-nettimisen voi estdd tallen-
tamalla tiedot useampaan paik-
kaan

Siirtymista tasolle 3 edis-
tdd se, ettd varmuuskopioin-
tiohjelmisto on helppo asentaa
ja ettd varmuuskopiointi yleen-
sdkin on helppoa.

Varovaisuus verkkokaupassa

I: How have you heard?

R: I've read from the internet and.. we have this.. security lectures at school,
that you can never use any patient information in your personal email and..

I: In university studies or?

R: Yes. And we had in high school if I remember correctly.

I: Do you follow all of the instructions you have got from the lectures?

R: Mostly yes. It’s just.. I don’t want to risk my future because if I send pa-
tient information through email..

Vahva salasana

I: What kind of consequences of this kind of hacking, what has this caused to
your friend?

R: He lost everything in that email. Whatever was there, he lost it. And then
the consequence could be, there could be some critical information which he
might have lost. Or it might go to some unwanted people. However, to keep
that in mind, I always have a very, I think it is a very strong password, the one
which I use. Because it has uppercase, it has low-, a special character and it has
numerals. So, I think it is kind of very strong password.

I: Where have you heard that, how do you know that it is strong? Have you
read somewhere, or?

R: I got that habit when I started accessing my internet banking. And I re-
ceived suggestions from there, that if you are developing your password, then
do it this way. So, then, maybe, 1 guess my email was hacked, this fake email.
So that was also in my mind that I may lose information in my email, in my
genuine email. And I learned it from my bank accounts online. So I applied
there, when I developed my password for emails, something like that. So then I
have very strong passwords there.

Varmuuskopiointi

K: Elikkd koulutditi et oo koskaan menettiny, mutta ootko jottain muuta mate-
riaalia menettiny varmuuskopioinnin puuttumisen takia? Jonku tosi tirkidn?




Tietokoneenkiyttsjd on tietoi-
nen siitd, ettd verkkokaupan-
kdynnin turvallisuutta voi pa-
rantaa

- vélttamalla luottokortin
kayttod verkkokaupassa

- lopettamalla epaluotet-
tavan verkkokaupan kayton.

- kieltamallad luottokortti-
numeroiden siilytyksen verk-
kokaupassa.

- ottamalla kdyttoon pay
pal: lin verkkokaupassa makset-
taessa

- tarkistamalla millainen
salaus on verkko-kaupassa, eli
onko ns. turvallisempi moodi
péiéilléi

- tarkistamalla maksu-
vaihtoehdot

- ottamalla epédvarmuutta
aiheuttavissa asioissa yhteytta
suoraan yritykseen
Este: Verkkokaupan englannin-
kielisid ohjeita on vaikeita ym-
maértidd, mikd muodostuu es-
teeksi turvallisen verkkokaupan
kaytolle

V: Ei oo tosi tirkeitd. Muutamia kirjotustoitd on joskus saattanu menni huk-
kaan, mutta ei semmosta, mikd ois ollu. Kylli tietysti harmittamaan on jidny,
mutta ettd siis mitddn tosi radikaalia, mikd ois ollu taloudellista tai muuten
vaikutusta, niin ei.

K: Miten sun kdyttiytyminen muuttu sitte timmadsen kokemuksen jilikee? Se
harmitti, mutta...

V: Se harmitti, mutta se muistutti siitd, ettd kun ei oo kysymys oikeesti kun
nédppdinyhdistelmin painamisesta.

Varovaisuus verkkokaupassa

K: Minkilaisia ajatuksia, tunteita? Nyt pddstiin naihin tunteisiin, nii minkdi-
laisia ajatuksia, tunteita, minkdilainen reaktio on ollu, ku nid oot kuullu néisti
timmdsistd, mitd ongelmia voi seurata?

V: Se on se vilttimisreaktio.

K: Ymmiirrikko nid vdlttidmisen silli tavalla, ettd lopettanu kokonaan?

V: En, vaan... No sanotaanko, ettid ehkd mid sitte viltin semmosia sivustoja,
missi mulla tulee semmonen intuitio, missd voi olla, mihin mdi en luota.

Virustorjunta

K: Minkdlaisia ajatuksia ne tietomurrot tai minkdlaisia ajatuksia tai tunteita
ne tietomurrot sussa herdtti?

V: Se heriitti just sitid, ettd mdd otin sitte sieltd Saunalahen kautta sen tieto-
turvan siihen omaan puhelimeen ja tihin koneeseen. Et midi en voinu olla
huolettomana niin, etti se huolehtii siitd, ettd mun ei tartte ite koko ajan pdi-
vittdd jotaki vaan se tulee sielti automaattisesti.




Virustorjunta
Tietokoneenkayttéjd on tietoi-
nen siitd, ettd tietokoneen ja
siind olevat tiedot voi suojata
viruksilta virustorjuntaohjel-
malla. Liséksi, virustorjuntaoh-
jelmaa vaihtamalla voi saada
koneelleen tehokkaamman suo-
jan.

Edistajat: ohjelmisto on
helppo asentaa, kiyttds ja ym-
martéd jos kdyttoohjeet ovat
suomeksi. Ohjelmiston ilmai-
suus edesauttaa sen kidyttoonot-
toa.

Este: tietokoneenkayttéja epai-
lee virustorjunnan tehokkuutta

Poikkeusinteraktio

Syyt pysyvédan muutokseen:

- TARPEIDEN PRIORISOINTI:
Uhkan kokemuksen vihenemi-
nen

- TARPEIDEN PRIORISOINTI:
Luottamuksen lisddntyminen

- TARPEIDEN PRIORISOINTI:
Riippumattomuus

ks. ndytteet aineistosta prosessin tasolta 4: Poikkeukset

Poikkeusinteraktio

Syyt viliaikaiseen poikkeami-
seen

- TARPEIDEN PRIORISOINTT:
Tietojen/tiedostojen priorisointi

ks. nédytteet aineistosta prosessin tasolta 4: Poikkeukset




- TARPEIDEN PRIORISOINTI:
Muistamiseen liittyvit ongel-
mat

- TARPEIDEN PRIORISOINTI:
asian toimittaminen

- TARPEIDEN PRIORISOINTTI:
palvelun kéyton lyhytkestoi-
suus

- Vahinko

- TARPEIDEN PRIORISOINTI:
Applikaation asentaminen tai
ohjelmiston testaaminen

- TARPEIDEN PRIORISOINTI:
uhkan kokemuksen vihenemi-
nen

Prosessi pyséhtyy

Prosessin pysdhtymiseen liitty-
vat tunteet

1) huvittuneisuus

2) valinpitamattomyys

3) luottamus

4) itsevarmuus

1) I: So your friend knew that it is not good password and told it to you?

R: She just told me that this is not really a (-) [0:55:45.1]. I think I thought
that this is secret, so maybe this idea is good, but she told me that no.

I: So and you changed it after your friend told it to you?
R: No, I didn’t change. But..

I: Why? Was it that you didn’t believe or you didn’t care or what was the rea-
son?

R: Anyway I thought that my password is funny. So because the password is
secret, I thought that. When I was, that time I was in the middle school, I just
thought that this password is secret. This is funny, so I used that.

2) I: OK. So do you remember why you started to use these long passwords?
R: Why?




I: Why, in Yahoo! and in Facebook. Or do you, if you previously maybe had
some shorter passwords. So when and why did you find out that you should
have longer passwords?
R: 1.

I: Do you remember who told you, or did you read it somewhere, or?

R: This is not the reason, but the, when I used the Hotmail, MSN, someone
hacked my account. And then the person wanted to borrow money by using my
account. So my friends called me, I think the person is not you, but why you
want? Wanted to borrow the from me, in the MSN chat. But this is not the
reason, but anyway I experienced this kind of happening.

I: So did you change your behaviour somehow after this hacking experience?

R: Maybe it affected my behaviour but, in the time I didn’t think this is serious
problem. I don’t know the reason why I changed it, my password to complicat-
ed password

3) K: Mitd, jos sun ldhipiirissi tapahtus timmone iso ongelma, vaikka rahaa
menis paljo jotenki vuotas tai siis joku menettdu rahhaa. Niin vaikuttasko se
sun kayttiytymisee, ettd voisikko sid lopettaa vaikka verkkokaupan kiyton
kokonaan tidmmadseen?

V: Jos puhutaan jostain yksittiisestd verkkokaupasta, mitd itse aktiivisesti
kiyttds, niin yksittiisen kaupan kohalla, joka ei vilttamittd ei itted mietitytd
tai oikeestan ees itte omaan elimdnpiiriin liittyvd asia, niin jos semmosta ta-
pahtuu, niin kylli md nyt edelleen jatkasin normalia verkkokaupankdyntid.

4) K: Mitd nd siind tilanteessa aatelit, ettd minkdlaisia fiiliksid herit-
ti?(salasanojen hakkerointiyritys)

V: Lihinnd naurahdin, ku mulla on se kaksvaihe autentifikaatio, siindpdhin
yrittivit.

K: Etti ei tullu mitidn semmosta huolta, eikd. ..

V: Ei, ei todella. Ehki saattaa olla sillai, ettd vaihan sillon sen salasanan sinne.

Uusi tietoturvaan
liittyva tapahtuma
tai kokemus

tietoturvaongelma
tietoisuuden lisdanty-
minen

teknologinen kehitys

1) R: However, I'm quite sensitive, for example, I signed one application with
Facebook that’s called Triplt or something like that. And what happened, 1
booked a ticket through Norwegian and it, without knowing me, it updated on
Facebook that I'm travelling from here to there. And that was quite scary for




4) kokemus tietotur-
vauhan lisdaantymisesta

me. So I immediately changed my setting in that.

2) K: Mua kiinnostaa se, miksi ihmiset vaihtaa nditd virustorjuntaohjelmia
toisesta toiseen. Miksi sii oot vaihtanu, et oo kiyttiny siti samaa koko ajan?
V: Koska kaveri sano, ettd timmonen uus tai timd toinen. Se [?? 00:37:43]
voi olla vihin parempi, ettd pannanko tid. Mulle kiy kaikki, sdd tiidt ndistd,
mdd en tiedd mitddn, laita se. Se on hyvi ollu.

3) K: Joo miks sdi oot vaihtanu sitte toiseen, ettd...?

V: No jos siti vapaata versiota ei oo pystyny lataamaan uudelleen, niitiki on
tapahtunu. Ja sitte jos on kuullu jostain paremmasta, nii sitte haluaa totta kai
sen paremman sitte ku on suositteluja lukenut.

K:Minkdilainen on parempi? Kuvaile vihin minkilainen on parempi ohjelma.
V: Se on, mitenkdis vertaisin jotain kahta ohjelmaa...

K: Tai mitd sid oot siind tilanteessa pohtinu, ku sdii oot niinkd alkanu vaihta-
maan sitd, nii minkdlaisia ajatuksia/tunteita sii oot kiyny siind lipi, ettd miks
sid oot vaihtanu?

V: Siti ettd jos se edellinen ohjelma on tehny niitd tarkistuksia koneella ja on
sanonu, ettd ei mitddin niinku viruksia tai mitdin. Oon laittanu uuden ohjel-
man ja se ilmottaa, ettd on viruksia ja se poistaa ne vdlittomdsti. Mutta sillee
voiha seki olla, en tiid voiko se vaa sanoa, etti sielli on jotain than pienid, iha
pikkuruisia roskia, mitd se vaa sanoo, etti nid on viruksia, ne pitid poistaa.

K: Tarkotatko, etti se on vihd ollu tehottomampi se entinen?

V: Nii, sithen vertaisin ehki enemmiinki.

2) K: Miten sitte jatkossa, pysyykd timd periaate samana vai meneekd ehkdi

toiseen suuntaan vai tiukennatko ehkd vield tdstd tietojen suojausta tistd
nykysestd tilanteesta?
V: Joo ei se ainakaan 16ysiti voi. Etti kylli se koko ajan niyttid menevin
sithen suuntaan, ettd yhdi taitavampii on noi hakkerit, ettd sitd joutuu vield
tastd ryhtyd vieldki tiukentaa ja rajottamaan sitte vieldki nettikiyttéo. Pa-
haltahan se nayttdd.




7 Pakottaminen Jérjestelmé pakottaa laatimaan  I: OK. So if there would not have been this enforcing in your country, so do
vahvan salasanan you think you still would have short password also in Yahoo! and in Facebook?

R: I think so.. Yes. Yes I think so, because in that time why I changed my
password, because if I didn’t change it to a long password, I couldn’t use the
website anymore. So I didn’t have any option.

I: But still you said that these days you use short password for Gmail for ex-
ample. So is it because you can do it, it’s possible to do it?

R: Yes.

I: OK. So you don’t have any other reason for selecting long password except
that you are kind of, you have to do that, that you can use it?

R: Yeah.
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6.3.8 Prosessin yhteydet

Téassd luvussa tarkastellaan yksityiskohtaisesti prosessin yhteydet: millaisia tun-
teita ja tarpeita yhteyksiin liittyy ja missd mé&éarin jotkut tarpeet padttyvét tasolta
toiselle siirryttdessd. Luvussa esitetddn myos tietoturvaan liittyvit kokemukset,
jotka vaikuttavat tietoturvakdyttdytymisen muutokseen sekd millaisten ele-
menttien kanssa tietokoneenkéyttédjd toimii interaktiossa eri yhteyksissd. Luvus-
sa selvennetdan lisdksi millaisia esteitd/ edistdjid ja tarpeiden priorisointia yh-
teyksiin liittyy. Yhteyden 2 kohdalla kuvataan ratkaisuinteraktioilla sitd, miten
tietokoneenkayttdja kokee voivansa aktiivisesti poistaa epdvarmuutta aiheutta-
van asian

Yhteys 1. Tietoturvaan liittyvd kokemus

Yhteys 1 mahdollistaa tietokoneenkéyttdjan siirtymisen tasolle 2 eli tarkoituk-
sellisuuden ja merkityksellisyyden pohtimiseen. Tietoturvaan liittyvd kokemus
herattdd tietokoneenkdyttdjassa erilaisia tunteita (taulukko 10). Tunteet on eri-
telty tarkemmin liitteessa 16.
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TAULUKKO 10 Tarpeiden, tunteiden ja motiivien maérittely, yhteys 1

Tason 1 tietokoneenkdyttotarpeet sdilyvit
yhteydessd 1 ennallaan, siirryttdessd pro-
sessissa tasolle 2

1) liittyminen

2) itsensd toteuttaminen

3) henkilokohtainen kasvu

4) uteliaisuus

5) tietdminen ja ymmartdaminen
6) sosiaalinen arvostus

7) sosiaaliset yhteydet

8) hyviksynta

9) esteettisyys

10) sddstaminen

11) toimeentulo

12) ajanja vaivan sddstiminen
13) asiointi

Tietoturvakokemus herattdd tietokoneen
kayttéjassa erilaisia tunteita

1) epéluulo, epdilys

2) epdvarmuus

3) vilinpitimé&ttomyys
4) pelko

5) huoli

6) huvittuneisuus

7) hammennys

8) turhautuminen

9) viha

10) ihmettely, epauskoisuus
11) pettymys

12) &drtymys

13) hataannys

14) kauhu/ paniikki
15) véhattely

16) harmi

17) surullisuus

18) héped

19) raivo

20) myotatunto

21) painostava tunne

Tietoturvaan liittyva kokemus on esimerkiksi
e arkaluontoisen tiedon vuotaminen ulkopuolisille esim. sosiaalisessa medias-

sa tai sahkopostissa

e sdhkopostin salasanojen hakkerointi

e tietojen menetys tai vaara menetyksestd hakkeroinnin/ tietokoneviruksen/
varmuuskopioinnin puuttumisen /tietokoneen rikkoutumisen seurauksena

e pankkikortin hakkerointi
e rahanmenetys
e huijaus

e virustorjunnan puutteellisuuden huomaaminen
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o tietokoneen kdyttdjd ottaa kdyttoon facebookin

e facebook-profiilin kopiointi

e facebook-tunnusten vaarinkadytto

o tietokoneen kayttdjd lahettdd arkaluontoista tietoa sdhkopostissa

o tietokoneen kdyttdjd alkaa kayttda tietokonetta verkkopankkiasiointiin.

o tietokoneen kdyttdjd ottaa kdyttoonsd google mailin

o tietokoneen kayttdjd alkaa kirjoittamaan isompia opiskeluun liittyvid doku-
mentteja tietokoneella

¢ luottokorttinumeron vuotaminen julkisuuteen

o yliméddrdisten kaveripyyntojen ja julkaisujen saaminen sosiaalisessa medias-
sa

o tietokoneen kayttdjd alkaa omistamaan henkilokohtaisempaa ja tarkedmpéaa
aineostoa

e eldmantilanteen muutos (lapsen syntymad, koulun vaihto, opiskelujen aloitus,
tyonhaku)

¢ sosiaalisessa mediassa ulkoiset palvelut pyytdvit saada kayttdd tietoja

e chat-keskustelun kaappaus sosiaalisessa mediassa

salasanan paljastuminen ”olan yli katselemisen” seurauksena

sahkopostin hakkerointi ja sahkopostin vaadrinkdytto

tietokoneen myynti

steam-tilin kaappaus (some)

e tietokoneen kuluminen ja hidastuminen

e Jomaosakkeen vuokraaminen sivustolta, joka on kopioitu alkuperdisen fir-
man sivustosta

e sdhkopostiviestin ja liitetiedoston katoaminen

e tutusta hotelliketjusta varastetaan miljoonien asiakkaitten luottokorttitiedot.

e tiedostomateriaalin pddtyminen vaariin kasiin

e salasanojen vuotaminen tai varastaminen

e peli-tilin hakkerointi ja vaarinkdytto

e google playsta tilataan omissa nimissa tavaraa

o tietokoneen kéyttdjan ystdva tilaa verkkokaupasta elektroniikkaa jonka ta-
kuun kanssa tulee ongelmia

Tietokoneen kdyttdja tai joku hénen ldhipiiristddn kokee tietoturvaongelman.
Tietoturvaongelma voi olla sensitiivisen tiedon vuotaminen ulkopuolisille tai
sdhkopostin hakkerointi ja tietojen menetys hakkeroinnin seurauksena. Tieto-
koneen kayttdjd voi menettdd tirkeitd tietoja varmuuskopioinnin puuttumisen
ja virusten takia. Tietoturvaongelma voi olla my6s facebook-profiilin kopiointi,
hakkerointi ja siihen liittyva sosiaalisen median tunnusten vaarinkdytto tai tie-
tojen vuotaminen sosiaalisesta mediasta ulkopuolisille.

Verkkokauppaa kéytettdessd tietoturvaongelma voi olla pankkikortin
hakkerointi, rahan menetys ja huijaus. Tietokoneen kayttdjd voi kohdata on-
gelmia my0s virustorjuntaan liittyen, hdn esimerkiksi huomaa, ettd virustorjun-
taohjelmisto ei torju kaikkia haittaohjelmia.
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Yhteys 1 voi sisdltdd my0s tapahtuman, jossa tietoturvatietoisuus lisddn-
tyy, esim. pankki neuvoo vahvojen salasanojan laatimisessa tai tietokoneen
kayttdja osallistuu tietoturvakoulutukseen. Han voi saada tietoturvaan liittyvaa
tietoa myos ystdviltd, sukulaisilta, firman asiakkailta, mediasta tai Internetista.
Tietokoneen kéyttdjd saa tietoa ja ohjausta vahvan salasanan laatimiseen, var-
muuskopiointiin, facebookin tietoturva-asetusten kdyttoon ja virustorjuntaoh-
jelmistojen kayttoon. Han kuulee identiteettivarkauksista ja niiden seurauksista
sekd sensitiivisen tiedon suojaamisesta sihkopostissa sekd tietovuodoista. Han
oppii miten omia tietoja voi tarkistaa Internetistd. Tietokoneen kayttdja kuulee
mitd uhkia facebookin kayttoon liittyy (tiedot saattavat esim. hévitd) ja ettd sgh-
kopostia kirjoitettaessa tiedot eivét tallennu kotikoneelle vaan myos jarjestel-
médn. Tietokoneen kiyttdjd kuulee haittaohjelmista ja viruksista ja niiden hai-
tallisista seuraamuksista. Tietokoneen kayttdjd saa muistutusviestin salasanan
vahvistamisesta

Tietoturvaan liittyva tapahtuma voi olla myos se, kun tietokoneen kayttdja
alkaa kayttaa tietokonetta uuteen kayttotarkoitukseen (sosiaalinen media, verk-
kopankki, musiikin lataus) tai laajentaa tietokoneen kayttod tietyssa kayttotar-
koituksessa, esimerkiksi ottaa kdyttoonsd uuden sdhkopostiohjelmiston. Ela-
méntilanteen muutos voi olla tietoturvatapahtuma, samoin kuin se ettd henkilo
alkaa omistamaan enemman tdrkedmpad ja henkilokohtaisempaa suojattavaa.

Kun tietokoneenkéyttod tietyssa kayttotarkoituksessa, esimerkiksi sosiaa-
lisen median kdytto, on jatkunut jonkin aikaa, tietokoneen kayttdja voi alkaa
kyseenalaistamaan tdméin palvelun kédyton tietoturvasyistd. Taman voi tulkita
myos tietoturvaan liittyvaksi tapahtumaksi, joka motivoi kdyttdytymisen muu-
tokseen.

Yhteydessa 1 tietokoneen kéyttdjd on interaktiossa seuraavien elementtien
kanssa (Taulukko 11):
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TAULUKKO 11  Yhteys 1 ja interaktiot

Elementti

Variaatiot elementeisti eri kdyttdytymis-tyypeissa

tietokone

Tietokonetta kiytetddn seuraavissa kayttotarkoituksissa:

1) kommunikointi ystdvien, tuttujen ja sukulaisten kanssa

(sosiaalinen media, sdhkdposti, pikaviestipalvelu)

oman tyon markkinointi

litkketoiminnan kehittdiminen ja tyonteko

opiskelu

yhdistystoiminta

verkkopankin kaytto

verkkokaupan kaytto

tiedonhaku

9) uusien asioiden opettelu

10) ajanviete /viihtyminen (pelaaminen, musiikin kuuntelu,
elokuvien katselu)

11) asioiden hoitaminen esimerkiksi litketuttavien, pankin ja
viranomaisten, koulun ja tyonantajien kanssa

12) kuvien, muistiinpanojen, videoiden ja musiikin tallenta-
minen

D] O T s W
—_— T T DT

Tietokone toimii my6s tietoturvauhkien kohteena (esim. hak-
kerointi, virusten levittiminen)

tietoverkko

Internet

omaisuus

1) sosiaalisen median tiedot ja paivitykset

N

identiteetti

> W

)

) sdhkopostiviestit ja sdhkopostitiedot

) kriittinen informaatio sahkdpostissa (esimerkiksi henki-
lskohtaiset viestit, ihmissuhteisiin liittyvat tiedot ja osto-
kuitit)

5) raha

6) tyohon tai tydhakuun liittyvét ja liiketoiminta-asiakirjat

7) luottokorttinumero

8) tietokone

9) salasanat

10) pankkitunnukset ja -tiedot

11) yksityisyys

12) kuvat ja musiikkitiedostot

13) opiskeluasiakirjat

14) tilinumero

15) potilastiedot

16) henkilstunnus

17) verkkokauppaan liittyvét tiedot

18) puhelinnumero

19) osoite ja koti

20) lopputychon liittyvadn yritykseen ja tuotteeseen liittyvit

tiedot
21) kayttdjatunnus ja salasana
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22) chattilogit

23) artikkelipohjat

24) muistiinpanot

25) kaunokirjalliset tekstit

tietoldhde

) LinkedIn-koulutus

) sukulaiset, ystdvét ja perhe
3) palveluntarjoaja (esim. sosiaalinen media)
) media (TV, uutiset)

5) pankki

6) firman asiakkaat

7) Internet

8) koulu

9) verkkokauppa

10) luottokunta

11) tyo

12) Internetin keskustelufoorumi
13) kollegat

14) poliisi

15) tietokonealan lehdet

uhka

1) salasanojen (esimerkiksi siéhkoposti) hakkerointi

N

sdhkopostiviestien levittiminen/varastaminen

(€3]

haittaohjelmat ja virukset, jotka tuhoavat tiedostoja
huijaus verkkokaupassa

Q1

luottokortin hakkerointi

&) >

verkkokaupan toimintaongelmat

N

facebook-profiilin kopiointi

[}

facebook-tunnusten vaarinkaytto

9) identiteettivarkaus

10) tietokoneen rikkoutuminen ja kuluminen

11) verkkokaupan tietokannan hakkerointi

12) haittaohjelma kaappaa tietokoneen

13) roskaposti

14) tietojen varastaminen

15) roskaposti

16) ”olan yli katseleminen” ja salasanan selville saaminen.
17) musiikkipalvelun tili jad auki

suojatoimi

1) Kkaytossd oleva suojatoimi
- Antivirus-ohjelmisto
- Tietoturva-ohjelmisto
2) uusi suojatoimi
- vahva salasana
- varmuuskopiointi
- sosiaalisen median tietoturva-asetukset
- virustorjuntaohjelmisto
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- sensitiivisen tiedon suojaaminen siahkopostissa
- omien tietojen tarkistaminen Internetista
- varovaisuus verkkokaupassa

harmillinen seuraamus

1) oma kuva péityy ei-halutulle sivulle

2) omien tietojen, esimerkiksi pankkitietojen, vaarinkaytto

3)sensitiivisen tiedon vuotaminen esimerkiksi sosiaalisesta

mediasta ulkopuolisille

4) séhkopostin tietojen menetys

5) liiketoiminta-asiakirjojen/ kuvien/opiskeluun liittyvien

dokumenttien menetys

6)rahan menetys verkkokaupassa, tilin kdyton estyminen,

pitkét selvittelyajat

7) koneen saastuminen, koneen hidastuminen, pop-up ikku-

nat, selaimen aloitussivun vaihtuminen, siahkopostitunnusten

kaappaaminen

8)tietojen hdvidminen sosiaalisesta mediasta

9)tietojen vuotaminen sosiaalisen median ulkopuolelle

10)vaaran tiedon levittaminen identiteettivarkauden seura-

uksena

11)luottokorttitietojen vuotaminen julkisuuteen

12)verkkokauppaostoksiin tulee ylimaaraisid lisid

13)ylimddrdisten kaveripyyntojen ja epdolennaisen tiedon

saaminen sosiaalisessa mediassa

14)sosiaalisessa mediassa ulkoiset palvelut pyytavit saada

kayttaa tietoja

15)facebook-profiilin kopiointi,

16)kuvajakopalvelun kuvia vuotaa julkisuuteen,

17)védristyneen kuva muodostuminen Internetissé olevien

tietojen perusteella

18) tilausten tekeminen toisen nimelld,

19) chat -keskustelun kaappaus,

20) nettikiusaaminen

21) sdhkopostin kidyttdminen ja ldhettiminen omissa nimissa,

22) some-tilin tai peli-tilin kaappaus ja vadrinkaytto, tietoko-
neella olevien henkilokohtaisten tietojen menetys,

23) tiedostomateriaalin padtyminen vadriin késiin,

24) salasanojen vuotaminen j varastaminen

25) tietojen muuttuminen kayttokelvottomaksi,

26) verkkopankkitunnuksia vuotaa julkisuuteen,

27) rahan menetys tekaistulta verkkosivulta tehdyn ostoksen
seurauksena,

28) verkkokaupasta ostetusta elektroniikkalaitteesta ei mene
takuu lapi

29) koneen hallinnan menettiminen
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Yhteys 2

Yhteys 2 mahdollistaa tietokoneenkayttdjan siirtyman tasolle 3 eli uuden suo-
jaustoimenpiteen valintaan.

Tarpeiden ja motiivien mdarittely

Edellisen tason eli tason 2 rauhallisuuden ja mielenrauhan tarve paittyy, koska tietoko-
neen kayttdjd reagoi epdvarmuutta aiheuttaneeseen asiaan. Han tietdd kuinka voi aktiivi-
sesti vaikuttaa omaan tietoturvaansa ja aikoo ottaa kdyttoon suojaustoimenpiteen, esimer-
kiksi tietoturva-asetukset sosiaalisessa mediassa, minka ansiosta tietoturvaan liittyvat
asiat lakkaavat vaivaamasta mielta.

Ajattelun muutos johtaa kdyttaytymisen muutokseen. Tietoturvatapahtuma on
aiheuttanut negatiivisia tunteita ja epdvarmuutta, josta tietokoneen kayttdja
pyrkii eroon. Tassd vaiheessa korostuu tietokoneenkayttdjan oma aktiivisuus:
héan aktiivisesti pyrkii vaikuttamaan tietoturvaan. Taulukossa 12 on esitelty rat-

kaisuinteraktiot kdyttaytymistyypeittdin

TAULUKKO 12 Ratkaisuinteraktiot

Kayttaytymis- Ratkaisu epdvar- Interaktio Esteet/ edistijidt suojaus-

tyyppi muuden poistami- toimenpiteen omaksu-
seen miselle

Internet- Sosiaalisen median  Ystdvit kertovat, Esteet

profiilin hallin-  tietoturva-asetuksia  kuinka sosiaalisen Kéayttaytymisen muutok-

ta

pystyy muokkaa-
maan niin ettei ku-
vat ndy julkisesti
kaikille.

Omia tietoja voi
tarkistaa Internetis-
td hakukoneiden
avulla.

median tietoturva-
asetuksia voidaan
médaritella.
Facebook jarjestdd
kampanjan, jossa
kerrotaan, kuinka
facebookin tietotur-
va-asetuksia voidaan
médaritella.
LinkedIn koulutuk-
sessa saa tietoa ku-
vahakujen tekemi-
sesta

sen esteeksi voi muodos-
tua se, ettd tietokoneen-
kayttdjd ei hallitse yksi-
tyisyysasetus-ten maaérit-
telemistd sosiaalisessa
mediassa tai kuvanjako-
palvelussa

Sensitiivisen
tiedon proses-
sointi

Arkaluontoisen tie-
don pddtymistd ul-
kopuolisille voi valt-
tad harkitsemalla
mitd netissd julkaisee
ja mitd sahkopostiin
laittaa ja lisdamalla
sinne ainoastaan
sellaista materiaalia
misté ei ole haittaa
jos se péityy ulko-
puolisille.

Tietokoneen kayttdja
kuulee tv:std, lahipii-
riltd, Internetists,
tietokonealan lehdis-
td, asiantuntijoilta ja
kou-lussa, ettd sensi-
tiivista tietoa ei saa
lihettdd sahkopostis-
sa/ laittaa sosiaali-
seen mediaan
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Vahva salasana

Salasanojen hakke-
roin-tia voi aktiivi-
sesti estdd laatimalla
palveluihin vahvat
salasanat.

Tietokoneen kayttdja
saa tietoa vahvoista
salasanoista ja kuin-
ka niit4 laaditaan
mm. pankilta ja uuti-
sista, Internetistd,
lahipiirilta ja tyostd,
palveluiden fooru-
meista

Esteet

Vahvan salasanan laati-
mista ehkéisee laiskuus
ja vélinpitd-mattomyys
sekd se, ettd vahvan sa-
lasanan muistaminen on
hankalaa

Edistajat

Jarjestelmat, esimerkiksi
pankin jdrjestelmé ohjaa
kayttédjaa laatimaan vah-
van salasanan.

Verkkopalvelu pakottaa
laatimaan vahvan sa-
lasanan jotta palvelua
pédsee kdyttamaan.

Internet-selain tallettaa
salasanat, joten niitd ei
tarvitse muistaa.

Varmuuskopi-  Térkeiden tietojen Tietokoneen kayttda-  Edistéjat
ointi menettdmisen voi jan ystdvd neuvoo Varmuuskopiointi on
estdd tallentamalla  kdyttdmaan pilvi- helppoa
tiedot useampaan palveluita varmuus- ~ Varmuuskopiointiohjel-
paikkaan kopiointiin. Myos misto on helppo asentaa
koulun, tyo-paikan
ja Internet-
keskustelujen kautta
tietokoneen kayttdja
kuulee varmuusko-
pioinnin tdrkeydesta.
Varovaisuus Verkkokaupan- Tietokoneenkdyttdja  Este
verkkokaupassa kéynnin turvalli- keskustelee ystdavien =~ Verkkokaupan englan-

suutta voi parantaa
- véalttamallad luotto-
kortin kayttoad verk-
kokaupassa

- lopettamalla tietyn
verkkokaupan kay-
ton.

- kieltamalld luotto-
korttinumeroiden
sdilytyksen verkko-
kaupassa.

- ottamalla kayttoon
pay pal: in

- tarkistamalla mil-
lainen salaus on
verkkokaupassa, eli

ja lahipiirin kanssa
verk-kokauppaan
liittyvistd ongelmista
ja seuraa Internetistd
asiaan liit-tyvaa kes-
kusteluja, esimerkik-
si hintavertailuja

ninkielisid ohjeita on
vaikeita ymmartad, mika
muodostuu esteeksi tur-
vallisen verkkokaupan
kaytolle
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onko ns. turvalli-
sempi moodi p&alld
- tarkistamalla mak-
suvaihtoehdot

- ottamalla epadvar-
muutta aiheuttavis-
sa asioissa yhteytta
suoraan yritykseen

Virustorjunta

Tietokoneen ja siind
olevat tiedot voi
suojata viruksilta
virustorjunta-
ohjelmalla.

Tietokoneen kayttdja
saa ystavaltd/ suku-
laiselta neuvoja vi-
rustorjuntaohjelman
valintaan. Internetis-
td ja alan lehdistd
16ytyy myos tietoa
virustorjuntaohjel-
mista.

Este

Tietokoneen iki ei mah-
dollista modernin virus-
torjuntaohjelman asenta-
mista, puutteelliset taidot
virustorjuntaohjelmien
etsimiseen internetistd ja
asennusohjeiden ymmar-
tdmiseen, virustorjunta-
ohjelman maksullisuus,
tietokoneenkayttgjan
epdilevd suhtautuminen
virustorjunnan tehok-
kuuteen

Edistéjit
tietoturvaohjelmisto,
esimerkiksi virustorjun-
taohjelmisto, on helppo
asentaa ja helppo kayt-
tdd, ohjelmisto on ilmai-
nen, ohjeet helposti ym-
mdrrettdvissd

Yhteys 3

Yhteys 3 mahdollistaa tietokoneenkayttdjan siirtymén tasolle 4, jossa henkilo

poikkeaa omaksutusta suojaustoimenpiteestd pysyvasti.

Syyt pysyvdan muutokseen:

e TARPEIDEN PRIORISOINTI: Uhkan kokemuksen viaheneminen
e TARPEIDEN PRIORISOINTI: Luottamuksen lisddntyminen
e TARPEIDEN PRIORISOINTI: Riippumattomuus

Tarpeiden ja motiivien mairittely
Edellistd taso maérittanyt turvallisuuden tarve voi tdimédn yhteyden aikana paittya siksi,
ettd uhkan kokemus vihenee/laimenee eli henkild ei endd valitd, mité kirjoittaa sosiaali-

voi ajatella ettei voi aina miellyttdd kaikkia kirjoituksillaan joten vdhentda taman takia
pohdintoja siitd, mitd esimerkiksi sosiaaliseen mediaan kirjoittaa (riippumattomuus)
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Turvallisuuden tarve voi pédttyd myos siksi ettd luottamus verkkokauppaan lisddn-
tyy. Eli henkilo vahentdd verkkokaupan rajoituksia koska verkkokauppa yleistyy ja tulee
tutummaksi. My®os talletettavien tietojen luokittelu saa aikaan turvallisuuden tarpeen
pddttymisen eli henkil6 luokittelee aineistot tarkeyden perusteella ja jattdd varmuuskopi-
oimatta ei-tdrke&t
Turvallisuuden tarve voi siily4 siirryttdessa poikkeustilanteeseen. Siind tapauksessa ettd
henkil6 halua vahvistaa virustorjuntaa kiyttaytymista motivoi teknologinen kehitys yh-
dessd turvallisuuden tarpeen kanssa

Yhteys 4

Yhteys 4 mahdollistaa tietokoneenkéyttdjan siirtymén tasolle 4, jossa henkild
poikkeaa omaksutusta suojaustoimenpiteestd viliaikaisesti

Syyt viliaikaiseen muutokseen:

e TARPEIDEN PRIORISOINTI: Tietojen/ tiedostojen priorisointi

e TARPEIDEN PRIORISOINTI: Muistamiseen liittyvit ongelmat

TARPEIDEN PRIORISOINTI: asian toimittaminen

TARPEIDEN PRIORISOINTI: palvelun kéyton lyhytkestoisuus

Vahinko

TARPEIDEN PRIORISOINTI: Applikaation asentaminen tai ohjelmiston
testaaminen

e TARPEIDEN PRIORISOINTI: uhkan kokemuksen viheneminen

Tarpeiden ja motiivien mdarittely

Turvallisuuden tarve, joka méaéritti edellistd tasoa eli tasoa 3, voi yhteyden 4 aikana joko
sdilya tai padttyd. Tarve siilyy siind tapauksessa, ettd henkild valillda unohtaa varmuusko-
pioinnin tai ldhettdd vahingossa sensitiivista tietoa Internetissa.

Toisaalta turvallisuuden tarve voi paddttyd. Henkilo vaikkapa ldhettdd sensitiivistd
tietoa satunnaisesti sdhkopostilla tai sosiaalisessa mediassa. Syy miksi turvallisuuden tar-
ve tdssd tapauksessa pddttyy on, ettd henkilon pitdd saada asia toimitettua. Han tietds,
ettei arkaluotoista viestid, kuten pankkitietoja, saisi lahettdd muttei koe ettd olisi muuta-
kaan vaihtoehtoa.

Jos henkil6 ajattelee, ettd tulee kirjautumaan johonkin tiettyyn Internet-palveluun
vain muutaman kerran, hén laatii heikon salasanan vaikka muuten kéayttiisi vahvoja sala-
sanoja. Hanen toimintaansa ei méaarita télloin enédd turvallisuuden tarve koska viestintda ei
ole tarpeen suojata vahvalla salasanalla, vaan liittymisen tarve ja ajan ja vaivan sddstami-
sen tarve.

Mikaili tietokoneenkdyttdjadlld on tarve testata ohjelmistoa, ja hin sen takia ottaa vi-
rustorjunnan pois péaélts, turvallisuuden tarve jdd taka-alalle tai vaihtoehtoisesti se otetaan
huomioon yht4 aikaa tutkimisen ja tietimisen tarpeen kanssa
My0s siind tapauksessa turvallisuuden tarve jdd taka-alalle, jos henkilt kokee véalinpitéa-
mittomyyttd varmuuskopiointia kohtaan: koska mitdan onnettomuutta ei ole sattunut han
jattdd tiedostoja varmuuskopioimatta

Suojaustoimenpiteestd poikkeamisen syyt esitelty tarkemmin tason 4 kohdalla
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Yhteys 5

Yhteys 5 osoittaa ettd tietokoneenkédyttdja ei valttamaéttd etene tasolta 1 tasolle 2

Tietokoneen kédyttdjd ei valttamattd ota suojaustoimenpidettd kayttoonsd, vaik-
ka tietoturvatietoisuus lisddntyy tai hdn kokee tietoturvaongelman. Ystdvin
neuvo salasanan vahvistamisesta ei vaikuta, koska tietokoneen kayttdjan oma
salasana on hauska, eikd hin sen vuoksi halua vaihtaa sitd. Hakkerointi sahko-
postiin ei motivoi vaihtamaan sdhkopostin salasanaa vahvemmaksi, koska tie-
tokoneen kéytt&jd ei ajattele hakkeroinnin olevan mitenk&dn suuri ongelma.

Tarpeiden ja motiivien madrittely

Koska prosessi pysédhtyy tason 1 jdlkeen, tietokoneen kayttdjd ei myoskddan paddy tasolle 2
eli epavarmuuden tasolle

Tietokoneen kéyttdjd jakaa tietokoneen kiyttod normaalitilassa, ja kdyttod motivoi aiem-
mat tietokoneenkdyttttarpeet

Yhteys 6

Yhteys 6 osoittaa ettd uusi tietoturvatapahtuma mahdollistaa tietokoneenkéyt-
tdjan siirtyman tasolle 2, eli epdvarmuuden tasolle

Vaiheessa 6 tietokoneenkéyttdja kokee uuden tietoturvatapahtuman, esimerkik-
si tietoturvaongelman (tietojen vuotaminen sosiaalisesta mediasta, salasanan
hakkerointi tai virushyokkdys). Tietoturvatapahtuma voi olla myds se, ettd
markkinoille tulee uusi ohjelma tai uusi mahdollisuus suojata, mink& johdosta
tietokoneen kayttdjd ottaa kayttoonsd uuden tehokkaamman/ palveluita sisél-
tavan/kadytettdvyydeltddn paremman virustorjuntaohjelmiston tai uuden sosi-
aalisen median tietoturva-asetuksen. Tietoturvatapahtuman voi muodostaa tie-
toisuuden lisddntyminen: tietokoneenkéyttdja esimerkiksi kuulee suositteluja
uudesta paremmasta virustorjuntaohjelmasta.

Kokemus herittdd tunteita esim. pelkoa ja pettymystd. Tietoturvatapah-
tuma ja siihen liittyvat negatiiviset tunteet vaikuttavat siihen, ettd tietokoneen-
kayttajd siirtyy takaisin epavarmuuden tasolle.

Tarpeiden ja motiivien madrittely

Turvallisuuden tarve, joka méaérittda tasoa 3 sdilyy tdimén yhteyden aikaan ennallaan mut-
ta sen rinnalle tulee rauhallisuuden ja mielen rauhan tarve. Tietokoneenkéayttdja huomaa,
ettd vaikka hidn on kdyttinyt tiettyd suojaustoimenpidettsd, timé ei riitd ja hdnen taytyy
vahvistaa sitd, esimerkiksi tiukennettava sosiaalisen median yksityisyysasetuksia.

Mikili uusi virustorjuntaohjelma on edullisempi kuin entinen, kidyttdytymisen muutosta
motivoi turvallisuuden tarpeen lisdksi my6s sddstdmisen tarve. Samoin, jos virustorjunta-
ohjelman vaihtamista motivoi se ettd entinen virustorjuntaohjelma haittaa eli www-
selausta, kdyttaytymisen muutosta motivoi turvallisuuden tarpeen lisiksi tutkimisen ja
tietdmisen tarve
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Yhteys 7

Yhteys 7 osoittaa ettd siirtyminen tasolta 1 suoraan tasolle 3 eli suojaustoimen-
piteen kdyttoonottoon on mahdollista

Tietokoneen kdyttdja voi siirtyd suoraan tasolta 1 tasolle 3 siind tapauksessa,
ettd jdrjestelmd vaatii laatimaan vahvan salasanan. Tietokoneen kéaytt&jdlla ei
ole muuta mahdollisuutta kuin laatia vahva salasana jotta pddsee kadyttamaan
jarjestelmédd. Han ei paddy epdvarmuuden tasolle, koska hin ei pohdi asiaa tie-
toturvan kannalta. Sen sijaan han haluaa jatkaa jdrjestelmén kédyttod normaalisti

6.3.9 Prosessin tasot

Téssd luvussa esitellddn yksityiskohtaisesti tietoturvakdyttdytymisen muutosta
selittdvan prosessin 4 tasoa: tietokoneenkaytto normaalitilassa, epdvarmuuden
taso, suojaustoimenpiteen kéyttoonotto sekd poikkeaminen suojaustoimenpi-
teen kaytostd. Luvussa my0s kuvataan tietokoneen kayttotarkoitukset (tasolla
1), kdyttaytymistd motivoivat tarpeet ja elementit, joiden kanssa tietokoneen
kayttdjd toimii eri tasoilla interaktiossa.

Taso 1. Tietokoneen kaytté normaalitilassa

Tasolla 1 tietokoneen kayttdjd kdyttdd tietokonetta seuraavissa kayttotarkoituk-
sissa

¢ kommunikointi ystdvien, tuttujen ja sukulaisten kanssa (sosiaalinen media,

sdahkoposti, pikaviestipalvelut)

oman tyon markkinointi

litkketoiminnan kehittdminen ja tyonteko

opiskelu

yhdistystoiminta

e verkkopankin kaytto

e verkkokaupan kaytto

e tiedonhaku

e uusien asioiden opettelu

e ajanviete /viihtyminen (pelaaminen, musiikin kuuntelu, elokuvien katselu )

e asioiden hoitaminen esimerkiksi tyonantajien, liiketuttavien, pankin ja vi-
ranomaisten, koulun ja tyonantajien kanssa

e aineiston tallennus (esim. kuvien, muistiinpanojen, kaunokirjallisten teks-
tien, videoiden ja musiikin)

Tasolla 1 tietokoneen kdyttédjd on interaktiossa seuraavien elementtien kanssa:

e tietokone
e tietoverkko
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e omaisuus
e tietolihde
o edistdjd

e suojatoimi
e uhka

Tarpeet, jotka motivoivat kdyttaytymista

e liittymistarve (need for relatedness) (Alderfer)
e itsensd toteuttamisen tarve (Maslow)

e henkilokohtaisen kasvun tarve (Alderfer)

e uteliaisuuden tarve (Reiss)

tietdmisen ja ymmartdmisen tarve (Maslow).
sosiaalisen arvostuksen tarve (Maslow)

e tarve sosiaalisiin yhteyksiin (Social contact) (Reiss)
e hyviksynnén tarve (acceptance) (Reiss)

e esteettisyyden tarve (Maslow, Reiss).

e sddstamisen tarve (Reiss)

e toimeentulotarve (Alderfer)

e ajanja vaivan sddstdiminen

e asiointi

Téll4 tasolla kuvataan, mihin tarkoitukseen henkilo kayttdd tai on aloittamassa
kayttamddn tietokonetta. Tietokoneen kayttdja kayttdd tietokonetta esimerkiksi
yhteydenpitoon ystdviensd kanssa sosiaalisen median tai sdhkopostin kautta.
Han kayttdd tietokonetta myos liiketoiminnan edistdmiseen kuten esimerkiksi
liiketoiminta-asiakirjojen talletukseen, sekd lisdksi verkkokauppa-asiointiin,
opiskeluun, kuvien tallentamiseen, Internet-sivujen katseluun ja pelaamiseen.

Searlen ajattelussa tietokoneen kdytto normaalitilassa on kokemus-vaihetta eli
tietokoneen kayttdja toimii interaktiossa eri elementtien kanssa mutta ei vield
ajattele kokemuksen tarkoituksellisuutta oman tietoturvansa kannalta.
Yhteydenpito perustuu Alderferin ERG - teoriassa liittymistarpeeseen
(need for relatedness), Maslowilla yhteenkuuluvuuden tarpeeseen ja itsensd
toteuttamisen tarpeeseen silld sosiaalisessa mediassa keskustellaan harrastuk-
siin liittyvistd asioista. Somen avulla voi myds oppia uusia asioita kuten kasitoi-
ta. Twitterin kdyttod maédrittelee uteliaisuuden tarve (Reiss) uteliaisuus t&td
palvelua kohtaan. Liiketoiminnan edistdiminen pohjautuu Maslow: n (1954) ja-
ottelussa kehittymisen tarpeeseen eli henkilolld on tarve kehittdd omia taipu-
muksiaan ja kdyttdad omia voimavarojaan (Vuorinen & Tuunala, 1995). Tietoko-
neen kdyttd tyontekoon perustuu toimeentulon tarpeeseen (Alderfer) Verkko-
kauppa-asiointi ja verkkopankkiasiointi perustuvat itsensd toteuttamisen tar-
peeseen, Alderferin ERG- teoriassa henkilokohtaisen kasvun tarpeeseen (Mas-
low, 1954, Robbins, 1993). Verkkokaupasta hankitaan esim. harrastuksiin liitty-
vid tuotteita. Verkkokauppa on vaivaton ja nopea tapa saada tuotteet itselle.



96

Esimerkiksi verkkopalvelu auttaa saamaan nopeasti musiikkia puhelimeen
(ajan ja vaivan sddstdmisen tarve). Verkkokaupassa voi myos sdédstdd rahaa, jol-
loin kayttaytymisen taustalla vaikuttaa sddstdmisen tarve (Reiss). Tiedonhaku
perustuu Reiss:n (2004) motiiviteoriassa uteliaisuuden tarpeeseen (ks. myos
Mustonen, 2001). Tiedollisten motiivien perusta on my®s itsensé toteuttamisen
tarpeessa (Maslow, 1954) ja henkilokohtaisen kasvun tarpeessa (Robbins, 1993).
Opiskelun voidaan katsoa pohjautuvan tietdmisen ja ymmartdmisen tarpeeseen
(Maslow, 1954).

Playstation-pelien pelaaminen ja musiikin kuuntelu pohjautuu itsensd to-
teuttamisen tarpeeseen (Maslow, 1954) Pelejd tilataan, koska pelaaminen on
huvia ja hyvdd ajanvietettd. Pelaamista selittdvét toisaalta Alderferin luokitte-
lussa liittymisen tarve (Robbins, 1993) ja Maslowin luokittelussa sosiaalisen ar-
vostuksen motiivit. Reiss:n motivaatioluokittelussa (2004) pelaaminen selittyy
tarpeella sosiaalisiin yhteyksiin (Social contact) ja hyviaksyntddn (acceptance).
Playstation-pelejd pelataan koska kaveritkin pelaa ja koska halutaan saada ar-
vostusta ja hyviksyntda muiden pelaajien keskuudessa.

Kuvien tallentaminen pohjautuu esteettisyyden eli kauneuden kokemisen
tarpeelle (Maslow, 1954, Reiss, 2004). Henkilo tallentaa kuvia tietokoneelleen,
koska kokee ne jollain tavalla merkitykselliseksi itselleen. Erilaisia tyohon liit-
tyvid aineistoja kuten video- ja ddnitiedostoja tallennetaan koska halutaan va-
kuuttaa omaa tyotd. Téssd tarpeen taustalla toimii toimeentulon tarve (Alderfer)
Tietoturvakayttdytyminen voi télld tasolla olla riskialtista, esimerkiksi siten, ettd
henkil ldhettdd arkaluontoista tietoa sdhkopostissa tai jdttdd liiketoimintado-
kumentit varmuuskopioimatta.

Taso 2: Epdvarmuus

Tasolla 2 tietokoneen kdyttdjan kokemus (tietoturvaongelma, tietoturvatietoi-
suuden lisddntyminen, muutos tietokoneen kéytossd) aiheuttaa muutoksen ajat-
telussa ja han pohtii tapahtuman merkitystda oman tietoturvansa kannalta. T&lla
tasolla henkilé huomaa, ettd omaa tietoturvakdyttdytymistd on aihetta muuttaa.

Tarpeet jotka motivoivat kédyttdytymistd
- rauhallisuuden ja mielen rauhan tarve (Reiss)

Samanaikaisesti henkil6lla sdilyy tasolla 1 esitellyt tietokoneenkédyttotarpeet eli

e liittyminen

e itsensi toteuttaminen

e henkilokohtainen kasvu

e uteliaisuus

e tietiminen ja ymmaértdminen
e sosiaalinen arvostus

e sosiaaliset yhteydet

e hyvidksynta
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e esteettisyys

e sddstaminen

e toimeentulo

e ajanja vaivan sddstdminen
e asiointi

Taso vastaa Searlen ajattelussa tarkoituksellisuus-vaihetta eli henkilo pohtiii
tietoturvakokemuksen merkitystd oman tietoturvansa kannalta ja mitd hdnen
kannattaisi tehdd parantaakseen tietoturvaansa.

Tietokoneen kdyttd on tuonut esille tietoturvaongelmia tai -haasteita, ja
tietokoneenkayttdjassd herda rauhallisuuden ja mielen rauhan tarve. Henkilo
haluaa pé&éstéd eroon epdvarmuutta aiheuttavista asioista:

K: Sdd vihin naurahtelit sille, ettd onko tamd nyt liioteltua, mutta sitte sid kysyit
siltd sun siskon pojalta, nii se sit sai vakuutettua, et se on ihan, ettd kannattaa ot-
taa.

V: Nii justiin, ettd ota, jos susta tuntuu siltd. Ettd ainaki saa semmosen mielen-
rauhan.

Facebookin kdyttod aloittaessaan tietokoneen kayttdjd pohtii yksityisyysasioita
ja facebookin yksityisyysasetusten méadrittamistd. Han ei halua, ettd ulkopuoli-
set ndkevit hdnen kuviaan ja pdivityksidan Facebookissa. Hénelld ei ole koke-
musta julkisesti esilld olemisesta, joten hin ei halua myoskéddn Internetin kautta
levittdd tietojaan kaikkien luettavaksi ja ndhtdviaksi.

Kokemus facebook-profiilin kopioinnista vaikuttaa tietokoneen kayttdjaan
siten, ettd han haluaa jatkossa vélttdd identiteetin kopioimisen ja siitd aiheutu-
vat seuraukset, roskapostin ja facebook-profiilin kopioimisen. Facebookin yksi-
tyisyysasetusten maédrittimisen merkitys voidaan hoksata my¢s Facebookin
jdrjestdiman tietoturvakampanjan myotd. Tietokoneen kdyttdjd haluaa saannolli-
sesti kdydd tarkistamassa hakukoneella mitd hinestd on nédkyvilld Internetissa.
Han haluaa suojata yksityisyyttddn ja estdd paikkansapitdmittomien asioiden
esilldolemisen netissd jotta hdnestd ei muodostu vadristynyttd kuvaa niiden pe-
rusteella. Han haluaa suojata myos tyonantajaansa liittyvid tietoja. Muutos ela-
mantilanteessa (suuntautuminen tydeldméaan) vaikuttaa tietokoneen kayttajaan
siten, ettd hdn kokee tarkeammaéksi kuin ennen tutkia mitd hdnestd on nakyvilld
Internetissa.

Tietokoneen kayttdjd on kuullut ja kokenut mitd siitd seuraa, jos arkaluon-
toisia viestejd paddtyy ulkopuolisille, joten hdn pohtii sihkopostin kidyton rajoit-
tamista. Tietokoneen kédyttdjd kokee tdrkedksi estdd sen, ettei hdnen tietojaan
vuoda ulkopuolisille. Tietokoneenkayttdjd lahettdd arkaluontoista tietoa sosiaa-
lisessa mediassa / pikaviestipalvelussa. Ystdvit varoittelevat tdstd, mikd saa
pohtimaan sensitiivisen tiedon prosessoinnin rajoittamista netissd. Kuultuaan
nettikiusaamisesta tietokoneen kéayttdjd kokee tdrkedksi rajoittaa omien tietojen
lisddmista nettiin, ettei joudu nettikiusaamisen uhriksi.
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Sosiaalisen median ja sihkopostin kédyton aloitus herdttdd ajatuksia ja
pohdintoja siitd, kuka tietoihin p&dsee késiksi. Osallistuminen tietoturvaluen-
nolle saa pohtimaan sitd, kuinka tiarkedd on vélttdd esimerkiksi potilastietojen
vélittdmistd séhkopostissa.

Kun tietokoneen kayttdja alkaa kdyttdd verkkopankkia, hdn saa tietoa
vahvan salasanan merkityksestd pankin nettisivuilta. Hdn kokee, ettd on tdrke-
44 laatia vahva salasana verkkopankkiin, jotta rahat sdilyvéat tallessa. Taman
liséksi tietokoneen kayttdjd pohtii my0s sitd, ettd vahva salasana on tdrkedd ot-
taa kdyttoon myos henkilokohtaisessa sdhkopostissa, jonka kautta valitetddan
sensitiivistd tietoa. Sdahkopostin hakkerointi saa tietokoneen kéyttdjan pohti-
maan omien salasanojensa vahvuutta ja ettd on tdrkedd vahvistaa salasanoja
entisestddn. Han haluaa estdd tdrkedn tiedon katoamisen ja paddtymisen ei-
toivotuille henkiloille ja www-sivuille sekd sen ettd joku esiintyy hdnen identi-
teetillddn ja esimerkiksi ldhettdd sahkoposteja hanen nimissdan. Jos tietokoneen
kayttdja on pitdnyt pitkddn samaa salasanaa ja kirjautunut julkisille koneille,
hén kokee téarkedksi lisdtd salasanaansa ”digitejd” jotta se olisi vahvempi.

V: Se hydty mulle ainaki itelleni on, et mdd voin olla rauhallisella mielilld. Jos sat-
tuu niin, etti se mun sihkdposti menee vddrdin paikkaan, ettd sitte ei ainakaan
tuu, ettd joku sais tietdd jotaki semmosta arkaluontosta. Saa olla huolettomana sii-
td.

Tietojen menettdminen varmuuskopioinnin puuttumisen seurauksena, ystdavan
kokemus tietojen menetyksestd tai varmuuskopioinnin hyddyistd kuuleminen
motivoivat pohtimaan varmuuskopioinnin aloittamista. Tietokoneenkédyttdja on
nédhnyt paljon vaivaa esimerkiksi opiskeluun liittyvien dokumenttien ja artikke-
lipohjien valmisteluun, joten ei halua menettdd niitd varmuuskopioinnin puut-
tumisen takia:

K: Ettd missd mddrin ndmd sitte tdimmosen turvaamiskeinot, sensitiivisen aineis-
ton vilttdminen, ettd siti ei prosessoi avoimesti ja sitte on nimd virustorjunnat ja
varmuuskopioinnit ja nimd, nii missd mddrin ndmd tayttad semmosen mielen-
rauhan tavoitteen? Ettd sdd haluat olla rauhassa, ettei tarvi miettid tdmmosia?

V: Joo, kylli siis siind mielenrauhassa nyt varmuuskopioinnin kannalta, ettd jos
kone menee syystd tai toisesta lunastuskuntoon, eiki saa endd mitidin tietoja saa
takasi, niin ne on jossain muuallaki ne tiedot. Se on mielenrauha on se.

K: Ettdi saa olla huoleti?

V: Niin, saa olla huolehtimatta siitd asiasta.

Negatiiviset kokemukset verkkokaupassa (esim. kokemus rahanmenetyksesta
musiikkipalvelussa, huijaus asunnon vuokraamisessa ja ystivdn kokemus
(hakkerointi)) tekee varovaisemmaksi verkkokauppojen suhteen. Tietokoneen
kayttdja esimerkiksi haluaa toimia vain luotettavien toimijoiden kanssa. Tieto-
koneen kayttdjd ei halua tulla huijatuksi eikd menettdd rahaa. Han ei halua
mydskddn ylimddradstd vaivaa siitd, ettd rahanmenetystd pitdd selvitelld eika tilid
voi kdyttdd vahddn aikaan. Jos tietyssd verkkokaupassa on ongelmia, tietoko-
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neenkdyttdjd harkitsee kyseisen kaupan kédyton lopettamista. Tietokoneenkéyt-
tdjd haluaa toimia vain luotettavien toimijoiden kanssa.

Tietokoneen kayttdja haluaa vélttda ongelmat, joita kokenut virusten takia
(esimerkiksi koneen saastuminen/ rikkoutuminen) ja torjua koneensa viruksilta
tehokkaammin sekd valttdad pankkitunnusten kaappaamisen ja salasanojen ko-
pioimisen. Hidn on saanut tietoa viruksista ja niiden haitallisista seuraamuksia
sekd virustorjuntaohjelmista Internetistd, ystédviltd ja muulta lghipiiriltd. Han
pohtii virustorjuntaohjelman asentamista.

Taso 3: Suojaustoimenpiteen kiyttoonotto

Kéayttaytyminen muuttuu. Searlen teoreettisiin ideoihin pohjautuen tama taso
kuvastaa kdyttaytymisen muutos-vaihetta. Tietokoneen kéyttdjd ottaa kdyttoon
jonkin seuraavista tietoturvasuojaustoimenpiteista

e Alkaa varmuuskopioida tarkeitd aineistoja

e Vahvistaa virustorjuntaa

e Laatii vahvemman salasanan

e Tarkentaa omaan Internet-profiiliaan

e Tulee varovaisemmaksi verkkokauppa-asioinnissa

e Vilttdd lahettamastd sensitiivistd aineistoa sdahkopostissa /sosiaalisessa me-
diassa

Tarpeet, jotka motivoivat kdyttdytymistd tasolla 3:

Maslow:n (1954 & 2007) tarvehierarkiassa tarve suojata omaisuutta pohjautuu
turvallisuuden tarpeeseen: henkil6 haluaa tuntea olonsa varmaksi ja turvatuksi.
Haén haluaa olla vapaa huolesta ja pelosta ja turvata omaisuutensa (esimerkiksi
raha, tyopaikka, terveys). Myos uteliaisuuden tarve (Reiss) selittdd kayttayty-
mistd joissakin tapauksissa kun henkilo etsii omia tietoja Internetista.

Taulukko 13 sisdltdd koosteen siitd, mitd turvallisuuden tarpeella eri kdyt-
taytymistyypeissd tarkoitetaan.
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TAULUKKO 13  Turvallisuuden tarve eri kdyttdytymistyypeissa

Kayttaytymistyyppi

Mitid turvallisuuden tarve tdssd kayttayty-
mistyypissd tarkoittaa

Internet-profiilin hallinta

Tarve yksityisyyden ja identiteetin suojaami-
seen Internetissd. Henkilo ei halua jakaa yksi-
tyiseldamaénsa liittyvid tietoja Internetissa jul-
Kkisesti.

Sensitiivisen aineiston prosessointi sahko-
postissa /sosiaalisessa mediassa

Tarve suojata sihkopostissa ja sosiaalisessa
mediassa ihmissuhteisiin liittyvaa tietoa, poti-
lastietoja, henkilotunnuksia, verkkokauppaan
liittyvid tietoja, tilinumeroa, ja yhteystietoja
kuten puhelinnumero tai osoite sekd lomiin
liittyvad tietoa (milloin on poissa kotoa).

Vahvan salasanan laatiminen

Tarve suojata rahaa verkkopankissa ja kriittis-
td informaatiota sdhkopostissa, esimerkiksi
henkilokohtaisia viestejd ja ostokuitteja seka
identiteettid ja omaa henkilthistoriaa.

Varmuuskopiointi

Tarve suojata omaisuutta kuten liiketoiminta-
asiakirjoja, artikkelipohjia, opiskeluun liitty-
vid asiakirjoja ja kuvia tuhoutumiselta tai ha-
vidmiseltd.

Varovaisuus verkkokaupassa

Tarve suojata rahaa ja luottokorttitietoja nou-
dattamalla varovaisuutta verkkokauppa-
asioinnissa.

Virustorjuntaohjelman asentaminen

Tarve suojata omaisuutta kuten tietokonetta ja
sinne talletettuja tietoja kuten salasanoja ja
pankkitunnuksia.

Alderferin ERG-teoriassa turvallisuuden tarve sisdltyy toimeentulotarpeeseen

(Robbins, 1993).

Naiden lisdksi kayttaytymistd motivoivat tason 1 tarpeet eli

e liittyminen

e itsensi toteuttaminen

e henkilokohtainen kasvu
e uteliaisuus

e tietiminen ja ymmaértdminen
e sosiaalinen arvostus

e sosiaaliset yhteydet

e hyvidksyntd

e esteettisyys

e sddstiminen

e toimeentulo

e ajanja vaivan sddstdiminen

e asiointi
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Tietokoneen kiyttdja kdyttdd tietokonetta esimerkiksi liiketoiminnan edistdmi-
seen, koska hinelld on toimeentulon tarve. Han kokee tiarkedksi suojata késitte-
leminsa litketoimintadokumentit varmuuskopioinnilla, mikd pohjautuu turval-
lisuuden tarpeelle, tarpeelle suojata omaisuutta. Tdlloin tietokoneen kayttdja
huomioi sekéd toimeentulon tarpeen ettd turvallisuuden tarpeen samanaikaisesti.

Taso 4. Poikkeaminen suojaustoimenpiteen kiytosta
Omaksuttuaan jonkin tietyn tietoturvasuojaustoimenpiteen, tietokoneen kaytta-
jd voi joko viéliaikaisesti tai pysyvasti muuttaa kayttdytymistddan:

Pysyvé poikkeaminen

e Varovaisuus verkkokaupassa vihenee

e Sensitiivisen tiedon prosessointi lisdantyy
Teknologinen vahvistaminen,
Varmuuskopioinnin laiminlyonti

Kayttaytymistd motivoivat liittyminen, turvallisuus, itsensd toteuttaminen,
riippumattomuus
Viliaikainen poikkeaminen

e Virustorjunnan laiminlyonti

e Heikko salasana

¢ Varmuuskopioinnin laiminlyonti
¢ Sensitiivisen tiedon prosessointi

Kayttaytymistd motivoivat liittyminen, asiointi, ajan ja vaivan sddstdminen.
Kayttaytymistd motivoi poikkeustilanteissa my0s erilaiset tunteet: pelko, huoli,
pettymys, hammennys, valinpitiméttomyys. Tietoturvaongelma sosiaalisessa
mediassa aiheuttaa tietokoneen kayttdjdssd pelkoa ja sensitiivisen tiedon vuo-
taminen ulkopuolisille hammennystda. My6s sensitiivisen tiedon ldhettaminen
sahkopostissa huolestuttaa, mutta tdma ei vaikuta henkilon kayttdytymiseen eli
henkilo tdstd huolimatta lihettidd tiedot, koska hinelld ei ole muuta vaihtoehtoa
ja toisaalta riski sille, ettd joku vaadrinkdyttdd tietoa (tilinumero) on pieni. Virus-
torjuntaohjelman tehottomuus aiheuttaa pettymysta

Tasolla 4 tietokoneen kdyttdjd on interaktiossa seuraavien elementtien
kanssa (taulukko 14):
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TAULUKKO 14 Taso 4 ja interaktiot

Elementti Variaatiot elementeisti eri kidyttaytymis-
tyypeissd
tietokone tietokone toimii

1) yhteydenpidon

2) verkkokauppa-asioinnin

3) sdhkoisen tiedonhaun mahdollista-
jana sekd

4) virushyokkéyksen kohteena

tietoverkko 1) tietokoneen eri kdyttotarkoitusten,

2) tietoturvauhkien ja

3) sihkoisen tiedonvilityksen mahdol-
listaja

omaisuus 1) tietokone ja sinne talletetut tiedot
2) sensitiivinen tieto sosiaalisessa medi-
assa ja sdhkopostissa
3) tilitieto
4) raha
5) identiteetti

tietoldhde 1) uutiset
2) palveluntarjoaja (sosiaalinen media)
3) ystava
uhka pahantahtoinen henkild, joka varastaa tieto-

jaja linkittdd niitd vadriin yhteyksiin

harmillinen seuraamus 1) identiteettivarkaus

2) omien tietojen kéyttd vaarissa
yhteyksissa
3) rahanmenetys verkkokaupassa

Pysyva kdyttdytymisen muutos tapahtuu suojaustoimenpiteen omaksumisen
jdlkeen seuraavista syistd (kohdat 1-3):

1) TARPEIDEN PRIORISOINTI: Uhkan kokemuksen viheneminen

Internet-pohjaisen palvelun (esimerkiksi séhkoposti tai sosiaalinen media) kaytto
voi alkaa ajan kuluessa tuntua tietokoneen kayttdjéstd niin tutulta, ettd han ei
endd mieti mitd palveluihin kirjoittaa. Tamén voi tulkita siten, ettd henkilo kokee
uudet asiat uhkaavampina kuin tutut asiat. Aluksi kun palvelun kiytto on uutta,
henkil6 pohtii sitd, ketkd padsevit nikemddn hianen kirjoittamiaan viestejd. Ajan
kuluessa hédn lakkaa ajattelemasta, ettd viestien pddtymisessd ulkopuolisille olisi
jotain vakavaa haittaa. Tdmé& pohdinta johtaa suojaustoimenpiteen laiminlyontiin:

K: Sitten ku aattelee titd tietoturvakiyttiytymistd niin miten kuvailisit sitd ite,
miten se on ehki lisddntyny tai onko lisddntyny vuosien kuluessa? Ootko si he-
ranny aatteleen enempi nditd asioita vai onko se pysyny samana?
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V: Ehki toisin pdin, musta on ehkd tullu vihin huolettomampi.
K: Ootko si (-)[00:41:43 pp] miettiny ettd miksi-

V: Ku mid oon vdlilld just miettiny sitd ettd ei mulla sielld nyt mitdd niin huip-
pusalaisia juttuja oo ettd vaikka ne ny jonneki meniskin niin joku mun paskanli-
tind kavereitten kanssa [nauraa], nii mitd sitte. Mutta sitd, joo nimenomaan ndin.

K: Elikii siit ei ois mittd haittaa vaikka sun viestit pditys jonneki?

V: No oishan se asteen verran epdamiellyttivid mutta ei siitd varsinaisesti haittaa
ois.

K: Kun wvertaa johonkin terveystietoihin tai tdmmdsiin niin onhan se vihin eri
asia sitte. Mitkd muut asiat vaikuttaa tidhin etti susta on tullu huolettomampi?
Jos sd aluks olit tarkempi?

V: Asiat on tullu tutummaksi.

Téssd esimerkissd esiintyy ristiriita poikkeuksellisen kdyttaytymisen aiheutta-
van tarpeen (liittymistarve) ja suojaustoimenpiteiden kayttoonottoon liittyvan
tarpeen vililld eli turvallisuuden tarve, tarve suojata omaisuutta jda taka-alalle,
koska henkilo ei koe endd niin tdrkeédksi kuin ennen vilttdd sensitiivisen infor-
maation ldhettamistd Internetissa.

2) TARPEIDEN PRIORISOINTI: Luottamuksen lisidntyminen

Verkkokauppakédyttdytymisessd luottamuksen lisddntyminen verkkokauppaa
kohtaan selittdd kdyttdaytymisen muutosta. Aluksi tietokoneen kayttdjd pyytda
paperilaskun ostoksistaan mutta verkkokauppojen yleistyttyd han luopuu pa-
perilaskusta. Yleinen suhtautuminen verkkokauppoihin muuttuu myontei-
semmaksi:

K: Jos aattelee tota verkkokauppaa, kun nid teet ostoksia niin ootko miettiny nditi
tietoturva-asioita siind ostoksia tehessisi?

V: Joo, kylld oon.

K: Milli tavalla oot miettiny tai ottanu ne huomioon?

V:Sillon ihan aluksi tilasin ldhinnd semmosista missd tuli lasku mukkaan, ettei
tarvinnu antaa mitidn tietoja minnekddn. Mutta nyt oon, oon kylld tillaillu aika
sujuvasti. Ehki se ettd mun mielestd siind jo ku vihin kattoo sitd putiikkia mistd
on tillaamassa niin saa jonku nikdsen kisityksen etti minkdlainen kauppa on. Ja
tietenkin se ettd md monesti tillaan samoista litkkeisti mistd oon tilannu aika-
semminki mitki oon kokenu hyviksi ja turvallisiksi. Mut PayPal-tilid mulla ei oo.
Sitten jos siti on joskus tarvinnu, sitte ollaan tehty sillai ettd, miehen PayPal-
tilin kautta.

K: Kun sdd muutit sit kiyttdytymistd niin muistatko ettd mikd sai sut muutta-
maan siihen ettet sid pyytiny endd sitd laskua? Ku miettii nditd vaiheita tissd
kayttaytymisessd, niin miks si luovuit siitd paperilaskusta?
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V: Ehkd ne alko siind vaiheessa ylipddtinsd yleistymdin ja koin sitte sen ettd jos
tilaa jostain tommosesta vihin isommasta lafkasta niin kylld niilld taytyy olla ne
asiat aika lailla kunnossa jos laajalle mddrdd ithmisid markkinoi. Sitte taas pienet
putiikit mistd oon tilannu, ne on aika pitkilti ollu kotimaisia et jos tullee jotaki
ongelmaa niin on sitte helepompi selevittid.

Itsensd toteuttamisen tarve on tdssd esimerkissd ristiriidassa suojaustoimenpi-
teen taustalla olevan tarpeen kanssa, eli kun henkilo aloittelee verkkokaupan-
kayttod, han pyytdd ostoksistaan aina paperilaskun, jolloin omien tietojen ldhet-
tamistd ei vaadita. Ajan kuluessa henkilo ei koe endd niin tdrkedksi suojata
omaisuuttaan (maksamisen yhteydessd vaadittavat tiedot) koska luottamus
verkkokaupankdyntiin lisdéntyy.

3) TARPEIDEN PRIORISOINTI: Riippumattomuus

Tietokoneen kayttdjd voi aluksi olla tarkempi siitd mitd kirjoittaa sosiaaliseen
mediaan, mutta hdn voi myshemmin luopua tdstd periaatteesta pysyvasti:

K: Mikd sithen on vaikuttanu?

V: Than suurimmassa yksinkertaisuudessaan se, ettd kun ei voi koskaan miellyttid
samanaikasesti kaikkia ihmisid, nii sitte on vaan hyviksyttivi se, ettd vaikka
kuinka hienotunteisesti ja poliittisesti korrektisti haluaisiki kirjottaa, niin aina,
aina on joku, joka saa siitd sitte pahan mielen. Niin koettaa ldhinnd tuoda itsensi
selvdksi, kayttdd faktoja ja ndin eespdiin.

Tatd poikkeusta selittdd riippumattomuuden/ itsemddrddamisoikeuden tarve
(Reiss). Tietokoneen kayttdjd haluaa olla riippumaton muiden ihmisten mielipi-
teistd, ja riippumattomuuden tarve muodostaa ristiriidan suojaamistarpeiden
kanssa.

Seuraavissa tapauksissa henkil6 poikkeaa omaksutusta suojaustoimenpiteestd
viliaikaisesti (kohdat 4-10).

4) TARPEIDEN PRIORISOINTI: Tietojen/tiedostojen priorisointi

Sensitiivisen aineiston prosessointia ja varmuuskopiointia selittdd sama poik-
keustilanne: tietokoneenkdyttdja jaottelee tiedot ja tiedostot tdrkeisiin ja ei-
tarkeisiin, ja suojaa tédrkedt tiedot tarkemmin. Esimerkiksi jos tietokoneen kéyt-
tdjan tyostaméd dokumentti jad keskenerdiseksi, sitd ei koeta tarkedksi varmuus-
kopioida, koska tyotd tullaan jatkamaan myShemmin (esimerkki 3). Vastaavan-
laista tietojen jaottelua toteutetaan sosiaalisen median puolella. Jos kyseessd on
esimerkiksi Instagram tai LinkedIn, teksti on asiallisempaa, kun taas sellaiseen
mediaan, jossa on itselle liheisid ihmisid, kirjoitetaan vapautuneemmin (esi-
merkki 1). Samoin silloin, kun kommunikoidaan Internet-pelissd online-
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persoonan nimissd, viestit ovat arkaluontoisempia kuin sosiaalisessa mediassa
oikean eldman persoonan nimissi kirjoitetut viestit (esimerkki 4)

Esimerkki 1

K: Sitten noista sisilldistd, mitd ndd kirjoittelet somepalveluihin ja sihkdposteihin,
niin mietikko sdd hirveen tarkasti, ettd mitd sdd sinne laitat vai ooks sdd aika huo-
lettomasti laitellu tietoja sinne?

V: Mii oon rajannu aika pitkdlti muutamissa sosiaalisen median palaveluissa sen,
ettd minkdlaisia juttuja mdd laitan. Et sitte semmoset... vapautuneemmin tietysti
puhuu semmosissa, missd on ldhinnd lGhipiiri.

Sitten, jos aattelee jotain Twitterid tai vastaavaa, Instagramia, niin kyllihdn se on
niin sanotusti painokelpoisempaa se ilmaisu, mitd sinne jakaa, koska ne on niin
paljon selkedmmin muitten nihtdvilld.

Esimerkki 2

K: Elikkd sulla on semmonen osittainen varmuuskopiointi nyt kiytdssd. Mitd s
et varmuuskopioi sitte?

V: Vaikka semmosia, jos mdi teen jonku jutun ja jos ei se oo tirkee. Semmonen,
mikd pitdd panna eteenpdin arvioitavaksi. Sit md ldhetin, md [konsaan? 00:44:35]
siitd takas jonku jutun. Mun pitid lihettid joku asia johonki. Jos md saan siiti
vield takas jonku vastauksen. Niitd md en yleensd varmuuskopio.

Esimerkki 3

K: Onko timi (varmuuskopiointi) ihan systemaattista vai tuleeko semmosia poik-
keustilanteita...?

V: Ei tule.

K: Etti se on aina?

V: [nauraa] Valokuvien kohalla.

K: Ettd ei missddn nimessd. Enti sitten namda tekstidokumentit, nii onko sille sa-
ma, ettd aina kahteen paikkaan vai tuleeko siing [?? 00:47:09] [pidllepuhuntaa]?
V: Se on tietysti vihin riippuen, mitenkd on muokattavissa. Valmiita teksteji tal-
lennan tuplasti, mutta sitten ne, jotka on keskenerdsid, niitd en vilttimdtti joka
kerta.

K: Mikset sdid niitd sitte tallenna?

V: En mid tiid. Kai se on se keskenerdisyyen ajatus, ettd sitte vield jatkaa. Se on
ihan hyvd kysymys, miksihin niitd ei sitte.

Esimerkki 4
K: Voiko tisti nyt pditelld, ettd sid Facebookiin laitat vihempi tietoa ku sinne

peliin, ku aattelee asioitten sensitiivisyytti?
V: Oikeestaan tietyssd mielessd kylli.
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K: Miksi?

V: Siis Facebookiin...

K: Miksi sid laitat sitd arkaluontosempaa sinne peliin?

V: Mutta se on erilaista, koska se on... Tid Facebook ikdidin ku on tid mun arki-
persoona, oikean eldmin persoona.

Tamin poikkeustilanteen kohdalla syntyy tarpeiden vilinen ristiriita liittymis-
tarpeen ja suojaamistarpeiden kanssa (henkil lisdd sensitiivistd tietoa sosiaali-
seen mediaan ja nettipeliin). Toisaalta tietdimisen ja ymmartdmisen tarve on ris-
tiriidassa suojaamistarpeiden kanssa eli henkild ei laadi varmuuskopioita kai-
kista kirjoittamistaan dokumenteista.

5) TARPEIDEN PRIORISOINTI: Muistamiseen liittyvit ongelmat

Viliaikaista suojaustoimenpiteen laiminlyontid voi aiheuttaa unohtaminen, eli
henkil unohtaa esimerkiksi varmuuskopioinnin. T&lloin ei myoskéddn tarpei-
den vilista ristiriitaa ilmene vaan henkilolla sadilyy tarve suojata koneellaan ole-
via tiedostoja tilapdisestd unohtamisesta huolimatta. Varmuuskopiointi muis-
tuu uudelleen mieleen tietoturvaongelman jilkeen tai jos kdyttdja huomaa, ettei
ole ottanut varmuuskopioita pitkddn aikaan:

V: Kylli md oon jonkin verran tehny siti (varmuuskopiointi) sillon jo sanotaanko
et sillon ku tuli opiskelemaan alko olla sellasia tiedostoja miti opiskeluasioista ha-
lus pitdi tallessa. Kylld niitd sitte on kopioinu johonki CD:lle tyyliin. Ottanu vaan
aika silleen ei hirveen miten sen nyt sanois suunnitellusti. Huomannu vaan etti
jaa md en oo nditd juttuja laittany varmaan mihinkddn talteen viimeseen puoleen-
toista vuoteen etti laitetaanpa ne nyt. Aina sillon kun jollaki kaverilla hajoaa ko-
valevy koneesta niin sitte aina hei pitdiské munki kopioida namd?

Sen sijaan, jos tietokoneen kayttdja laatii heikon salasanan sen vuoksi, ettd ha-
nelld on ongelmia salasanan muistamisessa, kdyttdytymistd motivoi liittymisen
tarve (kun kyseessd on esimerkiksi salasana sosiaaliseen mediaan) ja tietdimisen
tarve (kun kyseessd on www-tiedonhaku). Téll6in muodostuu ristiriita suojaa-
mistarpeiden ja poikkeuksen aiheuttavien tarpeiden vilille.

K: Ookko nid tavallaan muuttanu sitd salasanaa vuosien kuluessa..

V: No ehki pari kertaa sitiki ettd kun en oo ite muistanu nii helpommaks.

K: Onko sieltd tullu jotain muistutuksia sitte?

V: Ei oo tullut mutta ei oo vaan muistanu niin ei saa sahkdpostia auki. Siis et se
on vaa.. Mutta nythin se tulee dlypuhelimeen niin se on siind hyvd dlypuheli-
meen, ite asias mdi en ees tid muistanko md mun sihkdépostin niin se on hyvi ku
pystyy aukaseen sen, ja dlypuhelimestaha nikee suoraa mutta justiisa ku on mo-
nia, on nditi tunnuksia ja, salasanoja nii ei muista kaikkia. Se siind on kylld han-
kalaa.
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6) TARPEIDEN PRIORISOINTI: asian toimittaminen

Vaikka henkild ei yleensd vilitd sensitiivistd tietoa sdhkopostissa, han kuitenkin
voi lahettdd arkaluontoista tietoa sahkopostissa, jos hdn kokee, ettei hinelld ole
muuta tapaa toimittaa asiaa (ks. esimerkki 1) tai hdn kokee ettd hanen henkilol-
lisyyttddn ei voida muuten todistaa

I: Has there been any exceptions sometimes that..?

R: (There) [0:37:41.1] has been. I mistakenly paid my bill to another company’s
account, and I had to send the payment information through e-mail. So that was
pretty much, I thought about it but then I just realised that there’s no other way I
could send it so..

I: So what kind of worries you had that, what could happen?

R: I had to send my account number. But then again, no one really does anything
with just my account number, because, he can’t go to the bank and, OK, I have
this account number, I wanna take all the money he or she has. But still it’s a bit
sensitive information.

Em. esimerkissd poikkeuksen aiheuttava tarve eli asioinnin tarve on ristiriidas-
sa turvallisuuden tarpeen kanssa, eli henkilo vilittdd pankkitietoja vaikka
yleensd suojaa omaisuuttaan eli sensitiivista tietoa sahkopostissa. Tietojen ldahet-
tdminen aiheuttaa huolta, mutta tietokoneen kayttdja pdittelee, ettei kukaan
voisi saada vahinkoa aikaan pelkéstddn hanen tilinumerollaan.

7) TARPEIDEN PRIORISOINTI: palvelun kayton lyhytkestoisuus

Jos Internetissd olevan palvelun kéytto on lyhytkestoista (esimerkiksi tietoko-
neen kayttdja kirjautuu keskustelupalstalle, jota tietdd kdyttdvansd vain muu-
taman kerran kuten Netflix ja suoratoistopalvelut) han voi laiminlyodd suojaus-
toimenpiteen eli vahvan salasanan kdyton valiaikaisesti. Han ajattelee, ettei tar-
vitse olla huolissaan vahvasta salasanasta muutaman kirjautumisen takia. Pal-
veluihin joissa on tidrkedd tietoa, esimerkiksi omia tietoja tai tyohon liittyvad, tai
joita kdytetddn paljon laaditaan vahvempi salasana (sosiaalinen media, koulun
sdahkoposti, nettipokerisovellus jne.):

I: So is there any cases that you use your own judgment?

R: Sometimes. For example, picking up a password for some page that I usually (-)
[0:36:28.3]. For example, these forums where you have to sign up to write them,
and if I know that I only use it for once or twice, I'm not so concerned about
password.

Téassd poikkeuksen aiheuttava tarve eli liittymistarve on ristiriidassa suojaus-
toimenpiteiden kayttoonottoon liittyvan tarpeen kanssa. Tietokoneen kayttdja
on ottanut vahvan salasanan kdyttoonsd, mika selittyy turvallisuuden tarpeella.
On tdrkedd laatia vahva salasana verkkopankkiin, jotta rahat sdilyvat tallessa.
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Samoin on tiarkedd kayttdd vahvoja salasanoja sihkopostissa, jotta sen kautta
vilitetty kriittinen tieto ei hédvid ja etteivit tiedot paddy ei-toivotuille henkiloille.
Kun henkil6lld on tarve liittyd keskusteluun Internet-foorumissa, jota han tietda
kdyttdvansd vain muutaman kerran, tai kun hédn haluaa katsoa esimerkiksi elo-
kuvan Netflix-palvelusta, han laatii heikon salasanan. Télloin turvallisuuden ja
omaisuuden suojaamisen tarve jda taustalle ja liittymistarve korostuu. Toisaalta,
haastatteluesimerkistd 1 voidaan péditelld, ettd henkilo haluaa vilttdd vaivanni-
kod laatimalla heikon salasanan, jonka muodostamista ei tarvitse miettid kauaa.
Koska henkilo tietdd, ettd tulee kdymaddn tietylld keskustelupalstalla vain muu-
taman kerran, hénelld korostuu liittymistarpeen lisdksi my0s ajan ja vaivan
sddstamisen tarve.

8) Vahinko

Vaikka tietokoneen kéyttdjd osaa suojata sensitiivistd tietoaan sosiaalisessa me-
diassa, han voi joskus vahingossa médritelld tietoturva-asetukset puutteellisesti.
Samoin, joskus varmuuskopioinnin yhteydesséd saattaa tulla virhe, jonka vuoksi
tiedostoja havida.

Vahingon seurauksena esim. sosiaalisessa mediassa salatuksi tarkoitettuja
ihmissuhteita voi paddtyd julkiseksi. Tdmd aiheuttaa tietokoneenkayttdjdssd
hdmmennysta:

R: At the time it’s quite good example. Even though I hided our relationship with
him, I didn’t check that some persons in Facebook who should have checked if we
want to hide to someone. Like we should have checked which person cannot see the
information. But I forgot some people. And the person knows the relationship with
him, and then I really embarrassed. But anyway..

I: So it’s important for you to hide, because you want to avoid of get embarrassed?
R: Yes. Yes, that’s right.

Koska tietojen salaamatta jattiminen perustuu vahinkoon, se ei aiheuta tarpei-
den valistd ristiriitaa, vaan henkilolld sdilyy tarve suojata omaisuuttaan (sosiaa-
lisessa mediassa olevia sensitiivisid tietoja, tietokoneelle talletettuja tiedostoja).

9) TARPEIDEN PRIORISOINTI: Applikaation asentaminen tai ohjelmiston
testaaminen

Tietokoneenkayttdjd voi laiminlyodd virustorjunnan kdyton siind tapauksessa,
ettd hdn haluaa testata jotain ohjelmistoa koneellaan, jolloin virustorjunta muo-
dostuu esteeksi:

K: Onko sulla joskus ollu virustorjunta pois pédlti?
V: On semmosiaki aikoja, mutta ne on vihdisid.
K: Mikid syy siind on ollu sitte, etti viliaikasesti...?
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V: Joskus on ollu semmosia applikaatioita, joita pikkuohjelmia, jotka virustorjunta
varmaan se heuristiikka vidrin tulkitsee viruksiksi. Sitte joskus semmosia, etti
pystyy semmosia ajamaan, nii sitte viliaikasesti tai kokeilee, etti ajaa sitd tai tehi
sen jonku tietyn jutun, nii sitte viliaikasesti kytkee sen virustorjunnan pois pil-
td sitd varten. Mutta tommoset jutut ja yleensi ottaen se, etti virustorjunta on
pois pddltd, nii se on ollu aina hyvin tietonen siitd, ettd mitd tekee sillon, ku se vi-
rustorjunta on pois pddltd, ja olla tietonen siitd, mitkd ne riskit on, ettii tietoa siitd,
mitd riskejd siind on, ettd onko se oikeesti turvallinen, ennen ku tekee sen, ja sitte,
ettd se on pois pdidltd minimiajan.

Poikkeustilanteessa muodostuu ristiriita suojaamistarpeiden ja kédyttotarpeiden
(tutkimisen ja tietdmisen tarve) viélille, jonka kayttdjd ratkaisee siten, ettd han
huomioi ne yhtd aikaa. Hdn ottaa virustorjunnan pois pééltd siten, ettd se ei ai-
heuta tietoturvan kannalta vahinkoa.

10) TARPEIDEN PRIORISOINTI: uhkan kokemuksen viheneminen

Mikali tietokoneenkayttdja huomaa ettd varmuuskopioinnin puuttuminen ei
lisdd tietoturvaongelmia, hdan saattaa alkaa suhtautumaan siihen vélinpitdmat-
tomammin:

K: Mikd titd kayttiytymisti selittdd, miks se on vililld jidny?

V: Se sitte vaivaa jos mulla on jddny ja kylld md yleensd muistan sen, etti md en
oo tallentanu sitd ku sinne. Ja nytki mulla on yks, sitd mdd aattelin, ettd mun tiy-
tyy se tikulle pistid vield ettd.

K: Eli onks se joku tidmmdnen, ettd vaan unohtaa?

V:Niin, niin, joo.

K:Etti siind ei kuitenkaan semmonen vilinpitdmdittomyys seliti sitd kayttayty-
misti?

V:Ei oo. Kylld mulla on aika tarkkaan ollu siind.

K:Etti sen vaan epdhuomiossa unohtaa sitte?

V: Nii, ja sitte ehkd, sitte nyt huomannu, ettd ei oo ollu mitdin ongelmia, nii ehki
tullee sitte semmonen, siind mielessd ehkd vilinpitimdttomyyttd sitte tulee, ettd ei
ookkaan tapahtunu mittdin ettd, ei silld lailla ettd. ..

K: Ettd uskaltaa tavallaan jdttii ne kopioimatta?

V: Niin, niin.

Téssd esimerkissd esiintyy ristiriita poikkeuksellisen kdyttdytymisen aiheutta-
van tarpeen (tutkimisen ja tietdmisen tarve, esteettisyyden tarve, itsensd toteut-
tamisen tarve, ajan ja vaivan sddstdmisen tarve sekd toimeentulon tarve) ja suo-
jaustoimenpiteiden kayttoonottoon liittyvén tarpeen vililla eli tietokoneenkéyt-
tdjd ei koe endd niin tdarkedksi kuin ennen ottaa varmuuskopioita, joten turvalli-
suuden tarve jdd taka-alalle ja tietokoneen kayttotarpeet korostuvat.

Yhdistetty prosessi tuo uutta tietoa tietoturvakayttaytymisen muutoksesta.
Tietokoneen kédyttdjdt toimivat aktiivisesti interaktiossa ympardivan maailman
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kanssa. Tietoturvatapahtuman kokeminen (esimerkiksi tietoturvaongelma) he-
rattdd tietokoneen kiyttdjassd negatiivisia tunteita, joista henkilo pyrkii eroon
ottamalla kadyttoonsd suojaustoimenpiteen. Tietoturvakokemukset, joita tdssa
tutkimuksessa ovat 1) tietoturvaongelma, 2) tietoturvatietoisuuden lisddntymi-
nen, 3) muutos tietokoneen kadytossd, 4) muutos eldmantilanteessa, 5) suojatta-
van mddrd ja henkilokohtaisuus kasvaa, kdynnistdvat ajattelun ja kadyttaytymi-
sen muutoksen. Ndin malli tukee John Searlen (1983, 1990, 2013) ajatuksia oman
subjektiivisen todellisuuden luomisesta. Yhdistetty prosessi esittdd tiivistetysti
ne kokemukset, elementit ja interaktion, joka saa kdyttdytymisen muutoksen
aikaan sekd kuvaa ne tarpeet ja tunteet, joita kokemukset heréttdd ja jotka toi-
mivat motiiveina tietoturvakdyttdytymisen muutokselle.

Esimerkiksi uusien tietoturvatoimenpiteiden omaksuminen pohjautuu ai-
na turvallisuuden tarpeelle ja tietoturvakokemukset aiheuttavat tietokoneen
kayttdjissd erilaisia tunteita, kuten harmia, pelkoa ja epdluuloa, jotka vaikutta-
vat heiddn kdyttdytymiseensd. Joskus tarpeiden vélille muodostuu ristiriita, eli
henkil6t asettavat esimerkiksi liittymisen tarpeen turvallisuuden tarpeen edelle
ja laativat heikkoja salasanoja palveluihin, joita kdyttdvat vain muutaman ker-
ran, vaikka tdrkeisiin palveluihin kdyttdisivatkin vahvoja salasanoja.

Tietoturvaongelma voi olla yksi kédyttdytymisen muutoksen kdynnist&ja.
Tietokoneen kdytto uudessa kdyttotarkoituksessa voi saada aikaan ajattelun ja
kayttaytymisen muutoksen: henkil6 pohtii esimerkiksi mitd sosiaalisen median
kaytto merkitsee hédnen yksityisyytensd kannalta. Samoin, eldméntilanteen
muutos (koulun vaihto, tydeldméddn siirtyminen, lapsen syntymd) tai se, ettd
henkild alkaa omistaa yhd enemmén tdrkedmpééd ja henkilokohtaisempaa suo-
jattavaa, voivat kdynnistdd kdyttdytymisen muutoksen.

Kéayttaytymisen muutos voi olla myos véhittdinen eli henkilo kokee tieto-
turvakokemuksen, muuttaa kédyttdytymistddn ja taas uuden kokemuksen myota
tehostaa omaksuttua suojaustoimea, esimerkiksi rajoittaa verkkokauppakayt-
tdytymistd, vahvistaa salasanojaan tai tiukentaa virustorjuntaa.

Prosessi voi joskus loppua kesken eli suojaustoimenpidettd ei omaksuta.
Henkil6 ei talloin paddy epavarmuuden tasolle eikd hédn koe rauhallisuuden ja
mielenrauhan tarvetta. Han ei esimerkiksi koe tarkedksi salasanan vahvistamis-
ta tai luottaa verkkokauppaan niin paljon ettd tietoturvaongelmat eivit aiheuta
epdvarmuuden tunteita. Hin voi myos tuntea itsevarmuutta oman suojaustoi-
menpiteen vahvuuden johdosta (kaksivaiheinen autentikaatio), joten hakke-
rointiyritys ei aiheuta epdvarmuutta ja tietokoneenkdyttd jatkuu entiseen ta-
paan.

Uutta selitystd tamaé tutkimus tuo my0s siksi, ettd se osoittaa kuinka mo-
tiivit ja tarpeet vaikuttavat tietoturvakayttdytymiseen. Esimerkiksi uusien tieto-
turvatoimenpiteiden omaksuminen pohjautuu aina turvallisuuden tarpeelle.
Turvallisuuden tarve eri kiyttaytymistyypeissd on esitelty tason 3 esittelyn yh-
teydessé (taulukko 11) Tietoturvakokemukset aiheuttavat tietokoneen kayttdjis-
sd erilaisia tunteita, kuten harmia, pelkoa ja epéluuloa, jotka vaikuttavat heidén
kayttaytymiseensd. Lisdksi, joskus tarpeiden vilille muodostuu ristiriita, eli
henkil6t asettavat esimerkiksi liittymisen tarpeen turvallisuuden tarpeen edelle



111

ja laativat heikkoja salasanoja palveluihin, joita kdyttdvit vain muutaman ker-
ran, vaikka tdrkeisiin palveluihin kdyttdisivatkin vahvoja salasanoja.

Yhdistetyn prosessin etu on, ettd se pystyy ottamaan huomioon henkilo-
kohtaisen tietokoneen kéyton erityispiirteen: tietokoneen kayttdjdt luovat itse
oman harkintansa pohjalta (kokemusten tarkoituksellisuudet ja merkitykselli-
syydet) turvallisia kdyttdytymistapoja. Tyopaikalla voidaan ongelmien ilmaan-
tuessa ottaa suoraan yhteyttd tietokonetukeen, joka myos hoitaa ohjelmistojen
asennukset ja varmuuskopioinnin. Tavalliset tietokoneen kayttdjit ovat itse vas-
tuussa tietokonelaitteidensa ja -tietojensa hallinnoinnista. Tamaé edellyttdd aktii-
visuutta ja oman toiminnan arviointia ja pohdintaa. Tietokoneen kéaytt&jdt poh-
tivat omaa tietoturvaansa kokemuksen kautta. He ovat yhteydessd ympéroi-
véddn maailmaan (interaktio) eli esim. kuulevat asioita mediasta, keskustelevat
muiden tietokoneenkéyttdjien kanssa, osallistuvat koulutukseen, seuraavat In-
ternetid, tutkivat tietokoneensa kayttaytymistd, esimerkiksi virustorjuntaohjel-
man lokeja jne. Tamd interaktio saa aikaan muutoksen ajattelussa ja tietoturva-
kayttaytymisessa.



7 POHDINTA

Tassd luvussa esitellddn tutkimuksen keskeisimmat uudet 16ydokset (luku 7.1.)
Tutkimuksen rajoitteita ja soveltuvuutta tarkastellaan luvussa 7.2. Tiivistelmét
tutkimuksen pohjalta esiin nousseista kdytdnnon suosituksista siséltyvat lu-
kuun 7.3.

7.1 Tutkimuksen keskeisimmit uudet 16ydokset

Tamén tutkimuksen kontribuutiona esitetdan 1) malli tietoturvakayttaytymisen
muutoksesta, 2) tietoturvakdyttdytymisen universe of discourse ja 3) prosessi
tietoturvakéyttdytymisen muutoksesta. Malli tietoturvakadyttiytymisen muu-
toksesta pohjautuu universe of discourseen, jolla tarkoitetaan niitd elementtej,
joiden kanssa tietokoneen kayttdjat ovat interaktiossa ennen kayttaytymisen
muutosta (esimerkiksi tietoturvauhka, tietolihde ja tietoverkko). Siihen on
koottu 6 eri kdyttaytymistyypin (Internet-profiilin hallinta, sensitiivisen aineis-
ton prosessointi, vahvan salasanan laatiminen, varmuuskopiointi, varovaisuus
verkkokaupassa sekd virustorjunta) toimintaymparisto eli millaisten elementti-
en kanssa henkilt ovat interaktiossa tietoturvakayttdytymisen muutoksen yh-
teydessd ja millaisia asioita he pohtivat tietoturvakayttaytymiseen liittyen. Edel-
leen, malli tietoturvakayttdytymisen muutoksesta on ollut apuna laadittaessa
prosessia tietoturvakdyttdytymisen muutoksesta.

1. kontribuutio: kidyttiytymisen muutoksen selittiminen

Tutkimuksen tarkein kontribuutio on prosessiteoreettinen niakokulma kayttay-
tymisen muutoksesta. Prosessi osoittaa kdyttdytymisen muutoksen syyt, kuinka
tietoturvakayttdytyminen muuttuu ajan kuluessa sekd kuinka motivaatioasiat
(tarpeet ja tunteet) vaikuttavat tietoturvakdyttaytymiseen. Tutkimuksen teoreet-
tinen lghtokohta on John Searlen teoreettisissa ideoissa todellisuuden subjektii-
visesta luomisesta sekd motivaatiopsykologian teorioissa (erityisesti Maslow,
Alderfer, Reiss, Lazarus, Schrerer). Kayttaytymisen muutos selittyy silld, ettd
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tietokoneenkayttdjd toimii interaktiossa ympéardivan maailman kanssa ja kokee
tietoturvaan liittyvid tapahtumia. Tietoturvaan liittyvit kokemukset herdttavit
henkilgssd erilaisia tunteita ja rauhallisuuden ja mielenrauhan tarpeen: hin
pohtii tietoturvakokemuksen merkitystd omasta ndkokulmastaan ja oman tieto-
turvansa kannalta ja pyrkii eroon epdavarmuutta aiheuttavista asioista ottamalla
kayttoon suojaustoimenpiteen.

Aiempi tietoturvakadyttdytymiseen liittyvd empiirinen tutkimus on hyo-
dyntdnyt seurantatutkimusta, kokeellista tutkimusta ja survey-tyyppista tutki-
musta. Survey-tyyppinen tutkimus on selittidnyt tietoturvakayttdytymistd teori-
oilla kuten esimerkiksi technology acceptance model (TAM) (Kumar et al, 2008;
Dinev et al, 2009; Herath et al, 2014), technology threat avoidance theory (TTAT)
(Liang & Xue, 2010; Wang et al, 2010; Herath et al, 2014), protection motivation
theory (PMT) (Woon et al., 2005; Anderson & Agarwal, 2010; La Rose et al , 2008)
ja theory of planned behavior (TPB) (Dinev & Hu, 2007; Lee & Kozar, 2005 &
2008; Ng & Rahim, 2005; Caldwell & McGarvey, 2013). theory of reasoned acti-
on (TRA) (Guo et al., 2011), Deterrence theory (Straub, 1990; D’arcy, 2009; Son,
2011, Lee et al. 2004, Harrington, 1996) ja Neutralization theory (Siponen & Van-
ce, 2010). Edelld mainitut survey-tyyppiset tutkimukset eivit kuitenkaan tarkas-
tele tietoturvakadyttdytymisen muutosta vaan kéyttdytymiseen vaikuttavia staat-
tisia tekijoitd. Tutkimuskirjallisuuden joukossa oli 3 kokeellista tutkimusta
(Moller et al., 2011; Anderson & Agarwal, 2010; Johnston & Warkentin, 2010)
sekd yksi seurantatutkimus (Wang et al., 2010, jotka olivat selvittdneet kayttdy-
tymisen muutosta. Ne kuitenkin yleistdvit tutkimustulokset patemaan kaikkiin
tapauksiin ja tilanteisiin ja olettavat, ettd vaikutus on stabiili eli ettd jokaisessa
tilanteessa samat asiat kuin tutkimuksessa esitetyssd tapauksessa vaikuttavat
kayttaytymisen muutokseen.

2. kontribuutio: kdyttiytymisen tilannesidonnaisuus

Tutkimuksen toisena kontribuutiona esitetddn, ettd tietoturvakdyttaytyminen
on tilannesidonnaista sind mielessd, ettd suojaustoimenpiteen kiyttoonoton jal-
keen tietokoneenkéyttdjd voi jossain tilanteessa poiketa siitd. Esimerkkina téllai-
sesta tilanteesta on vaikkapa kirjautuminen Internetin keskustelualueelle tai
tilanne, jossa tietokoneenkiyttdjan tdytyy valittdd sdhkopostitse tietojaan esi-
merkiksi johonkin virastoon. Tietokoneenkéyttdja kokee tarpeiden vilisen risti-
riidan, ja tarpeiden priorisoinnin seurauksena hin viliaikaisesti tai pysyvésti
luopuu suojaustoimen kaytosta (esimerkiksi ldhettdd sensitiivistd tietoa sahko-
postissa tai laatii heikon salasanan). Poikkeustilanteessa voi esimerkiksi liitty-
misen tarve tai asioinnin tarve korostua turvallisuuden tarpeen jdddessd taka-
alalle. Tutkimuksessa osoitetaan, minkétyyppisid ovat ne tarpeiden viliset risti-
riidat, jotka aiheuttavat kdyttaytymisen muutoksen poikkeustilanteessa.

Aiempi tutkimuskirjallisuus ei ole huomioinut tietoturvakayttdytymisen
tilannesidonnaisuutta siitd ndkokulmasta kuin se on ymmarretty tdssa tutki-
muksessa. Esimerkiksi survey-tyyppinen tutkimus (mm. Anderson & Agarwal
(2010); Kumar et al., 2008; Liang & Xue, 2010; Chan, Woon et al., (2005); Herath
& Rao, (2009b) olettaa, ettd tietoturvakdyttdytyminen ja sen syyt ovat staattisia
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ja pdtevit ajankohdasta ja tilanteesta toiseen. Muutamissa tutkimuksissa oli sel-
vitetty tilannesidonnaisuutta, joka selittyy moderaattorien vaikutuksella. Esi-
merkiksi Dinev et al. (2009) on tutkinut kulttuurierojen (Eteldkorea vs. USA)
vaikutusta yhteyteen sosiaalisen paineen ja aikomuksen vililld ja Harrington
(1996) on selvittanyt, kuinka aikomukseen vaarinkayttdad tietokonetta moderoi
vastuun kieltdiminen (denial of responsibility). Ne eivit kuitenkaan huomioi
kayttaytymisen tilannesidonnaisuutta, joka johtuu tarpeiden priorisoinnista.

3. kontribuutio: eri kidyttiytymistyyppien vertailu

Tassd tutkimuksessa osoitetaan, ettd eri kdyttdytymistyypeissd (esim. salasanan
vaihtaminen, varmuuskopiointi, virustorjunta jne.) kdyttdytymisen muutos ta-
pahtuu hieman eri tavalla. Kdyttdytymisen muutoksen johtavassa prosessissa
on erityyppisid esteitd ja hidasteita. Eroja on my®os siind, onko poikkeaminen
suojaustoimenpiteestd luonteeltaan pysyvé vai viliaikainen. Joissakin kayttdy-
tymistyypeissd prosessi voi loppua kesken ilman ettd kéyttdytyminen muuttuu.
My06s prosessien monimutkaisuudessa on eroja kédyttaytymistyyppien valilla.

Aiemmassa tietoturvakdyttdytymistutkimuksessa oli ainoastaan kaksi tut-
kimusta (Anderson & Agarwal (2010) sekd Ng & Rahim (2005) jotka olivat jos-
sain méddrin huomioineet eri kayttaytymistyyppeja. Ne ovat kuitenkin selvitta-
neet aikomusta kayttdd suojaustoimenpiteitd (esimerkiksi virustorjuntaohjelma,
tietokoneen suojaaminen) eivitkd ole huomioineet kdyttdytymisen muutosta ja
sitd ettd muutos tapahtuu eri tavalla eri kdyttdytymistyypeissa.

Kaiken kaikkiaan tdmé tutkimus tuo uuden lihestymistavan ja nikokulman tie-
toturvakdyttaytymistutkimukseen. John Searlen esittdmid ideoita todellisuuden
subjektiivisesta muodostamisesta ei ole aiemmin hyodynnetty tietoturvatutki-
muksessa: eli kuinka tietoturvakéyttaytyminen muuttuu kokemuksen pohjalta,
interaktiossa ymparoivan maailman kanssa ja kokemuksen merkityksellisyydek-
si kokemisen sekd uskomusten ja ajatusten muutoksen myotd. Erottuakseen tieto-
turvatutkimuksen valtavirrasta selkeimmin, teoreettista viitekehystd on otettu
tdydentdmaédn tdssd tutkimuksessa motivaatiopsykologia eli Searlen késitteiden
rinnalle on otettu taustateoriaa motivaatio-/tarvepsykologiasta. Ndin prosessin
tasot on saatu selkeimmin erottumaan toisistaan, silld jokaiselle tasolle on ollut
1oy dettdvissa tarpeet, jotka erottavat sen selkedsti muista tasoista. Tarpeiden vali-
selld konfliktilla on taas tarkemmin pystytty selittimddn poikkeustilanteet eli
mistd syystd henkilo poikkeaa omaksutusta suojatoimenpiteesta.

Koska ihmisen kéyttaytymiseen vaikuttaa olennaisena motivaattorina tarpeiden
lisdksi myds tunteet, myos tdméd ndkokulma oli jarkevdd ottaa tutkimukseen
mukaan. Tama valinta osoittautui tutkimuksen kannalta hyoddylliseksi, silld lo-
pulta 16ydoksend oli 21 erilaista tunnetta, joilla on vaikutusta tietoturvakayttay-
tymiseen. Tunteiden merkitystd kédyttdytymisen motivoijana tdssd méédrin ei ole
aiemmassa tutkimuksessa huomioitu. Ainoastaan pelko (mm. Johnston & War-
kentin, 2010) ja huoli (mm. Anderson & Agarwal, 2010; Kumar et al. , 2008) on
jossain médrin huomioitu tietoturvakdyttdytymiseen vaikuttavina asioina.
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Tutkimuksen validiteettia on tarkasteltu Maxwell (1992) viitekehyksen pohjalta
(taulukko 15). Validiteettia tarkasteltaessa on otettu huomioon kuvauksen tark-
kuus (descriptive validity), vastaajan ndkokulman ja ajatusten tarkkuus (inter-
pretive validity), teoreettinen validiteetti (theoretical validity) ja yleistettavyys

(generalizability).

TAULUKKO 15 Tutkimuksen validiteetti (pohjautuu Maxwell, 1992)

Tyyppi

Kuvaus

Soveltaminen tidssi tutkimuk-
sessa

Kuvauksen tarkkuus
(Descriptive validity)

Laadullisen tutkimuksen
tavoitteena on tarjota pe-
rusteltu ja pateva kuvaus
objekteista, tapahtumista ja
ilmioon liittyvasta kayttay-
tymisesta.

Kuvauksen tarkkuus viit-
taa tosiasioiden paikkan-
sapitavyyteen eli ettd tutki-
jat ovat rehellisid sen suh-
teen, mitd he ovat nidhneet
ja kuulleet.

Haastatteluissa kéytettiin tal-
lenninta, joten haastattelun jal-
keen oli mahdollista tarkistaa
haastateltavien vastaukset.
Tutkimuksessa on kéytetty run-
saasti tekstiesimerkkejd haastat-
teluista, jotka auttavat tarkan
kuvauksen saamista aineistosta.

Vastaajan ndkokulman ja
ajatusten tarkkuus (Inter-
pretive validity)

Laadullisen tutkimuksen
tekijd ottaa huomioon sen,
mita objektit, tapahtumat ja
kayttaytyminen haastatel-
taville merkitsevit. “Haas-
tateltavan nikokulma”
sisdltdd esimerkiksi haasta-
teltavan intention, ajatte-
lun, tunteen, késityksen ja
arvioinnin.

Tulkitsevat kuvauk-
set tulisi esittdd tutkimuk-
sessa niin paljon kuin
mahdollista vastaajien
omia sanoja ja késitteitd
kayttden.

Tulisi my®6s ottaa huomi-
oon, ettd osallistujat eivit
valttamaittd ole tietoisia
omista tunteistaan tai ni-
kemyksistaan, eika ole sel-
vid, ettd ihmiset muistavat
asioita tarkasti. He ovat
my0s saattaneet unohtaa
joitain asioita. Joskus he
salaavat tai vadristavit

Koska tutkimusaihe on sensitii-
vinen, ongelmana voi olla se
ettd haastateltavat eivit aina
puhu totta. Tdmé&n vuoksi haas-
tateltaville kerrottiin haastatte-
lun alussa, ettd haastattelun
tarkoitus ei ole arvostella eiki
arvioida kayttdytymistd ja ettd
yhté oikeaa tai vddrda vastausta
ei ole. Korostettiin my®os sitd,
ettd yksittdisid vastauksia ei
kerrota kenellekédn ja ettd
olemme kiinnostuneita laajem-
mista tuloksista, emme yksittai-
sen henkilon vastauksista. Li-
séksi kysyimme luvan nauhoit-
taa haastattelu. Haastateltavalla
oli oikeus kieltdytya nauhoituk-
sesta jos esimerkiksi asioiden
kertominen olisi ollut titen hel-
pompaa.

Jos haastateltava ei muis-
tanut haastattelussa jotain asioi-
ta, asiaa on jatkettu kisittele-
malla sitd toisesta ndikokulmas-
ta.
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nidkokulmiaan, joko tiedos-
tetusti tai tiedostamattaan.

Uusia kysymyksid on esi-
tetty selkiyttimé&an asioita ja
estdmddn vaaristymat. Myos
sithen on kiinnitetty huomiota,
ettd haastateltavan loukkaamis-
ta / mielen pahoittamista on
viltetty, koska timaé voi johtaa
haastateltavan harhaan (Myers
& Nyman (2007).

Puolistrukturoitu haastat-
telu ohjaa haastattelua mutta
haastateltavilla on ollut mah-
dollisuus tuoda omia ideoitaan
ja mielipiteitddn esille ja toisaal-
ta asioita on kasitelty sitd mu-
kaa, kun ne haastateltavan pu-
heessa on tullut esille.

Mirroring-menetelmé&a on
kaytetty avuksi pddseméddn si-
sélle haastateltavan kokemus-
maailmaan, eli on kéytetty
haastateltavan kayttaimaa kielta
ja ilmauksia. On tarkedd, ettd
haastateltavat kertovat omista
kokemuksistaan omin sanoin
(Myers & Nyman, 2007)
Tekstindytteet haastatteluista on
kirjoitettu haastateltavan puhe-
kielelld.

Teoreettinen validiteetti
(Theoretical validity)

Kohdistuu teoreettisiin
konstruktioihin, jotka tut-
kimuksessa on kehitetty.
Jokaisella teorialla on kaksi
komponenttia: 1) késitteet
tai kategoriat, joita teoria
kayttad, and 2) oletetut
yhteydet kisitteiden valil-
la.

Teoreettinen validiteetti
perustuu em. teorian na-
kokohtiin: ilmiossa kaytet-
tyjen késitteiden ja katego-
rioiden validiteetti ja nii-
den yhteyksien validiteetti,
joiden oletetaan ilmenevan
kasitteiden vililla.

Aineistoa on luettu tarkasti ja
kategoriat (tasot) on johdettu
aineistosta, samoin yhteydet
tasojen vililld. Teorian muo-
dostaminen ja se, miten paa-
telmat on johdettu aineistosta
on esitetty vaihe vaiheelta.
Kéytetyt tutkimusmenetelmat
on kerrottu avoimesti.

Yleistettavyys
(generalizability)

Tutkijan tulisi ymmértaa
kuinka tutkittavan toiminta
ja ndkokulmat voivat olla
erilaisia toisissa tilanteissa.
Koska tutkija yleensa viet-
tdd melko lyhyen ajan

Tutkimuksessa on huo-
mioitu sisdinen yleistettdvyys
seuraavasti:

Uusia haastateltavia on
rekrytoitu niin paljon kuin on
tarvittu uuden tiedon saamisek-
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haastateltavan kanssa, ti-
mi aiheuttaa ongelmia:
tiivistelmét siitd, mit4 ta-
pahtui haastateltavan el&-
méssd pitdd tehdd verrat-
tain lyhyessé ajassa.
Yleistaminen laadullisessa
tutkimuksessa tarkoittaa
sen huomioimista, etti
kehitetty teoria on ymmar-
rettdvé ja jarkeva tietyissa
olosuhteissa ja ettd sama
prosessi voi johtaa erilai-
siin tuloksiin olosuhteiden
ollessa toiset.
Laadullisessa tutki-
muksessa on 2 nikokantaa:
1) Sisdinen yleistet-
tavyys (internal
generalizability).
Tamaé on nédista
kahdesta tirke-
ampi. Tama tar-
koittaa yleista-
mista tutkitun yh-
teison, ryhmén tai
instituution sisi-
puolella ihmisiin,
tapahtumiin ja
ympéristoon, jot-
ka eivit olleet
suoranaisesti tut-
kimuksen koh-
teena

2) Ulkoinen yleistet-
tavyys (external
generalizability):
yleistetdan muihin
yhteisoihin, ryh-
miin tai organisaa-
tioihin.

si. Saturaatio on madrittanyt
haastateltavien lukumaaran.
Kuitenkin, haastateltavien maa-
rd (n=35) on verrattain pieni,
joten uusia syitd kidyttdytymisen
muutokselle seki tarpeita ja
tunteita, jotka vaikuttavat kéyt-
tdytymisen muutokseen voisi
1oytyd uusista haastatteluista.
Haastateltavat koostuivat
pédédosin satunnaisotannalla vali-
tuista henkiloistd Myers &
Newman (2007) suosittelevat
ottamaan mukaan erityyppisia
haastateltavia, eli ettd haastatel-
tavat eivit olisi yksi yhtendinen
joukko. Tamd mahdollistaa
useiden dédnien esille saamisen.
Téssé tutkimuksessa laa-
dittua kayttaytymisenmuutos-
prosessia ei voida yleistdd suo-
raan muuntyyppiseen kayttay-
tymiseen. Muunlaisia kdyttay-
tymistyyppejd ei voida kuvata
niilld tasoilla ja kdyttaytymista
motivoivilla asioilla, jotka on
esitetty tdssd tutkimuksessa.

Arvioiminen (Evaluative

validity)

Arvioiminen tarkoittaa
arviointikehyksen sovel-
tamista tutkimuksen objek-
teihin esimerkiksi pohti-
malla onko tietyn ihmisen
kayttaytyminen oikein vai
véadrin.

Téassa tutkimuksessa ei ole arvi-
oitu haastateltavien kayttayty-
mistd. Pyrkimys on ollut ym-
maértdd ja selittdd tietoturva-
kayttaytymista.
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Kuvauksen tarkkuuteen on kiinnitetty huomiota tédssd tutkimuksessa siten, etta
haastattelut on nauhoitettu ja tekstissd on kdytetty runsaasti tekstiesimerkkeja
haastateltavien vastauksista, mikd mahdollistaa tarkemman kuvauksen saami-
sen aineistosta.

Vastaajan ndkokulman ja ajatusten tarkkuuteen on kiinnitetty huomiota
korostamalla haastatteluissa sitd, ettd vastausten késittely on luottamuksellista
ja ettd vastauksia ei ole tarkoitus tutkimuksessa arvostella tai arvioida. Haastat-
telun nauhoituksesta on ollut mahdollista kieltdytya esimerkiksi siind tapauk-
sessa, jos haastateltava on kokenut, ettd hdnen olisi helpompi kertoa ajatuksis-
taan ilman ettd haastattelu nauhoitetaan. Vadristymid ja vadrinymmarryksia on
pyritty valttamadan tekemdlld tarkentavia lisdkysymyksid haastattelun aikana.
Tutkimusaihe on sensitiivinen, minki takia vaarana on, etti haastetaltavat ei-
vat valttamattd aina puhu totta. Tamén vuoksi haastattelussa on pyritty yllapi-
tdmé&an positiivista ilmapiirid. Vaikka haastattelijalla onkin ollut luetteko kisi-
teltdvistd teemoista, asioita on késitelty paljolti sitd mukaa kun ne haastattelus-
sa on tullut esille. Mirroring-menetelmd, eli haastateltavan kayttamien termien
ja ilmausten toistaminen on auttanut pddsemisessd haastateltavan maailmaan.
Tekstindytteissd on kaytetty puhekieltd, mikd antaa tarkemman kuvauksen
haastateltavien ajatuksista ja pohdinnoista.

Teoreettinen validiteetti on huomioitu tdssa tutkimuksessa siten, ettd pro-
sessin tasot on johdettu tarkasti aineistoa lukemalla. Teorian muodostamispro-
sessi ja tutkimusmenetelmét on myos kuvattu avoimesti.

Saturaatio on méadritellyt haasteltavien médran. Kun samat aiheet on alka-
neet toistua, uusien haastateltavien rekrytointi on lopetettu. Satunnaisotannalla
on pyritty vaikuttamaan monipuolisesti erilaisten &&nien ja ndkékulmien esille
saamiseen. Em. toimenpiteilld on huomioitu tulosten sisdinen yleistettavyys.
Tutkimuksessa on pohdittu myos tulosten ulkoista yleistettavyytta: tutkimuk-
sessa laadittua kdyttdytymisen muutosprosessia ei voida yleistdd muuntyyppi-
seen kdyttaytymiseen.

Jatkotutkimusaiheet

Tamén tutkimuksen tarkoitus on tarjota esimerkkejd sithen, miten tietoturva-
kayttaytymistd voitaisiin ldhted jatkossa tutkimaan: mitd aiemmasta tutkimuk-
sesta puuttuu ja miten tutkimussuuntausta ldhdetddn viemé&ddn eteenpédin. Esi-
merkiksi seuraavat 5 linjaa voisi olla kiinnostavia jatkotutkimuksen aiheita t4-
man tutkimuksen tulosten valossa.

Ensimmadinen jatkotutkimusaihe liittyy tietoturvakayttdytymisen tilan-
nesidonnaisuuteen. Tietoturvakayttdytymisen tilannesidonnaisuutta voisi tar-
kastella laajemmin. Téssd tutkimuksessa tilannesidonnaisuus on mééritelty uu-
deksi tilanteeksi, jossa henkilo priorisoi ristiriitaisia tarpeita. Tilannesidonnai-
suudelle voitaisiin etsid ja laatia myts muita médritelmid ja tutkia laadullisesti,
esimerkiksi haastattelututkimuksella, tietoturvakdyttdytymistd laajemmin ti-
lannesidonnaisuuden ndkokulmasta.
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Toisena jatkotutkimusalana esitdn tuloksieni tilastollisen yleistettivyyden
testaamista. Tama tarkoittaa sitd, ettd tdmén tutkimuksen tuloksista muodoste-
taan hypoteeseja, joita tutkitaan riittdvan isolla otoskoolla, joka mahdollistaa
tilastollisen yleistettdvyyden testaamisen.

Kolmanneksi, aiheesta voisi laatia uuden teorian grounded theory -
menetelmélld. Teoria kuvaisi ihmisen tietokdyttdytymistd, jossa tietoturva
muodostaisi yhden osan. N&in saisimme kokonaiskuvan siitd, kuinka tietotur-
vakdyttdytyminen nivoutuu osaksi tietokdyttaytymista.

Neljas esitykseni jatkotutkimukseksi liittyy tietoturvakadyttdytymistyyp-
peihin. Tahdn tutkimukseen valittiin mukaan 6 kéyttaytymistyyppid. Jatkossa
voisi laajentaa kédyttaytymistyyppien vertailua ja ottaa mukaan uusia (esimer-
kiksi tietokonelaitteilta uloskirjautuminen, salasanan sddnnéllinen vaihtaminen,
salasanan jakaminen) ja tutkia, 16ytyisiko ndin uusia syitd kdyttdytymisen muu-
tokselle.

Viimeinen esitys jatkotutkimukseksi liittyy tutkimuksen tekemiseen orga-
nisaatiokontekstissa. Téassd tutkimuksessa haastateltavat on rekrytoitu padasias-
sa satunnaisotannalla kaupungilta, kauppatorilta, kirjastolta ja yliopistolta ja
kohderyhmini ovat olleet henkilokohtaisen tietokoneen kayttdjit. Jatkossa laa-
dullista tutkimusta voitaisiin laajentaa myos organisaatiokontekstiin ja haasta-
tella, mitkd syyt selittavat tyontekijoiden kdyttdytymisen muutosta ja miten
tyontekijoiden tietoturvakdyttaytyminen muuttuu ajan kuluessa.

7.3. Tiivistelmit kdaytdnnon suosituksista

Aikaisemmat alan tutkimukset, jotka perustuvat teorioille kuten PMT ja DT,
tarjoavat tietokoneenkiyttdjille pelkoa uhasta (PMT) tai rangaistuksista (DT).
Aikaisempi tutkimus ei oleta, ettd kdyttdytymisen syyt ja motivaattorit vaihtu-
vat: esimerkiksi PMT-teoriassa kdyttdytymisen motivaattori on aina uhan pelko
ja DT-teoriassa aina rangaistuksen saamisen pelko tai kiinnijaamisen riski seu-
rauksena omasta tietoturvakayttdytymisestd. Tamd tutkimus haastaa ndma né-
kemykset ja esittdd, ettd kdyttaytymisen syyt ja motivaatio vaihtelevat. Jos tima
loydos pitdd paikkaansa, niin tietoturvakédyttdytymisen muuttaminen on paljon
haastavampaa kuin aikaisempi tutkimus antaa ymmartdd. Lisdaksi hyvéatkin tie-
toturvakdyttdytymisen tulokset, esimerkiksi koulutusintervention tai tietotur-
vakampanjan kautta saatuna, voivat muuttua kayttdjien uusien kokemuksien
pohjalta. Tama tarkoittaa sitéd, ettd tietoturvakdyttdytymisen muutokseen pyrki-
vin toiminnan tulee olla paljon kdyttdjdtilanneriippuvaisempaa kuin aikaisem-
pi (esim. PMT ja DT) tutkimus esittdd. Samalla rangaistuksella tai uhkalla pelot-
telu ei aina riitd, vaan tietoturvakdyttdytymisen muutos vaatii tarkempaa ym-
maérrystd kunkin kdyttdjan tilanteesta. Samalla on huomioitava, ettd tietylld het-
kelld vallitseva kasitys kdyttdjan tietoturvakdyttdytymisen syistd voi myShem-
min muuttua, jopa tavoilla, joita on vaikea etukiteen tarkasti ennustaa.
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Ylld mainitun lisdksi kdyn ldpi myds muita ndkokulmia, jotka nousivat esiin
empiiristen tulosteni pohjalta.

Tietoturvasuojaustoimenpiteiden kayttoonoton edistamistd ajatellen tiedo-
tus tietoturva-asioista eri kanavia pitkin on tdrke&s, joka tosin jo mainittu aikai-
semmassa tutkimuksessa (esim. Siponen, Mahmood & Pahnila, 2009; Vance &
Siponen, 2012). Koska henkilokohtaisen tietokoneen kéayttdjd on itse vastuussa
tietoturvasta, oma harkinta, ajattelu ja padttely sekd tietoturvan suunnittelu ko-
rostuu eri tavalla kuin organisaatiossa, jossa tekninen tuki huolehtii tyonteki-
joiden tietokoneiden ja tietojen suojauksesta.

Haastatteluissa tuli ilmi my0s se, ettd suojaustoimenpiteiden kéytén neu-
vontaa tarvitaan, jotta niiden omaksuminen tulisi helpommaksi. Tama tosin on
my0s mainittu aikaisemmassa tutkimuksessa (Puhakainen & Siponen 2010; Si-
ponen, Mahmood & Pahnila, 2009; Vance & Siponen, 2012). Esimerkiksi sosiaa-
lisen median kaytto ja yksityisyysasetukset, sahkopostin ja sahkopostin salaus-
ohjelmien sekd virustorjuntaohjelmien kaytto aiheuttavat pddnvaivaa. Yksi
mahdollisuus helpottaa tietokoneenkdayttdjien arkea olisi integroida tietokone-
laitteisiin tietoturva jo laitteen valmistusvaiheessa.. Ndin on jo tehtykin ainakin
joidenkin dlynpuhelinmallien kohdalla.

Ohjelmistokehittdgjille tutkimus tarjoaa haasteen kehittdd vaihtoehtoisia
sovelluksia sosiaaliseen mediaan. Tyytymattomyys nykyisiin some-palveluihin
mm. niiden tietoturvaan aiheuttaa niiden kidyton rajoittamista. Verkkokaupoille
tutkimus taas osoittaa haasteen kehittdd verkkokauppaa turvallisemmaksi. Joh-
tuen huonoista kokemuksista verkkokaupassa sen Kkdyttod rajoite-
taan/vdhennetddn. Kaupankdynti verkossa voisi saavuttaa huomattavasti suu-
remman volyymin, kun turvallisuusasioihin kiinnitettdisiin enemman huomiota.

Haastattelut osoittivat, ettd tietoturvakoulutusta tarvitaan liittyen henki-
lokohtaisen tietokoneen kadyttoon, joka tosin ei ole uusi suositus (ks. Esim Pu-
hakainen & Siponen 2010). Monet haastateltavat olivat kokeneet tietoturvaon-
gelmia. Osasta voitaisiin valttya tietoturvatietoisuutta lisdaamalld. Jokaiselle saa-
tavilla oleva www-pohjainen koulutus liittyen omien laitteiden ja tietojen suo-
jaamiseen Internetissd olisi hyva vaihtoehto. Koulutuksen voisi Suomessa esi-
merkiksi Viestintdviraston Kyberturvallisuuskeskus jarjestdd. Tietokoneen ja
Internetin turvallinen kaytto tulisi olla yksi kansalaistaitoja ja turvallista tieto-
koneen kayttod tulisi opettaa kattavasti myos koulussa, aina esikoulusta lghtien.
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YHTEENVETO (SUMMARY)

Tamén tutkimuksen aiheena on tietokoneenkayttdjien tietoturvakayttaytymisen
muutos. Vaikka tietototurvakdyttdytymistd ja sithen vaikuttavia tekijoitd on
tutkittu laajasti, tietoturvakayttdytymisen muutoksesta, ja siitd, kuinka se tar-
kalleen ottaen tapahtuu, ei ole aiempaa tutkimustietoa. Aiempi tutkimus selit-
tdd tietoturvakdyttdytymistd staattisilla vaikuttimilla, jotka pysyvid tilanteesta ja
ajankohdasta toiseen (esim. TTAT:n vaikuttimet uhka (perceived threat), suo-
jaustoimen tehokkuus (safeguard effectiveness), suojaustoimen hinta (safegu-
ard cost) ja omat kyvyt (self-efficacy). Se on jattanyt huomiotta tietoturvakéayt-
taytymisen tilannesidonnaisuuden, mikd tdssd tutkimuksessa tarkoittaa sitd,
ettd ristiriitaiset tarpeet saavat tietokoneen kdyttdjd jossain tilanteessa luopu-
maan omaksumastaan suojaustoimenpiteen kidytostd. Tutkimustietoa puuttuu
myos siitd, kuinka kdyttdytymisen muutos tapahtuu eri kdyttaytymistyypeissa
(esimerkiksi varmuuskopiointi, vahvan salasanan laatiminen, virustorjunnan
kayttoonotto jne.)

Kirjallisuuskatsaus, johon kuului 46 tietokoneen kotikdyttoon ja tyockayt-
toon liittyvdd empiiristd tutkimusta osoitti, ettd tietoturvakdyttdytymisen muu-
tosta oli tutkittu vain muutamissa kokeellisissa tutkimuksissa ja seurantatutki-
muksessa. Nditd tuloksia ei kuitenkaan voida yleistdd muihin tapauksiin ja ti-
lanteisiin kuin siihen, jossa timad nimenomainen tutkimus on toteutettu.

Tédydentddkseen aiempaa tutkimusta tdssd tutkimuksessa on selvitetty, mi-
ten tietoturvakdyttdytymisen muutos tapahtuu ja kuinka motivaatiotekijéat ku-
ten tarpeet ja tunteet vaikuttavat tietoturvakidyttdytymisen muutokseen. Teo-
reettisen viitekehyksen tutkimukselle muodostavat John Searlen ajatukset to-
dellisuuden subjektiivisesta muodostamisesta ja kokemuksen tarkoitukselli-
suudesta sekd motivaatiopsykologia.

Tutkimuksessa haastateltiin 35 eri-ikdistd henkilokohtaisen tietokoneen
kayttdjad. Haastatteluihin pohjautuen on laadittu tietoturvakiyttaytymisen
Universe of discourse, milld tarkoitetaan niitd elementtejd, joiden kanssa tieto-
koneenkéyttdja toimii interaktiossa kayttdytymisen muutoksen yhteydessd
(esimerkiksi omaisuus, uhka, tietoverkko). Universe of discoursen pohjalta on
laadittu malli kayttdytymisen muutoksesta, joka osoittaa tietoturvakdyttdayty-
misen toimintaympériston ja sen, miten eri elementit ovat yhteydessi toisiinsa.

Tyon tarkeimpéand kontribuutiona esitetddn prosessiteoreettinen nako-
kulma tietoturvakadyttdytymisen muutoksesta. Prosessiteoreettinen ndkokulma
esittdd kdyttdytymisen muutoksen aikajdrjestyksessd. Prosessiteoreettinen né-
kokulma esittdd myos syyt kayttdytymisen muutokselle sekd sen, kuinka tieto-
turvakayttdaytyminen muuttuu ajan kuluessa. Prosessiteoreettinen nakokulma
kuvaa myos, millaisten elementtien kanssa tietokoneenkayttdjd toimii interakti-
ossa ja mitkd tarpeet ja tunteet vaikuttavat tietoturvakdyttdytymiseen prosessin
eri vaiheissa. Yhden yhdistetyn prosessiteoreettisen ndkokulman lisgksi tutki-
muksessa on laadittu oman malli jokaisesta tutkitusta kdyttdytymistyypista
(oman Internet-profiilin hallinta, sensitiivisen aineiston prosessointi, vahvan
salasanan laatiminen, varmuuskopiointi, varovaisuus verkkokaupassa ja virus-
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torjunta). Erittelemalld kunkin yksittdisen mallin erityspiirteet tutkimus osoittaa,
ettd kdyttaytymisen muutos tapahtuu eri tavalla eri kdyttaytymistyypeissa.

Tulokset tukevat John Searlen ideoita todellisuuden subjektiivisesta muo-
dostamisesta sekd motiivipsykologian ajatuksia tunteiden ja tarpeiden vaiku-
tuksesta kayttdytymiseen. Tietokoneenkdyttdja muodostaa todellisuuttaan itse
kokemuksena pohjalta olemalla yhteydessd ympéristdssd oleviin elementteihin.
Tietoturvaan liittyvd kokemuksen seurauksena henkilo pohtii kokemuksen
merkitystd oman tietoturvansa kannalta. Kokemus herittad negatiivisia tunteita,
joista tietokoneen kayttdjd pyrkii eroon ottamalla kdyttoon suojaustoimenpiteen.
Kéayttdytyminen muuttuu, kun kdyttdytymisen taustalla olevat ajatukset ja us-
komukset muuttuvat. Edelleen, uudet tietoturvaongelmat herittavit tietoko-
neenkdyttdjdssd tunteita, jotka saavat hidnet vahvistamaan tietoturvaansa edel-
leen.

Tutkimus osoittaa, ettd tietoturvakdyttdytymisen muutos on tilannesidon-
nainen prosessi. Suojaustoimenpiteen omaksuttuaan tietokoneenkayttdja voi
poiketa siitd joko véliaikaisesti tai pysyvésti, mikd selittyy tarpeiden viliselld
ristiriidalla. Henkilo priorisoi ristiriitaisia kadyttotarpeita ja suojaustarpeita,
minkd seurauksena hén joko viliaikaisesti tai pysyvésti laiminly6 suojaustoi-
menpiteen kdyton. Aiempi tutkimus ei ole tutkinut kédyttdytymisen muutosta
tastd ndkokulmasta, koska se on selittdnyt tietoturvakayttaytymistd staattisena
ja muuttumattomana ilmiond. Samoin, tunteiden ja tarpeiden merkitys kayttay-
tymisen muutoksen liikkeellepanevana voimana on aiemmassa tutkimuksessa
jdtetty huomioimatta.

Tietojarjestelmatiede on perinteisesti ndhty soveltavana tieteenalana, joka
viittaa muihin tieteenaloihin (Baskerville & Myers, 2002). Tietojdrjestelmien tut-
kijat ovat olettaneet, ettd tietojdrjestelmatutkimuksen laatu ja kypsyys tulisi mi-
tata suhteessa teorioihin ja metodeihin, jotka pohjautuvat muihin tieteenaloihin
kuten taloustiede, kognitiivinen psykologia ja matematiikka. Tamd tutkimus
vastaa em. haasteeseen kehittdmailld teorian, jonka ldhtokohta on omassa tie-
teenalassa. Lisdksi, tutkimuksessa sovellettu tulkitseva tutkimussuuntaus (in-
terpretive research tradition) auttaa ymmartamaan ihmisen ajattelua ja kayttay-
tymistd ja tuottamaan tietojdrjestelmaitieteeseen uusia nidkokulmia ja avauksia.
(Klein & Myers, 1999; Orligowski & Baroudi, 1991). Tutkimuksen pohdinta-
osuudessa esitetddn tietoturvakéyttdytymistutkimukselle joitakin uusia tutki-
mussuuntia.
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LIITTEET

LIITE 1. HAASTATTELUKYSYMYKSET
Interview questions: Development of computer users’ IS security behavior

The purpose of this study is to understand the process of computer users’ IS
security behavior (van de Ven 1992; Weinstein 1998). The study explores per-
sonal computer use and the change of computer use in the course of time. Espe-
cially the study is interested in exploring how the IS security practices, securing
the data and the devices (for example constructing strong passwords and back-
up copying ) has changed with time and how and why behavior changes in re-
lation to varying elements (threats, safaguards, networks, etc).

The purpose of the study is not to evaluate behavior but understand be-
havior and the change of behavior and how the behavior changes due to own
experiences. The study underscore that there is no right or wrong way to act.

Interview answers of the study will be processed with confidence.

The study explores participants “personal constructs, which comprise el-
ements, constructs, and links” (Schulze & Avital, 2011; see also Marsden & Lit-
tler 1998)

a. Participants’ IS security practices (= elements),
b. Reasons behind these practices (= constructs),
o DPresent:
* Reasons for using IS security practices currently
= Reasons for not using certain IS security practices currently
o Future:
= Reasons that would make a person use certain IS security
practices in the future
= Reasons that would make a person abandon certain IS se-
curity practices occasionally or permanently in the future?
o Past:
= Reasons that influenced a person’s decisions to use certain
IS security practices in the past?
= Reasons that prevented a person in using certain IS security
practices in the past?

In the interviews it will be used laddering - technique for laddering attributes,
consequences, and values (Reynolds & Gutman1988; Shultze & Avital 2011)

The question group Purpose of questions

1. Background questions Mapping personal and contextual aspects

a. Age - Create a list of interviewees’ com-
b. Gender (mark down) puter use practices, which are reflected
c. Education from the security point of view beginning
d. Occupation and work experience from the question group 2

e. Nature and amount of personal com- When interviewee mentions purpose for

puter use computer use, interviewee tries to find out
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I.  How do you use computer and
Internet, for what purpose?
II. ~ What kind of needs do you have

for computer use?

II.  What kind of computer you

have?

How much you use computer

and how long you have used it?

V. Has there emerged change in
these practices

Iv.

what is a need behind that purpose

2. Conceptualizing current IS security be-
havior (using different IS security practic-
es)

a. Describe (as many ways as possible of)
how do you take IS security into ac-
count in your personal computer use
(go through all areas of computer use
listed in question le)

Element selection (Marsden & Litter 2000):
Understanding how interviewees consider
IS security and is security behavior

-> Create a list of IS security practices that
interviewees use and the descriptions of
these practices

- rest of the interview is concentrated on
understanding reasons for using these prac-
tices, and processes of development of us-
ing these practices

3. Issues that have influenced on the de-
velopment of current IS security behavior
in the past

- use laddering

- Reacting possible an-
swers through asking why these
issues brought up are important
to the person

- go through all practices
a listed in the previous question
2a using laddering technique
(Reynolds & Gutman 1988)

- when interviewee men-
tions reasons for behavior, for
example certain events, time or-
dering of them will be amplified
and did the computer user think
about the purpose of the events
for their IS security behavior

- Describe accurately what
you mean by reasons: are there
differences between IS security
practices (has the same reason
different meaning in some other
behavior type)

b. What you think you gain by applying
this IS security practice or lose if you do
not apply it

c. Could you do something more in addi-
tion to this IS security practice

d. Has your behavior (or attitudes)
changed somehow since you first time

Construct elicitation (Marsden & Litter
2000):
Finding out reasons for current IS security
behavior
e reasons for behavior
e Dbarriers of change
e apossibility of multiple ways of
adopting IS security practices
e apossible existence of multiple
phases before current situation
e a possibility for relapses

If necessary, the interviewee will be told
different situations when it is possile to
completely/ occasionally avoid certain
practices

COMPLETELY:

- increase of trust

- security problem

- technological development

- experience of the threat decreases

OCCASIONALLY:

- forgetting

- mistake

- need for doing certain task

- using time of the service will be

short
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started to conduct “the security practice
X” until now? Why or why not?

- use laddering

- on the grounds of results of previous in-
terviews interviewer can suggest how the
behavior may have changed and what
reasons may have affected to change

e. How did you learn these practices?

f.  Were there some kind of obstacles in
the way that prevented you from adopt-
ing IS security practices?

g. If learning was not easy, what would
have been making it easier for you to
adopt these practices?

h. What kind of emotions did you meet
before you started to conduct these IS
security practices?

i. Would it be possible to you to give up
completely/ occasionally avoid certain
IS security practices? In what circum-
stances? Why? If you have given up cer-
tain IS sec practices what kind of needs
for computer use did you have then?

- use laddering

j- What do you think you would
lose/ gain if you give up completely or
occasionally avoid using the practice?

- use laddering

4. Issues influencing on the development
of current IS security behavior in the fu-
ture
a. Are you satisfied with the IS security of
your personal computer use? Why?
- use laddering technique
b. Have you experienced any IS security
problems? What kind of? What does
these problems mean to you? What
kind of emotions these experiences
aroused?
- use laddering technique
c. Do you think you should change your
current IS security behavior? How,
why? Is this important to you? Why or
why not?
- use laddering technique
d. What it would require to make you use
those IS security practices that you are
not using at the moment?
e. What prevents you from making
changes you consider could be useful?
- use laddering technique

Construct elicitation (Marsden & Litter
2000):

Finding out the reasons for develop-
ment of current IS security behavior
- barriers of change
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LIITE 2. STAGE-TEORIAN OMINAISUUDET (WEINSTEIN ET
AL.,1998)

1)

Luokittelyjdrjestelma tasojen
médrittelyyn

Tasot ovat teoreettisia konstruktioita. Jokai-
sella stage-teorialla on vaatimuksia, jotka
madrittavat mihin kategoriaan henkil6 kuu-
luu.

Henkilot kullakin tasolla jakavat ominai-
suudet, jotka maarittavat tason mutta sa-
malla tasolla olevien henkildiden kesken
voi olla pientd vaihtelua ja eroja. Kuitenkin
tasojen viliset erot ovat suurempia kuin
tason sisélld olevat erot.

2)

Tasojen jérjestys

Stage-teoriassa tasojen jdrjestys tdytyy tds-
mentaa.

Tasojen ldpi voi kulkea yksi tdrkein polku,
mutta tdiméan lisdksi stage-teoriassa voi olla
muita toiminnan polkuja.

Suurimman osan ihmisist4 tulisi seurata
tarkeintd polkua, silld muutoin teoriaa ei
voida pitdd tarkkana ja kdytannollisend.

3)

Yleiset tekijit/ attribuutit
samalla tasolla olevilla ih-
misilld

Ihmiset, jotka ovat samalla tasolla kohtaa-
vat samanlaisia vaikuttimia /interventioita,
jotka auttavat heitd etenemaan. Tekijét,
jotka ovat vastuussa siirtymistd tasolta toi-
selle voivat olla sidoksissa tiettyyn kayttay-
tymiseen: eri faktorit liittyvit erityyppiseen
kdyttaytymiseen.

4)

Erilaiset tekijdt/attribuutit eri tasoil-
la olevilla ihmisilld

Tekijét /attribuutit ovat taso-sidonnaisia
(stage -specific): jotkut tekijdt /vaikuttimet
ovat tarkedmpid siind vaiheessa, kun henki-
16 pdéttad toimia ja toisenlaisia tekijoi-
td/vaikuttimia tarvitaan ennen kuin henki-
16 toteuttaa tdiman padtoksen.




LIITE 3. AIEMPI TUTKIMUSKIRJALLISUUS, OSA 2

Tekija

Tutkimusmenetelmiit ja kuvaus
aineiston keruusta ja analyysista

Taustateoriat, muuttujat ja tut-
kimuksen paitulokset

Anderson & Agarwal (2010)

Ryhmai 1: kysely
Ryhmai 2: kokeellinen tutkimus

Kyselyn kohderyhméni Internet
palvelujen tilaajia ja liiketoimin-
nan opiskelijoita. (N=594) Ana-
lysointityokaluna PLS.

Kokeen kohderyhmana markki-
noinnin opiskelijoita (N=101).
Analysointi toteutettiin varianssi-
analyysilla (ANOVA).

Boss & Kirsch et al. (2009)

Koti/tyokonteksti (K/T)
K
T

Ryhmi 1: kysely
Kohderyhmina U.S.A: laisen ter-
veyskeskuksen tyontekijat
(N=1698). Analysointityokaluna
PLS.

Taustateoriat: Control theory,
Mandatoriness

Muuttujat:
Tietoturvapolitiikkojen maérittely
(specification)

Ohjeiden noudattamisen arviointi
(evaluation)

Palkkio ohjeiden noudattamisesta
(reward)

Tietoisuus tietoturvapolitiikkojen
pakollisuudesta (mandatoriness)
Suojaustoimet (precautions)
Tietokoneen kéyton miellyttavyys
(CSE)

Vilinpitamattomyys (apathy)




Tietoturvapoliiikkojen madrittely
ja ohjeiden noudattamisen arvioin-
ti vaikuttavat tietoisuuteen tieto-
turvapolitiikkojen pakollisuudes-
ta, mika vaikuttaa suojaustoimien
kayttoonottoon.

Bryant & Campbell (2006)

Ryhmai 1: kysely
Kohderyhméni australialaiset
liifketoiminnan opiskelijat (N =
884). Aineiston analyysi toteutet-
tiin ei-parametrisill testeilld.

Taustateoriat:-

Muuttujat: -

Tulokset osoittavat, ettd useat tie-
tokoneen kayttdjdt ovat tietoisia
hakkereiden ja virusten aiheutta-
mista riskeistd ja ottavat ensiaske-
leita vilttddkseen niitd, esimerkik-
si laativat salasanoja, jotka ovat yli
8 merkkid pitkid.

Toisaalta tietokoneen kaytt&jat
eivat ymmarra riskejd, joita puut-
teellisiin salasanak&ytanteihin
liittyy ja mitd tietoturvarikkomuk-
sista voi seurata. Esimerkiksi hel-
posti arvattavien salasanojen kéyt-
to on yleisté.

Bulgurcu, Cavusoglu, & Benbasat
(2010)

T

Ryhmai 1: kysely
Kohderyhménd U.S.A: laisisten
organisaatioiden tyontekijat
(N=928). Aineiston analyysi-
menetelménd PLS.

Taustateoriat: Theory of planned
behavior (TPB), Rational choice
theory

Muuttujat:
Tietoturvatietoisuus (information
security awareness)
Tietoisuus ohjeiden noudattami-
sen hyodyistd (perceived benefit
of compliance)
Tyytyviisyys (intrinsic benefit)




Resurssien turvallisuus (safety of
resources)

Palkkiot (rewards)

Tietoisuus ohjeiden noudattami-
sen haitoista (perceived cost of
compliance)

Tyon este (work impediment)
Tietoisuus noudattamattomuuden
haittapuolista (perceived cost of
noncompliance)

Tyytymaéttomyys tietoturvaohjei-
den noudattamattomuudesta (in-
trinsic cost)

Resurssien haavoittuvaisuus (vul-
nerability of resources)
Rangaistukset (sanctions)

Asenne (attitude)

Normatiiviset uskomukset (nor-
mative beliefs)

Luottamus omiin kykyihin nou-
dattaa ohjeita (self-efficacy to
comply)

Aikomus noudattaa ohjeita (inten-
tion to comply)

Asenne, normatiiviset uskomukset
ja luottamus omiin kykyihin tieto-
turvaohjeiden noudattamisessa
vaikuttavat merkittiavésti aiko-
mukseen noudattaa tietoturvaoh-
jeita.




Bunnel et al (1997)

Ryhmai 1: kysely

Tutkimukseen osallistui 2 ryhmaa:
varsinaiset vastaajat (N=90) ja
heille merkittivat henkilot (84).
Varsinaiset vastaajat olivat U.S.A:
laisia psykologian opiskeljjoita.
Pédasiallisena analyysimenetel-
mana varianssianalyysi.

Taustateoriat:-

Muuttujat: -

Tutkimuksessa selvitettiin salasa-
nan laatimistekniikoita (kognitiivi-
set salasanat ja sana-assosiaatiot)
ja kuinka tekniikoiden avulla laa-
ditut salasanat muistetaan ja toi-
saalta kuinka hyvin ne ovat ulko-
puolisten arvattavissa. Faktoihin
perustuvat kognitiiviset yksikot
muistettiin paremmin kuin mieli-
piteisiin perustuvat. Toisaalta ih-
miset jotka olivat ldheisid koehen-
kiloille, pystyivét arvaamaan usei-
ta faktoihin perustuvia yksikoita.
Sana-assosiaatioihin perustuvat
yksikot olivat vaikeasti ulkopuo-
listen arvattavissa mutta toisaalta
niiden muistaminen oli vaikeaa.

Caldwell. & McGarvey (2013)

K

Ryhmai 1: kysely

Kohderyhmana lukio-opiskelijat ja
tavalliset tietokoneen kayttajét.
Analyysimenetelma konfirmatori-
nen faktorianalyysi (AMOS).

Taustateoria: Theory of planned
behavior

Muuttujat:

Asenne tietoturvauhkia kohtaan
(attitude towards cyberthreats)
Tietoisuus vertaisryhmaésta (per-
ceptoins of peer group)
Tietoisuus kyvysta ehkéistd uhkaa
(perceived ability to prevent
threat)

Aikomus (intention)
Kéyttaytyminen (behavior)




Tietokoneen kayttdjien aikomuk-
siin kéyttaytya tietoturvallisesti
eivit merkittdvasti vaikuta heiddn
asenteensa, tietoisuus kyvysta
ehkiistd uhkaa tai tietoisuus ver-
taisryhmésta.

Chan, Woon et al. (2005)

Ryhmai 1: kysely
Kohderyhméni logistiikka- ja pet-

rokemian alan tyontekijat (N=119).

Aineisto analysoitu PLS tydkalul-
la.

Taustateoria: safety climate
Muuttujat:

Ylemmaén johdon kédytannot (up-
per managament practices)

Oman esimiehen kaytannot (direct
supervisory practices)
Tyotovereiden toiminta (co-
worker socialization)

Tietoisuus tietoturvailmapiirista
(perception of information securi-
ty climate)

Luottamus omiin kykyihin (self-
efficacy)

Tietoturvaohjeiden noudattami-
nen (compliant behavior)

Johdon kéytannot, oman esimie-
hen kéytannot ja tydtovereiden
toiminta vaikuttavat tyontekijoi-
den tietoisuuteen siitd, millainen
tietoturvailmapiiri organisaatiossa
on. Tietoisuus tietoturvailmapiiris-
téd ja luottamus omiin kykyihin
vaikutti positiivisesti tietoturvaoh-
jeiden noudattamiseen

D’Arcy, Hovav, & Galletta (2009)

T

Ryhmai 1: kysely

Taustateoria: General deterrence




Kohderyhménd U.S.A: laisten or-
ganisaatioiden tyontekijat
(N=304). Aineiston analyysissa
kaytetty PLS- tyokalua.

theory (GT)

Muuttujat:

Aikomus vadrinkayttaa tietojarjes-
telmi& (IS misuse intention)
Tietoisuus seuraamusten varmuu-
desta (perceived certainty of sanc-
tions)

Tietoisuus seuraamusten vaka-
vuudesta (perceived severity of
sanctions)

Tietoturvapolitiikat (security poli-
cies)

Tietoturvakoulutus- ja tietoisuus
ohjelma (SETA program)
Tietokoneenkdyton seuranta
(computer monitoring)

Tietojdrjestelmien vadrinkayttod
estdvit tyontekijan tietoisuus tieto-
turvapolitiikoista, tietoturvakoulu-
tus - ja tietoisuusohjelma sekéa
tietokoneenkdyton seuranta. Tie-
toisuus seuraamusten vakavuu-
desta vidhentdd tehokkaammin
vadrinkayttod kuin tietoisuus seu-
raamusten varmuudesta.

Dinev et al. (2009)

Ryhmi 1: kysely
Kohderyhména oli U.S.A:laiset
tietojdrjestelmien asiantuntijat
seké opiskelijat eteld-Koreassa ja
U.S.A:ssa. (N=559). Analyysissa
on kéytetty SEM-mallinnusta (li-

Taustateoria: Theory of planned
behavior

Muuttujat:

Aikomus (behavioral intention)
Asenteet tietoturvaa kohtaan (atti-
tudes toward behavior)




sdksi multigroup analysis).

Sosiaalinen paine (subjective
norm)

Tietoisuus suojaustoimenpiteen
kayton helppoudesta tai vaikeu-
desta (Perceived behavioral cont-
rol)

Helppokiyttoisyys (ease of use)
Tietoisuus hyodyllisyydesta (per-
ceived usefulness)

Tietoisuus (awareness)
Tietoisuus kontrolloitavuudesta
(controllability)

Luottamus omiin kykyihin (self-
efficacy)

Maskuliinisuus (masculinity)
Epadvarmuuden vélttdminen (un-
certainty avoidance)
Individualismi (individualism)
Etdisyys vallasta (power distance)
Pitkdkestoinen orientaatio (long-
term orientation)

Tutkimuksessa selvitettiin kult-
tuuristen moderaattorien (epa-
varmuuden vilttiminen, etdisyys
vallasta, maskuliinisuus, indivi-
dualismi ja pitkdkestoinen orien-
taatio) vaikutusta tietokoneen
kayttdjien asenteisiin ja suojaus-
toimenpiteiden kayttoon etela-
Koreassa ja U.S.A:ssa. Tutkimus
osoitti, ettd individualismi, masku-




liinisuus, etdisyys vallasta ja epa-
varmuuden vilttaminen vaikutta-
vat merkitsevisti tietokoneenkéyt-
tdjien asenteisiin ja suojaustoimien
kayttoon.

Dinev & Hu (2007)

Ryhmai 1: kysely

Kohderyhménd U:S.A:laiset tieto-
jdrjestelmdasiantuntijat ja opiskeli-
jat (N=339). Analysointityokaluna
rakenneyhtilomalli (SEM), ja Lis-
rel

Taustateoria: theory of planned
behavior

Muuttujat:

Teknologiatietoisuus (technology
awareness)

Tietoisuus hyodyllisyydesta (per-
ceived usefulness)

Tietoisuus helppokayttoisyydesta
(perceived ease of use)
Luottamus omiin kykyihin (self-
efficacy)

Tietoisuus kontrolloitavuudesta
(controllability)

Asenne (attitude)

Sosiaalinen paine (subjective
norm)

Tietoisuus suojaustoimenpiteen
kdyton helppoudesta tai vaikeu-
desta (Perceived behavioral cont-
rol)

Aikomus ottaa suojaustoimenpide
kdyttoon (behavioral intention)

Aikomukseen kdyttdd suojaavia

teknologioita vaikuttaa tietoisuus
uhkista, joita negatiiviset teknolo-
giat kuten vakoiluohjelmat tuovat




mukanaan. Sosiaalisen paineen
vaikutus on vahvempi edis-
tyneemmillé tietokoneenkayttajilla
kuin tavallisilla tietokoneen kayt-
taijill.

Dodge et al. (2007)

Tutkimusmenetelm&d ei mainita
Kohderyhména U.S.A: laisen sota-
korkeakoulun opiskelijat. Tutki-
muksen 1. vaiheessa N = 4118 ja
toisessa vaiheessa N = 4136.
Analyysimenetelm&d ei mainita

Taustateoriat: -

Muuttujat: -

Tutkimuksessa tehtiin harjoitus,
jossa arvioitiin opiskelijoiden alt-
tiutta vastata sdhkopostitse saa-
puviin tiedon kalasteluyrityksiin.
Opiskelijat luovuttivat sellaista
tietoa luvattomille kayttjille, jota
ei olisi saanut luovuttaa ja asetti-
vat itsensa haitalliselle koodille
avaamalla sahkopostin liitetiedos-
toja. Vanhemmat opiskelijat vasta-
sivat huomattavasti harvemmin
kalastelyrityksiin kuin 1. vuoden
opiskelijat ja toisaalta myos rapor-
toivat kalasteluyrityksistd enem-
maén eteenpdin.

Furnell, Tsaganidi & Phippen
(2008)

K

Ryhmai 3: haastattelu

Kohderyhmina tietokoneen kéayt-
téjat Iso-britanniasta (N = 20 haas-
tateltavaa).

Taustateoriat: -

Muuttujat: -

Vaikka tietokoneen kayttéjat ovat
tietoisia ongelmista, joita tietotur-
van laiminlyominen aiheuttaa, se
ei motivoi heitd ottamaan suoja-
toimenpiteitd kayttoon.
Tietokoneen kiyttdjien tietoisuus
siitd, ettd he ovat itse vastuussa
tietokoneensa suojaamisesta, ei




aiheuta huolta siitd, mit4 tietotur-
vaongelmista voi seurata.

Furnell et al. (2007)

Ryhmai 1: kysely

Kohderyhmina kotitietokoneen
kayttajat (N=415).
Analyysimenetelmé&a ei mainita

Taustateoriat: -

Muuttujat: -

Tietokoneen kayttdjat tuntevat
tietoturvauhat, jotka kohdistuvat
heidén henkilokohtaiseen tietoko-
neeseensa ja kdyttdvat monia suo-
jaustoimia, mutta kuitenkin monil-
la alueilla toivottava tieto ja ym-
mdrrys puuttuu.

Aloittelevilta tietokoneen kayttajil-
td puuttui tietoa ja itsevarmuutta
suojautua ongelmilta mutta myos
kokeneilla tietokoneen kayttajilla
oli puutteita tiedoissa ja ymmarr-
ryksessd, esimerkiksi ohjelmisto-
pdivitysten ja sovellusten tietotur-
vaominaisuuksien suhteen.

Furnell, Jusoh & Katsabas (2006)

K

Ryhmi 1: kysely

Kohderyhména Microsoftin oh-
jelmistojen (Windows XP, IE,
Word ja outlook express) loppu-
kayttajat (N=342).
Analyysimenetelm&a ei mainita

Taustateoriat: -

Muuttujat: -

Tietokoneen kayttdjidt kohtaavat
ongelmia, kun he yrittdvat ym-
martdd ja kdyttdd tunnettujen oh-
jelmistosovellusten tietoturvaomi-
naisuuksia. Tdmén seurauksena
tietoturvaominaisuuksia ei kdytetd
tai ne konfiguroidaan viarin.

Furnell (2005)

Tutkimusmenetelmaa ei mainita
Tutkimuksessa kiytetaan Mic-
rosoft Word-ohjelmistoa tarjoa-
maan esimerkkeja tyypillisistd

Taustateoriat: -

Muuttujat: -

Sovellusten ja tietojdrjestelmien
tietoturvaominaisuuksien esille-




ongelmista, joita kéyttdjat kohtaa-
vat erilaisia sovelluksia ja tietojar-
jestelmid kayttdessaan.
Analyysimenetelmé&d ei mainita

tuonti ja kédytettdvyys on puutteel-
lista. Kayttéjat kohtaavat ongel-
mia, kun he yrittavit l6ytad, ym-
martdd ja kdyttad tietoturvaomi-
naisuuksia.

Guo et al. (2011)

Ryhmai 1: kysely

Kohderyhméni erilaisten organi-
saatioiden tyontekijat (N=335).
Analyysi-tyokaluna PLS.

Taustateoriat: The composite be-
havior model, Theory of reasoned
action (TRA), The theory of
planned behavior (TPB)
Muuttujat:

Asenne tietoturvapolitiikkaa koh-
taan (Attitude toward security
policy)

Hy®oty tyon kannalta (relative ad-
vantage for job performance)
Tietoisuus tietoturvariskistd (per-
ceived security risk)

Tietoisuus seuraamuksista (per-
ceived sanctions)

Tydyhteison normit (workgroup
norm)

Tietoisuus tietoturvapolitiiikkojen
sopivuudesta ammatilliseen ima-
goon (perceived identity match)
Asenne (attitude towards NMSV
Aikomus rikkoa tietoturvapoli-
titkkoja (NMSV intention)

Tulokset osoittivat ettd hyoty tyon
kannalta (relative advantage for
job performance), tietoisuus toeto-
turvariskistéd (perceived security




risk), tydyhteison normit (work-
group norm) ja tietoisuus tietotur-
vapolitiiikkojen sopivuudesta
ammatilliseen imagoon (perceived
identity match)ovat keskeisid asi-
oita, jotka vaikuttavat siihen, ai-
kooko tyontekija rikkoa tietotur-
vaohjeita ilman aikomusta vahin-
gontekoon.

Harrington, Anderson & Agarwal
(20006)

K

Ryhmi 2: kokeellinen tutkimus

Kohderyhména U.S.A: laiset yli-
opisto-opiskelijat (N=101) Tutki-
musaineiston analyysissa kadytetty
varianssianalyysia (ANOVA).

Taustateoriat: goal frame ja self-
view

Muuttujat: -

Tutkimuksessa koehenkilité ke-
hotettiin avaamaan web-sivu, jon-
ka viesti oli joko positiivisesti tai
negatiivisesti savyttynyt. Taméan
jdlkeen heille tehtiin sivustoon
liittyvid kysymyksid. Tulosten
mukaan ne ettd viestit, jotka ko-
rostivat tietoturvallisen kayttay-
tymisen positiivisia vaikutuksia
olivat tehokkaita lisdamé&én aiko-
musta toteuttaa tietoturvaa koti-
kontekstissa.

Harrington, S. J. (1996)

Ryhmi 1: kysely

Kohderyhména U.S.A:laiset tyon-
tekijat (N=219). Aineiston ana-
lysoinnissa kdytetty ANOVA-
analyysia, Spearmanin korrelaa-
tioanalyysia ja yleistettyd lineaa-
rista mallia (GLM).

Taustateoria: general deterrence
theory (GT)

Muuttujat:

Eettiset ohjeet (codes of ethcs)
Vastuun kieltdminen (denial of
responsibility)

Aikomus toteuttaa tietoturvalouk-
kaus (computer abuse intention)




Tietoturvaloukkauksen oikeutus
(computer abuse judgment)

Organisaation eettiset ohjeet voi-
vat vaikuttaa epdeettistd kdytostd
jotka kieltavét oman vastuunsa
kayttaytymisestdan.
Tietojdrjestelmid koskevilla ohjeil-
la oli suora vaikutus tietoturvarik-
komusten harkintaan ja aikomuk-
seen tehdad rikkomus tasaisesti
kaikkien tyontekijoiden kohdalla.
Tulokset osoittivat, ettd oman vas-
tuun kieltiminen on suoraan yh-
teydessa harkintaan tehda tieto-
turvarikos.

Herath et al. (2014)

Ryhmi 1: kysely

Kohderyhména U.S.A: laiset yli-
opisto-opiskelijat (N=144). Aineis-
ton analysointi toteutettu PLS-
tyokalulla.

Taustateoriat: TAM ja TTAT
Muuttujat:

Tietoisuus riskeistd (EmailRisk
perception)

Tehokkuus (EmailScreen efficacy)
Asenne (aAuth_Attitude)
Hyodyllisyys (eAuth_Usefulness)
Helppokiyttoisyys (eAuth_Ease of
use)

Reagointi (eAuth_Responsiveness)
Huoli yksityisyydestd (Privacy
concern)

Yksityisyysasioiden esilletuomi-
nen (Privacy Notification)




Aikomus kdyttdd suojaustoimea
(eAuthAdopt Intention)

Helppokayttoisyys ja hyodyllisyys
ovat merkittidvid suojaustoimenpi-
teen valintaan vaikuttavia tekijoi-
td. Tietoisuus riskeistd vaikuttaa
merkittdvasti hyodyllisyyteen ja
aikomukseen kayttdd suojaustoi-
menpidettd eAuth (Email authen-
tication service).

Herath & Rao (2009a)

Ryhmi 1: kysely

Kohderyhména USA: laiset tyon-
tekijdt eri ammattiryhmista
(N=312). Aineiston analyysi toteu-
tettu PLS-menetelmalla.

Taustateoriat: General deterrence
(GDT), Protection motivation the-
ory (PMT), Theory of planned
behavior (TPB), Decomposed the-
ory of planned behavior (DTPB),
Organizational commitment (OC)
Muuttujat:

Rangaistuksen vakavuus (pu-
nishment severity)
Kiinnjjadgmisen varmuus (detecti-
on certainty)

Tietoisuus tietoturvarikkoumuk-
sen mahdollisuudesta (perceived
propability of security breach)
Tietoisuus tistoturvarikkomksen
vakavuudesta (perceived severity
of security breach)

Huoli tietoturvarikkomuksesta
(security breach concern level)
Suojaustoimenpiteen tehokkuus




(response efficacy)

Kustannukset (response cost)
Aikomus noudattaa tietoturvaoh-
jeita) (security policy compliance
intention)

Asenne tietoturvapolitiikkaa koh-
taan (security policy attitude)
Luottamus omiin kykyihin (self-
efficacy)

Sosiaalinen paine (subjective
norm)

Tietoisuus muiden kaytoksestd
(decriptive norm)

Resurssien saatavuus

(resource availability)
Sitoutuminen tyshon (organiza-
tional commitment)

Tulokset osoittivat, ettd asenteisiin
tietoturvapolitiikkaa kohtaan vai-
kuttavat tietoisuus uhasta ja rik-
komusten vakavuudesta, suoja-
toimen tehokkuus, luottamus
omiin kykyihin ja suojaustoimen
kustannukset.

Tyohon sitoutuminen ja sosiaaliset
seikat vaikuttavat merkittivasti
aikomukseen noudattaa tietotur-
vaohjeita

Resurssien saatavuus (esim. tie-




tourvaohjeet) vaikuttaa merkitta-
visti luottamukseen omiin kykyi-
hin, miké taas on merkittdva en-
nustaja aikomukselle noudattaa
ohjeita.

Herath & Rao (2009b)

Ryhmai 1: kysely

Kohderyhmana U.S.A: laiset tyon-
tekijat (N=312). Aineiston analyy-
sissa kdytetty PLS- tyokalua.

Taustateoriat: Principal agent the-
ory, General Deterrence (GT), So-
cio-economic theory of compliance
Muuttujat:

Rangaistuksen vakavuus (severity
of penalty)
Suojaustoimenpiteiden varmuus
(certainty of detection)
Normatiiviset uskomukset (nor-
mative beliefs)

yotovereiden kayttaytyminen
(peer behavior)

Tietoisuus suojaustoimen tehok-
kuudesta (perceived effectiveness)

Tulokset osoittivat, ettd tietotur-
vakdyttaytymistd sdédtelevit niin
sisdiset kuin ulkoisetkin motivaa-
tiotekijdt. Sosiaalinen paine ja tyo-
tovereiden kiytos vaikuttavat
tyontekijoiden tietoturvakayttay-
tymiseen. Tietoisuus siitd, kuinka
tehokasta suojaustoimen kaytto
on, vaikuttaa aikomukseen nou-
dattaa tietoturvaohjeita. Myos
suojaustoimen varmuus vaikutti




merkittdvisti aikomukseen nou-
dattaa tietoturvaohjeita.

Hsu, Shih, Hung, and Lowry
(2015)

Ryhmi 1: kysely

Kohderyhména taiwanilasten yri-
tysten esimiehet (N=78) ja alaiset
(N=260). Analyysimenetelmana
PLS.

Taustateoria: social control theory
(SCT)

Muuttujat:

Osallistuminen (involvement)
Kiintymys (attachment)

Uskomus (belief)

Sitoutuminen (commitment)
Madrittely (specification)
Arviointi (evaluation)

Palkkio (reward)

Sosiaalinen valvonta (social cont-
rol)

Formaali valvonta (formal control)
Tietoturvaohjeiden noudattami-
nen (in-role behaviors)
Tietoturvaohjeisiin liittymé&ton
tietoturvakdyttdytyminen (extra-
role behaviors)

Tietoturvaohjeisiin liittymé&ton
tietoturvakdyttdytyminen on tar-
kedd ottaa huomioon tietoturvapo-
litiikkoja tehostettaessa. Formaalit
valvontamenettelyt samoin kuin
sosiaalinen kontrolli vahvistavat
niin tietoturvaohjeiden noudatta-
mista kuin niihin liittymatonta
tietoturvakayttaytymistakin.

Hu, Xu., Dinev & Ling (2011)

T

Ryhmi 1: kysely

Taustateoriat: Rational choice,




Kohderyhméni kiinalaiset tyonte-
kijat 5 organisaatiossa (N=227).
Analyysimenetelména PLS.

Self-control, Deterrence, Shame,
Moral beliefs

Muuttujat:

Alhainen itsekontrolli (low self-
control)

Moraaliset uskomukset (moral
beliefs)

Tietoisuus seuraamusten varmuu-
desta (perceived certainty of sanc-
tions)

Tietoisuus rangaistuksen vaka-
vuudesta (perceived severity of
sanctions)

Tietoisuus rangaistuksen nopeu-
desta (perceived celerity of sanc-
tions)

Tietoisuus materiaalisista hyodyis-
td (perceived extrinsic benefits)
Tietoisuus ei- materiaalisista hyo-
dyistd (perceived intrinsic bene-
fits)

Tietoisuus formaaleista riskeistd
(perceived formal risk)

Tietoisuus informaaleista riskeistd
(perceived informal risk)
Tietoisuus hdpedntunteen riskistd
(perceived risk of shame)
Aikomus toteuttaa loukkaus (in-
tention to commit violation)

Tutkimuksessa laaditaan tietotur-
varikkomusten tekemisti selittivia




malli, joka pohjautuu useisiin kri-
minologian teorioihin. Tutkimuk-
sessa my0s testataan mallia empii-
risesti. Tulokset osoittivat, ettd
tietoturvakdyttdytymiseen vaikut-
taa pelotteita enemmaén itsekont-
rolli ja moraaliset uskomukset.

Johnston & Warkenting (2010) T Ryhmai 2: kokeellinen tutkimus

Kohderyhména USA:laisen yli-
opiston tyontekijdt ja opiskelijat
(N=311). Analyysimenetelmana
PLS.

Taustateoriat: Protection motiva-
tion theory (PMT), Fear appeal
theory

Muuttujat:

Suojaustoimenpiteen tehokkuus
(response efficacy)

Sosiaalinen vaikutus (social in-
fluence)

Luottamus omiin kykyihin (self-
efficacy)

Tietoisuus alttiudesta (perveived
threat susceptibility)

Tietoisuus vakavuudesta (per-
ceived severity)

Tutkimus osoitti, ettd pelkoa sisal-
tavat elementit (fear appeals) vai-
aikomukseen noudattaa suositel-
tuja tietoturvaohjeita.

Kritzinger & von Solms (2010) K Tutkimusmenetelmaa ei mainita
Analyysimenetelm&d ei mainita

Taustateoriat: -

Muuttujat: -

Tutkimuksessa esitetdan malli
tietoturvatietoisuuden lisddmisek-




si. Malli on 2-osainen: 1. osassa
esitetddn tietoturvaan liittyva in-
formaatiota ja toisessa osassa kayt-
tdjan oletetaan omaksuvan 1. osas-
sa omaksutun asian taytantoon.

Kumar et al. (2008)

Ryhmai 1: kysely

Kohderyhména U.S.A: laiset yli-
opisto-opiskelijat (N=130). Ana-
lyysimenetelména konfirmatori-
nen faktorianalyysi (PLS).

Taustateoria: Technology ac-
ceptance model (TAM)
Muuttujat:

Tietoisuus hyodyllisyydesta (per-
ceived usefulness)

Tietoisuus helppokayttoisyydesta
(perceived ease of use)

Aikomus kayttdd palomuuria (in-
tention to use firewall)

Asenne palomuurin kdyttoon (atti-
tude towards using firewall)
Huoli tietokoneesta (computer
anxiety)

Tietoisuus suojaustoimenpiteista
(awareness of security measures)
Huoli tietojen yksityisyydesta
(concern for information privacy)
Huoli tietokoneesta, tietokoneen
kayttdjan tietoisuus yleisimmista
suojaustoimenpiteists ja huoli
tiedon yksityisyydestd vaikuttavat
palomuurin kdyttoonottoon koti-
kontekstissa.

La Rose et al. (2008)

Ryhmi 1: kysely
Ryhmi 2: kokeellinen tutkimus

Taustateoriat: -
Muuttujat: -
Henkilot, jotka kokevat ettd Inter-




Kyselyssd kohderyhmang U.S.A:
laiset opiskelijat (N=566). Analyysi
toteutettu chi-square -analyysilla.
Kokeen kohderyhmana lukio-
opiskelijat (N= 206).

netin kdyttoon liittyvé tietoturva
on heididn omalla vastuullaan,
suojaavat tietojaan merkittavasti
enemmaén kuin ne, jotka eivit ajat-
tele tilla tavalla.

Koehenkilodiden tietoturvan edis-
taminen lisdéntyi sen jalkeen, kun
he osallistuivat interventioihin,
joissa korostettiin sitd, ettd tieto-
turva on heidian omalla vastuul-
laan.

Lee & Kozar (2005)

Ryhmai 1: kysely

Kohderyhmané Internetin kaytta-
jdt, jotka ovat ottaneet kayt-
toon/harkitsevat virustorjuntaoh-
jelman kéyttoonottoa (N=212).
Aineisto analysoitiin PLS-
menetelmalla.

Taustateoria: Theory of planned
behavior (TPB)

Muuttujat:

Asenne (attitude)

Sosiaalinen vaikutus (social in-
fluence)

Tietoisuus suojaustoimenpiteen
kdyton helppoudesta tai vaikeu-
desta (Perceived behavioral cont-
rol)

Aikomus ottaa suojaustoimenpide
kdyttoon (adoption intention)
Suojaustoimenpiteen kdyttoonotto
(adoption)

Hyéty (relative advantage)
Moraalinen yhteensopivuus (mo-
ral compatibility)
Helppokayttoisyys (ease of use)
Sosiaalinen paine (subjective
norm)

Nikyvyys (visibility)




Sosiaalinen asema (image)
Kokeiltavuus (trialability)
Tietokoneen teho (computer capa-
city)

Tietoisuus kustannuksista (per-
ceived cost)

Hy®oty, moraalinen yhteenspivuus,
nékyvyys, sosiaalinen asema, ko-
keiltavuus sekd tietokoneen teho
vaikuttavat merkittavasti virustor-
juntaohjelman kéyttoonottoon.

Lee & Kozar (2008)

Ryhmai 1: kysely

Kohderyhménd U.S.A: laiset tieto-
koneen kayttajat 1. vaiheessa N =

373, 2. vaiheessa N= 305. Aineisto
analysoitiin PLS-tyokalulla.

Taustateoriat: Theory of planned
behavior (TPB), innovation diffu-
sion theory, IT ethics/morality
Muuttujat:

Asenne (attitude)

Sosiaalinen paine (subjective
norm)

Tietoisuus suojaustoimenpiteen
kdyton helppoudesta tai vaikeu-
desta (Perceived behavioral cont-
rol)

Hyéty (relative advantage)
Helppokiyttoisyys (ease of use)
Yhteensopivuus (compatibility)
Nékyvyys (visibility)

Sosiaalinen asema (image)
Kokeiltavuus (trialability)
Luottamus omiin kykyihin (self-
efficacy)

Tietokoneen teho (computer capa-




city)
Tietoisuus kustannuksista (per-
ceived cost)

Moraalinen velvollisuus (moral
oblication)

Vastuun kieltaminen (denial of
responsibility)

Asenne (attitude), sosiaalinen pai-
ne (subjective norm), tietoisuus
suojaustoimenpiteen kéyton help-
poudesta tai vaikeudesta (per-
ceived behavioral control) ja vas-
tuun kieltdminen (denial of res-
ponsibility) vaikuttavat merkitta-
vasti virustorjuntaohjelman kayt-
téonottoon.

Lee, Lee & Yoo (2004)

Ryhmi 1: kysely

Kohderyhméni korealaiset Mba-
opiskelijat ja keskitason johtajat
(N=182). Analyysimenetelmiit:
path analysis ja maximum likeli-
hood estimation

Taustateoriat: Theory of reasoned
action (TRA), Theory of planned
behavior (TPB)

Muuttujat:

Tietoturvapolitiikka (security poli-
cy)

Tietoturvatietoisuus (security
awareness)

Tietoturvajdrjestelmd (physical
security system)

Liittyminen (attachment)
Sitoutuminen (commitment)
Osallistuminen (involvement)
Saannot (norms)

Suojautuminen (self defence)




Vadrinkdyton kontrollointi (induc-
tion control)

Ulkopuolisen hyokkadjan vaarin-
kdytos (invaders” abuse)
Organisaation jdsenen vaarinkay-
tos (insider” s abuse)

Pelote-tekijit (tietoturvapolitiikka,
tietoturvatietoisuus, tietoturvajér-
jestelmd) vaikuttavat aikomukseen
puolustautua tietoturvauhkilta ja
organisaatiotekijdt (liittyminen,
sitoutuminen, osallituminen ja
sdannot) vaikuttavat merkittavasti
siihen, aikooko tyontekija tehda
tietoturvaan liittyvid vaarinkay-
toksid.

Liang & Xue (2010)

Ryhmi 1: kysely

Kohderyhména U.S.A: laiset opis-
kelijat (N=152). Aineiston analyy-
sissa kadytetty PLS -tyokalua.

Taustateoria: Technology threat
avoidance theory (TTAT)
Muuttujat:

Tietoisuus alttiudesta (perveived
susceptibility)

Tietoisuus vakavuudesta (per-
ceived severity)

Tietoisuus uhasta (perceived
threat)

Suojaustoimen tehokkuus (safegu-
ard effectiveness)

Suojaustoimen kustannukset (sa-
feguard cost)

Luottamus omiin kykyihin (self-
efficacy)




Motivaatio tietoturvaongelman
vélttdmiseen (avoidance motivati-
on)

Tietoturvaongelmien vélttdminen
(avoidance behavior)

Tietoisuus uhkasta, suojaustoimen
tehokkuus, suojaustoimen hinta ja
luottamus omiin kykyihin vaikut-
tavat motivaatioon vilttda tieto-
turvauhkia.

Lowry, Posey, Bennett and Rob-
erts (2014)

T

Ryhmai 1: kysely

Kohderyhmini tyontekijidt pank-
ki-, finanssi- ja vakuutusalalta
(N=533) Analyysimenetelména
PLS regressio.

Taustateoriat: Fairness theory (FT),
Reactance theory (RT), Deterrence
theory (DT)

Muuttujat:
Tietoturvapolitiikkojen rajoitta-
vuus (restricteveness of enhanced
ISP)

Organisaation tietoturvatietoisuus
ja -koulutus (organizational SETA
initiatives)

Tiedottaminen muutoksista en-
nakkoon (advance notification of
changes)

Ulkoinen ohjaus (external control)
Vapauden rajoitukset (freedom
restrictions)

Selityksen riittdvyys (explanation
adequacy (EA)

Luottamus organisaatioon (or-
ganizational trust)




Tietokoneen vadrinkdytto (reactive
computer abuse)

Luottamus organisaatioon voi
vidhentdd tietokoneen vaarinkayt-
toa.

Limayem & Hirt (2003)

Ryhmai 1: kysely

Kohderyhminia hongkongilaiset
yliopisto-opiskelijat (N = 60). Ai-
neiston analyysi toteutettu PLS-
menetelmalla.

Taustateoria: Theory of planned
behavior (TPB)

Muuttujat:

Kéayttaytyminen (behavior)
Aikomus (Behavioral intention)
Helpottavat olosuhteet (facitita-
ting conditions)

Sosiaaliset tekijit (social factors)
Tietoisuus seurauksista (perceived
consequences)

Tapa (habit)

Tunne (affect)

Tulokset korostavat sitd, ettd kayt-
taytymisen selittamisessa on tar-
kedéd ottaa huomioon tietoiset (ai-
komukset) ja tiedostamattomat
tekijdt (tavat)

Myyry, Siponen, Pahnila, Vartiai-
nen & Vance (2009)

T

Ryhmi 1: kysely

Kohderyhména suomalaiset toi-
mistotyontekijit ja tyossakayvit
opiskelijat (N = 163). Aineiston
analysointiin on kdytetty regres-
sioanalyysia.

Taustateoria: Theory of cognitive
moral development, Theory of
motivational types of values
Muuttujat:
Pre-konventionaalinen péittely
(preconventional reasoning)
Konventionaalinen pé&éttely (con-
ventional reasoning)




Post-konventionaalinen pdittely
(postconventional reasoning)
Avoimuus muutokselle (openness
to change)

Sdilyttdminen (conservation)
Oletettu noudattaminen (hypothe-
tical compliance)

Todellinen noudattaminen (actual
compliance)

Henkil6t, jotka ovat prekonventi-
naalisella tasolla (jotka pelkaavait
rangaistusta jos loukkaavat tieto-
turvaa tai jotka pitdvat salasanan
jakamista henkilokohtaisena riski-
nd) noudattavat todennidkoisem-
min tietoturvaohjeoita kuin henki-
16t jotka ovat ylemmilla tasoilla.
Vastaajat jotka pitivat tarkeana
avoimuutta muutokselle, eli seu-
raavat omia emotionaalisia ja &lyl-
lisid intressejd, noudattivat ohjeita
vidhiten todenngkdisimmin.

Moller et al. (2011)

Ryhmi 2: kokeellinen tutkimus

Kohderyhmina tietokoneen kayt-
tdjat (N = 20). Analyysimenetel-
mand varianssianalyysi ANOVA.

Taustateoriat: -

Muuttujat: -

Tutkimuksessa laaditaan simulaa-
tiomalli, jolla analysoidaan ja en-
nustetaan kayttaytymista tilanteis-
sa, joissa kayttoliittyma sisaltad
turvallisuuteen liittyvid toimintoja.
Simulaatioiden pohjalta saatua




tietoa verrataan empiiriseen dataa
kokeellisesta tutkimuksesta. Ver-
tailut osoittavat, ettd tietokoneen
kayttdjan kayttaytymistd tietotur-
vaan liittyvissa tilanteissa voidaan
ennustaa.

Ng, Kankahalli, & Xu, (2009)

T

Ryhmai 1: kysely

Kohderyhména tyossa kayvat
opiskelijat ja IT-alan tyontekijat
(N=134). Analyysimenetelmana on
kdytetty usean muuttujan regres-
sioanalyysid.

Taustateoria: Health belief model
Muuttujat:

Kéyttaytyminen (behavior)
Tietoisuus alttiudesta (perveived
susceptibility)

Tietoisuus vakavuudesta (per-
ceived severity)

Tietoisuus hyodyisté (perceived
benefits)

Tietoisuus esteista (perceived bar-
riers)

Aktivoivat seikat (cues to action)
Yleinen tietoturvaan orientoitumi-
nen (general security orientation)
Luottamus omiin kykyihin (self-
efficacy)

Tekniset valvontakeinot (technical
controls)

Tietoturvan tuttuus (security fami-
liarity)

Tietoisuus alttiudesta, tietoisuus
hyodyistd, ja luottamus omiin
kykyihin méadrittaviat sahkopostin
kayttoon liittyvas tietoturvakayt-
taytymistd




Ng & Rahim (2005)

Ryhmai 1: kysely

Kohderyhmina yliopisto- opiskeli-
jat (N=233).

Vastaukset analysoitiin PLS-
menetelmalla.

Taustateoria: Theory of planned
behavior (TPB)

Muuttujat:

Aikomus kayttdd suojaustoimen-
pidettd (Intention)

Asenne (attitude)

Sosiaalinen paine (subjective
norm)

Tietoisuus suojaustoimenpiteen
kdyton helppoudesta tai vaikeu-
desta (perceived behavioral cont-
rol)

Tietoisuus hyodyllisyydesta (per-
ceived usefulness)

Perheen ja vertaisjoukon vaikutus
(family and peer influence)
Median vaikutus (media influ-
ence)

Luottamus omiin kykyihin (self-
efficacy)

Helpottavat olosuhteet (facilitating
conditions)

Asenne ja sosiaalinen paine vai-
kuttavat merkittivasti atkomuk-
seen ottaa suojaustoimenepide
kayttoon. Tietoisuus hyodyllisyy-
destd, perheen ja vertaisjoukon
sekd median vaikutus seka luot-
tamus omiin kykyihin vaikuttavat
merkittdviasti aikomukseen ottaa




suojaustoimenpide kayttoon.

Puhakainen & Siponen (2010)

Ryhmai 6: toimintatutkimus

Taustateoriat: universal construc-
tive instructional theory ja elabo-
ration likelihood model

Muuttujat: -

Tutkimuksessa kehitetty teo-
riapohjainen tietoturvakoulutus-
ohjelma tuotti positiivisia tuloksia
ja toimi kdytannossa. Lisédksi to-
teutettu koulutus todisti, etti tieto-
turvakoulutuksen tulisi hyodyntaa
sisdltdjd ja menetelmid, jotka akti-
voivat ja motivoivat oppijoita kou-
lutuksessa saamansa tiedon kogni-
tiiviseen prosessointiin.

Shaw, R.S. et al. (2009)

Ryhmi 2: kokeellinen tutkimus

Kohderyhméni olivat taiwanilai-
set yliopisto-opiskelijat (N=154)
Aineisto analysoitiin SPSS mene-
telmalla.

Taustateoriat: -

Muuttujat: -

Tutkimuksessa selvitettiin hyper-
median, multimedian ja hyper-
tekstin vaikutusta tietoturvatietoi-
suuteen. Tutkimuksessa l6ydettiin
positiivinen yhteys median moni-
puolisuuden ja tietoturvatietoi-
suuden kehittymisen valilla.
Tutkimuksessa 16ydettiin myos
syy-seuraussuhde eri tietoisuuden
tasojen valilla (tietoisuus, ymmar-
rys, ennakointi), ja siksi tietoturva-
tietoisuusohjelmien pitaisi koh-
dentua kaikkiin ndihin tasoihin.

Siponen & Vance (2010)

Ryhmi 1: kysely

Taustateoriat: Neutralization theo-
ry, Deterrence theory (GT)




Kohderyhménd suomalaiset tyon-
tekijat erityyppisisisd organisaati-
oissa (N=395).
Analyysimenetelméa PLS.

Muuttujat:

Vilttamattomyyden puolustami-
nen (defense of necessity)
Vetoaminen ylempiin tahoihin
(appeal to higher loyalties)
Kohteen tuomitseminen (condemn
the condemners)

Rikkomusten puolustaminen ai-
emmilla hyvill4 teoilla (metaphor
of the ledger)

Vahingon kieltiminen (denial of
injury)

Vastuun kieltdminen (denial of
responsibility)

Virallinen seuraamus (formal
sanctions)

Epévirallinen seuraamus (informal
sanctions)

Héped (shame)

Neutralisointitekniikat (kuten
esimerkiksi oman vastuun kielta-
minen) vaikuttavat tyontekijoiden
aikomukseen rikkoa tietoturvaoh-
jeita, minka takia neutralisaatio
kannattaa ottaa huomioon organi-
saation tietoturvaohjeita ja kaytan-
tojd kehitettdessd ja toteutettaessa.

Son, J. (2011)

Ryhmai 1: kysely
Kohderyhména USA: laisten or-
ganisaatioiden tyontekijat
(N=602). Aineiston analysointi-

Taustateoria: General deterrence
theory (GDT)

Muuttujat:

Tietoturvaohjeiden noudattami-




tyokaluna PLS.

nen (compliance)

Pelotteen varmuus (deterrent cer-
tainty)

Pelotteen vakavuus (deterrent
severity)

Tietoturvaohjeiden oikeutus (legi-
timacy)

Arvojen samankaltaisuus (value
congruence)

Muuttujat, jotka pohjatuvat sisai-
sen motivaation malliin (tietotur-
vaohjeiden oikeutus, arvojen sa-
mankaltaisuus) selittivat tyonteki-
joiden tietoturvaohjeiden noudat-
tamista merkittdvasti enemmaén
kuin ulkoisen motivation mallin
muuttujat (pelotteen varmuus ja

vakavuus)
Stanton, Stam, Mastrangelo & T Ryhmai 1: kysely Taustateoriat: -
Jolton (2005) Muuttujat: -
Kohderyhmina U.S.A: laiset tyon-  Salasanakéyttdytyminen vaihteli
tekijat (N=2011) eri organisiaatiossa, yleisesti otta-
Analyysissa kdytetty yksinkertais-  en se oli huonolla tasolla. Toisaalta
ta korrelaatiota koulutuksella, tietoisuudella seu-
rannalla ja motivoinnilla voidaan
salasanakayttdytymiseen vaikut-
taa.
Straub, D.W. (1990) T Ryhmai 1: kysely Taustateoria: Theory of general

Kohderyhména U.S.A:laiset orga-
nisaatiot (N=1211).

deterrence
Muuttujat:
Tietokoneen vadrinkdytto (compu-




Aineiston analyysissa on kdytetty
LISREL: id, korrelaatiotesteja ja
analyysia vahvistavia testejd kuten
Kruskal Wallisin testi.

ter abuse)

Pelotteen varmuus (deterrent cer-
tainty)

Pelotteen vakavuus (deterrent
severity)

Suojaukset (preventives)
Motivaatiotekijat (motivational
factors)

Ymparistotekijdt (environmental
factors)

Tietoturvaohjelmistot vahentavat
tietokoneen vadrinkdyttod tyopai-
kalla samoin kuin tieto siitd, mil-
laisia rangaistuksia tietoturvaoh-
jeiden noudattamattomuudesta
tyontekijoille seuraa.

Tietoturvaa edistdvan henkilo-
kunnan aktiivisuus ja tietoturvaan
sitoutuminen myos parantavat
organisaation tietoturvaa.

Wang et al. (2010)

Ryhmad 5: seurantatutkimus

Kohderyhmina Internetin haku-
koneen (AOL) kayttajat
(N=658000)
Analyysimenetelménd dynaami-
nen regressio-analyysi

Taustateoria: -

Muuttujat: -

Tutkimuksessa seurattiin koehen-
kiléiden hakukoneen (AOL) kiyt-
tod 3 kuukauden ajan. Tulokset
osoittavat, ettd verkkohyokkéays-
ten yleisyys ja voimakkuus ovat
positiivisesti yhteydessa tietotur-
vaan liittyvén tiedon etsimiseen
Internetistd. Kun tietokoneen kayt-




tgjat kokevat hyokkayksid, tama
saa heidit aktiivisesti etsimdan
tietoturvaan liittyvéa tietoa.

Woon, Tan, & Low, R. (2005)

K

Ryhmai 1: kysely

Kohderyhmini yliopiston tutkijat,
opiskelijat seka teollisuudessa
tyostentelevit osa-aikaiset opiske-
lijat (N=215). Analyysi-
menetelménd logistinen regressio-
analyysi.

Taustateoria: Protection motivati-
on theory (PMT)

Muuttujat:

Tietoisuus haavoittuvaisuudesta
(perceived vulnerability)
Tietoisuus seurausten vakavuu-
desta (perceived severity)
Suojaustoimenpiteen tehokkuus
(response efficacy)

Luottamus omiin kykyihin (self-
efficacy)

Kustannukset (response cost)

Tietokoneen kéyttdjien paadtokseen
ottaa suojaustoimenpiteitd kayt-
toon vaikuttavat merkittavasti
tietoisuus seurausten vakavuudes-
ta, suojaustoimenpiteen tehok-
kuus, luottamus omiin kykyihin ja
suojaustoimenpiteen kustannuk-
set.
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INTERNET-PROFIILIN HALLINTA

Elementti

Elementin variaatiot

uhka

roskaposti, hakkerointi, facebook-tunnusten vaarinkdytto, identiteetti-
varkaus, henkild, joka levittdd sensitiivistd tietoa eteenpdin

harmillinen seuraus

tietojen hdvidminen sosiaalisesta mediasta, facebook-profiilin kopiointi,
tietojen vuotaminen ulkopuolisille, véddran tiedon levittiminen, oma
kuva péityy ei-halutuille www-sivuille, kuvajakopalvelun kuvia vuotaa
julkisuuteen, erikoiset kaveripyynnot facebookissa ja tuntemattomien
ihmisten pdivitysten ndkeminen, vidristyneen kuva muodostuminen
Internetissé olevien tietojen perusteella

tietoldhde LinkedIn - koulutus, perhe, sosiaalinen media, ystdvit, media, koulu ja
poliisi

edistdja hakukoneen avulla voi etsid itsedén koskevaa tietoa Internetista

este tietokoneen kéayttdjd ei osaa kiyttdd kuvanjako palvelua niin ettd kuvat
eivit levidisi julkisesti saataville, tietokoneen kayttdja ei hallitse yksi-
tyisyysasetusten maarittelemistéd facebookissa

omaisuus tiedot, joita tallettaa sosiaaliseen mediaan (yksityiset ja tyohon liittyvét),
yksityisyys, oma nimi, sahkopostitiedot, lopputyohon liittyvaan yrityk-
seen ja tuotteeseen liittyvit tiedot

tietokone laitteet joilla sosiaalista mediaa kéytetddn

tietoverkko Internet

tietokoneenkéyttdjan kokemus

tietokoneen kiyttdjan kokemukset liittyen oman profiilin hallintaan
Internetissa




INTERNET-PROFIILIN HALLINTA

Yhteys #

Yhteyden tyyppi

Yhteyden kuvaus

1

Tarve tietokoneen kaytolle

Tietokoneen kayttdja kayttad tietokonetta yh-
teydenpitoon ystdviensd kanssa, oman tyon
markkinointiin, viihtymiseen, tiedon saami-
seen ja oppimiseen. Tietokoneen kéyttotarve
on liittymistarve ja toimeentulon tarve (Alder-
fer), Maslowin hierarkiassa yhteenkuuluvuu-
den tarve sekd tietdmisen ja itsensd toteuttami-
sen tarve.

Omistaminen

Tietokoneen kéyttdjan omaisuutta ovat esi-
merkiksi kuvat, sahkdpostitiedot, sosiaalisen
median péivitykset, tychon liittyvat tiedot,
identiteetti, lopputyohon liittyvadn yritykseen
ja tuotteeseen liittyvit tiedot

Kéayttaytymisen muutoksen hidastuminen

Tietokoneenkayttdjan omien tietojen hallintaa
Internetissé haittaa esimerkiksi se, jos hdn
unohtaa merkitd sosiaaliseeen mediaan laitta-
mansa kuvan, ja se péatyy julkiseksi.

Kayttaytymisen muutoksen nopeutuminen

Tietokoneen kayttdjan omien tietojen hallintaa
edistdd mm. se, ettd hakukoneiden avulla (esi-
merkiksi Google-kuvahaku) kaytt&ja pystyy
etsimé&in itseddn koskevaa tietoa Internetista.

Tietoturvatietoisuuden lisddntyminen

esim. ettd roskaposti, hakkerointi, facebook-
tunnusten vadrinkaytto ja identiteettivarkaus
uhkaavat sosiaalisen median kayttod.

Tietoturvatietoisuuden lisddntyminen

Tietokoneen kayttdjd on tietoinen omaisuu-
teensa kohdistuvista uhista, mm. siit4, ettd
hénen sensitiivisti tietoa/kuvia voidaan linkit-
tdd ei-halutuille sivuille.

Harmillisten seuraamusten ymmaértaminen

Tietokoneen kayttdja unohtaa merkitd kuvansa
facebookissa tietylle ryhmille kuuluvaksi, jo-
ten se pddtyy julkisesti saatavaksi ja ei-




halutuille sivuille.

Tietokoneen kayttdjd ei aseta sosiaalisen medi-
an yksityisyysasetuksia tarpeeksi tiukoiksi
joten hédn alkaa saamaan kaveripyyntdjd ja
epéolennaista tietoa.

Tietoja voi havitd sosiaalisesta mediasta tai
facebook-profiii voidaan kopioida. Sosiaalises-
sa mediassa olevia tietoja voi vuotaa ulkopuo-
lisille. Tietokoneenkéyttdjasts voidaan levittaa
vadraa tietoa.

Tietokoneen kayttdjan kuvanjakopalvelun lait-
tamia kuvia paatyy julkiseksi

Tietokoneen kéyttdjasta on vadraa tieto Inter-
netissé, joten hanestda muodostuu vaaristynyt
kuva ndiden tietojen perusteella.

8 6) Edellytykset Tietokone on yhteydessi tietoverkkoon.
9 6) Edellytykset Tietoturvauhka sijaitsee Internetissa.
10 4) Tietoturvatietoisuuden lisdantyminen Tietokoneen kidyttdja saa tietoa Google-

kuvahausta LinkedIn-kurssilta. Han keskuste-
lee sukulaisten kanssa siitd, kuinka omia tietoja
voidaan etsid Internetista.

Ystavit kertovat, kuinka facebookin tietoturva-
asetuksia voidaan médaritella.

Facebook jarjestdd kampanjan, jossa kerrotaan,
kuinka facebookin tietoturva-asetuksia voi-
daan maaritella.
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SENSITIIVISEN AINEISTON PROSESSOINTI

Elementti

Elementin variaatiot

tietoldhde

ystavd, TV, Internet, tydpaikka, koulu, sukulaiset, tietokonealan lehdet

harmillinen seuraamus

sensitiivisen tiedon vuotaminen ulkopuolisille ja tietojen vaarinkaytto,
tietojen havidminen sosiaalisesta mediasta, pankkitietojen vaarinkaytto,
ei-toivotut yhteydenotot, tilausten tekeminen toisen nimelld, Chat -
keskustelun kaappaus, nettikiusaaminen

uhka

pahantahtoinen henkil6, joka varastaa ja levittda tietoja, identiteettivar-
kaus

omaisuus

sensitiivinen tieto, esimerkiksi tilinumero, potilastiedot, henkilstunnus,
verkkokauppaan liittyvit tiedot, puhelinnumero, koti, osoite, tyohon tai
tyonhakuun liittyvat dokumentit, pankkitiedot, identiteetti, ihmissuh-
teisiin liittyvét tiedot, kdyttdjatunnus ja salasana

tietokone

laite, jota kdytetdan sahkopostin ldhettdmiseen ja sosiaalisen median
kayttoon

tietoverkko

Internet

tietokoneenkéyttdjan kokemus

tietokoneen kayttdjan kokemukset liittyen sensitiivisen aineiston pro-
sessointiin

SENSITIIVISEN AINEISTON PROSESSOINTI

Yhteys #

Yhteystyyppi

Yhteyden kuvaus

1

Tarve tietokoneen kaytolle Tietokoneen kayttdja kayttad tietokonetta yh-

teydenpitoon ystdviensd kanssa sekd asioiden
toimittamiseen. Hénelld on liittymisen tarve
(Alderfer) ja yhteenkuuluvuuden tarve, tieta-
misen tarve ja itsensd toteuttamisen tarve
(Maslow) sekd asioinnin tarve.

2 Edellytykset

Tietokone on yhteydessd Internetiin.

3 Harmillisten seuraamusten ymmaértaminen

Tietokoneen kayttdja tulee tietoiseksi sensitii-
visen tiedon vuotamisen seurauksista, esimer-




kiksi kun ystavén viesti pddtyy ulkopuolisille
ja tietokoneen kayttdjan chat - keskustelu face-
bookissa kaapataan ja paityy keskustelun ul-
kopuolisille.

Tietoturvatietoisuuden lisddntyminen

Tietokoneen kayttdja tulee tietoiseksi uhista
kuten esimerkiksi siitd, ettd on olemassa pa-
hantahtoisia henkiloitd, jotka haluavat vélittaa
sensitiivistd tietoa eteenpdin tai varastaa tieto-
ja.

Tietoturvatietoisuuden lisdédntyminen

tiedon ldhettdmisen vaaroista TV:st4, Interne-
tistd, tyopaikalta, koulusta, sukulaisilta ja yst&-
vilta.

Omistaminen

Tietokoneen kayttdjd omistaa sensitiivistd tie-
toa kuten esimerkiksi tilinumero, séhkdposti-
viesti, potilastiedot, henkilstunnus, verkko-
kauppaan liittyvit tiedot, puhelinnumero,
osoite.

Toiminta

Tietokoneen kayttdja valittad sensitiivistd tietoa
tietoverkon vilityksell4.




LIITE 6. MALLI KAYTTAYTYMISEN MUUTOKSESTA, ESIMERKKINA VAHVAN SASANAN LAATI-
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VAHVAN SALASANAN LAATIMINEN

Elementti

Elementin variaatiot

tietokone tietokone jota kéytetddn viestintdan ystavien kanssa, harrastuksiin liit-
tyvén tiedon tiedon vélittimiseen, asiointiin sekd verkkopankkiasioin-
tiin

tietoverkko Internet

tietoldhde palveluntarjoaja, pankki, ystdavit, koulu, tyo, kollegat, ohjeet, joita on
saatu mm. uutisista ja Internetistd, esimerkiksi palveluiden foorumeista

omaisuus tietokonelaite, raha, identiteetti, yksityisyys, henkilohistoria, kriittinen

informaatio sdhkdpostissa kuten esimerkiksi henkilokohtaiset viestit ja
ostokuitit, verkkokaupan tiedot, henkilokohtaiset tiedot ja tiedostoma-
teriaalit

harmillinen seuraamus

tietojen menetys, sdhkopostin kédyttiminen ja lihettiminen omissa ni-
missd, Somer-tilin tai peli-tilin kaappaus ja védrinkaytto, tietokoneella
olevien henkilokohtaisten tietojen menetys, tiedostomateriaalin paéty-
minen v&driin kisiin, salasanojen vuotaminen ja varastaminen

edistadjd

pankin jdrjestelmd ohjaa vahvan salasanan laatimisessa, verkkopalvelu
pakottaa laatimaan vahvan salasanan jotta palvelua péésee kdayttamaan,
Internetistd 16ytyy ohjeita vahvan salasanan laatimiseen, palvelu pyytaa
vahvistamaan salasanaa, selain tallettaa salasanat, joten niitd ei tarvitse
muistaa

uhka

hakkerointi, esimerkiksi sdhkopostin hakkerointi Bruce forte -
hyokkédykselld, ”olan yli katseleminen” ja salasanan selville saaminen.

este

vahvan salasanan laatimista ehkiisee laiskuus ja vélinpitdimattomyys
sekd se, ettd vahvan salasanan muistaminen on hankalaa

tietokoneenkayttdjan kokemus




VAHVAN SALASANAN LAATIMINEN

Yhteys # Yhteystyyppi

Yhteyden kuvaus

1 Tarve tietokoneen kaytolle

Tietokoneen kayttdja kdyttda tietokonetta yh-
teydenpitoon ystidvien kanssa, asiointiin, esim.
pankkiasiointiin sekd harrastuksiin liittyvan
tiedon jakamiseen. Yhteydenpito perustuu
liittymistarpeeseen (Alderfer) ja pankkiasiointi
itsensd toteuttamisen tarpeeseen (Maslow).
Tietokoneen kayttotarpeita ovat myos asioin-
nin tarve sekd tutkimisen, tietimisen ja ym-
martdmisen tarve (Maslow). My0s esteettisyy-
den tarve (Reiss) korostuu.

2 Edellytykset

Tietokone on yhteydessd Internetiin.

3 Edellytykset

Tietokoneen kéyttdjad on tietoinen siité, ettd
tietoverkossa on uhkia.

4 Tietoturvatietoisuuden lisddntyminen

Tietokoneen kéayttdjd on tietoinen siitd, ettd
salasanojen hakkerointi uhkaa sahkopostin
tietoja ja rahaa.

5 Tietoturvatietoisuuden lisddntyminen

Tietokoneen kayttdjd on tietoinen uhista kuten
salasanojen hakkeroinnista brute force-
hyokkéykselld, salasanojen varastamisesta

ja ”olan yli katselusta”, jonka seurauksena sa-
lasana voi padtyd ulkopuolisille.

6 Tietoturvatietoisuuden lisddntyminen

Tietokoneen kiyttdjd saa tietoa vahvoista sa-
lasanoista ja niiden merkityksestd mm. pankil-
ta ja uutisista, Internetistd, lahipiirilts ja tyostd,
palveluiden foorumeista sekd hakkeroinnin
haitallisista seuraamuksista ystavalta.
Palveluntarjoaja tiedottaa sdhkopostitilin hak-
keroinnista.

7 Kayttaytymisen muutoksen helpottuminen/
nopeutuminen

Jarjestelmdt, esimerkiksi pankin jdrjestelmd
ohjaa kaytt4jdd laatimaan vahvan salasanan.




Internet-selain tallettaa salasanat, joten niitd ei
tarvitse muistaa.

Harmillisten seuraamusten ymmartaminen

Tietokoneen kéyttidja tulee tietoiseksi hakke-
roinnin haitallisista seurauksista, esimerkiksi
sen myotd, ettd ystdava kokee tietojen menetyk-
sen/ tiedostomateriaalin padtymisen vaariin
kasiin hakkeroinnin seurauksena tai kun tieto-
koneen kayttdjan oma sdhkoposti hakkeroi-
daan, eikd hin padse kirjautumaan sahkopos-
tiinsa/ viestejd ldhetetddn hédnen nimissdan.

Omistaminen

Tietokoneen kayttdjd omistaa rahaa ja kriittista
informaatiota sdhkopostissa (henkilokohtaiset
viestit, henkilohistoria, ostokuitit).

10

Kayttaytymisen muutoksen hidastuminen

Vahvan salasanan laatimista hidastaa se, etti
tietokoneen kaytt&ja ei viitsi laatia vahvoja
salasanoja ja ettd salasanoja on vaikea muistaa.
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VARMUUSKOPIOINTI

Elementti

Elementin variaatiot

Omaisuus

liilketoiminta-asiakirjat, opiskeluun liittyvét asiakirjat, kuvat, tyonhaku-
dokumentit, chattilogit, artikkelipohjat

Harmillinen seuraamus

tietojen menetys tai muuttuminen kayttokelvottomaksi, saihkopostin ja
liitetiedoston katoaminen

Uhka virukset, jotka tuhoavat tiedostoja, tietokoneen rikkoutuminen ja kulu-
minen, varmuuskopioinnin unohtaminen

Tietoldhde ystavd, Internet-keskustelut, koulu, tyopaikka

Suojatoimi antivirus-ohjelmisto

Tietokone tietokone, jolle omaisuus kuten liiketoiminta-asiakirjat, opiskeluasiakir-
jat ja kuvat on tallennettu

Tietoverkko Internet

Edistdja varmuuskopiointi on helppoa

Tietokoneenkéyttdjan kokemus

tietokoneen kiyttdjan kokemus liittyen varmuuskopioiden laatimiseen

VARMUUSKOPIOINTI
yhteys # Yhteystyyppi Yhteyden kuvaus
1 Tarve tietokoneen kaytolle Tietokoneen kayttéja kayttaa tietokonetta liike-

toiminnan kehittimiseen, yhdistystoimintaan,
tyontekoon, opiskeluun ja tallennukseen (esim.
kuvat, muistiinpanot, ideat ja musiikki). Liike-
toiminnan edistdminen perustuu kehittymisen
tarpeeseen (Maslow), tyonteko toimeentulon
tarpeelle (Alderfer) Opiskelu seké sukuhistoria
tallentaminen sekéd ideoiden ja muistiinpanojen
tallennus tallettaminen pohjautuu tietimisen ja
ymmaértimisen tarpeeseen (Maslow). Opiske-
ludokumenttien ja muistiinpanojen tallenta-
mista selittdd my0os ajan ja vaivan sddstdmisen




tarve. Yhdistystoiminta pohjautuu itsensd to-
teuttamisen tarpeelle

Kuvien, videoiden ja musiikin tallentaminen
taas pohjautuu esteettisyyden eli kauneuden
kokemisen tarpeelle (Maslow ja Reiss). valo-
kuvien sekd musiikin tallentaminen itsensa
toteuttamisen tarpeelle jos henkilolld on har-
rastuksena valokuvaus tai musiikin teko. Va-
lokuvien tallentamista selittdd my®os liittymisen
tarve siind tapauksessa ettd valokuvia halutaan
jakaa ldhipiirille

Omistaminen

Tietokoneen kayttdja omistaa esim. liiketoimin-
ta-asiakirjoja, opiskeluun ja tychon liittyvia
asiakirjoja, esimerkiksi tyonhakudokumentteja,
artikkelipohjia ja kuvia sekd musiikkitiedosto-
ja.

Toiminta

Tietokoneen kayttdjd tallentaa mm. liiketoimin-
ta-asiakirjoja, kuvia ja opiskeluun liittyviad
asiakirjoja tietokoneelleen.

Tietoturvatietoisuuden lisdantyminen

Tietokoneen kéyttdja tulee tietoiseksi uhkista,
joita ovat mm. koneen saastuminen viruksesta,
koneen rikkoutuminen/kuluminen ja var-
muuskopioinnin unohtaminen.

Tietoturvatietoisuuden lisddntyminen

Tietokoneen kayttdja on tietoinen asioista jotka
uhkaavat hinen omaisuuttaan, kuten esimer-
kiksi liiketoimintadokumentteja.

Edellytykset

Virukset sijaitsevat ja levidvit Internetissé.

Toiminta

Tietokoneen kayttdjalld on kdytossddn virus-
torjuntaohjelmisto.

Tietoturvatietoisuuden lisdédntyminen

Tietokoneen kéyttdja tietdd, ettd virustorjunta-
ohjelma auttaa suojaamaan omaisuutta, kuten
esimerkiksi litketoiminta-asiakirjoja.




Edellytykset

Tietokone on yhteydessd Internetiin.
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Harmillisten seuraamusten ymmaértaminen

Tietokoneen kdyttdja ymmartdd mitd harmilli-
sia seurauksia uhkat voivat aiheuttaa. Tietoko-
neen kayttdjd esimerkiksi kokee tietojen mene-
tyksen viruksen tai tietokoneen rikkoutumisen
seurauksena.

Tietokoneen kéayttdjan ystdvan tietokone rik-
koutuu/ saastuu viruksesta, mistd seuraa tieto-
jen menetys.

Tietokoneen kayttdja kuulee kuinka opiskelu-
dokumentteja on kadotettu varmuuskopioin-
nin puuttumisen vuoksi

Tietokoneenkayttdjan ystava menettdd tarkedan
sdhkopostiviestin ja liitetiedoston

11

Tietoturvatietoisuuden lisddntyminen

Tietokoneen kéyttdjan ystdva neuvoo kaytta-
méédn pilvipalveluita varmuuskopiointiin.
My6s koulun, tyopaikan ja Internet-

lee varmuuskopioinnin tarkeydesta

12

Kéyttaytymisen muutoksen helpottuminen /
nopeutuminen

Varmuuskopioinnin helppous helpottaa sen
kayttoonottamista
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VAROVAISUUS VERKKOKAUPASSA

Elementti Elementin variaatiot

tietokone tietokone jota kdytetddn verkkokauppa-asioinnissa

tietoverkko Internet

omaisuus luottokorttinumero ja -tiedot, raha, verkkopankkitunnukset, pankkitie-
dot

este ongelmat englanninkielisten ohjeiden ymmaértamisessa

harmillinen seuraamus

rahan menetys tililts, tilin kdytto estyy, pitkat selvittelyajat, ostoksiin
tulee ylimé&éaraisia lisid, luottokorttitietoja tai verkkopankkitunnuksia
vuotaa julkisuuteen, rahan menetys tekaistulta verkkosivulta tehdyn
ostoksen seurauksena, joku toinen tilaa google playsta tavaraa omalla
nimelld, verkkokaupasta ostetusta elektroniikkalaitteesta ei mene takuu
lapi

tietoldhde ystavat, sukulaiset, firman asiakkaat, verkkokauppa, luottokunta, Inter-
netin keskustelufoorumi
uhka huijaus, hakkerointi, verkkokaupan toimintaongelmat, musiikkipalve-

lun tili ja& auki, verkkokaupan tietokantaan murtautuminen, luottokor-
tin hakkerointi

tietokoneenkéyttdjan kokemus

tietokoneenkéyttdjan kokemus liittyen verkkokauppa-asiointiin

VAROVAISUUS VERKKOKAUPASSA

Yhteys #

Yhteyden tyyppi

Yhteyden kuvaus

1

Tarve tietokoneen kaytolle

Tietokoneen kayttdja kdyttda tietokonetta
verkkokauppa-asiointiin, pelaamiseen ja mu-
siikin kuuntelun. Nama kaikki pohjautuvat
itsensd toteuttamisen tarpeeseen (Maslow).
Pelaamista selittavat myos liittymisen tarve
(Alderfer) ja Maslowin luokittelussa sosiaali-
sen arvostuksen motiivit. Pelaaminen selittyy
my&s tarpeella sosiaalisiin yhteyksiin (Social




contact) ja hyviaksyntdan (acceptance) (Reiss).
Verkkokaupan kdyttd pohjautuu lisdksi ajan ja
vaivan sddstdmisen tarpeeseen. Uteliaisuuden
tarve korostuu, jos halutaan ndhda mitd uu-
tuuksia on saatavilla.

2 Edellytykset

Tietokone on yhteydessd Internetiin.

3 Toiminta

Tietokoneen kéyttdja valittdd luottokorttitietoja
ja maksutietoja tietoverkon vilitykselld ostaes-
saan tuotteita verkkokaupasta.

4 Tietoturvatietoisuuden lisddntyminen

Tietokoneen kayttdjd tulee tietoiseksi siitd, ettd
uhat kuten huijaus, hakkerointi ja verkkokau-
pan toimintaongelmat uhkaavat luottokortti-
tietoja.

5 Tietoturvatietoisuuden lisddntyminen

Tietokoneen kéyttidja tulee tietoiseksi verkko-
kaupankdynnin uhista kuten huijauksesta,
verkkokaupan toimintaongelmista seki siitd,
ettd verkkokaupan tietokantaan voidaan mur-
tautua ja luottokortti hakkeroida. My®s toisen
nimelld voidaan tilata tuotteita.

6 Tietoturvatietoisuuden lisddntyminen

Esimerkiksi tietokoneen kayttdjan ystavit ja
firman asiakkaat kertovat kokemistaan harmil-
lisista seuraamuksista, joita verkkokaupan
kayttoon liittyy (luottokortin hakkerointi, ra-
hanmenetys).

Verkkokauppa, luottokunta ja nettifoorumi
tiedottavat verkkokaupan tietokannan hakke-
roinnista.

joku oli tilannut toisen nimissa google playsta
tavaraa

7 Harmillisten seuraamusten ymmaértaminen

Tietokoneen kayttdja kokee esimerkiksi ra-
hanmenetyksen verkkokauppa-asioinnin seu-




rauksena. Verkkokaupasta tilattaessa ostoksiin
tulee ylimaéaraisia lisia.

Ystavan luottokortti hakkeroidaan mista
seuraa rahanmenetys, pitkd selvittelyaika ja
tilin kdytto estyy.

Tietokoneen kéyttdjan luottokorttitietoja
vuotaa julkisuuteen verkkokaupan tietokan-
tamurron seurauksena.

Tietokoneen kédyttdja ystdvd menettdd
rahaa kun vuokraa loma-asunnon tekaistulta
verkkosivulta.

Tietokoneen kéyttdjan ystéva tilaa elektroniik-
kaa verkkokaupasta. Laitteeseen tulee vika
mutta takuun kanssa tulee ongelmia.

Kayttaytymisen muutoksen hidastuminen

Verkkokaupan turvallista kdyttod hidastaa se,
ettd verkkokaupan englanninkielisid ohjeita on
vaikeita ymmartaa.

Omistaminen

Tietokoneenkayttdja omistaa mm. luottokortti-
numeron ja rahaa.
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VIRUSTORJUNTA

Elementti

Elementin variaatiot

tietokone laite, jota kdytetddn Internet-sivujen selaamiseen

tietoverkko Internet

uhka haittaohjelmat, virukset

omaisuus tietokone ja sinne talletetut tiedot kuten, salasanat ja pankkitunnukset,
pankkitiedot, yksityisyys

tietoldhde ystavét, Internet, Internet-keskustelut, media, sukulaiset ja muu l&hipii-
ri

edistdja tietoturvaohjelmisto, esimerkiksi virustorjuntaohjelmisto, on helppo

asentaa ja helppo kayttdd, ohjelmisto on ilmainen, ohjeet helposti ym-
maérrettdvissd

harmillinen seuraamus

koneen saastuminen, koneen hidastuminen, pop-up ikkunat, selaimen
aloitussivun vaihtuminen, sihkopostitunnusten kaappaaminen, koneen
hallinnan menettdminen

este tietokoneen iké ei mahdollista modernin virustorjuntaohjelman asen-
tamista, puutteelliset taidot virustorjuntaohjelmien etsimiseen interne-
tistd ja asennusohjeiden ymmartamiseen, virustorjuntaohjelman mak-
sullisuus, tietokoneenkéyttdjd epdilee virustorjunnan tehokkuutta

VIRUSTORJUNTA

yhteys # Yhteyden tyyppi Yhteyden kuvaus

1 Tarve tietokoneen kaytolle Tietokoneen kayttdja kayttdd tietokonetta

Internet-sivustojen selaamiseen. Tiedonhaku
perustuu uteliaisuuden tarpeeseen (Reiss),
itsensd toteuttamisen tarpeeseen ja tutkimisen,
tietdmisen ja ymmaértdmisen (Maslow) ja hen-
kilokohtaisen kasvun tarpeeseen (Alderfer))
sekd liittymisen tarpeeseen.




Edellytykset

Tietokone on yhteydessd Internetiin.

Edellytykset

Tietokoneen kayttdjd on tietoinen siitd, ettd
virukset sijaitsevat ja levidvit Internetissa.

Tietoturvatietoisuuden lisddntyminen

Tietokoneen kayttdjd on tietoinen siitd, ettd
virukset ovat uhka tietokoneelle.

Tietoturvatietoisuuden lisddntyminen

Tietokoneen kayttdjd on tietoinen uhasta eli
viruksista ja haittaohjelmista.

Harmillisten seuraamusten ymmaértaminen

Tietokoneen kéayttdja huomaa, ettd tietoturva-
ohjelmisto (F-secure) ei suojaa kaikilta haitta-
ohjelmilta. Kone hidastuu, koneen aloitussivu
vaihtuu. Seuraa myos kdynnistysongelmia ja
popup-ikkunoita. Tietokoneen kiyttdjan sah-
kopostitili kaapataan ja sdhkopostitilid vaarin-
kaytetdan.

Tietokoneen kayttdja kuulee, ettd vakoiluoh-
jelmia on liikkeelld niissd tietokonelaitteissa,
joita hén kayttaa.

Tietoturvatietoisuuden lisdantyminen

Tietokoneen kéayttdjan ystdva neuvoo kaytta-
maan spybot-ohjelmistoa virustorjunnan lisak-
si. Tietokoneen kayttdja 16ytad Internetistd
tietoa virustorjuntaohjelmista. Myts media,
sukulaiset ja muu ldhipiiri toimivat tietoldh-
teend.

Kéayttaytymisen muutoksen helpottuminen /
nopeutuminen

Virustorjuntaohjelmiston kayttoonottoa hel-
pottaa se, ettd ohjelmisto on helppo asentaa ja
kayttdd ja ettd ohjeet on helposti ymmarretta-
vissd.

Omistaminen

Tietokoneen kayttdjd omistaa tietokoneen sekd
salasanoja, pankkitunnuksia ja muita pankki-
tietoja.

10

Tietoturvatietoisuuden lisddntyminen

Tietokoneen kdyttdjd on tietoinen siitd, etta
virukset ovat uhka tietokoneelle ja siihen tal-




lennetuille/sielld oleville tiedoille.

11

Kayttaytymisen muutoksen hidastuminen

Tietokoneen ikd ei mahdollista modernin vi-
rustorjuntaohjelman asentamista

Tietokoneen kéyttdja epiilee virustorjunnan
tehokkuutta




LIITE 10. PROSESSI KAYTTAYTYMISEN MUUTOKSESTA, ESIMERKKINA INTRENET-PROFIILIN

- omaisuus

HALLINTA
TARKOI- KAYTTAY- TARKOI- KAYTTAYTYMISEN
KOKEMUS TUKSELLI- TYMISEN TUKSELLI- MUUTOS
SUUS MUUTOS SUUS
Taso 1 Taso 5
Taso 2 Taso 3 Taso 4 aso Taso 6
Tietokoneen- Omien tietoi
kéytt6 nor- Epdvarmuus Tietoturva- Epdvarmuus pren tetojen Yhteydenotto
maalitilassa asetusten maa- P tarlflstus Inter- Y
rittiminen netistd
Tietokonetta
kaytetdan yhtey- Tietokoneen Tietokoneen
denpitoon ysta_ kaytta]a kokee kaytta]a madarit- Tietokoneen 5
vien ja liiketutta- yksityisyyden tad / klrls.taa Tietokoneen Kayttaja tarkis- Tietokoneen
viensa kanssa, suojaamisen facebookin kayttsja  kokee taa hakukoneen kayttdjd ottaa
oman tyon tarkesksi yksityisyys- yksityisyyden avulla mits yhteytté polii-
mar.kkinoiin.tiin, asetuksia suojaam%sen tietoja itsestd on siin/ tiedon vuo-
uusien asioiden tarkeadksi nikyvilla Inter- —@ tajaan tai kirjoit-
opetteluun ja netissi tajaan/ asianaja-
viihtymiseen 7 jaan/ palvelun-
tarjoajaan
Interaktio: 8
- tietokone
- tietoverkko
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Yhteydet tasojen valilld

# Yhteyden kuvaus

1 Tietoturvaan liittyva kokemus
Tietokoneen kiyttdja on interaktiossa seuraavien
elementtien kanssa:

- tietokone

- tietoverkko

- uhka

- harmillinen seuraamus
- omaisuus

- tietoldhde

a) Tietokoneen kayttdjd ottaa kiyttoonsa face-
bookin. Koska hin ei ole tottunut olemaan
julkisesti esilld, hdn ei halua jakaa tietojaan
julkisesti saataville.

b) Tietokoneen kéyttdjd saa lisdtietoa faceboo-
kin tietoturva-asetusten kéytosta esimerkiksi
facebook-kampanjan myotd ja ystavilts, jotka
varoittelevat ettd tiedot saattaa facebookissa
havita

c) Tietoturvatapahtuman voi muodostaa myds
harmillinen seuraus, esimerkiksi facebook-
profiilin kopiointi, hakkerointi ja facebook-
tunnusten vadrinkdytto tai se, ettd tietoko-
neen kdyttdjd unohtaa salata 2 henkilon vali-
sen informaation sosiaalisessa mediassa ja
tdmén johdosta tietoja vuotaa ulkopuolisille

d) Tietokoneen kayttédja kuulee ettéd identiteet-
tivarkauksia tapahtuu ja sen seurauksena
voidaan levittdd vadrad tietoa.

2 Ratkaisuinteraktio. Tietokoneenkaytt&jd on tietoinen
siitd, ettd Facebookin tietoturva-asetuksia pystyy
muokkaamaan niin ettei kuvat ndy julkisesti kaikille.
Kayttaytymisen muutoksen esteeksi voi muodostua
se, ettd tietokoneen kayttéja ei hallitse yksi-
tyisyysasetusten maérittelemista facebookissa. Tie-
tokoneen kayttdjd ei valttamattd osaa kdyttdd kuvan-
jakopalvelua niin ettd kuvat eivit levidisi julkisesti
saataville.

3 Tietoturvatapahtuma

Téssé vaiheessa tietokoneen kéyttdja on interaktiossa
seuraavien elementtien kanssa

- tietokone

- tietoverkko
- omaisuus
- tietoldhde
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Tietokoneen kayttdjd osallistuu LinkedIn - koulutuk-
seen ja saa tietoa google-kuvahausta.

Tietokoneen kéyttdja keskustelee lghipiirinsd kanssa
siitd kuinka omia tietoja voi etsid Internetist.
Tietokoneen kayttdja hakee tyopaikkaa /aloittaa tyot
uuden tydnantajan palveluksessa

4 Ratkaisuinteraktio: Tietokoneenkayttdjd on tietoinen
siitd, ettd omia tietoja voi tarkistaa Internetistd ha-
kukoneiden avulla
Tietojen etsimistd helpottaa se, ettd henkil6 oppii
kdyttamaan kuvahakua omien tietojen etsimiseen

Internetissa.

5 Tietokoneen kayttdjd 1oytdd Internetistd oman kuvan
tai tiedon, joka on pédtynyt ei-toivotuille sivuille.

6 Tietokoneen kayttdja 16ytaa Internetistda oman kuvan
tai tiedon, joka on paitynyt ei-toivotuille sivuille.

7 Tietokoneen kayttdja 16ytad itsestdan kuvia ei-

toivotuilla sivuilla mutta ei koe titd niin hiiritsevak-
si ettd se aiheuttaisi toimenpiteitd/ haluaa valttaa
sen ettd asiasta nousee kohu.

8 Tietoturvaan liittyvd kokemus:

Facebookiin tulee saataville uusia yksityisyysasetuk-
sia.

My06s tietoturvaongelma voi saada tarkistamaan
yksityisyysasetuksia. Tietokoneen kayttdjd esimer-
kiksi saa sosiaalisessa mediassa outoja kaveripyyn-
t6jd ja ndkee tuntemattomien ihmisten julkaisuja

Tasojen kuvaus sekd kuvaus interaktiosta, joka eri tasoihin sisiltyy
Taso 1. Kayttotarkoitus

Tasolla 1 tietokoneen kéayttdjd on interaktiossa seuraavien elementtien
kanssa:

e tietokone
e tietoverkko
e oOmaisuus

Tietokoneen kayttdja kdyttdd tietokonetta yhteydenpitoon ystdviensd ja
liiketuttaviensa kanssa, oman tyon markkinointiin, uusien asioiden opetteluun
ja viihtymiseen. Tietokoneen kéayttdjd ei ole tietoinen uhkista ja sosiaalisen me-
dian kédyton /kuvien lisdédmisen mahdollisista haitallisista seuraamuksista tédssa
vaiheessa. Han vilittdd myos sensitiivistd tietoa sosiaalisessa mediassa.
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Taso 2. Tarkoituksellisuuden pohtiminen

Tietokoneen kéyttdjdllda on kokemus facebook-profiilin kopioinnista. Han
haluaa jatkossa valttdd identiteetin kopioimisen ja sen, ettd hanestd levitetdan
vddrid tietoja, jotka voivat koitua harmiksi mycshemmin esim. tyotd haettaessa.
Han haluaa myos vilttdd roskapostin saamisen ja nolostumisen, joka sensitiivi-
sen tiedon levidmisestd seuraa.

Facebookin jdrjestimédn kampanjan seurauksena tietokoneen kayttédja hok-
saa, ettd hdnen pitdisi méddritelld yksityisyysasetuksia, ja miten tieto tulee niaky-
ville facebookiin.

Siind tapauksessa, ettd tietokoneen kayttdjd vasta aloittelee sosiaalisen
median kadyttod, han pohtii siihen liittyvid yksityisyysasioita. Hadn ei halua etta
ulkopuoliset nikevit hdnen kuviaan ja pdivityksiddn Facebookissa. Jos ei ole
kokemusta julkisesti esilld olemisesta, ei myoskddn haluta Internetin kautta le-
vittda tietojaan kaikkien luettavaksi ja nahtavéaksi.

Taso 3: Sosiaalisen median tietoturva-asetusten mairittiminen

Tietokoneen kayttdjda méadrittdd sosiaalisen median ja kuvanjakopalvelun
asetukset niin, ettd hdnen tietojaan ja pdivityksiddn eivat padse ndkemadn ulko-
puoliset henkil6t vaan ainoastaan tietty lahipiiri ja kaverit.

Taso 4. Tarkoituksellisuuden pohtiminen

Tietokoneen kayttdjd on lisannyt sosiaaliseen mediaan materiaalia ja kokee,
ettd oman yksityisyytensd suojelemiseksi ja tyonhaun kannalta on tdrke&d tar-
kistaa mitd hdnestd on julkisesti ndkyvilld Internetissad. Internet profiilin hallin-
nan avulla tietokoneen kéyttdjd haluaa vélttdd omien tietojen p&ddtymisen ei-
toivotuille sivuille. Hdan haluaa estdd sen ettd itsestd tulee vddristynyt kuva sen
perusteella mitd Internetissd on hédnestd ndkyvilld. Tietokoneen kayttdjd haluaa
myos suojata tyonantajaansa liittyvid tietoja.

Taso 5. Omien tietojen tarkistus Internetistd

Tietokoneen kayttdja tarkistaa hakukoneen avulla, mitd hdnestd on naky-
villd Internetissd, esimerkiksi keskustelupalstoilla. Han kdyttdd myos kuvaha-
kua, jolla nikee onko oma kuva paitynyt ei-toivotuille sivuille.

Taso 6. Yhteydenotto

Yhteydenotto poliisin, palveluntarjoajaan tai tiedon levittdjaan auttaa sel-

vittdim&dn tietovuotoa, ja kuka tietoa on levittinyt. Yhteydenotto asianajajaan
auttaa selvittdméaan, mitkd ovat omat oikeudet tietovuototapauksessa.



LIITE 11.PROSESSI KAYTTAYTYMISEN MUUTOKSESTA, ESIMERKKINA SENSITIIVISEN AINEIS-
TON PROSESSOINTI

KOKEMUS

Taso 1

Tietokoneen-
kiytto nor-
maalitilassa

TARKOITUK-
SELLISUUS

Tietokoneen kayt-
taja kayttad tieto-
konetta kommu-
nikointiin ystavi-
en, koulun, ja
tyonantajien kans-
sa sekd asioiden
toimittamiseen.

Taso 2

Epdvarmuus

KAYTTAYTY-
MISEN MUU-
TOS

KAYTTAYTYMI-
SEN MUUTOS

Interaktio:
- tietokone
— tietoverkko
— omaisuus

Tietokoneen
kayttsja kyseen-
alaistaa sensitii-
visen tiedon pro-
sessoinnin Inter-
netissi

Taso 3

Sensitiivisen
tiedon suojaa-
minen
Internetissi

Taso 4

Poikkeaminen
suojaustoimenpi-
teen kiytostd

Tietokoneen-
vilttdd sensitii-
visen tiedon
prosessointia
Internetissa

Sensitiivisen tie-
don prosessoinnin
lisdaantyminen py-
syvasti

Sensitiivisen tie-
don prosessoinnin
lisdaantyminen viéli-
aikaisesti

Interaktio:
harmillinen seu-
raamus, omaisuus,
uhka, tietokone,
tietoverkko




Yhteydet tasojen valillad

Yhteyden kuvaus

[uny

Tietoturvaan liittyva kokemus, esimerkiksi

1) Tietokoneen kayttdjan ystava lahettdad sahkopostissa sensitiivista
tietoa, ja se paatyy ulkopuolisille.

2) Tietokoneen kayttédja kuulee tv:std, Internetistd, tietokonealan leh-
distd ja koulussa, ettd sensitiivistd tietoa, esimerkiksi potilastietoja,
ei saa lahettdd séhkopostissa/ laittaa sosiaaliseen mediaan ja ettd ne
voidaan varastaa.

3) Tietokoneen kayttdjd lahettdd arkaluontoista tietoa (esim. tilinume-
ron) sdhkopostissa. Sukulainen varoittaa, ettei niin kannata tehda.

4) Turvallisuustietous lisddntyy kadyton lisddntymisen myota.

5) Facebook tulee markkinoille ja sen my6td tietokoneen kayttdja kuu-
lee varoittavia esimerkkeji siitd, miten tiedot saattaa sieltd havita.

6) Facebookin chat- keskustelu kaapataan

7) Facebookissa ulkoiset palvelut pyytavit saada kiyttaa tietoja

8) Tietokoneenkéyttdja kuulee nettikiusaamisesta tiedotusvélineista

9) Tietokoneenkdyttdjd ldhtee kouluttautumaan ammattiin

10) Oma pddttely ja pohdinta: tietojen pdivittdmisessd sosiaaliseen me-
diaan ei tunnu olevan jarkea

Tietokoneen kéyttdjd on interaktiossa seuraavien elementtien kanssa:
- tietokone
- uhka
- tietoverkko
- harmillinen seuraamus
- omaisuus
- tietoldhde




Ratkaisuinteraktio: Tietokoneenkédyttdjd on tietoinen siitd, ettd arkaluon-
toisen tiedon padtymistd ulkopuolisille voi valttdd harkitsemalla, mita
netissa julkaisee ja mita sahkopostiin kirjoittaa ja lisddamaélld sinne aino-
astaan sellaista materiaalia misté ei ole haittaa jos se p&atyy ulkopuoli-
sille.

Pysyvé poikkeaminen

Riippumattomuus: tunne ettei kuitenkaan voi miellyttda kaikkia
Uhkan kokemuksen viheneminen: koska tietokoneenkayttdjdlle ei tule
harmillisia seuraamuksia Internetiin tai sahkopostiin kirjoittamisesta,
hin alkaa kirjoittaa sinne vapaammin

Viéliaikainen poikkeaminen

Tietokoneenkdyttdjd poikkeaa omaksutusta suojaustoimenpitees-
td seuraavissa tilanteissa

Mikddn muu viestintidvéline ei kelpaa toiselle osapuolelle

Tarve toimittaa tietty asia, esimerkiksi pankkiasia

Vahinko: Tietokoneen kdyttdja esimerkiksi ldhettdd vahingossa
arkaluontoisen viestin sosiaalisessa mediassa tai lisd4 tietoja vahingossa
vadraan kanavaan

Tietokoneenkiyttdja unohtaa salata tietoja, esimerkiksi ihmissuh-
teisiin liittyvid tietoja facebookissa tai unohtaa merkitd kuvan ettd se
nékyy vain tietylle ryhmalle

Tietokoneenkayttdjd kayttdad palvelua, jossa mukana vain lghipii-
ri, joten kirjoittaa vapaammin
Tietokoneenkayttéja osallistuu keskusteluun pelimaailmassa, jossa kay-
tosséd online-persoona.

Tietoturvaongelmat, esimerkiksi hakkerointi, lisdéntyy
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Tasojen kuvaus sekd kuvaus interaktiosta, joka eri tasoihin sisiltyy
Taso 1. Kayttotarkoitus

Tasolla 1 tietokoneen kdyttdjd on interaktiossa seuraavien elementtien
kanssa:

e tietokone
e oOmaisuus
e tietoverkko

Tietokoneen kayttdja kiyttdd henkilokohtaista tietokonettaan kommunikointiin
mm. ystdvien, koulun ja tyonantajien kanssa sekad asiointiin. Han vilittaa vies-
teissd my0s sensitiivistd tietoa eikd ole tietoinen tahan liittyvistd uhista kuten
tietojen vuotamisesta ulkopuolisille. Tietokoneen kayttdjd ei osaa varautua sii-
hen, mitd haitallisia seuraamuksia arkaluontoisen asian kasittelystad Internetissa
voi seurata.

Taso 2. Tarkoituksellisuuden pohtiminen

Télla tasolla tietokoneen kayttdja pohtii kokemusten merkitystd oman tie-
toturvansa kannalta. Han on kuullut miti siitd seuraa, jos arkaluontoisia vieste-
jd padtyy ulkopuolisille ja haluaa vélttdd joutumisen samanlaiseen tilanteeseen.
Tietokoneen kayttdjan sosiaalisessa mediassa vilittamaa tietoa vuotaa ulkopuo-
lisille. Uutiset nettikiusaamisesta saavat pohtimaan, kuinka tdrkedd on valttad
omien tietojen laittamisen Internetiin. Tietokoneen kayttdjd kokee tarkedksi es-
tdd sen, ettei hdanen tietojaan vuoda ulkopuolisille. My0s sosiaalisen median ja
sdhkopostin kdyton aloitus saavat pohtimaan sitd, kuka omiin tietoihin pddsee
kisiksi, samoin kuin se ettd henkilo ldhtee kouluttautumaan ammattiin. Talloin
hén alkaa pohtimaan sitd mitenkd asiat vaikuttaa esimerkiksi tychon tai tule-
vaan tyohon, tulevaan koulutukseen.

Tietokoneen kéyttdja ldhettdd tilinumeronsa pikaviestipalvelun/ sosiaali-
sen median kautta. Ystivit ja sukulaiset varoittelevat tdstd. Tietokoneen kaytta-
jd kokee tarkedksi jatkossa vilttdd sensitiivisen tiedon vilittimistd sosiaalisessa
mediassa /pikaviestipalvelussa.

Tietokoneen kdyttdjd on osallistunut tietoturvaluennoille. Han kokee tér-
kedksi noudattaa saatuja ohjeita, koska ei halua riskeerata tulevaisuuttaan la-
hettamalld potilastietoja séhkdpostissa.
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Taso 3. Sensitiivisen tiedon suojaaminen Internetissi

Télld tasolla tietokoneen kédyttdjan tietoturvakdyttdytyminen muuttuu.
Han esimerkiksi lopettaa lahettamaéstd sensitiivisid viestejd sahkopostissa ja al-
kaa kayttdméadn tdhdn tarkoitukseen esim. skyped. Han on varovaisempi siitd,
mitd tietoja itsestddn kirjoittaa Internetissa.

Taso 4. Poikkeaminen omaksutusta toimintatavasta

Tietokoneen kayttdjd voi poiketa omaksutusta toimintatavasta joko valiai-
kaisesti tai pysyvésti. Esimerkiksi tilanteessa, ettd han maksaa laskunsa vahin-
gossa vadrdn litkkeen tilille hdn joutuu ldhettdméén tilinumeronsa sdhkopostis-
sa, koska kokee ettei ole muuta keinoa toimittaa kyseistd asiaa.

Sensitiivistd tietoa voi lisdtd Internetiin my6s vahingossa. Sosiaaliseen
mediaan voidaan laittaa epdhuomiossa kuva, jonka lisddmistd myohemmin ka-
dutaan. Tietokoneen kayttdja voi unohtaa merkitd kuvan niin ettd se nékyisi
vain tietylle ryhmalle tai laittaa tietoja vahingossa vddrdan kanavaan.

Joihinkin some-palveluihin lisdtddn sensitiivisempdd tietoa kuin muihin.
Esimerkiksi Twitteriin ja Instagramiin laitetaan asiallisempaa kuin sellaisiin
palveluihin, joissa viestitellddn ldhipiirin kanssa. Samoin peleissd voidaan valit-
tdd sensitiivisempdd tietoa kuin esimerkiksi facebookissa, koska kdytossd on
online-persoona.

Omaksutusta kéyttdytymistavasta voidaan poiketa myos pysyvasti. Kun
tietokoneen kiayttdjd alkaa kdyttdimddn sosiaalista mediaa hdn miettii tarkem-
min, mitd sinne kirjoittelee mutta ajan kuluessa tdama pohdinta viahenee. Myos
tunne siitd, ettei kuitenkaan voi miellyttdd kaikkia ja johtaa siihen, ettd henkilo
alkaa lisddmaéédn sensitiivisempéd tietoa uudestaan

Talld tasolla tietokoneen kayttdjd on interaktiossa seuraavien elementtien
kanssa:

e tietokone

o tietoverkko

e omaisuus

e uhka

e harmillinen seuraamus



LIITE 12. PROSESSI KAYTTAYTYMISEN MUUTOKSESTA, ESIMERKKINA VAHVAN SALASANAN

LAATIMINEN

KOKEMUS

Taso 1.

Tietokoneen-
kaytto nor-
maalitilassa

TARKOITUK-
SELLISUUS

Tietokoneen kayt-
taja kéiyttéiéi tieto-
konetta yhtey-
denpitoon, opis-
keluun, harras-
tuksiin ja, tyohon
liittyvaan veistin-
tdan sekd asioi-
den hoitamiseen

Taso 2.

Epdavarmuus

KAYTTAYTYMI-
SEN MUUTOS

@

Interaktio:
- tietokone
- tietoverkko
- omaisuus

Tietokoneen kayt-
tdja pohtii salasa-
nojen vahvuutta ja
vahvan salasanan
merkitysta tieto-
turvansa kannalta

Taso 3.

Vahvan salasanan
laatiminen

KAYTTAYTYMI-
SEN MUUTOS

Tietokoneen kayt-
tédjad laatii vahvan
salasanan / vahvis-
taa salasanaansa

Taso 4.

Poikkeaminen suo-
jaustoimenpiteen
kaytosta

Pysyvé poikkeami-
nen
Heikko salasana

Véliaikainen poik-
keaminen

Heikko salasana
palveluihin, joissa ei
térkedd tietoa/ jota
kayttdd harvoin

Interaktio:
- tietokone
- tietoverkko
- omaisuus
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Yhteydet tasojen valilld

Yhteyden kuvaus

Tietoturvaan liittyva kokemus

Kayttdja on interaktiossa seuraavien
elementtien kanssa:

- tietokone

- uhka

- tietoverkko

- omaisuus

- tietoldhde

- edistdja

- harmillinen seuraamus

Tietokoneen kayttdja alkaa kaytta-
maan tietokonetta verkkopankkiasiointiin.

Tietokoneen kéyttdjan ystavan sosiaa-
lisen median tili kaapataan

Tietokoneen kéayttdjan henkilokohtai-
nen sidhkodposti hakkeroidaan/yritetddn
hakkeroida.

Tietokoneen kéyttdja ottaa kdyttoonsa
google mailin ja ajattelee, ettd kerdd sinne
kaikki tarkedt sahkopostit, joten laatii siihen
myos vahvan salasanan.

Tietokoneen kéyttdja saa koulusta,
pankista ja tyopaikalta tietoa vahvojen sa-
lasanojan merkityksestd ja siitd, millaisia
salasanoja ei kannata kayttad. Keskusteluis-
sa ystdvien ja kollegoiden kanssa vilittyy
tietoa vahvoista salasanoista. Tietokoneen
tutkimuksia.

Tietokoneen Kkayttdja pitdd pitkdan
samaa salasanaa ja kirjautuu julkisille ko-
neille esimerkiksi kirjastossa.

WWW-palvelu, esimerkiksi sdhko-
postipalvelu, pakottaa laatimaan vahvan
salasanan.

Tietokoneen kayttédja aloittaa amma-
tillisen koulutuksen ja alkaa kayttdaa sahko-
postia virallisempaan viestintddn ja asiakir-
jojen lahetykseen

Tietokoneen kayttdjan ystivd on
myymaéssé tietokonetta jota myds tietoko-
neen kayttdja on kdyttanyt ja salasanoja on
saattanut tallentua koneelle

Tietokoneen kéyttdjd ostaa uuden tie-
tokoneen, jota varten taytyy laatia uusi tili,
jonka takana on kalenteri, sihkoposti ja
yhteystiedot

Muutos eldméntilanteessa. Perheen-
lisdyksen saaminen aiheuttaa sen, ettd tie-
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tokoneen kayttdja kokee tdrkedksi laatia
vahvan salasanan pilvipalveluun jossa ku-
via omasta lapsesta.

Salasanan paljastumien ”olan yli kat-
selun” seurauksena
Sahkopostin hakkerointi ja séhkopostin
vadrinkaytto

Tieto vahvojen salasanojen merkityksesta
tai hakkerointi ei vaikuta tietokoneen kayt-
tdjaan siten, ettd hian alkaisi laatimaan vah-
voja salasanoja.

Syy heikon salasanan kéyttdmiseen voi olla
se, ettd se on hauska tai ettd jarjestelma ei
vaadi kéyttéjaltd vahvaa salasanaa.

Ratkaisuinteraktio. Tietokoneenkiyttdja on
tietoinen siitd, ettd salasanojen hakkerointia
voi aktiivisesti estdd laatimalla palveluihin
vahvat salasanat.

Kayttaytymisen muutosta edistdi se, ettd pankin
jérjestelmé ohjaa vahvan salasanan laatimisessa
ja ettd verkkopalvelu pakottaa laatimaan vahvan
salasanan jotta palvelua pddsee kdyttdmddn tai
pyytdd vahvistamaan salasanaa. Internetistd
16ytyy ohjeita vahvan salasanan laatimiseen.
Salasanojen muistamista helpottaa se, jos selain
tallettaa salasanat, joten niité ei tarvitse muistaa.

Kéyttaytymisen muutosta hidastaa laiskuus

Tietokoneen kéyttdja kirjautuu sellaiseen
www-palveluun (esim. keskustelupalstalle)
jota kdyttdd vain muutaman kerran tai har-
voin tai ottaa kdyttoon sellaisen palvelun
(esim. Netflix tai suoratoistopalvelut) jossa
ei ole niin tarkedd tietoa kuin esimerkiksi
sdhkopostissa, sosiaalisessa mediassa tai
nettipokerisovelluksessa.

Tietokoneen kéyttdjad ei muista sahkdpostin
salasanaansa

Tietoturvaan liittyva tapahtuma, esimerkik-
si hakkerointi

Jarjestelmd pakottaa vaihtamaan salasanan
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Tasojen kuvaus sekid kuvaus interaktiosta, joka eri tasoihin sisiltyy
Taso 1. Kidyttotarkoitus

Tasolla 1 tietokoneen kayttdja on interaktiossa seuraavien elementtien
kanssa:

e tietokone
e oOmaisuus
e tietoverkko

Tietokoneen kayttdja kayttdd henkilokohtaista tietokonettaan viestintddn ysta-
viensd kanssa, asioiden hoitamiseen kuten esimerkiksi verkkopankkiasiointiin,
opiskeluun, harrastuksiin ja tychon liittyvaan viestintdan.
Télla tasolla henkilolld voi olla sdhkopostissa kdytossddn heikko salasana tai
vahva salasana, jota tulee myohemmin tarvetta vahvistaa.

Taso 2: Tarkoituksellisuuden pohtiminen

Tasolla 2 tietokoneen kdyttdja pohtii kokemuksen merkitystd itselleen.
Haén alkaa kédyttaméadn verkkopankkia, ja hdn kokee, ettd on tirkedd laatia vah-
va salasana verkkopankkiin jotta rahat sailyvit tallessa. Verkkopankin kayton
aloitus ja tiedon lisddntyminen vahvoista salasanoista saavat tietokoneen kéayt-
tdgjan pohtimaan vahvojen salasanojen merkitystd myos henkilokohtaisessa
sdhkopostissa, jonka kautta valittdd sensitiivistd aineistoa. Tietokoneen kayttdjad
uskoo pankin ohjeita, koska luottaa pankkiin. Tietokoneen kayttdjan ystidva on
myymadssd tietokonettaan, jota myos tietokoneen kayttdja on kayttanyt. Han
pohtii tietokoneen salasanojen paatymisen mahdollisuutta ulkopuolisille.

Oman tai ystdvan sahkopostin hakkerointi voi vaikuttaa henkiloon siten,
ettd hdan alkaa pohtimaan omien salasanojensa vahvuutta. Hin haluaa vahvis-
taa salasanojaan ja estdd tirkedn tiedon ja tiedostojen katoamisen ja pddtymisen
ei-toivotuille henkilville ja www-sivuille hakkeroinnin seurauksena. Hén halu-
aa estdd myos omalla identiteetilld esiintymisen esimerkiksi sahkdpostien lghet-
tdmisen omissa nimissa.

Koska tietokoneen kdyttdjd on pitdnyt pitkddan samaa salasanaa ja kirjau-
tunut julkisille koneille, han kokee tdrkeéksi lisdtd salasanaansa ”digitejd” jotta
se olisi vahvempi.

Taso 3. Vahvan salasanan laatiminen

Télld tasolla tietokoneen kayttdjan tietoturvakdyttdytyminen muuttuu.
Tietokoneen kéyttdjda on pohtinut vahvojen salasanojen merkitystd itselleen ja
laatii vahvan salasanan sekd verkkopankkiin ettd henkilokohtaiseen sdhkopos-
tiin.



206
Taso 4. Poikkeukset

Tasolla 4 tietokoneen kdyttdjd on interaktiossa seuraavien elementtien
kanssa:

e tietokone
e tietoverkko
e omaisuus

Vaikka henkil6 on omaksunut vahvojen salasanojen kdyttdmisen, hdn voi
poiketa tdstd toimintavasta vdiliaikaisesti. Esimerkiksi siind tapauksessa, ettd
henkild kirjautuu keskustelufoorumeille, joihin tietdd osallistuvansa vain yh-
desti tai kahdesti, hén ei ole huolissaan salasanan vahvuudesta. My0s joihinkin
verkkokauppoihin voidaan laatia heikko salasana, jos sielld ei koeta olevan tér-
kedd tietoa. Myos Netflix ja suoratoistopalvelut ovat sellaisia, joissa ei kadyteta
vahvaa salasanaa kuten myos lehtiyhtion sivustot, joita kdytetddn ehkd muu-
taman kerran vuodessa. Kun salasana on helppo se on myots helppo muistaa.
Vastaavasti sdhkopostissa, esimerkiksi koulun sdhkopostissa, ja some-
palveluissa koetaan olevan tarkedmpéd tietoa joten niiden salasanan valinnassa
ollaan tarkempia. Samoin salasanat joiden takana on tyoasioita. Jotkut verkko-
kaupat ovat sellaisia joihin laitetaan vahva salasana, samoin nettipokerisovel-
lukset joissa kdytetddn rahaa



LIITE 13. PROSESSI KAYTTAYTYMISEN MUUTOKSESTA, ESIMERKKINA VARMUUSKOPIOINTI

KOKEMUS

Taso 1

Tietokoneenkadytto
normaalitilassa

TARKOITUK-
SELLISUUS

KAYTTAYTY-
MISEN MUU-
TOS

Taso 2

Epavarmuus

Tietokoneen kaytta-
ja kayttad tietoko-
netta liiketoiminnan
edistamiseen, tyo-
hon, opiskeluun,
yhdistystoimintaan
ja harrastuksiin

Tietokoneen kayt-
tdja pohtii var-
muuskopioinnin
aloittamista

Taso 3

Varmuus-
kopioinnin kiyt-
toonotto

KAYTTAYTY-
MISEN MUU-
TOS

Taso 4

Poikkeaminen
suojaustoimen-
piteen kaytostd

Tietokoneen-
kayttdjd ottaa
kayttoonsa var-
muuskopioinnin

Varmuus-
kopioinnin
laiminlyonti
viliaikaisesti

Interaktio:

- tietokone

- suojatoimi
- tietoverkko
- omaisuus

- uhka

Interaktio:

- tietokone

- tietoverkko

- omaisuus

- suojatoimi

- harmillinen
seuraamus

- uhka
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Yhteydet tasojen valilld

Yhteyden kuvaus

Tietoturvaan liittyva kokemus:

Tietokoneen kiyttdjan koneeseen tulee
virus ja hdn menettdd tarkeitd litketoiminta-
dokumentteja/ kuvia/ opiskeluun liittyvia
tiedostoja.

Tietokone hajoaa/ ystdvin tietokone ha-
joaa, mistd seuraa tietojen menetys.

Tietokoneen tietoja on vaarassa kadota
(koneen paélle kaatuu juomaa/ kone hidastuu,
mikd on merkki siitd, ettd tiedot ovat vaarassa
yms.)

Tietokoneen kayttdjan ystivd neuvoo
kdyttamaan varmuuskopiointia.

Opiskeluun liittyvd dokumentti katoaa
varmuuskopioinnin puuttumisen takia

Tietokoneen kayttdjd on vaarassa kadot-
taa tdrkeitd kuvia puhelimestaan

Tietokoneen kayttdja alkaa laatimaan
opiskeluasiakirjoja, ja han haluaa siilyttdd ne
tallessa ja vilttyd uudelleenkirjoittamiselta
isompaa opiskeluun liittyvdd dokumenttia

Tietokoneen kayttédja kuulee ettd opiske-
ludokumentteja voi kadota varmuuskopioin-
nin puuttumisen takia

Tietokone vanhenee ja heikkenee

Sahkopostiviesti ja liitetiedosto katoaa

Tietokoneenkayttéjdlla alkaa omista-
maan enemmaén suojattavaa tietoa

Interaktio:

- harmillinen seuraamus
- omaisuus

- uhka

- tietokone

- tietoverkko

- tietoldhde

Ratkaisuinteraktio. Tietokoneenkayttdja
on tietoinen siitd ettd tirkeiden tietojen me-
nettdmisen voi estdd tallentamalla tiedot use-
ampaan paikkaan
Siirtymistd tasolle 3 edistdd se, ettd varmuus-
kopiointiohjelmisto on helppo asentaa ja etta
varmuuskopiointi yleensikin on helppoa.

Tietokoneenkayttdja unohtaa tai ei hok-
saa ottaa varmuuskopioita vaikka onkin
omaksunut timén toimintatavan.
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Tietokone ei ole verkossa varmuuskopi-
oinnin aikana joten tiedosto ei tallennu pilvi-
palveluun

Tallennettava tieto ei ole tarked.

Tallennettava tyo on keskenerdinen

Varmuuskopiointi epdonnistuu vahin-
gossa

Vilinpitamattomyys: tietokoneenkaytta-
jé ei valita tai viitsi tehdd varmuuskopioita

Tietokoneenkdyttdja lihettdd dokumen-
tin jollekulle toiselle, jolta on vastaus odotetta-
vissa viestiin.

Tietokoneenkayttdjd palaa turvalliseen
toimintatapaan vailiaikaisen = poikkeamisen
jilkeen. Tietokoneen kayttdd esimerkiksi kuu-
lee muistutteluja varmuuskopioinnin tirkey-
destd. Ystdva menettdd tietoja mikd muistuttaa
varmuuskopioinnin tarkeydesta.

Tietokoneenkdyttdja varmuuskopioi tér-
kedn dokumentin ja samalla sitten sellaisetkin
jotka eivit ole niin tirkeita
Henkil6 voi my®s itse hoksata, ettei ole var-
muuskopioinut tiedostojaan véhdan aikaan.

Tasojen kuvaus sekd kuvaus interaktiosta, joka eri tasoihin sisiltyy
Taso 1. Kdyttotarkoitus

Tasolla 1 tietokoneen kayttdjad on interaktiossa seuraavien elementtien kanssa:

° tietokone

° omaisuus

° tietoverkko
° uhka

o suojatoimi: virustorjunta

Tietokoneen kiayttdja kayttdd henkilokohtaista tietokonettaan litketoiminnan edistd-
miseen ja harrastuksiin (esimerkiksi kuvien ja musiikin tallennukseen), tyontekoon
(esimerkiksi freelancerit) sekd opiskeluun. Han tallentaa koneelle liiketoiminta-
asiakirjoja, tyohon ja tyonhakuun liittyvid tiedostoja, kaunokirjallisia tekstejd, mu-
siikkia ja kuvia sekd opiskeluun liittyvia toitd, chattilogeja ja artikkelipohjia.

Tietokoneen kayttdjdlld voi olla tdlld tasolla kdytossddn antivirusohjelma, koska hin
on tietoinen viruksista. Han uskoo, ettei tarvitse varmuuskopiointia, koska hanelld
on virustorjuntaohjelma kaytossaan.
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Taso 2. Tarkoituksellisuuden pohtiminen

Téll4 tasolla tietokoneen kayttdja pohtii kokemusten merkitystd itselleen. Han
on itse menettdnyt tietojaan varmuuskopioinnin puuttumisen seurauksena tai on
kuullut ettd ystdvit ovat menettineet tietojaan (esimerkiksi ainutkertaiset kuvat tai
tyohon tai opiskeluun liittyvit tiedot). Ystdvit, koulu, tyd ja Internet on tarjonnut
tietoa ja varmuuskopiointiin liittyen. Tietokoneen kayttdjan tietokone on kulunut ja
vanha joten on vaarassa ettd tietoja katoaa. Tasolla 2 tietokoneen kadyttdjd pohtii, mitd
kokemukset merkitsevit hdnen oman tilanteensa ja tietoturvansa kannalta. Han poh-
tii varmuuskopioinnin aloittamista. Tietokoneen kéyttdja kokee tdrkedksi suojata
tietonsa varmuuskopioinnilla. Jos esimerkiksi kovalevy hajoaa niin tiedot ovat aina-
kin jossain toisessa paikassa tallessa eiké toitd tarvitse tehdd uudestaan.

Taso 3. Varmuuskopiointi

Télld tasolla tietokoneen kdyttdjan tietoturvakdyttdytyminen muuttuu. Tieto-
koneen kayttdjd on pohtinut varmuuskopioinnin merkitystd tietojensa suojaamisessa
ja pddtyy ottamaan sen kayttoon.

Taso 4. Poikkeukset

Vaikka tietokoneen kéyttdja on omaksunut varmuuskopioinnin, se ei aina ole
systemaattista. Varmuuskopiointi saatetaan unohtaa ja esimerkiksi tietoturvaongel-
man sattuessa muistetaan varmuuskopioinnin tarkeys. Tietokoneen kayttdjd ei var-
muuskopioi kaikki tietoja vaan arvioi niiden térkeellisyyden ja tarkeimmit tallentaa
moneen paikkaan, esimerkiksi tychon tai opiskeluun liittyvat dokumentit tai viralli-
set dokumentit. Vililld tietokoneen kéyttdjd hoksaa tiedostoja tarkastellessaan ettei
ole varmuuskopioinut niitd pitkdan aikaan mihink&an ja laittaa silloin tarkeét tiedot
talteen. Aina varmuuskopiointi ei onnistu ja varmuuskopioinnin aikana saattaa tie-
toja kadota huolimattomuuden takia. Tietokoneenkayttdjd ei varmuuskopio sellaisia
dokumentteja, jotka eivit ole tarkeitd tai keskeneréisid ja joihin on odotettavissa esim.
sdhkopostilla palautetta.

Tasolla 4 tietokoneen kayttdjd on interaktiossa seuraavien elementtien kanssa:

e tietokone

e tietoverkko

e oOmaisuus

e suojatoimi

e harmillinen seuraamus
e uhka



LIITE 14. PROSESSI KAYTTAYTYMISEN MUUTOKSESTA, ESIMERKKINA VERKKOKAUPPA-

KAYTTAYTYMISEN
MUUTOS

ASIOINTI
KOKEMUS TARKOITUK-
SELLISUUS
Taso1 Taso 2
Tietokoneenkiytto .
g Epdavarmuus
normaalitilassa

kayttad tietokonetta
ostosten tekemiseen,
pelaamiseen ja mu-
siikin kuunteluun

Interaktio:

- tietokone

- tietoverkko
- omaisuus

- este

pohtii verkkokaupan
turvallisuutta ja sen
kdyton rajoittamista

Taso 3

Verkkokaupan kayton
rajoittaminen/ lopet-
taminen

KAYTTAYTYMI-
SEN MUUTOS

Tietokoneen kayttdja
vahentdd/ rajoittaa
verkkokaupan kayttod/
on tarkempi ostoksia
tehdessi tai lopettaa
jonkun tietyn verkko-
kaupan kayton koko-
naan

Taso 4

Poikkeaminen suo-
jaustoimenpiteen
kaytosta

Tietokoneenkéyttsja
luopuu rajoituksista
verkkokaupan kay-
tossd

Interaktio:

- tietoldhde

- omaisuus
~harmillinen seu-
raamus

- uhka

- tietoverkko

- tietokone
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Yhteydet tasojen valilld

Yhteyden kuvaus

Tietoturvatapahtuma

Tietokoneen kéyttdja on interaktiossa
seuraavien elementtien kanssa:

- omaisuus

- uhka

- harmillinen seuraamus

- tietoverkko

- tietokone

- tietoldhde

Tietokoneen kéyttajan tili musiikkipal-
velussa jdd auki.

Musiikkipalvelun kéytossé ja ohjeissa on
ongelmia ja epdselvyyksid. Tietokoneen kayt-
rahaa.

Tietokoneen kayttdja tilaa suoravelotuk-
sella ulkomaiselta palveluntarjoajalta lentoli-
pun, johon tulee ylimaaraisia lisia.

Amerikkalaisen verkkokaupan tietokan-
ta murretaan ja luottokorttinumeroita vuotaa
julkisuuteen. Verkkokauppa, luottokunta ja
nettifoorumit tiedottaa asiasta.

Tietokoneenkayttdja kuulee verkkokau-
pan salasanojen hakkeroinnista

Tutusta hotelliketjusta varastetaan luot-
tokorttitietoja

Ystdvd varaa loma-asunnon tekaistulta
verkkosivulta ja menettdd paljon rahaa

Tietokoneen kiayttdd kuulee kuinka
google playsta voi tilata toisen henkilén nimis-
sd tavaraa
Ystédvi tilaa verkkokaupasta elektroniikkaa, ja
takuun kanssa tulee ongelmia

Ratkaisuinteraktio. Tietokoneenkayttdja
on tietoinen siitd, ettd verkkokaupankidynnin
turvallisuutta voi parantaa

- valttamalld luottokortin kayttod verk-
kokaupassa

- lopettamalla epé&luotettavan verkko-
kaupan kayton.

- kieltamalld luottokorttinumeroiden sii-
lytyksen verkkokaupassa.

- ottamalla kéyttoon pay pal: in verkko-
kaupassa maksettaessa

- tarkistamalla millainen salaus on verk-
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ko-kaupassa, eli onko ns. turvallisempi moodi
paalla

- tarkistamalla maksuvaihtoehdot
- ottamalla epdvarmuutta aiheuttavissa
asioissa yhteyttd suoraan yritykseen

Este
Verkkokaupan englanninkielisid ohjeita on
vaikeita ymmartdd, mikd muodostuu esteeksi
turvallisen verkkokaupan kaytolle

3 Tietoturvaongelma, esimerkiksi ystdvan luot-
tokortti hakkeroidaan hanen tilattuaan peleja
verkkokaupasta ja hdn saa ison laskun, jonka
selvittelyyn menee aikaa.

4 Tietokoneen kéayttdja kohtaa vakavia ongelmia
verkkokaupan kaytossd, esim. luottokortin
hakkeroinnin tai rahan havidmisen tililta.
Tietokoneenkayttdjan suhtautuminen verkko-
kauppoihin muuttuu myonteisemmaksi verk-
kokauppojen yleistymisen myota

5 Huono kokemus verkkokaupassa ei valttamat-
td saa rajoittamaan sen kayttoa

Tasojen kuvaus sekd kuvaus interaktiosta, joka eri tasoihin sisal-

tyy

Taso 1. Kdyttotarkoitus
Tasolla 1 tietokoneen kayttdjad on interaktiossa seuraavien elementtien kanssa:

e tietokone

e tietoverkko
e oOmaisuus

e este

Tietokoneen kayttdja kayttdd tietokonetta ostosten tekemiseen. Hin lataa mu-
siikkia, pelejd ja ostaa mm. matkoja, vaatteita, elektroniikkaa ja loma-asuntoja. Han
kayttad asioinnissa luottokorttia. Tietokoneen kayttod verkkopankkiasioissa haittaa
se, ettd vieraskieliset ohjeet ovat vaikeasti ymmarrettavia.

Taso 2: Tarkoituksellisuuden pohtiminen

Negatiiviset kokemukset verkkokauppa-asioinnissa (esim. rahanmenetys mu-
siikkipalvelussa, luottokortin hakkerointi ja huijaus asunnon vuokraamisen yhtey-
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dessd) vaikuttavat kadyttdjan ajatteluun siten, ettd han alkaa pohtia verkkokaupan
turvallisuutta.

Hén haluaa toimia luotettavien toimijoiden kanssa ja luottaa siihen ettei tapah-
du mitédédn yllatyksid. Tietokoneen kayttdja ei halua tulla huijatuksi eikd menettdd
rahaa. Hén ei halua mydskéddn ylimddrastd vaivaa, kun pitdd selvitelld rahanmene-
tystd ja tilid ei voi kdyttdd vahdan aikaan.

Taso 3: Varovaisuus verkkokaupassa lisddntyy

Kéayttdytyminen muuttuu. Tietokoneen kayttdjd rajoittaa verkkokaupan kayttoa.
Hén esimerkiksi lopettaa maksullisen musiikin tilaamisen verkkokaupasta ja vidhen-
tdd luottokortin kéyttod verkkokauppa-asioinnissa.

Tietokoneen kayttdjd valttdd tilaamasta tietyistd verkkokaupoista, esimerkiksi
ulkomaisista/ pienistd/ epdluotettavista verkkokaupoista eikd anna sailyttdd luotto-
korttinumeroita verkkokaupassa. Han ottaa kdyttoon pay pal:in verkkokauppamak-
suissa. Jos henkilo tilaa luottokortilla, hian tarkistaa, millainen salaus on verkkokau-
passa, eli onko ns. turvallisempi moodi pédédlld ennen kun lihtee antamaan mitddn
tietoja.

Tietokoneen kayttdja tarkistaa maksuvaihtoehdot ja on tarkempi ostosten teos-
sa verkkokaupassa, esimerkiksi jos on tekemdssé sellaista tilausta, josta jollain toisel-
la on huonoja kokemuksia, ottaa yhteyttd suoraan yritykseen.

Siind tapauksessa ettd tietokoneen kayttdjd kohtaa yhtd vakavia ongelmia kuin
ystdvdnsd ja tuttavansa, jotka menettivit paljon rahaa verkkokaupassa tai kokee ra-
hojen havidmisen tililtd, verkkokaupan kéytto voi loppua. Henkilo ajattelee: “en tilaa
mitddn”.

Taso 4. Poikkeaminen omaksutusta toimintatavasta

Tasolla 4 tietokoneen kdyttdjd on interaktiossa seuraavien elementtien kanssa:

e tietoldhde

e omaisuus

e harmillinen seuraamus
e uhka

e tietoverkko

e tietokone

Verkkokaupan yleistymisen myotd luottamus verkkokauppaan voi lisdantya.
Téamén johdosta tietokoneen kiyttdja poikkeaa aiemmin omaksutusta turvallisem-
masta toimintavasta ja vdhentdd verkkokauppaan liittyvid rajoituksia, esimerkiksi
luopumalla paperilaskusta.



LIITE 15. PROSESSI KAYTTAYTYMISEN MUUTOKSESTA, ESIMERKKINA VIRUSTORJUNTA

KOKEMUS

Taso 1

Tietokoneen-
kidytto normaali-
tilassa

TARKOITUK-
SELLISUUS

Tietokoneen kéyt-
téjd kayttad tieto-
konetta tiedonha-
kuun Internetistd

Taso 2

Epdvarmuus

KAYTTAYTY-
MISEN MUU-
TOS

KAYTTAYTYMI-
SEN MUUTOS

Interaktio:

- tietokone

- tietoverkko
- uhka

- omaisuus

Tietokoneen
kaytt&dja pohtii
virustorjunta-
ohjelman
asentamista

Taso 3

Virustorjunta-
ohjelman
kayttoonotto

Tietokoneen-
kayttéja ottaa
kayttoonsa virus-
torjuntaohjelmis-
ton/vaihtaa vi-
rustorjuntaoh-
jelmaa

Taso 4

Poikkeaminen
suojaustoimenpi-
teen kaytosta

Véliaikainen poik-
keaminen

Tietokoneenkayt-
tdjd laiminlyo vi-
rustorjunnan kay-
ton
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Yhteydet tasojen valilld

Yhteyden kuvaus

Yhteys 1 muodostaa tietoturvaan liitty-
vian kokemuksen

Kéyttdgja on interaktiossa seuraavien
elementtien kanssa:

- harmillinen seuraamus

- suojatoimi

- uhka

- tietoverkko

- tietokone

- omaisuus

- tietoldhde

Tietoturvatapahtuma voi olla se, ettd tie-
tokoneenkéyttdja kuulee julkisuudesta tieto-
murroista tai ettd haittaohjelmat voivat kaapa-
ta tietokoneita tai ettd liikkeelld on viruksia /
vakoiluohjelmia niissd laitteissa, joita hdn
kayttad silld hetkell.

Tietokoneen kéyttdja saa ystaval-
td/sukulaiselta neuvoja virustorjuntaohjelman
valintaan.

Ratkaisuinteraktio. Tietokoneenkayttdja
on tietoinen siitd, ettd tietokoneen ja siind ole-
vat tiedot voi suojata viruksilta virustorjunta-
ohjelmalla.  Liséksi, virustorjuntaohjelmaa
vaihtamalla voi saada koneelleen tehokkaam-
man suojan.

Siirtymistd tasolle 3 edistdd se, ettd oh-
jelmisto on helppo asentaa, kéyttdd ja ymmar-
tdd jos kayttoohjeet ovat suomeksi. Ohjelmis-
ton ilmaisuus edesauttaa sen kdyttoonottoa.

Hidastava tekijd on se, ettd tietokoneen-
kayttédja epdilee virustorjunnan tehokkuutta
Esteeksi uuden virustorjuntaohjelman kaytolle
voi muodostua virustorjunnan maksullisuus ja
se, ettd tietokoneen iki ei mahdollista moder-
nin virustorjuntaohjelman asentamista. Tieto-
koneen kayttajalla voi olla puutteelliset taidot
virustorjuntaohjelmien etsimiseen Internetista
ja asennusohjeiden ymmartdmiseen.

Sovelluksen asentaminen/ testaaminen (sovel-
lus ei toimi, joten sitd pitdd testata ottamalla
virustorjunta hetkeksi pois péadltd)

Tietoturvaan liittyvad tapahtuma

Virustorjuntaohjelma ei pysty poista-
maan virusta eikd estd kaikkia tietoverkon
vélitykselld koneelle tulevia haittaohjelmia.
Puutteellinen toiminnallisuus (esimerkiksi
virustorjuntaohjelma blokkaa litkaa)

Luotettava taho, esimerkiksi ystdva tai
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lghipiiri, suosittelee toista virustorjuntaohjel-
mistoa.

Tietokoneen kéyttdja kuulee Internetin
keskustelupalstoilta arviointeja siitd, mikd on
hyvé / huono suojausohjelmisto.

Mainokset/ lisdominaisuudet/ virheil-
moitukset drsyttavat

Toinen virustorjuntaohjelmisto on il-
mainen
Virustorjuntaohjelman vapaan version vuosit-
tainen uusiminen ei onnistu

Tasojen kuvaus sekd kuvaus interaktiosta, joka eri tasoihin sisaltyy
Taso 1. Kiyttotarkoitukset
Tasolla 1 tietokoneen kayttdjad on interaktiossa seuraavien elementtien kanssa:

e tietokone

e tietoverkko
e suojatoimi
e uhka

e omaisuus

Tietokoneen kayttdja kayttdad tietokonetta Internet-sivujen selailuun, esimerkik-
si uutisten ja lehtien lukemiseen. Héanelld ei ole kdytossddn virustorjuntaohjelmaa,
koska hén ajattelee, ettd virukset ja vakoiluohjelmat ovat sen verran harvinaisia Mac-
tietokoneissa, ettei tarvitse virustorjuntaohjelmaa.

Taso 2. Tarkoituksellisuuden pohtiminen

Tasolla 2 tietokoneen kayttdja pohtii kokemuksen merkitystd itselleen ja hdanen
ajattelunsa muuttuu. Han on kokenut tietoturvaongelman, Hanen koneensa on saas-
tunut viruksista/ kone on mennyt epakuntoon viruksen takia. Han on kuullut julki-
suudesta siitd, mitd haittaohjelmat voi saada aikaan ja saanut tietoa ja neuvoja virus-
torjuntaohjelmistoista Internetin keskustelupalstoilta, ystaviltd ja lahipiirilt4.

Tasolla 2 hdn pohtii, mitd em. asiat merkitsevit hdnen oman tietoturvansa kan-
nalta. Tietokoneen kayttdjd kokee tdrkedksi suojata koneensa viruksilta ja haitta oh-
jelmilta tehokkaammin. Hén haluaa suojata myos sen, ettei kukaan padse pankkitie-
toihin ké&siksi. Han pohtii virustorjuntaohjelman asentamista, koska ei halua, ettd
kun latailee ohjelmia, niissd on “kylkidisid” matkassa ja ettd kone saastuu haittaoh-
jelmista. Han haluaa vélttdd ne ongelmat, joita on aiemmin kokenut haittaohjelmien
takia, esimerkiksi koneen hidastuminen, seki lisdksi pankkitunnusten ja salasanojen
kaappauksen.
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Taso 3. Virustorjuntaohjelman kaytté6onotto

Kéyttdytyminen muuttuu. Tietokoneen kayttdjd on miettinyt suojauksen hank-
kimista viruksia vastaan tietokoneelleen ja pddtyy ottamaan kdyttoonsd virustorjun-
taohjelmiston.

Taso 4. Poikkeaminen omaksutusta toimintatavasta

Jos tietokoneen kéyttdjd haluaa asentaa tietyn ohjelman, virustorjunta pitdd ot-
taa hetkeksi pois padltd jotta sovelluksen saa toimimaan



LIITE 16. KAYTTAYTYMISEN MUUTOKSEEN VAIKUTTAVAT TUNTEET

Tapahtuma Tunne Esimerkki aineistosta Tunteen vaikutus kdyttaytymi-
seen
Identiteettivarkaus huoli omasta ammatillisesta tule- I Yeah. So do you think these acci- Internet -profiilin hallinta:

vaisuudesta

dents what you have had.. influence
on your behavior, somehow made you
more secure or..

R: Yes, and more careful, I hide more
things, in Facebook. But I think, only
my friends have to see, no one else
have to see my birth year or my emails
or.. (--) [0:22:45.7]

I: So.. what kind of consequences you
see.. you would have because of this
kind of identity theft, what kind of
harm (--)?

R: Not.. perhaps if I go.. to a.. I want
to work at someplace and employer
googles my name and finds stuff that I
haven’t done, in fact many people do
it nowadays, and.. someone has, writ-
ten something under my name, some-
thing, perhaps, racistic or politic and
these things that employers want to
know and it could affect the.. if they
hire me or not.

Sosiaalisen median yksi-
tyisyysasetusten tiukentaminen

Tietokoneenkéyttdja kuulee ettd
sdhkopostiviestit ovat salaamat-
tomia

epavarmuus, pelko ja huoli liittyen
tietoihin joita vélittad sahkopostis-
sa

V: Kylli se heritti tietenki semmosta
epavarmuutta.

K: : Tuliko huolta tai pelkoa?

V : Tuli, tietenki tuli.

K: Miten timd sun ajatuksiin tai

Sensitiivisen aineiston prosessoin-
ti:

Tietokoneenkdayttdja valttad sensi-
tiivisen tiedon laittamista sdhko-




kiyttiytymiseen nyt sitte jatkossa...?
V: Varmaan se vaikuttaa aika voi-
makkaasti nyt. Tulee vihemmin [??
01:15:12].

V: Saattaa olla, ettd md alan kirjotta-
maan niitd  kaunokirjallisia kirjeitd
enemmuin sitten. Ingmar Bergmanhan
muuten kirjotti kaikki kdsikirjotukset
kdsin.

postiin

Valokuvien havidminen puheli-
mesta

hitdannys joka aiheutuu tarkeiden
kuvien katoamisesta

K:  Minkilaisia ajatuksia  tunteita
timd herdtti timd timmonen tieto-
turvakokemus?

V: Se heritti just siihen tajuamaan,
ettd hetkinen, ettd se voi yhelld ainoal-
la painauksella héivitd kaikki.

K: Minkiilaisia tunteita siihen liitty?
V: Se oli aivan, jotenki musta tuntu,
ettd...

K: Oliko hitddnnys tai joku semmo-
nen?

V: Tuli. Just nimenomaan se hitiin-
nys.

Varmuuskopiointi:

Tietokoneenkayttéja alkaa tallen-
tamaan kuvat kahteen paikkaan

Valokuvien menetys

kauhu koska menetti tarkeitd va-
lokuvia

K: Kiinnostaa, minkdilainen oli sun
reaktio [?? 00:46:05] tdmdi tapahtu.
Miti sdd aattelit, minkdlaisia tunteita
se ehkd herdtti?

V: Kylli se herdtti kauhua, sielli oli
valokuvat ja muistot. Se oli kauhun
tunne.

K: Miti sdd aattelit siind?

V: Etti onko ndmdi nyt kaikki oikeasti
poissa. Sillon tuli mieleen, ettd kylli

Varmuuskopiointi:

Varmuuskopioinnin aloittaminen




nostalgiset ajatukset, ettd ennen van-
haan oli kylld paljon paremmin, kun
ne oli sielld albumeissa turvallisesti.
Paperikuvina. Ku sielld oli siis sem-
mosia kuvia sitte, mitd mdai en ollu
vield ehtiny teettid paperikuviksikaan,
ettd ne ois sitte menny...

K: Elikki nimenomaan sen tapahtu-
man jilkeen alko se tuplakopiointi?

V: Kylld.

Nettikiusaaminen

suru joka aiheutuu uutisista liitty-
en nettikiusaami-seen

V: Nii, sanottaisiinko, ettd mindi olen
kylld kuullut tissi monia varoittavia
esimerkkejd sisillon lataamisesta.

K: No kerro muutama.

V: No mind... Siis tamdhin ei mi-
nuun niin péide, koska mini en ole
nainen. Mutta kuitenkin muistan
muun muassa Briteistd erddn surulli-
sen esimerkin, jossa erds teinitytté
kyberkiusaamisen takia teki itsemur-
han.

K: Vaikuttiko se sinun kiyttiytymi-
seen sitte, tietoturvakdyttdytymiseen,
ja milldlailla jos vaikutti?

V: Sanottaisiinko, etti se oli osa sem-
moista, ettd olin merkittiavisti varo-
vaisempi siitd, millaista nettiin lataan
ja se on yksi niistd syistd muun mu-
assa, miksi mind en ole Facebookissa
ollenkaan. Mind henkilo... Niin aivan
aidosti  henkilokohtaista tietoa jaan
kuitenkin hyvin kitsaasti netissd.

Sensitiivisen aineiston prosessoin-
ti:

Tietokoneenkéyttdja on varovai-
sempi sensitiivisen tiedon proses-
soinnissa




Tietokoneenkéyttdjd kuulee opis-
kelu-dokumentin menetyksesta

myotdtunto, jota tunnetaan toisen
opiskelijan menetettyé tarkedn
opiskeludokumentin

K: Muistakko ndi sillon, ku kuulit,
ettd oli timménen isompi onnetto-
muus tapahtunu ettd mitd ndd aatte-
lit, mitd ehkd tunteita nousi esille?
Miki reaktio?

V: Ei siind muuta ku mydtitunto
vaan. Etti ois tosi ilkedd, jos itelle
tapahtu sellanen. Toivos, ettei kenelle-
kidan muullekaan tapahtuis.

Varmuuskopiointi:

Tietokoneenkiyttdja alkaa var-
muuskopioimaan tirkedt opiske-
ludokumentit

Salasanojen hakkerointi

valinpitiméatto-myys: tietokoneen-
kayttéja ei koe ettd salasanojen
hakkerointi on vakava asia

I: So did you change your behaviour
somehow after this hacking experi-
ence?

R: Maybe it affected my behaviour
but, in the time I didn’t think this is
serious problem. I don’t know the
reason why I changed it, my password
to complicated password

Ei vaikutusta

Salasanojen hakkerointi

turhautuminen joka on seurausta
hakkerointiuuti-sista

K: Sitte kyselisin taas sitd, ettd minkdi-
laisia reaktion, minkidlaisia tunteita
namd tiedot aiheutti, ni mitd sd sillon
mietit tai minkdlaisia tunteita se aihe-
utti, ku kuulit tammaosesta?

V: No enempi turhautumista, et joku
ny sitte viittii ja tietenki mind aatte-
lin, ettd tuskin ny sitte meikdildisen,
elikeldisen salasanoista ny kovin pal-
jon mitdd irti saa, et siind ei kuiten-
kaan rahan kanssa ollu tekemissd, siis
kaikista salasanoista. Sielld ani harva
voi johtaa mihinkdd, ettd pystyy ti-
laamaan jotaki taikka muuta. Et en
ollu pitiny niitd silli tavalla merkit-

Vahvan salasanan laatiminen:

Tietokoneenkiyttdja vaihtaa hei-
kot salasanansa vahvoiksi




tavind, mutta sit aattelin, ettd mind
varmuuden vuoksi nimd nyt vaihdan
kuitenkin, ettd jos siind jotaki hdikkddi
tulee.

Nettisivuston kaappaus ja verkko-
kauppahuijaus

ihmettely, viha joita koetaan verk-
kokauppa-huijauksen yhteydessa

K: Tuliko jotain muita erityisid tun-
teita siind pintaan, minkdlainen reak-
tio oli, ku timd tapahtu?

V: Ihmettelin sitid vaan, ettid koskaan
ollu ajatellu sitd, ettd kokonainen
tavallaan tommosen yrityksen net-
tisivusto voiaan kaapata than autent-
tisen [?? 00:52:59], ettd siind kaikki
oli ihan oikeeta tietoja, et se oli kaapat-
tu than semmosenaan, ainoostaan oli
muutettu vaan tilinumerot.

K: Oliko joku semmonen viha, raivo
siind padllimmiisend?

V: No kylli se on, todellakin otti pid-
hin. Ja sitte yllitys kylld, ettd itelld-
kidn koskaan osannu ajatella, etti
tommonen sivusto, jossa on muuten
kaikki taydellistd, toimii ja kaikki, etti
sitd ei osaa oikein epdilld, ettd onko
timd aito vai kopio.

Varovaisuus verkkokaupassa:

Varovaisuus lisdéantyy merkittavi-
en varausten tekemisessa

Ongelma verkkokaupassa

drtymys joka aiheutuu ongelmista
verkkokaupassa

K: Kuwvaile sitte sitd, mitd sid ajattelit
sen ongelman yhteyessd? Mikd oli
reaktio? Miti tunteita ehki siind he-
rds?

V: Paska homma, drsytti ja muuta,
mutta oli mulla itelld seki mielessi
myds, ettd samaan saattaa joutua ihan
paikallisessa kivijalkaliikkeessiki. Ei

Varovaisuus verkkokaupassa:

Henkilo katsoo tarkemmin mistd
verkkokaupasta ostaa




siind sindllddn.

K: Nid kerrot, ettd ndd aloit sitte vihdi
tarkemmin  kattomaan, mistd ndd
ostat.

V: Joo. Sindlldin, ettd jos kyseiselld...
No nettiinki sitte alkanu ilmestymidiin
nditid arvostelupaikkoja, vertailupaik-
koja, nii kiyn sieltd vihin katellu, etti
jos hintavertailua kattoo, nii ei sitte
ehki se kympin pari halvempi hinta
endd paina siind vaiheessa.

Tietoisuuden lisddntyminen
salasanoista

vahdattely, artymys, valinpitdmaét-
to-myys, huoli, jotka johtuvat siitd
ettd tietokoneen-kayttija saa tietoa
vahvoista salasanoista

K: Miki tunne vois kuvata siti [??
00:53:36].

V: Etti eiké se nyt riitd, ettd ei sitd
kuitenkaan nyt kukaan. Kuka siitd nyt
on kiinnostunu sen kummemmin.
Mutta sitte kuitenki kai siihen sitte se
huoli.

K: Vilinpitimittomyyen tunne?

V: Viihin ehki oli semmonen vilinpi-
tadmiton ja sitte ehkd kuitenki vihi
semmonen huoli, etti jos se nyt on
kaytinto ,nii miksipd sitd nyt ei, mut-
ta se tietysti mietitytti ja vihin aihe-
utti drtymystd, ku joka paikassa ny-
kyddn pitdd olla joku tietty salasana
tai koodi tai numerosarja, ettd niiti on
sitte loppujen lopuks niin paljon, miti
pitdd muistaa. Ettd miten ne kaikki
muistaa, miten muistaa aina, mitid on
laittanu mihinki. Tietty sitiki suunni-
tellaan, ettd niitd on eri, etti ne on eri
salasanoja eri paikois, ettei oo sama.

Vahva salasana:

Tietokoneenkiyttéja laatii vahvan
salasanan




Se, ettd miten niitd muistaa, semmo-
nen vihd aiheutti semmosta pddnvai-
vaa, ettd tadmmostd turhanpdivdsti
monimutkasuutta.

K: Mikdi sitte oli se kaikista tirkein
asia, mikd sinut sai vakuuttuneeksi?
Sid kuitenki laadit sen vahvemman
salasanan. Mikd oli siind motiivina?
V: Turvallisuuden tarve ja just se,
ettd ei tartte sitten sen kummemmin
sitd pohtia tai miettid.

kuvien vuotaminen kuvanjako
palvelusta

Pettymys kuvanjakopal-veluun

K: Minkilaisia ajatuksia tai tunteita
tamd sitte herdttdd, ku se ei ookkaan
pysyny sielld (kuvanjakopalvelussa)?
V: Sanotaan niin, ettd valitettavasti,
en tiid, 16ytyyko se jossaki niissi sit-
ten, kun miissi hyviksytyissd, niin
mitd on sovellutuksilla hyviksyny,
mutta ainaki mind oon pettyny siihen,
ettd ne pitdd selkeemmin sanoo ne,
tavallaan sen, ettd miten se toimii
joku kuvanjakopalvelu ja mihin se voi
se tieto sitten pdityd. Pitdd ne rajo-
tukset kertoo selkeesti, eikd missiin
semmosessa, ettd 50 sivua, ni sitiahd ei
kukkaan jaksa...

V: Mii en etes tiedd, tiedin vaan, etti
sieltd jotakiha on saatavissa kuulem-
ma pois, mutta niin monimutkanen
prosessi tuntuu olevan ja epdvarmaa,
ettd se nyt varmasti poistuu. Sanon,
ettd mind nyt tiedd sitte, ettd kannat-

Sensitiivisen aineiston prosessoin-
ti:

Tietokoneenkayttédja varoo laitta-
masta sensitivistid aineistoa Inter-
netiin




taako siihen ryhtyd [?? 01:00:55],
enempi varoo siind, ettd kun miti
aineistoa sinne panee. Et on vaan
harmitonta aineistoa, jos menee, niin
menee.

sdhkopostin hakkerointi

huvittuneisuus liittyen hakkeroin-
nin epdonnistumiseen

K: Niin siihen vield, miten nd huoma-
sit sen, ettd se oli yritetty hakkeroida
se suf...

V: Yleensi niisti tulee jonku nikonen
viesti, ettd on...

K: Sielti palvelun tarjoojalta?

V: Niin. Tai etti on ofettu jostaki
toisesta ip:std, ettd tddlti on yritetty,
tavanomaisesta poikkeavasta kohteesta
on yritetty kirjautua tinne ja se ei 0o
onnistunu. Aika moni lihettdd nyky-
ddn semmosen viestin noista isommis-
ta palveluntarjoajista niinku Google
ja pelifirmat on monesti kans sem-
mosia.

K:Miti nd siind tilanteessa aatelit,
ettd minkilaisia fiiliksid herditti?

V: Lahinnd naurahdin, ku mulla on se
kaksvaihe autentifikaatio, siindpdhin
yrittivit.

Ei vaikutusta

ongelma liian laajan kaveripiirin
suhteen sosiaalisessa mediassa

hiammennys joka on seurausta
yksityisyysasetusten puutteellises-
ta madrittelystd sosiaalisessa me-
diassa

K: Joo, miks sdi aloit tarkistelemaan
niitd sitte niiti asetuksia?

V: Varmaan ku tuli outoja kaveri-
pyyntdjd, niitd tuli yhessd vilissd aika
paljon, nii se vihi hdiritsi ja sitte ku
itekki niki jottai tha tuntemattomien
ihmisten julkasuja, nii mdd olin sillee,
ettd ei mun tarvi ndhd nditd, ettd vaan

Internet-profiilin hallinta:

Sosiaalisen median yksi-
tyisyysasetusten tiukentaminen




kaverit nikee.

K: Joo, miti ajatuksia tai tunteita
siihen sitte liitty?

V: No himmennysti tosi paljo, ettd
miksi tullee timmasid ku ei niinku oo
mitddn kontaktia ndihin ithmisiin, se
oli tosi outoa. Mutta sitte tein ndin,
nii sitte ne loppu kylli sithen

tietoisuus lisdéntyy vahvoista sa-
lasanoista

epavarmuus, hdped, harmi jotka
ovat seurausta siitd ettd henkilo
saa uutta tietoa salasanoihin liitty-
en

V: Ei ehkd, se oli semmosta... saatto
siind olla semmosta pientd epdvar-
muutta ja sitte semmosta tavallaan
harmitusta, ettd kun luki niiti juttuja,
ettd miksi heleppoja salasanoja ei kan-
nata kiyttdd ja sitten mietti, ettd niin,
mind oon aina kiyttiny ndin helppoja.
K: Joo, no miksi ne sitten vaikutti ne
uutiset, miki niissd sai tavallaan...
mikd niissd vaikutti sun kayttiytymi-
seen, miks se oli tdrkeeti noudattaa
niiti?

V: Tavallaan sitid huomasi, ettd miten
poljisti sitd on tehny, ettd justiin kun
oli tdmmdsid niinku oikeita sanoja ja
muita.

Vahvan salasanan laatiminen

Tietokoneenkéyttdjd alkaa laati-
maan vahvoja salasanoja

sosiaalisen median kayton aloitus

epaluulo joka liittyy omien tietojen
nikyvyyteen Internetissa

V: Koska siiti oli jotenki syvd epiluu-
lo ettd jos ei, ei ehki niin tietoturva-
asioista tai en md tiedd miten tieto-
turva, mitd kaikkea se kisittid mutta
mulla oli syvd epdiluulo siitd ettd jos
méd sit pdivitdn sinne jotakin niin
ketki kaikki néikkee niitd mun tietoja.

Internet profiilin hallinta:

Sosiaalisen median yksi-
tyisyysasetusten maarittaminen




Niiti md selvitin aika paljon ennen ku
alkoin kayttimidin.

virus

ihmettely, raivo jotka johtuvat
viruksesta omalla koneella

V: Niin, no kylld se varmasti justiisa
se ylldtyshin se (virus) on aina sitten
ja yhden kerran yllityin sitte, ku
vaihdoin uuden koneen ja oli vihin
aikaa, ku siirsin ohjelmia toiselle, niin
se usko oli vield sitte siind ei ollu vield
ladattuna mitdidn siind vaiheessa, kun
md luulin vaan, ettd kun md siirrin
vaan, ettd se ei mee nettiin. Ni se oli
vihin aikaa, ni kuitenki se nettiytti
sen stihen, siihenhd tuli ryokdileet
troijalaisia jo sitten. Se muutaman
minuutin aikana.

K: Noppeesti ne loytid sitte.

V: Ne oli tosi vaikeita poistettavia,
ettd kylld ne sitte ilmaantu, ku sai sen
virusohjelman, ni se kylli skannasin
sen, ni se kerto ne. Niissd oli kans
vaikeuksia 10ytad niitd. Kylld se tie-
tenki raivoahan se herdttdd siis, ettd
viittiviat vaan tahallaan tehd niitd.
Raivoo, yllitysti ja sitte todellaki...

Virustorjunta:

Tietokoneenkdyttdjd asentaa virus-
torjuntaohjelman

omien tietojen lisddminen sosiaali-
seen mediaan

painostava tunne liittyen tietojen
jakamiseen sosiaalisessa mediassa

V: No just vihi semmonen, onko
ahistava ehkd liian radikaali sana...
Semmonen painostava tunne, ettd en
halua...

K: Semmonen epdmiellyttivi?

V: Epamiellyttivd, kylld, ettd en ha-
lua, ettd ihmiset tietid musta asioita
litkaa. Vaikka eihdn siis, en mitdin
henkilékohtasta kirjottanu sinne mit-

Internet-profiilin hallinta:

Sosiaalisen median yksi-
tyisyysasetusten tiukentaminen




tid vaan semmosia perusjuttuja, etti
oli kiva piivi tai jottai, tein timmosti
ja timmostd. Mutta siltiki tuntu, ettd
se on vihi...

K: Joo, sulle tuli semmonen tunne,
jotenki epdmukava tunne?

V: Nii. Sillee just ihmiset tarkkailee,
vaikka ei ne silti tarkkaile, ne on vaa
sillee ettd kiva etti oot kiyny ulkona
ja jotain semmosta normaalia, tdm-
mdstd ihan perusjuttua. Nii sitte ehkdi
ei tarvikaan.
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