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In this Bachelor’s thesis, key points of Internet of Things and condition based
maintenance are presented. Gathered information is used to understand the
cooperation of Internet of Things and condition based maintenance. The main
objective is to clarify how Internet of Things can be used and is used as part of
condition based maintenance.

Thesis is done as a literature review. The source literature is used to summarize
Internet of Things and condition based maintenance. It is also used for answer-
ing the research question.

Results have shown the usability of Internet of Things as part of condition
based maintenance. Usability is most obvious with the perceptive part of IoT,
more specifically when using sensor technologies. Also both communicational
and functional parts are seen as useful. The cooperation has already led to
commercial products, which proves the potential in using Internet of Things
and condition based maintenance together.
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1 JOHDANTO

Teknologinen kehitys on mahdollistanut ennenndkemittomén madran innovaa-
tioita, aina yksinkertaisimmasta kirjoitetusta sanasta miljardien kayttdjien in-
ternetiin saakka. Yksi uusimmista teknologisen kehityksen mahdollistamista
toiminnoista on esineiden internet. Gubbi, Buyya, Marusic & Palaniswami (2013)
ndkevit esineiden internetin havaitsevien ja toimivien laitteiden yhteenliitty-
mé&nd, joka antaa yhteiselle rakenteelle kyvyn jakaa tietoa erilaisten alustojen
vélilla. Erilaisten sensoriteknologioiden, kommunikoinnin ja toiminnallisten
kokonaisuuksien yhdistelmédnd esineiden internet on herdttdnyt kiinnostusta
ympadri tiedemaailmaa. Kédytannon sovelluksia on myds alkanut ilmetd, esimer-
kiksi teiden ylldpitoon kdytettdvien lampétilasensorien (Chapman, Young, Mul-
ler ym., 2014) ja logistiikan tukitoimintojen (Da Xu, He & Li, 2014) muodoissa.

Ylldpidolliset toimet ovat usein arkipdivdisid toimintoja, jotka voivat jaada
kokonaan huomaamatta. Ne kuitenkin varmistavat haluttujen toimintojen jat-
kuvuuden. Dhillon (2002, 3) médrittelee ylldpidon sisdltdvan ne toiminnot, joilla
kohde pidetddn toimintakuntoisena tai palautetaan toimivaan tilaan. Tastd aja-
tuksesta on kehitetty edelleen kuntoon perustuva ylldpito. Prajapati, Bechtel &
Ganesan (2012) ndkevat tamdn ylldpidoksi, jonka tarpeellisuus maédritellddn
kerdtyn datan ja tiedon perusteella. Kuntoon perustuvan ylldpidon tarve hyo-
dyntda tietoa ylldapidollisten toimien suorittamiseen on selvasti esilla.

Motivaatio tutkielman kirjoittamiseen kehittyi opintojen aikana. Esineiden
internet mainittiin toistuvasti luennoilla, esityksissd ja materiaaleissa. Siitd pu-
huttiin ideana, uutena teknologiana ja tulevaisuuden mullistajana. Tam&n myo-
td itselleni herédsi halu tietdd aihealueesta enemman. Ylldpito ei ollut samaan
tapaan esilld, mutta on silti erittdin tdrked osa pdivittdistd toimintaa. Esineiden
internet on selvésti kehittynyt pisteeseen, jossa se pystyy tukemaan ja luomaan
yhé erilaisempia toimintoja. Tédtd kautta herdsi kysymyksid toimintojen yhdis-
tamisestd: Mitd tarjottavaa esineiden internetilld on kuntoon perustuvalle ylla-
pidolle? Onko yhteistoimintaa jo olemassa? Minka tyyppisid toimintoja voidaan
esineiden internetid hyodyntden mahdollistaa? Esineiden internetin ja kuntoon
perustuvan ylldpidon yhteistoiminta on tarkeda kartoittaa, silla toimintojen yh-
teiskdytto saattaa mahdollistaa monia etuja aikaisempaan verrattuna.
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Tassd tutkielmassa vastataan kysymykseen siitd, miten esineiden interne-
tid voidaan hyodyntdd kuntoon perustuvassa ylldpidossa. Tdtd ennen esineiden
internetin ja kuntoon perustuvan ylldpidon osa-alueet maaritelldan. Tutkielma
suoritetaan kirjallisuuskatsauksena.

Seuraavassa luvussa kdydddn ldapi esineiden internet. Teknologisen kehi-
tyksen mahdollistama havainnoinnin, toiminnollisuuden ja yhteydenpidon yh-
distelméd esitellddn. Sen ominaisuuksista kdydddn tarpeelliset osat ldpi, ja esi-
merkkejd nykyisistd ja tulevista kdyttokohteista esitetddn. Tarkoituksena on
luoda yleisndkymad esineiden internetin toimintaan ja kadyttoon.

Luvussa 3 kdydddn lapi kuntoon perustuva ylldpito. Ylldpidon késitteet
maédritellddn, ja kuntoon perustuva ylldpito kdydaan ldapi yleiselld tasolla. Ylla-
pidollisten toimien hyddyntamisestd nykyisin tarjotaan esimerkkeja.

Luvussa 4 esineiden internet ja kuntoon perustuva ylldpito pdadsevat kos-
ketuksiin toistensa kanssa. Tarkoituksena on selvittdd esineiden internetin hyo-
dyntdminen kuntoon perustuvassa ylldpidossa. Luvussa 5 esitellddn tutkielman
yhteenveto.

Tulokset osoittavat esineiden internetin ja ylldpidollisten toimien yhteen-
sopivuuden. Esineiden internet pystyy tukemaan kuntoon perustuvaa ylldpitoa,
ja mahdollistaa ndin sekd uusia toimintoja ettd aikaisemman kehittamistd. Esi-
neiden internet on ominaisuuksineen kehittynyt niin pitkalle, ettd sen tarjoamaa
toiminnollisuutta pystytddn integroimaan osaksi hyvinkin arkipédivéisid toimin-
toja. Tdama voi, ongelmistaan huolimatta, olla suurien muutoksien ja mahdolli-
suuksien ldhtopiste.



2 ESINEIDEN INTERNET

Esineiden internet on ollut kiinnostuksen kohteena jo pitkdan. Informaatiotek-
nologioiden kiinnostavuutta, potentiaalia ja olemassaolon vaiheita kuvaava
Gartnerin hypesykli (Gartner, 2015) on asettanut esineiden internetin huipulle,
autonomisten autojen ja reaaliaikaisen kielenkddnnon rinnalle. Suuren kiinnos-
tuksen kohteena olevat teknologiat lupaavat usein paljon, mutta tarjoavat va-
héan. Mikd on tilanne esineiden internetin kohdalla? Selventddkseni termin tar-
koitusperid ja osa-alueita, seuraavissa luvuissa tullaan kdyméaan ldpi esineiden
internetin madrityksid, sen mahdollistavia teknologioita, tietoturvan ja yksityi-
syyden ndakokulmat sekd esimerkkejad kdyttotavoista. Seuraavissa luvuissa esi-
tettyjen tietojen ei ole tarkoitus antaa syviluotaavaa tietopohjaa esineiden in-
ternetistd, vaan tarjota tarpeellinen maédrad tietoa kohdealueesta sen eri osien
toiminnan ymmartamiseksi.

2.1 Maiadrityksia

Esineiden internetin (engl. Internet of Things, IoT) mainitsi ensi kerran Kevin
Ashton vuonna 1999 (Ashton, 2009). Talld termilld Ashton tarkoitti ainutlaatui-
sesti identifioitavia kohteita ja niiden virtuaalisia vastinpareja internetin tyyppi-
sessd verkottuneessa ymparistossa (IEC, 2014).

Esineiden internetin itsensd mddritys on varsin kirjavaa. Atzori, lera &
Morabito (2010) nidkevit esineiden internetin uudenlaisena ajattelutapana, jossa
kaikkialla ymparilld sijaitsevat teknologiat, kuten RFID-tunnistus ja sensorit,
pystyvit viestimddn keskenddn ja tekemddn yhteistyotd yhteisen padamddran
saavuttamiseksi. Kortuem, Kawsar, Fitton & Sundramoorthy (2010) mainitsevat
kéasitteen visioksi maailmanlaajuisesta, verkottuneista fyysisistd objekteista
koostuvasta infrastruktuurista.

Myo6skin Pretz (2013) ajattelee artikkelissaan esineiden internetin verkos-
toksi, jossa kohteet ovat yhteydessa dlykkdiden sensorien vélitykselld. Samaan
tapaan Li, Da Xu & Zhao (2014) esittelevdt ETSIn (2013) kokoaman maéérityksen,
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jossa esineiden internetin sanotaan olevan erdédnlainen ainutlaatuisen identitee-
tin omaavien yhteydenpitolaitteiden muodostama joukko.

Kopetzin (2011) ndkemyksen mukaan esineiden internet on jatkuvasti ke-
hittyva ajattelutapa, jonka keskitssd on sensoriteknologian kehityksen ja maa-
ilmanlaajuisen verkottumisen mahdollistama tiedonkeruutapojen kasvu. Ko-
petzin mainitsema visio menee téstd vieldkin pidemmadlle, ennustaen autono-
misten dlykkdiden esineiden mahdollistaman dlykkddn planeetan, jossa suuri
osa jokapdivdisistd esineistd kerdd tietoa, jakaa sitd ja hyodyntdd muista lghteis-
td tullutta informaatiota sulavan ja tehokkaan toiminnan mahdollistamiseksi.

Gubbi, Buyya, Marusic & Palaniswami (2013) pyrkividt enemman kayttdja-
keskeiseen madaérittelyyn. He sanovat esineiden internetin olevan havaitsevien ja
toimivien laitteiden yhteenliittymd, joka antaa yhteiselle rakenteelle kyvyn ja-
kaa tietoa erilaisten alustojen vililld. Tdmé&n sanotaan olevan mahdollista sau-
mattoman, kaikkialla ldsnd olevan havaitsemisen, data-analytiikan ja pilvipal-
velujen muodostaman yhdistdvan rakenteen kautta. Samaa ajatusta seuraavan
Alcarazin, Najeran, Lopezin ja Romanin (2010) maanldheinen luonnehdinta sa-
noo esineiden internetin koostuvan jokapdivdisistd esineistd, jotka ovat interne-
tin toimintoja hyddyntdvid tiedon kayttdjid ja luojia. Alcaraz ym. ndkevdt las-
kennallisten ja havaitsevien toimintojen lisidmisen kaikenlaisiin kohteisiin hur-
jana tuottavuus- ja tehokkuushyppyna aikaisempaan.

Esineiden internetin nimestd voi huomata kasitteen jakautumisen kahteen
osaan. Atzori ym. (2010) ovat ldhteneet ldhestyméddn késitettd tarkastelemalla
sen molempia osia. Toinen on verkottuminen, johon mainittiin lukeutuvan vies-
timinen, yhteydenpito ja infrastruktuuri. Toinen on esineet, jotka sisdltdavat ky-
vyn viestid ja identifioida itsensd. ” Esineisiin” liittyviksi asioiksi sanotaan senso-
riteknologiat, tiedonsiirron tavat ja fyysiset ominaisuudet, kuten &dlykkait esi-
neet. " Internetin” osa-alueiksi on mainittu verkottumisen erilaiset protokollat ja
toiminnot. Esimerkiksi tdstd mainitaan IPSO (IP for smart objects), jonka avulla
jokaiselle kohteelle pystytddn tarjoamaan verkkoidentiteetti.

Esineiden internetille 16ytyy siis useita selityksid ja méaarityksid. Osa méé-
rityksistd ottaa ndkemykseensd mukaan maailmanlaajuisen verkottumisen ja
internetin (Kopetz, 2011; Ashton, 2009; Kortuem, 2010). Osa taas pyrkii pitd-
m&dn maédritelmédn avoimemmalla tasolla, painottaen verkottumista ja yhtey-
denpitoa (ETSI, 2013; Gubbi, 2013; Atzori ym., 2010). Vililld edes kirjoittajille
itselleen ei vaikuta olevan selvdid, mitd he esineiden internetilld tarkoittavat.
Kaikki kuitenkin néyttavét olevan yhtd mieltd sensoritoiminnan, havaitsemisen
ja yhteydenpidon tarpeellisuudesta. Yhtd oikeaa médritelméd ei vaikuta olevan
olemassa, esineiden internetin kattaessa niin monia ndkdkulmia ja toimintoja.

Lahdemateriaaliin perustuen, oma ndkemykseni esineiden internetistd
on “yhteydenpitoon kykenevien, tietoa kerddvien ja luovuttavien toimijoiden
muodostama verkosto”. Internetin tapaan, esineiden internetin muodostumi-
nen mahdollistuu vasta useamman kuin yhden toimijan ollessa mukana. Toimi-
joiden vélinen verkottuminen on ensisijaisen tdrke&dssa osassa, ulkoisen verkot-
tumisen (kuten internetin) toimiessa enemmaénkin pohjana tiettyjen toimintojen
ja sovelluksien suorittamiselle.
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2.2 Esineiden internetin mahdollistavia teknologioita

Kuten useimpien teknologioiden kanssa, myos esineiden internetin kehittymi-
nen on ollut monen mutkan ja vaiheen takana. Valottaakseni esineiden interne-
tiin vaikuttavia toteutuksia ja ratkaisuja, kdyn tédssd luvussa ldpi esineiden in-
ternetin mahdollistavia teknologioita. Pddasiallisena tavoitteena on luoda kuva
siitd, minkalaisien teknologioiden ja toimijoiden kdytostd ja toiminnasta esinei-
den internet koostuu.

2.21 Radiotaajuinen etidtunnistus (RFID)

RFID (engl. Radio Frequency IDentification) tarkoittaa lyhyen kantaman radio-
teknologiaa, jota kdytetddn siirtimddn useimmiten digitaalista informaatiota
kohteiden vililld (Landt, 2005). Teknologia mahdollistaa kohteen tunnistamisen
langattomasti matkan péddstd, ilman suoraa ndkoyhteyttd kohteeseen (Want,
2006).

Ulkoisesti tarkasteltuna RFID-tunniste on erittdin pieni mikrosiru, joka
koostuu ldhettimend ja vastaanottimena toimivasta antennista sekd tallennusti-
lasta, joka sisdltdd sirun identifioivan tiedon (Takaragi, Usami, Imura, Itsuki &
Satoh, 2001). Wantin (2006) mukaan RFID-tunnisteet voidaan jakaa kahteen
pddtyyppiin: aktiivisiin ja passiivisiin. Aktiiviset tunnisteet vaativat patterin tai
muun vastaavan energianldhteen toimiakseen. Passiiviset tunnisteet toimivat
RFID-lukijan tuottaman signaalin voimin, jonka avulla tunniste pystyy kom-
munikoimaan lukijan kanssa. Passiiviset tunnisteet ovat kokoetunsa ja kdytan-
nossd madrddmattoman kayttoikdansd myotd kiinnostuksen kohteena. (Want,
2006.)

Want (2006) on myoskin ymmartanyt, ettei RFID-tunniste ole nykyé&an
pelkédstaan moderni viivakoodin vastine. Tunniste pystyy sisdltaméaan muistia,
johon on tallennettua tietoa jota ei lueta joka kerta tunnisteen kanssa kommuni-
koidessa. Tami muisti voi sisdltdd esimerkiksi tiedon tuotteen valmistuserists,
joka helpottaa virhetilanteiden selvittelyd. Toinen hyddyllinen ominaisuus on
lukemisen liséksi kirjoittamista tukevan muistin kaytto. Tilarajoituksista huoli-
matta tdtd voidaan hyodyntdd esimerkiksi kayttohistorian tallentamiseen.
(Want, 2006.)

RFID-teknologiaa kédytetddan nykyisin varsinkin logistiikka-alalla, esimer-
kiksi toimitusketjujen hallinnan ja tarkkailun tukena. Toinen hyddyllinen kéyt-
tokohde on tietullien hallinta, jossa yhtd autoon sijoitettua tunnistetta voidaan
kdyttdad ajoneuvojen tunnistamiseen, parkkimaksujen hoitoon ja hitaan manuaa-
lisen maksutapahtuman ohittamiseen. (Landt, 2005.)

Esineiden internetissa RFID-teknologian suurimmat hyodyt 16ytyvit koh-
teiden tunnistamisen ja identifioinnin mahdollistajana (Thrasher, 2015).
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2.2.2 Langattomat sensoriverkot (WSN)

Langattomat sensoriverkot (engl. Wireless Sensor Networks, WSN) voidaan
kuvailla verkostoiksi noodeja, jotka pystyvéat kerddmaddn tietoa tapahtumista ja
viestimddn tiedot eteenpdin langattomasti (IEC, 2014). Sensoriverkot koostuvat
siis noodeista, jotka pystyvdt kommunikoimaan langattomasti. Yhdistettyna
RFID-teknologiaan kyky havainnoida ympaéristéd kasvaa, joka mahdollistaa
paremman ymmarryksen tapahtumista. (Atzori ym., 2010.)

Noodit itse perustuvat mikroelektromekaanisiin (MEMS) jarjestelmiin,
joilla sensorien koko on saatu hyvin pieneksi (Kahn, Katz & Pister, 1999). Noo-
dien tarkeimmat osat ovat antenni tiedonsiirtoa varten ja sensoriosa, jonka koko
ja laajuus vaihtelevat kayttotarkoituksen mukaan. Jo vuonna 2003 julkistetun
sensorinoodin koko oli 2.8x2.1mm. (IEC, 2014.) Sensorien havaitsemia asioita
voivat olla mm. lampétila, séhkomagneettinen vastus, PH-arvo, liike, ddni ja
massa (Lewis, 2004; IEC, 2014). Noodit tarvitsevat toimintoihinsa energiaa, ja
sitd pystytddan kerddméddn ja vastaanottamaan eri tavoin. Patterien lisdksi IEC
(2014) on listannut erilaisia noodien hyédyntamid energianldhteitd. Tarkeim-
miksi nousivat kineettisen energian (liike), aurinkovoiman ja lampdenergian
Kaytto.

Aikaisemmin mainittuja energianldhteitd ei kuitenkaan ole aina kaytetta-
vissd. Tdlloin on mahdollista hyodyntdd radiotaajuuksien tarjoamaa energiaa.
Tietyn tyyppiset noodit pystyvit kerddméddn energiaa ollessaan lepotilassa an-
tenniensa kautta. Kerdttdessd, vastaanottaessa ja ldahettdessd tietoa noodit kayt-
tavat energiaa ja hyodyntdvit pientd noodin sisdistd varausta. Radiotaajuuksien
sisdltaimdn energian hyodyntdminen hyvin vdhdn virtaa vaativissa noodeissa
vaikuttaakin optimaaliselta energian hyddyntdmistavalta. (Tang, 2009.) Kysei-
nen teknologia muistuttaa aikaisemmin mainittua RFID-tagien hyodyntamaad
energiankerdystapaa. Kaytannon sovelluksia rajaa jatkuvasti kehittyvd, mutta
talla hetkelld hyvin lyhyt ldhetyskantama. Juuri julkistetun, langatonta lataus-
tapaa kéyttdvan lampotilasensorin ldhetyskantama on hyvin heikko: se pystyy
ldhettdmédan tietoa vain muutaman sentin etdisyydelle (Epstein, 2015 Joulukuu).

Virrankdyton, ldhetystoiminnan ja seuraavassa luvussa kdytdvien tieto-
turvan ja yksityisyyden ongelmat ovat nykypdivan langattomissa sovelluksissa
lasnd. Tastd syystd sensoriverkkojen langallisille, kiinteammille sovelluksille
loytyy kayttdjansd. Esimerkking tdstd ovat pitkddan kaytossa olleet SCADA (Su-
pervisory Control And Data Acquisition)-kokonaisuudet, joissa etdpddtteet ke-
radvat ja vastaanottavat tietoa esimerkiksi koneista keskuspddtteen toimiessa
tiedon ja kdyton ytimend (Bailey & Wright, 2003, 4-12). Kyseisid usein teolli-
suuskayttoon ja kiinteddn sijoitukseen suunniteltuja kokonaisuuksia on kaytetty
jo vuosikymmenien ajan. Langattomuus vaikuttaa pdivdn sanalta, mutta se ei
sulje langallisten sovelluksien hyotyjd pois. Esimerkkina tédstd on luvussa 3.3
esitelty sotilasajoneuvoissa kdytetty FHUMS-jdrjestelmd. Kaapelointia hyodyn-
tava sensoriverkko onnistuu hyvin toiminnassaan, ja langattomuuden mahdol-
lisista haitoista ei jouduta kadrsimédan.
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Erilaiset noodit huolehtivat erilaisista tehtdvistd, kuten toimivat ja havait-
sevat noodit. WSN perustuu suureen méadraan noodeja, jotka on sijoitettu koh-
dealueelle josta halutaan kerdtd tietoa. Noodit organisoituvat keskenddn ja
muodostavat verkostoja tiedon kerddmiseen ja kuljetukseen. Lopulta tieto voi-
daan kuljettaa internetin tai muun ympdriston kautta padamadraansa. (IEC, 2014.)

Langattomien, tietoja kerddvistd noodeista ja yhteydenpitomenetelmista
koostuvien sensoriverkkojen kayttotavat ovat hyvin laajat ja moninaiset. Kirjas-
saan ”"Wireless Sensor Networks” Akyildiz & Vuran (2010, 17-33) ovat listan-
neet useita langattomien sensoriverkkojen sovelluksia. Yksi ndistd on seeprojen
lilkkehdinndn seurantaan nyky&ddn kaytetty GPS-paikantimen sisdltima panta.
Pannan sisdltaméa aurinkovoimalla ladattava noodi tallentaa aina kolmen mi-
nuutin vélein tietoa seepran liikehdinndstd. Kyseisid pantoja asetettiin useille
seeproille, ja pantojen sisdltimit noodit muodostivat yhdessd langattoman sen-
soriverkoston. Noodien vilinen kommunikointimahdollisuus ei ollut vain hie-
nolta kuulostava lisdominaisuus: sitd kdytettiin datan siirtoon hieman normaa-
lista poikkeavalla tavalla. Tutkijoilla oli mukanaan liikuteltava keskus, johon
pannat lihettivit tietonsa sopivan tilaisuuden tullen radioaaltojen kautta. Aly-
kés oivallus oli se, ettei jokaisen pannan tarvinnut ldhettdd tietoja suoraan kes-
kukseen. Noodit pystyivdt “hyppdyttdmaan” tietonsa muiden kantaman sisalld
olevien pantojen kautta. Tama tarkoitti sitd, ettd keskukseen tarvitsi olla yhtey-
dessd vain yksi noodi, jonka kautta muut noodit siirsivit lopulta tietonsa.

Muita mainittuja esimerkkejd olivat putkien varindn tarkkailun myota ve-
denkdyttod valvova sensoriverkosto, kemikaaliméérid, vihollisten liikehdintdan
ja infrastruktuurin kestavyyttd tarkkaileva armeijan vield kehitteilld oleva ”aly-
kads poly” (engl. smart dust) ja CORIE-niminen ympaériston tarkkailuun tarkoi-
tettu verkosto, jolla ldhes kaikkea veden laadusta auringonvalon aktiivisuuteen
voidaan seurata. Taméan lisdksi mahdollisuudet teollisuuslaitteiden kunnon
tarkkailuun, tulivuorien aktiivisuuden tallentamiseen ja teiden lampétilantark-
kailuun ovat mielenkiintoisia tutkimuskohteita (Puccinelli & Haenggi, 2005).

Termien maédritelmét ovat usein paéllekkdiset, ja samalla asialla voi olla
useita eri tarkoituksia méadritelmien sisélld. Tamé on tilanne myos langattomien
sensoriverkkojen ja esineiden internetin kanssa. Esineiden internetid onkin ke-
hitetty rinnakkain langattomien sensoriverkkojen kanssa (IEC, 2014). Esineiden
internet ei méadrittele tarkasti kdytettdavid teknologioita, mutta langattomuus ja
monet muut langattomien sensoriverkkojen ominaisuudet tekevit mahdollisek-
si monia esineiden internetiin kuuluvaksi ajateltuja toimintoja (IEC, 2014). Ny-
kyisellddn langattomat sensoriverkot vaikuttavatkin esineiden internetin
ydinosalta, ollen hyvin tirked osa havaitsemisen ja yhteydenpidon mahdollis-
tamista.

Alcaraz ym. (2010) ovat tutkimuksessaan késitelleet langattomia sensori-
verkkoja ja niiden yhdistdmistd osaksi esineiden internetid. He esittelivét erilai-
sia toimintamalleja, joiden kautta langattomiin sensoriverkkoihin ja niiden osiin
saadaan yhteys internetin kautta. Erilaisia toimintatapoja olivat mm. alkup&an
ratkaisu (engl. Front-End Solution), jossa internetpalvelin ottaa yhteyden senso-
riverkon tukiasemaan. Tama asema toimii sensoriverkon noodien pééte- ja lah-



13

topisteend, ja kaikki sensoriverkon ulkopuolelle menevi ja sieltd tuleva data
siirtyy tdiman aseman kautta. Toinen mahdollisuus on jakaa internetyhteyksien
hoitaminen usealle erikoistuneelle noodille, jotka sijaitsevat usein sensoriver-
koston laitamilla. Tarkimmin Ashtonin (2009) ajatuksen ainutlaatuisesti identi-
fioitavista kohteista tdyttdd tapa, jossa jokainen noodi on verkkoliitdntdjen ja
TCP/IP -tyyppisten protokollien my6td tdysin internet-yhteensopivia. Loppu-
tulos tdyttdisi mahdollisista ongelmistaan huolimatta suurimman osan esinei-
den internetin visioista.

2.2.3 Alykkait esineet (Smart objects)

Mainetti, Patrono & Vilei (2011) madrittelevit dlykkddt esineet pieniksi senso-
reiksi tai havainnoiviksi toimijoiksi, jotka sisdltdvat jonkinlaisen verkkoliiten-
ndn. Kortuem ym. (2010) ovat késittaneet dlykkait esineet autonomiseen toi-
mintaan kykeneviksi esineiksi, jotka sisdltivit paloja sovelluslogiikkaa. Alyk-
k&t esineet voivat tuottaa ja hyodyntdd tietoa, tehden yhteisty6ta muiden toi-
mijoiden kanssa yhteisen paamaéaran saavuttamiseen. Jokaisella kohteella olles-
sa virtuaalinen vastinpari, voidaan intensiivisen yhteistyén kautta mahdollistaa
monimutkaisten palveluiden ja toimintojen suorittaminen. (Atzori, lera & Mo-
rabito, 2014.) Yksinkertaisimmillaan &dlykk&dn esineen voi siis ymmartdd fyy-
siseksi kohteeksi, esimerkiksi tuoliksi, johon on yhdistetty havaitsemiseen, toi-
mintoihin ja tiedonjakoon kykeneva osa (sensori).

Kortuem ym. (2010) ovat luokitellet dlykkait esineet eri tasoihin niiden si-
sdltdmien toimintojen, havainnoitsemiskyvyn, vuorovaikutustoiminnan ja tuo-
tettavan tiedon perusteella:

Ensimmadiseksi tasoksi mainitaan toiminnastaan tietoiset esineet (engl. Ac-
tivity-aware objects). Tédssd tasossa dlykéds esine pystyy tallentamaan tietoa toi-
minnastaan ja kdytostdan. Esimerkiksi vuokrattu tyokalu pystyisi tallentamaan
oman kayttonsd aikana tapahtuneet asiat. Ndin tyokalun vuokran voidaan maa-
ritelld kulutuksen, kdyttaytymisen ja tarvittavan huollon perusteella aikaisem-
man vuokra-ajan sijaan.

Toiseksi tasoksi mainitaan menettelytavoista tietoiset esineet (engl. Policy-
aware objects). Tédssd tasossa esineet pystyvit tulkitsemaan ja tunnistamaan ta-
pahtumia ja vertaamaan niitd ennalta méaéaréattyihin arvoihin. Ndin voidaan valt-
tdd ongelmatilanteita, dlykkdiden esineiden antaessa varoituksen esimerkiksi
liian lahekkdisistda kemikaalitynnyreistd tai liiallisesta altistumisesta siteilylle.
Alykkaat tyokalut voisivat mm. tallentaa tydajan aikaisen tdrindn tyontekijan
henkilokorttiin, ja tédtd tietoa voitaisiin kdyttdd terveydellisiin ja ennakoiviin
paatoksiin.

Kolmanneksi tasoksi mainitaan prosesseista tietoiset esineet (engl. Pro-
cess-aware objects). Tdssd tasossa esineet ymmadrtdviat mitd niille tapahtuu,
minkélaiset raja-arvot ja menettelytavat niille on asetettu ja minkélaisia tehtavia
niiden pitdisi suorittaa. Tdtd toiminnollisuutta voitaisiin hyodyntda esimerkiksi
varoittamalla henkil6itd poraamasta ruuveja liian syvélle, tai hitsaamaan sauma
rauhallisemmin. Toinen mahdollisuus voisi olla seuraavasta tyotehtavasta il-
moittaminen, esimerkiksi valomerkitsemaélld seuraavan tyovaiheen tyokalut.
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Alykkdiden esineiden madrittely muistuttaa suuresti langattomien senso-
riverkkojen ajatusta tietoa kerdévistd ja jakavista noodeista. Alykkaat esineet
eivit kuitenkaan ole vain monipuolisia sensorinoodeja: ne ovat vuorovaikuttei-
sia tyokaluja, jotka helpottavat ihmisten tehtdvid reaalimaailmassa (Kortuem
ym., 2010). Mahdollisuus toimia eri tavoin ihmisen tukena on suuressa roolissa
esineiden internetissi. Alykkdiden esineiden kyky ddrimmaéisen laajaan verkot-
tuneisuuteen ja toisaalta autonomiseen toimintaan tekevét niistd monipuolisia
esineiden internetin mahdollistavia osasia.

2.3 Tietoturva ja yksityisyys

Esineiden internetin, mahdollisesti lukemattoman laajoista verkostoista ja lop-
pumattomasta tiedonkeruusta muodostuva kokonaisuus voi herkemmaille ai-
heuttaa mielikuvan George Orwellin dystopisesta tarkkailuyhteiskunnasta?.
Taman myotd turvallisuutta, yksityisyyttd ja luottamusta onkin erittdin tarked
késitelld esineiden internetin tdrkeimpiin kuuluvina perusosina (Skarmeta &
Moreno, 2014).

Nykyéddn yleisten tietoturvateknologioiden, kuten keskitetyn virustorjun-
nan, kdytto ei ole resurssien puutteen ja erilaisuuden myotéd jarkevdd esineiden
internetissd (Skarmeta & Moreno, 2014; Sicari, Rizzardi, Grieco & Coen-Porisini,
2015). Noodit, dlykkaét esineet ja muut esineiden internetin osat jakavat, viesti-
vit ja hyodyntavit tietoa eri tavoin ja médrin. Tamadn myotd onkin ensiarvoisen
tarkedd varmistaa sujuva, turvallinen ja kestdvda kommunikointi eri toimijoiden
valilla.

Varsinkin dataa vastaanottavat ja hyodyntavéat osapuolet tarvitsevat tuek-
seen erilaisia turvallisuutta parantavia teknologioita, kuten kevyitd salauspro-
tokollia ja tiedon kryptausta. Esineiden internetissd sensorit voivat joutua &a-
rimmadisen rasituksen kohteiksi, ne voivat hajota tai joutua varastetuiksi. Naissa
tilanteissa on tdrkedd varmistaa tietoturvaa tukevan toiminnan jatkuminen.
(Skarmeta & Moreno, 2014.) Tiedon kryptaus parantaisi turvallisuutta tietoldh-
teen joutuessa védriin késiin, ja tiukkojen turvallisuusprotokollien kaytto vies-
tinndssd estdisi tietojen joutumisen vaariin kadsiin. Talld hetkelld suurin osa tut-
kimuksista (mm. Jing, Vasilakos, Wan ym., 2014; Atzori ym., 2014; Sicari ym.,
2015) mainitsee turvallisuuden yhtend tdrkeimmistd esineiden internetin osa-
alueista, mutta suoria vastauksia sen toteuttamiseen ei ole vield tarjolla.

Yksityisyys on nykyisten vakoiluskandaalien (mm. Sony BMG rootkit
scandal vuonna 2005; NSA:n paljastettu vakoilutoiminta vuodesta 2013 eteen-
pdin) myotd tapetilla jokaisessa IT-projektissa. Esineiden internet ei eroa tdstd,
vaan on jatkuvan tiedontuotannon ja kaikkialle yltdvan tarkkailun myotd kehi-
tyksen kohteena. On tdrkedd varmistaa tiedon kaytto ja jakaminen vain valtuu-
tetuille osapuolille; jatkuva tietovirta, joka voi olla hyvinkin lyhyitd pétkia esi-

1 kts. George Orwell - Vuonna 1984
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merkiksi sykkeen nopeudesta ja talon sisdlampétilasta, voivat vadrissa késissd
aiheuttaa suuria ongelmia.

Yksityisyyden kannalta on olennaista pystyd rajaamaan tiedon kasittelevat
ja vastaanottavat osapuolet (Skarmeta & Moreno, 2014). Toisaalta, esineiden
internetin suurimmat visiot perustuvat tiedon laajaan ja merkitykselliseen hyo-
dyntdmiseen. On siis yhtd tdrkedd pystyd levittdimdan tietoa, sen piilottamisen
lisdksi. Skarmeta & Moreno (2014) ovatkin maininneet Gudymenkon, Borcea-
Pfitzmannin ja Tietzen (2012) ajatuksen tavasta, jossa kdyttdjd itse voisi madri-
telld mitd tietoa sensorit kerdavit ja hyodyntaviat. Dataa kerittdisiin vain tarvit-
tavia mddrid, tehtdisiin anonyymiksi ja tuhottaisiin heti kun mahdollista. Taman
lisdksi datan uusiokdyttod ensisijaisen prosessin jdalkeen sdddeltdisiin, vahenta-
en tiedon levidmisen vaaraa.

Gudymenkon ym. ajatus vaikuttaa jarkevdltd, ottaen huomioon esimerkik-
si Facebookin epamaddrdisestd tiedonkeruusta aiheutuneet reaktiot. Kayttdjien
pystyessd oikeasti hallitsemaan tietojensa kayttod tai kdyttamattomyyttd, voitai-
siin teknologiat rakentaa moraalisesti terveelle pohjalle. Toisaalta timénlainen
lahestymistapa voisi rajata useita liiketoimintamalleja pois, kuten YouTuben,
Google Searchin ja Facebookin kaltaiset mainos- ja tietorahoitteiset ”ilmaispal-
velut”. Esineiden internetin mahdollistaessa ddrimmadisen ldheisyyden ihmis-
elamén kanssa, taytyy sovelluksien eettinen puoli miettid tarkasti etukéteen.

Yksityisyyden osalta lainsdddannollisid sdantoja tai ohjeita ei vield ole
olemassa, mutta aihe on jatkuvan tutkimuksen alaisena. Lisdd tietoa nykytilan-
teesta on tarjolla mm. Romanin, Zhoun & Lopezin (2013) sekd Borgohain, Ku-
marin & Sanyalin (2015) tutkimuksista.

2.4 Esineiden internetin sovelluksia

Esineiden internetin mahdollisuudet ovat ajaneet monet toimijat kehittimaan ja
ideoimaan nidkemyksidan. Teknologian ollessa vield lastenkengissddn, dlykkai-
den kaupunkien kaltaiset sovellukset ovat vield jadneet laatikon pohjalle odot-
tamaan vuoroaan. Pienemmit, rajatummat visiot ovat kuitenkin nousemassa
pinnalle, ja seuraavaksi kdydddn lapi muutama esimerkkitapaus.

Teollisuuden tarpeista ja esineiden internetin soveltamisesta teollisuus-
tyohon kirjoittivat Da Xu, He & Li (2014). He I6ysivat useita kédyttokohteita,
joissa esineiden internetid pystytdan kdayttamaan tyon tukena.

Terveydenhoitoalan hydtyminen esineiden internetin tarjoamista identifi-
kaatio- havaitsemis- ja kommunikaatiotoiminnoista on yksi Da Xun ym. mainit-
semista esimerkeistd. Tiedot asiakkaista, laitteiden kunnosta ja ldadkkeistd anta-
vat mahdollisuuden parempaan hoitoon. Potilaan kriittisid tietoja, kuten syda-
men syke, voidaan ohjata vastaavan lddkarin toimistoon reaaliajassa. Tervey-
denhuollon sovellukset ldhestyvit mobiilimpaa ja henkilokohtaisempaa toimin-
taa, hyodyntden havainnoinnin, verkottumisen ja henkilokohtaisten laitteiden
tarjoamia mahdollisuuksia. My6s kotihoidon tarkkuuden ja tehokkuuden pa-
rantuminen lisddntyneen tiedon, helpottuneen kommunikoinnin ja nopeutu-
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neen reagoinnin myotd (esimerkiksi potilaan saadessa kohtauksen) on vauhdit-
tanut kotihoitopalvelujen kehittymista.

Da Xu ym. ndkevidt myo6s raskaan teollisuuden, kuten kaivostoiminnan,
voivan hyotyd suuresti esineiden internetin kaytosta. Tyontekijoiden paikanta-
minen maan alla voi olla haastavaa, mutta hyvin suunniteltu verkosto toisiinsa
yhteydessd olevia sensoreita pystyisi valittdm&dan informaatiota kaivoksen eri
osien vdlilld. Sensorien kerdamadt tiedot maaperan liikkeistd, kosteudesta, ilman
kaasupitoisuuksista, lampdétilasta ja tyontekijoiden liikkeistd kaikuluotausta
hyodyntéden saattaisivat olla kriittisid turvallisen tyoskentelyn mahdollistajina ja
onnettomuuksien estdjind. Tyontekijoiden henkilokohtaisen voinnin tarkkailu
voisi my0s estdd tyotapaturmia (esimerkiksi vdasymyksestd johtuvia), ja varmis-
taa tarpeeksi vdhdinen altistus vaarallisille aineille ja tilanteille. Kaivostoiminta
onkin hyva esimerkki tyostd, jossa esineiden internetin toimintoja (verkottumis-
ta, tiedonsiirtoa ja havainnointia) voitaisiin hyodyntda laaja-alaisesti.

Logistiikka-ala on jo pitkddn hyodyntanyt RFID-tageja toimitusten tunnis-
tamiseen ja identifiointiin. Uusia mahdollisuuksia ja toimintoja kumpuaa kui-
tenkin esiin kuin sienid sateella. Da Xun ym. ndkemyksen mukaan, kohteita
voidaan esimerkiksi tarkkailla koko tuotantoketjun, mukaan lukien tyoston,
kuljetuksen ja kdyttoonoton, ajan. Kuljetukset itse, kuten tehtaalta kauppoihin
ja postista kotiovelle, voivat muuttua esineiden internetin mahdollistaessa auto-
jen kehittyneen autonomisuuden. Itsestddn ajavat autot? mahdollistaisivat kus-
tannustehokkuuden ja turvallisuuden parantumisen. Lisdtieto toiminnan eri
vaiheista auttaa kehittam&an toimintoja eteenpdin.

Esineiden internetin hyodyntdmisestd teiden ylldpitoon on kiyty keskus-
telua jo jonkin aikaa (Chapman, Young, Muller ym., 2014; Chapman, 2015).
Chapman ym. (2014) ovat esitelleet idean varsin halvoista, akuilla varustetuista
lampotilasensoreista, jotka pystyisivdt ldhettaimddn kerddménsd tiedon eteen-
pdin. Mainittuja hyotyjd ovat mm. teiden suolauksen kustannustehokkuuden
parantuminen ja turvallisuuden parantuminen vélittémén varoitustoiminnan
myo6td. Sensorien kerddmd tieto on jokaiselle kdytettdvissd yhtendisessd paikas-
sa, joka voi olla esimerkiksi verkkosivu. Teiden lampétilatarkkailun kehittyessa
voidaan autoilijoille tiedottaa esimerkiksi tieto ajokelistd. Taman lisdksi akuut-
tien vaarojen tiedottaminen, esimerkiksi halyttamalld mustasta jadastd ilmoitus-
taululla, parantaa turvallisuutta ja liikkenteen sujuvuutta. Kuva 1 esittda 87 pun-
nan hintaista lampotilasensoria, joka on varustettu 3 vuoden akulla.

Esineiden internet on herittdnyt kiinnostusta myos kuluttajamarkkinoilla.
Paljon kaytetty dlykkddn jadkaapin esimerkki (mm. Rotunno, 2015; Bode, 2015;
lisatty. Tuloksena on &dlykés esine, joka pystyy tilaamaan ruokaa tarvittaessa itse
internetin vélitykselld, tarkkailla sisdltoddn ja olemaan kaytettdvissd myos vir-
tuaalisesti internetin vélitykselld. Vaikka tamén toteutuksen tarpeellisuudesta
voidaan olla montaa mieltd, on se silti usean tehtdvian toimiva kokonaisuus.

2 kts. mm. Google Self-Driving Car
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Kuva 1: Lampétilasensori. Chapman ym. (2014)

Tdssd luvussa on kdyty lapi muutama esineiden internetin kdyttokohde. Kuten
esimerkeistd ndkyy, suurin osa on vasta kehityksen alaisena tai hyddyntda vain
esineiden internetin alempien tasojen (kuten RFID) toimintoja. Ideoita tulevai-
suuden kdyttokohteisiin riittdd, ja esineiden internetin tulevaisuus vaikuttaa
valoisalta.

2.5 Esineiden internet yhteenvetona

RFID on langattomien sensoriverkkojen ja &dlykkdiden esineiden identifioinnin
mahdollistava osa. Langattomat sensoriverkot ovat esineiden internetin ydin-
osa, joka sisdltdd sekd havainnoinnin (sensorit) ettd tietoliikenteen (keskindinen
viestiminen). Esineiden internet muuttuu todeksi langattomien sensoriverkko-
jen hyodyntdessd tiedonsiirtoa erittdin verkottuneiden ympdristdjen, kuten in-
ternetin tai lukuisista noodeista koostuvien rakenteiden, kautta. Alykkéét esi-
neet ovat sensoriverkkojen jdlkeldisid, jotka sisdltdvit sensoriverkkojen noodien
toiminnollisuudet, mutta pystyvat myds enemmissd médrin autonomiseen toi-
mintaan. Taman lisdksi dlykkédiden esineiden integrointi internetin kaltaisten
tietoverkkojen kanssa lisdd hurjasti erilaisten kayttosovelluksien maarda. Kuva
2 havainnollistaa Da Xun ym. (2014) ndkemyksen esineiden internetin kehityk-
sestd.

Esineiden internet tuo erilaisille toimijoille, kuten sensoreille, tietokannoil-
le ja loppukaéyttdjille, mahdollisuuden jakaa ja hyddyntda tietoa ajasta ja paikas-
ta riippumatta. Esimerkiksi etdnd aktivoitavat ja suljettavat pistorasiat (Mitchell,
2014) eivét voisi tayttdd toiminnallisia vaatimuksiaan ilman internetin kaltaista,
kaikkialla ldsnd olevaa verkostoa. Tietoturvan ja turvallisuuden osa-alueet ovat
jatkuvan tutkimuksen kohteina, mutta konkreettisia ratkaisuja saadaan vield
odottaa.
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Kuva 2: Esineiden internetin kehitys. Da Xu ym. (2014)

Esineiden internetin pé&dajatuksen voi tiivistdd kahteen sanaan, “lisdd tietoa”.
Tietoa pystytdan kerddmddn ja hyodyntdmadan aikaisempaa tehokkaammin ja
moninaisemmin, yhd useammasta kohteesta ja jatkuvasti kehittyvalla tarkkuu-
della. Tieto mahdollistaa monia asioita, jotka aikaisemmin olisivat jadneet huo-
maamatta. Tiedon merkityksen jatkuvasti kasvaessa, ovat sitd tuottavat ja
muokkaavat toimijat yhd suuremmissa rooleissa. Vanhaa sanontaa mukaillen,
tiedon puute lisdd tuskaa.

Esineiden internet on ottanut ensimmadiset askeleensa kohti tayttd poten-
tiaalinsa hyodyntamistd. Lukuisat kdyttosovellutukset eri toimialoilla ja vai-
heissa osoittavat esineiden internetin potentiaalin vanhan tehostajana, uuden
mahdollistajana ja nykyisen kehittdjand. Lainsdddannolliset, eettiset ja tekniset
ongelmat ovat kuitenkin vield esteitd, jotka tdytyy lisdtutkimuksen ja tyon kaut-
ta selvittda.
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3 KUNTOON PERUSTUVA YLLAPITO

Ylldpito on osa jokaisen eldmédd. Thmiset ylldpitdvdat monia asioita pdivittdin:
kehojaan, elinymparistodan siivouksen kautta, ihmissuhteita muiden kanssa,
henkistd hyvinvointiaan. Ylldpidon merkitys ulottuu myos valittomastd ihmi-
sen ldaheisyydestd heiddn ymparistoonsa: teihin, valaistukseen, jdrjestelyihin ja
toimintoihin. Mitd ylldpito sitten tarkoittaa, ja mihin silld voidaan vaikuttaa?
Seuraavassa luvussa selvennetddn termin perusteet. Taman jalkeen keskitytdaan
tutkielman kannalta oleelliseen kuntoon perustuvaan ylldpitoon, jonka hycdyn-
taminen ja kdytto ovat osoittautuneet mielenkiintoisiksi tutkimuskohteiksi.

3.1 Ylldpito ja sen osat

Ahmadin & Kamaruddinin (2012) mukaan ylldpitoa (engl. maintenance) voi-
daan kuvailla toiminnaksi, jolla kohde saadaan palautettua tilaan, jossa se pys-
tyy suorittamaan suunniteltuja toimintojaan. Pohjimmiltaan ylldpito sisdltda ne
toiminnot, joilla kohde pidetddn toimintakuntoisena tai palautetaan toimivaan
tilaan (Dhillon, 2002, 3). Termin ollessa varsin yksiselitteinen, sen osat vaativat
enemmadn selvittelyd. Mitd ovat esimerkiksi toiminnot, joilla kohde pidetdan
toimintakuntoisena? Prajapati, Bechtel & Ganesan (2012) ovat tutkimuksessaan
koonneet ylldpidon jakautumisen kolmeen osa-alueeseen, jotka kdayddan lapi
seuraavaksi.

Ensimmadinen ylldpidon osa-alue on korjaava yllipito (Neelamkavil, 2010).
Korjaavalla ylldpidolla (engl. corrective maintenance) tarkoitetaan toimintaa,
jolla jo tapahtunut tai t&lld hetkelld tapahtumassa oleva ongelma saadaan selvi-
tettyd. Esimerkkind voisi olla polkupyoran satulan hajoaminen, jonka myota
pyorddn ostetaan uusi satula.

Toinen on midiirdaikainen yllipito (Chen &Trivedi, 2001). M&ardaikaisella yl-
lapidolla (engl. time based maintenance) tarkoitetaan toimintaa, jossa yllapidol-
liset tehtdvéat suoritetaan tietyin viliajoin, esimerkiksi viikonloppuisin. Méaara-
aikaisen ylldpidon tehtdvien ei tarvitse perustua pelkdstddn aikaan. Yksi esi-
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merkki tdstd on auton 6ljyn vaihto, joka voi perustua ajettuihin kilometreihin
vuosittaisen huollon sijaan.

Kolmas osa-alue on ennakoiva yllipito (Neelamkavil, 2010). Ennakoivan yl-
lapidon (engl. preventive maintenance) tehtdvand on huomata ja korjata on-
gelmat ennen kuin ne ilmenevit tai aiheuttavat haittaa. Téassa tehtdvassa onnis-
tutaan hyodyntamalld erilaisia toimintastrategioita, esimerkiksi suunniteltua
ylldpitoa tai kuntoon perustuvaa ylldpitoa. Ennakoiva ylldpito pitdd sisdllaan
erilaiset huolto- ja tarkkailutoimenpiteet, jotka pystytddn suunnittelemaan esi-
merkiksi aikaisemman kayttokokemuksen perusteella. Esimerkkind enna-
koivasta ylldpidosta on ylikuumenemaan alkaneen ldppédrin huomioiminen ja
puhdistaminen polysta.

3.2 Kuntoon perustuvan yllipidon maarityksid

Kuntoon perustuva ylldpito (engl. Condition Based Maintenance, CBM) ei ole
uusi kdsite, vaan on ollut osa ylldpitostrategioita jo vuosikymmenten ajan. Ah-
mad & Kamaruddin (2012) ovat ndhneet kuntoon perustuvan ylldpidon kehit-
tyneen 1970-luvulla ennakoivan ylldpidon tehokkaammaksi perilliseksi. Praja-
pati ym. (2012) ovat kisittdneet termin historian periytyvan vieldkin kauem-
maksi, 1940-luvun veturiliikenteeseen saakka. T&dlloin CBM rinnastettiin enna-
koivaan ylldpitoon, ja sitd kédytettiin mittarilukemien tarkkailun ja aikaisemman
kokemuksen yhdistettynd toimintana. Taméd toiminta tarjosi mahdollisuuden
huomata vaaratilanteet, kuten veden loppumisen tai putken halkeamisen ai-
heuttaman paineenmenetyksen ajoissa.

Yksinkertaistetusti kuntoon perustuvalla ylldpidolla tarkoitetaan ylldpitoa,
jonka tarpeellisuus mddritellddn kerdtyn datan ja tiedon perusteella (Prajapati
ym., 2012; Ahmad & Kamaruddin, 2012). Tietoa ylldpidon tueksi on runsaasti
saatavilla, kunhan tietdd mita etsid. Jopa 99 prosenttia laitteiden hajoamisista on
tapahtunut tiettyjen, havaittavissa olevien merkkien ja tapahtumien jilkeen
(Bloch & Geitner, 1983). Motiivi kuntoon perustuvan ylldpidon kdyttamiseen on
siis selvd. Tietoa hyodyntamalld laitteistoa voidaan hallita paremmin, sen elin-
kaaren hinta alenee ja ongelmia pystytddn vilttdm&dan kokonaan (Ahmad &
Kamaruddin, 2012).

Seuraavissa kappaleissa kdydddn lapi, mistd vaiheista ja toiminnoista
CBM koostuu. Tarkeimpéand tavoitteena on luoda kuva kuntoon perustuvan
yllapidon toiminnasta, mitd vaiheita se pitdd sisdllddn ja minkalaista toimintaa
sen kadyttdiminen mahdollistaa.

Ahmad & Kamaruddin (2012) ovat laajassa vertailevassa tutkimuksessaan
kerdnneet ndkemyksid kuntoon perustuvan ylldpidon olemuksesta, ja ovat pda-
tyneet jakamaan kasitteen yksinkertaisesti kahteen osaan; kunnon tarkkailuun
ja yllapidon paatoksentekoon.

Kunnon tarkkailun (engl. condition monitoring) ajatellaan edelleen jakau-
tuvan kahtia: aktiiviseen (On-line) ja passiiviseen (Off-line) osaan (Goyal & Pab-
la, 2015). Aktiivisella tarkkailulla tarkoitetaan tilaa, jossa tarkkailtava kohde on
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kdynnissd (esimerkiksi tuotannon aikana). Passiivista tarkkailua tehdddn pdin-
vastoin silloin, kun kohde ei ole kdytossd. Kunnon tarkkailua voidaan suorittaa
epdsddnnollisesti, ajoittain, kuten tunnin vilein, tai jatkuvasti. Koko ajan paalla
oleva tarkkailu ei tapahdu ilmaiseksi: havaitseva laitteisto maksaa, ja hairiosig-
naalien vaara kasvaa ajan myotd (Jardine, Lin & Banjevic, 2006). Jardine ym.
mainitsevat myos ajoittain tapahtuvan tarkkailun rajoittuneisuuden: elintarkeaa
informaatiota voi jadada tarkkailukertojen vilissda huomaamatta.

Erilaisia menetelmid kohteen kunnon tarkkailuun on useita. T&lld hetkelld
eniten kdytettyihin tekniikkoihin kuuluvat mm. vérdhtelyn, dénen ja voiteluai-
neiden tarkkailut (Ahmad & Kamaruddin, 2012). Ahmadin ja Kamaruddinin
mukaan myo6s sdhkovastuksen, lampétilan ja fyysisen rasituksen tarkkailemi-
nen ovat kdyttokelpoisia toimintoja.

Kunnon tarkkailu ei ota suuremmin kantaa sithen, miten asioita pitdisi
tehdd. Painotus on enemmankin sen ymmartadmisessd, mitd pitdisi ja mitd tul-
laan saamaan selville. Tdmd antaa kasitteille runsaasti liikkumatilaa. Tilanne
onkin mielenkiintoinen mietittdessd potentiaalia, joka voidaan saavuttaa yhdis-
telemailld eri toimialoja ja ajattelutapoja. Ajatusta viedddn eteenpdin tutkielman
luvussa 4, jossa kunnon tarkkailu pddsee kosketuksiin esineiden internetin
kanssa.

Yllipidon piitoksenteko (engl. maintenance decision making) koostuu kah-
desta osasta: diagnooseista ja ennusteista. Diagnoosi (engl. diagnosis) mainitaan
prosessiksi, jonka tarkoituksena on 16ytdd vian ldhde (Jeong, Leon & Villalobos,
2007). Ennusteet (engl. prognosis) sen sijaan antavat odotuksen siitd, milloin
vika mahdollisesti ilmenee (Lewis & Edwards, 1997).

Yksinkertaistettuna diagnoosit ovat kerdtystd informaatiosta koostettuja
tietoja, jotka tarjoavat ndkemyksen kohteen nykytilasta. Ennusteet menevét as-
keleen pidemmidille, pyrkien aikaisemman tiedon ja nykytilanteen perusteella
ennustamaan tulevaa kdyttaytymistd. Ahmad & Kamaruddin (2012) ovat esitel-
leet kaksi selventdvdd mallia diagnoosien ja ennusteiden kdyttoon:

Ensimmdinen on CCEB-malli (engl. current condition evaluation-based),
jossa paatoksenteko perustuu nykytilanteeseen. Kdytannossd kohteelle on méa-
ritelty jonkinlainen raja-arvo, jonka ylittdminen johtaa jatkotoimenpiteisiin.
Esimerkkind tdstd voisi olla rataspyoréastd, jonka tuottamaa vadantovoimaa tark-
kaillaan tunnin vilein. Jos vddnnossd havaitaan rajat ylittdvid muutoksia, tai se
hévidd kokonaan rikkoutumisen tai muun tapahtuman myotd, siirrytdan ylla-
pidollisten toimien suorittamiseen.
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Toinen on FCPB-malli (engl. future condition prediction-based), jossa paa-
toksenteko perustuu tulevan tilanteen ennustamiseen. Tassd mallissa tilanteesta
pyritddn saamaan kokonaiskuva, ja tdtd kautta voidaan suunnitella tulevien
toimien toteuttaminen. Aikaisemman kokemuksen, nykyhetkestd kerdtyn tie-
don ja arvioitujen raja-arvojen kautta voidaan suunnitella ylldpidollisia toimia
jo hyvissd ajoin ennen virhetilanteita. Esimerkiksi voisi sanoa talon rakenteiden
tarkkailun. Jos rakenteiden kallistumisen eteneminen alkaisi ndyttdd huolestut-
tavalta, esimerkiksi ajan my6td tapahtuvan vajoamisen myotd, tilanteesta annet-
taisiin varoitus. Vaikka talo ei olisi vilittoméissd sortumavaarassa, antaisi etu-
ajassa tehty havainnointi mahdollisuuden monipuoliseen ja jédrjestelmailliseen
jatkosuunnitteluun. FCPB-mallin periaate on esilld kuvassa 3.
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Kuva 3: FCPB-malli. Ahmad & Kamaruddin (2012)

Sekd CCEB- ettd FCPB -mallit hyodyntavat madrdajoin tehtédvia tarkistuskertoja.
CCEB toimii myo6s epdsddannollisten tarkastuksien kautta, FCPB:n vaikuttaessa
hyodtyvan enemman jatkuvasta tarkkailusta. Vaikka FCPB vaikuttaa nédistd kah-
desta huomattavasti jarkevammaltd ratkaisulta, tilanne ei ole ndin yksinkertai-
nen. Vahemman tiarkeiden osien kanssa diagnostiikan, heuristiikan ja algorit-
mien muodostamat ennusteet ovat varmasti patevid, mutta loppupelissa tar-
peettomia. Kéytettdvd toimintatapa onkin tdrkedd valita tilannekohtaisesti, tar-
peista riippuen.

3.3 Kuntoon perustuvan yllipidon sovelluksia

Kuntoon perustuvalle ylldpidolle 16ytyy kdyttokohteensa. Osa ylldpidettavista
kohteista pérjdd hyvin korjaavan ylldpidon tai méardaikaisen yllapidon toteu-
tuksilla. Loytyy kuitenkin tilanteita, joissa tarve tietoon perustuvalle ylldpidolle
on suuri. Syynd voivat olla esimerkiksi halu parantaa pitkidn aikavélin luotetta-
vuutta, pyrkimys saavuttaa optimaalinen kayttoika tai olla varmoja toiminnan
tasmadllisyydestd. Seuraavaksi kdydddan lapi muutama esimerkkitapaus, joissa
kuntoon perustuvaa ylldpitoa on hyodynnetty erilaisista syista.

Automaatioon ja miehittdméattoméaan tuotantoon pyrkivéat toiminnot tor-
méadvat hyvin nopeasti laitteiden kulumisesta johtuviin ongelmiin. Laitteiden
kuluneisuus voi vaikuttaa huomattavasti tuotteen tai tuotteiden laatuun. (Jan-
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tunen, 2002.) Teollisuuden suosimat toimintatavat, kuten maaraaikainen yllapi-
to, aiheuttavat tehottomuutta kahdesta syystd: tuotteiden kayttoikdd menee
hukkaan tarpeettoman vaihtamisen takia, ja toisaalta laitteiden dkillisesti rik-
koutuessa voidaan korjaustoimenpiteitd joutua odottamaan pitkdn aikaa. Jan-
tunen arvioikin, ettei automaattista tuotannonhallintaa ole jarkevadd toteuttaa
ilman keinoja laitteiden kunnon tarkkailuun. Yhdeksi esimerkiksi voisi mainita
tunneliporan kulumisen. Poran karjet kuluvat, ja maaperdn ominaisuudet vai-
kuttavat suuresti kulumisen asteeseen. Korjaamalla tai vaihtamalla terdt vain
rikkoutumisen aikaan aiheutuu tyonseisauksia, ja vaihtamalla ne maéé&rédajoin
hukataan sekd aikaa ettd potentiaalista tuotantoa. Varsinkin ottaessa huomioon
tunneliporien hintavuuden, kuntoon perustuvan ylldpidon kdyttdminen tule-
vien tapahtumien ennustamiseen ja niihin varautumiseen vaikuttaa hyodyllisel-
td ja tehokkaalta menettelytavalta.

Armeijat ovat kiinnostuneet kuntoon perustuvan yllipidon hyédyntdami-
sestd eri tavoin. USA:n armeija onkin hyodyntianyt CBM-ajattelutapaa ajoneu-
vojensa ylldpitoon (Rabeno & Bounds, 2009). Tamaé tapahtui ottamalla kidyttoon
FHUMS (Focused Health and Usage Monitoring System)-jdrjestelmén, joka
toimi kdytdnnossd tietojen kerddmispaikkana ja keskuksena. Ajoneuvon toi-
minnasta, mm. kdynnissd olosta, jarrutuksista, ajettujen teiden laadusta ja reitis-
td pystyttiin kerddmaédan tietoa esimerkiksi myohemmaén huollon tueksi. Tiedot
saatiin joko jdrjestelmdlaatikossa itsessddn olevista tunnistimista ja sensoreista
tai esimerkiksi moottorin osiin kiinnitetyistd sensoreista. Jarjestelmédlaatikon
ulkopuoliset sensorit oli yhdistetty siihen kaapeleilla. Ajoneuvon kokonaistilas-
ta saatiin koottua varsin kattava kokonaisuus, ja tdtda kautta pystyttiin luomaan
ennusteita ja yhteenvetoja. Armeijan halukkuus saada juuri timénhetkistd ja
tarkkaa tietoa ei tule ylldtyksend. Taistelukentdlld mikddn ei saa mennd vikaan.

Oljyn laaduntarkkailun kautta suoritettavat huoltotoimenpiteet mainitsi-
vat Prajapati ym. (2012). Nykyddn autossa kéytetty oljy vaihdetaan tyypillisesti
vuosihuoltojen yhteydess4, tai ajettujen kilometrien perusteella. Oljyn laatuun
vaikuttavat monet asiat, mm. méntien kulumasta syntyvé karsta ja ¢ljyyn hiljal-
leen sekoittuva silikonipdly. Tarkkailemalla 6ljyn sisdltimid epapuhtauksia se-
ka viskositeettia (tahmeusastetta) voidaan muodostaa kuva &ljyn jdljelld olevas-
ta kdyttoajasta. Hyodyntamalld tdtd tietoa pystytddn vilttaméaan turhat vaihto-
operaatiot, pidentamaan kayttoastetta ja vahentaméaan kuluja.

IT-alalla kuntoon perustuvan yllipidon hyddyntdminen vaikuttaa arki-
pdivdiseltd. Tilanne tulee selvisti esille tarkastellessa datan tallennusta. Prajapa-
ti ym. (2012) mainitsevat Pinheron, Weberin ja Barroson (2007) tekeman tutki-
muksen HDD-tallennuslaitteiden vikaherkkyydestda. SMART-diagnostiikan pa-
rametrit, kuten vasteajat ja lukuvirheet, voivat toimia indikaattoreita tulevista
ongelmista. Ensimmadisten lukuvirheiden satuttua tallennuslevyilld on, yha
kasvavissa médrin, suurempi todenndkoisyys vikaantua kuin ilman virheita.
Kiintolevyn omaan havainnointiin nojaava SMART tarjoaa tarpeellista tietoa,
mutta se ei aina itsessédan riitd. Pinheron ym. esittavit 56% virhetilanteista, ku-
ten kovalevyn rikkoutumisista, aiheutuvan ilman SMART-diagnostiikan varoi-
tusta. Tilannetta helpottaa muiden indikaattoreiden, kuten véarindn, lampdotilan
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ja sammuttamistiheyden ottaminen mukaan. Taméd ei kuitenkaan anna vield
tayttd kuvaa, eikd kaikkia virhetilanteita pystytd tunnistamaan. Kuntoon perus-
tuvan ylldpidon hyodyntdminen voi kuitenkin vdhentdd virhetilanteita, paatok-
sien tapahtuessa tarjolla olevan ja jo kerdtyn tiedon kautta. Datan ollessa usein
korvaamatonta, pitdd sen turvallisuus pystyd maksimoimaan.
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4 MITEN ESINEIDEN INTERNETIA VOIDAAN
HYODYNTAA KUNTOON PERUSTUVASSA YL-
LAPIDOSSA?

Esineiden internetin sovellusten hyodyntdminen kuntoon perustuvassa
ylldpidossa ei ole uusi idea. Varsinkin langattomien sensoriverkkojen
hyodyntdmisestd ylldpidollisien toimien tukena on puhuttu jo vuosia (mm. Ti-
wari, Ballal, & Lewis, 2007; Hou & Bergmann, 2012; Gomes, Adissi, Lima-Filho
ym., 2013; Bergmann & Hou, 2014). Tama4 ei ole ylldtys, johtuen kahden toimin-
non loogisesta yhteensopivuudesta: esineiden internetin kyvystd kerdtd, hyo-
dynt&d ja tarjota tietoa, ja kuntoon perustuvan ylldpidon tarpeesta kayttaa tata
tietoa toimintansa mahdollistamiseen. Ndiden kahden toiminnon yhdistdminen
ei kuitenkaan ole itsestdan selvéd, ja toteutuksien pohjaksi vaaditaan runsaasti
taustatietoa. Seuraavissa luvuissa tullaankin kdymaééan ldpi esineiden internetin
ja kuntoon perustuvan ylldpidon yhteistoiminnan vaatimukset, rakenteellinen
sijoittuminen toimintojen osa-alueisiin, ndkemyksid nykyisestd toiminnasta ja
ajatuksia tulevasta. Tarkoituksena on selventdd, miten em. toimintoja voidaan
hyodyntdd paaméadran saavuttamiseen. Taman lisdksi pyrin omien ja muiden
pohdintojen kautta herdttdméaan ajatuksia aihealueesta ja sen tulevaisuudesta.

4.1 Yhteistoiminnan vaatimukset

Tiwari ym. (2007) ovat tutkimuksessaan listanneet vaatimuksia, jotka esineiden
internetin osa-alueiden tdytyy tdyttdd toimiakseen osana kuntoon perustuvan
ylldpidon toimintaa. Kyseessd on alun perin Tiwarin ym. ndkemys langatto-
mien sensoriverkkojen toimivuudesta CBM:n kanssa, mutta ndkemyksid voi-
daan hyddyntdad suurimmassa osassa esineiden internetin toimintoja.

Jatkuva tarkkaileminen, ajoittainen datan siirto ja kdyttiytymisen muutokset ei-
vidt tuota ongelmia esineiden internetille. Jatkuva tarkkaileminen on sisddnra-
kennettu ominaisuus, jota voidaan hienosdédtdd monin tavoin. Ajoittainen data-
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siirto on mahdollista antennien, radiosignaalien ja muiden verkostojen kautta.
Kayttaytymisen muutoksilla tarkoitetaan esimerkiksi tilannetta, jossa kayttdja
pddsee kysymddn sensoritietoja suoraan muun toiminnan aikana.

Vaatimukset hilytystoiminnoista, skaalautuvuudesta ja energiatehokkuudesta
eivit myodskddn nouse esteiksi. Halytystoiminnoilla tarkoitetaan tilannetta, jossa
sensori pystyy esimerkiksi maddriteltyjen raja-arvojen rikkoutuessa viestimdan
tiedon eteenpdin. Skaalautuvuudella tarkoitetaan mahdollisuutta esimerkiksi
noodien lisddmiseen tai pysdhtymdttomdan toimintaan noodien rikkoutuessa.
Energiatehokkuus on valttdim&ton osa esineiden internetin toimintaa, varsinkin
jos noodit hyddyntavét rajallista patterivirtaa.

Mielenkiintoiseksi vaatimukseksi mainitaan sopeutumiskyky. Kuntoon pe-
rustuva ylldpito mainitaan hyotyvéan ja kdayttavan uutta informaatiota toiminto-
jensa suorittamiseen ja aikaisemman kehittdmiseen. Tatd tukevat luvussa 3.2
esiteltyjen diagnoosien ja ennusteiden toiminta. Samaan tapaan myos esineiden
internetin tulisi seurata samanlaista oppimiskdyrdd, jossa aikaisempaa tietoa
kdytetddn toiminnan tehostamiseen. Pitkille vietynd esimerkkind voisi olla sdan
mittausverkosto, joka tulvan sattuessa hoitaisi itse evakuointinsa esimerkiksi
quadrokopterien avulla. Jdlkikdteen sensorien asentamista vaara-alueille pys-
tyttdisiin valttamaan.

Mukautettavuudella tarkoitetaan joko asentamisen tai kdyton aikana suori-
tettuja muutoksia noodien toimintoihin, esimerkiksi ldhetystaajuuteen, nayt-
teidenottotiheyteen ja kdynnissd oloaikaan. Ylldpidosta vastaava henkilé voi
esimerkiksi halua rajoittaa tiettyjen noodien toimintaa, tai kytked ne viliajoin
pois paalta.

Viimeisend vaatimuksena mainittiin palautehallinta, joka kdytannossa tar-
koittaa yhteydenpitoa kohteen ja kayttdjan vililld. Suurena etuna olisi tyolddn,
yksittdisen ja fyysisen hallinnoinnin helpottuminen. Varsinkin luvussa 2.2.3
mainittujen dlykkdiden esineiden ominaisuudet tukevat palautteen hallintaa.
teeseen esimerkiksi nettisivun vélitykselld, ja tekemdédn tarvittavat muutokset
tatd kautta.

Vaikka osa mainituista vaatimuksista, kuten energiatehokkuus ja skaa-
lautuvuus, vaikuttavat itsestddn selviltd, on ne tiarkedi tiedostaa suunniteltaessa
uusia tapoja tiedon hankkimiseen. Kuntoon perustuvan ylldpidon toimiminen
riippuu tiedon saamisesta ja kasittelystd, joten vaiheiden optimoiminen paran-
taa kokonaisuuden tehokkuutta.

Suurin osa vaatimuksista on suoraan yhteensopivia esineiden internetin
nykysovelluksien kanssa. Yhteydenpito, havainnointi ja hallinta ovat esineiden
internetin ydinpalikoita. Sopeutumiskyky jdi hieman avoimeksi termiksi. Tama
on selitettdvissa silld, ettd Tiwari ym. ovat tarkoittaneet sopeutumiskyvylla esi-
neiden internetin sovelluksien toimivuutta ja mukautettavuutta seuraavien teh-
tavien ja prosessointiaskelten kanssa. Esineiden internet toimisi tdméan kasityk-
sen perusteella erilaisten toimintojen mahdollistajana, mika kdy yhteen luvussa
2.5 esittelemdni yhteenvedon kanssa.
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4.2 Tarkastelussa rakenteellinen yhteistoiminta

Kuntoon perustuva ylldpito koostuu kahdesta p&ddosasta, kuten luvussa 3.2
huomattiin. Ahmad & Kamaruddin (2012) mainitsivat osiksi kunnon tarkkailun
ja yllapidon péadtoksenteon. Mikd on esineiden internetin anti ndiden kahden
osan toiminnassa? Onko esineiden internet vain tarkkailuun kdytettava apuva-
line, vai voiko esineiden internetin ominaisuuksia hyodyntdd my6s muihin teh-
taviin? Seuraavissa kappaleissa puidaan nditd kysymyksid, ja pyritddn selven-
tamé&an esineiden internetin toiminta osana kuntoon perustuvaa ylldpitoa.

Kunnon tarkkailun toiminnot voidaan laskea yhdeksi CBM:n ydinosaksi.
Sensoriteknologia mainitaankin yhdeksi kuntoon perustuvan yllipidon tar-
keimmistd osa-alueista (Mrad, Foote, Giurgiutiu, & Pinsonnault, 2013) diagnoo-
sien, ennusteiden, kommunikaatioteknologioiden ja paddtoksenteon lisdksi. Esi-
neiden internetin havaitsevalle osalle, sensoreille, 16ytyy siis véalittomaésti suora
kayttokohde.

Kyseinen toteamus ei tule ylldtyksend. Suoritettaessa toimenpiteitd tietoa
hyodyntden, on tiedon laadulla, madralld ja ajankohtaisuudella suurta merki-
tystd. Esineiden internet tarjoaa suurta lisdarvoa juuri timén alueen toimintoi-
hin. Sensorit pystyvat mittaamaan lukuisia asioita, kuten kulumista, lampétilaa
ja kemiallista koostumusta tarkasti ja tehokkaasti. Esineiden internetin havait-
seva sensoriosa pystyy tarjoamaan kuntoon perustuvalle ylldpidolle sen tarvit-
semaa tietoa.

Ylldpidon pddtoksenteon toiminnot eivit ole aivan yhtd selvéasti esineiden
internetin tukemia kuin kunnon tarkkailu. Vilillisend tukena esineiden internet
voi kuitenkin tarjoa suurta apua pddtoksenteon suorittamiseen. Luvussa 3.2
mainitut diagnoosit ja ennusteet eivit olisi mahdollisia ilman keinoja keradtyn
tiedon siirtdmiseen. Langaton ja modulaarinen esineiden internet on jo osoitta-
nut pystyvdnsd, rajoituksistaan huolimatta, tdydentdmadan nykyisid viestinta-
keinoja ja tarjoamaan uusia vaylid tiedonkulkuun.

Viestinndn lisdksi diagnoosien ja ennusteiden kokoamaa informaatiota
taytyy myos pystyd hyodyntamaan. Téassd vaiheessa esineiden internetin toi-
minnallinen osa nousee esille. Tama voi esimerkiksi tarkoittaa seuraavan pro-
sessin suorittamista loppuun: Sensorit havaitsevat poikkeaman. Suoritettu
diagnoosi saadusta datasta osoittaa, ettd koneen osan lampdétila on sallittujen
arvojen yldpuolella. Tastd ldhtee viesti jadhdytysnestettd sisdltdvan putken
venttiilille, joka avautuu. Ndin ympyra on sulkeutunut, ja toiminta voi jatkua.

Kuntoon perustuva ylldpito vaikuttaa hyodtyvan esineiden internetin ha-
vaitsevasta osasta muita toimintoja enemméan. Tama ei kuitenkaan ole kiveen
hakattu arvio; esimerkiksi seuraavassa luvussa esitellyt Houn ja Bergmannin
tutkimukset (2012; 2014) viittaavat noodien itsendisen tietojenkésittelyn paran-
tavan noodien energiatehokkuutta. Yllapidon paatoksenteko saattaakin tulevai-
suudessa integroitua yhd enemmsin esineiden internetin toimintoihin. Talld
hetkelld esineiden internet pystyy tukemaan kuntoon perustuvan ylldpidon
toimintoja kattavasti, ollen selvimmin esilld havaitsemisen osa-alueella.
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4.3 Npykytilanteen arviointia

Edeltavissd luvuissa kaytiin ldpi suurilta osin teoreettisia ndkokulmia esineiden
internetin ja kuntoon perustuvan ylldpidon toimintaan. Vaikka ndiden kahden
osa-alueen yhteinen hyodyntdminen on vasta aluillaan, on merkkejd yhteistoi-
minnasta jo havaittavissa. Seuraavissa kappaleissa kdyddan ldpi ajatuksia esi-
neiden internetin hyodyntamisesta nykyisellddn yllapidollisten toimien tukena.

Hou & Bergmann (2012) ovat tutkimuksessaan késitelleet langattomien
sensorien kayttamistd sihkomoottorien havainnointiin hyodyntéden jo nykyisin
kaytettavissd olevia ratkaisuja. Testijdrjestelyssd rakennettiin sdhkomoottorin
tarkkailuun pienikokoinen sensoriverkko, johon kuuluivat tdrindd tarkkailevat
(moottorin etu- ja takaosa) sensorit, virrankdyttod tarkkaileva sensori ja koordi-
naattorinoodi. Tarkkailevat sensorit ldhettivdt kerddménsad tiedot tarpeen mu-
kaan koordinaattorinoodille, joka yhdisti tiedot ja siirsi ne eteenpdin kannetta-

valle tietokoneella koostamista varten. Testitilannetta selventdd kuva 4.
Variable Digital Single Phase | Fly - M 4 3 Slide [o.DC g 7
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Kuva 4: Sahkomoottoria tarkkaileva sensoriverkko. Hou & Bergmann (2012)



29

Saadut tulokset olivat lupaavia. Tutkimus osoitti selvésti sensorien tarkkuuden
riittdvan erottelemaan esimerkiksi virrankdyton muutokset normaalin ja vialli-
sen sihkomoottorin vililld, sekd tiarindn eroavaisuudet rasituksen aikana. Tu-
loksena oli kdytettdvissd olevaa tietoa. Tdtd tietoa pystytddn hyodyntdméaan
diagnoosien tekemiseen sdhkomoottorien nykyisestd tilasta, ja jatkokdyttamaan
esimerkiksi luvussa 3.2 mainittujen ennusteiden tekemiseen.

Sensoreita on hyddynnetty eri tehtdviin jo vuosikymmenid, joten niiden
kaytto ei ole uutta. Uusi ndkdkulma niiden kdyttoon on tullut langattoman tek-
nologian kautta, jonka Hou & Bergmann (2012) ovat maininneet potentiaalisek-
si korvaajaksi langalliselle kdyttotavalle. Perustelut vaikuttavat pétevilta: kaa-
pelointi on kallista, eikd sitd kannata tehdé vain véliaikaista testaamista varten.
Tdamdn lisdksi langattomat sensorit ovat verrattain halpoja, helppoja asentaa ja
kétevid siirtdd paikasta toiseen.

Tédysin ongelmatonta siirtyminen kohti langattomuutta ei ole, vaan vir-
rankdyton, tietoturvan ja tiedonsiirron kaltaiset ongelmat ovat alati lasnd. Houn
& Bergmannin (2012) tutkimuksesta selvisi kuitenkin muutos kohti tehok-
kaampaa energian hyodyntamistd, jota tukee myos tutkijaparin mychdisempi
tutkimus (Bergmann & Hou 2014). Jos kerdtyn tiedon késittelyd delegoidaan
kerdédville sensoreille itselleen, voidaan paljon virtaa kuluttavaa ldhetystoimin-
taa vahentdd. Kdaytannossa turhaksi ndhtyd dataa ei ldahetettdisi eteenpdin ollen-
kaan, vaan prosessointia suoritettaisiin jo kerddmisvaiheessa. Tuloksena olisi
kasvanut energiankaytto tietoa késiteltdessd, mutta erittdin paljon vahentynyt
kulutus tietoa siirrettdessd. Bergmann & Hou (2014) ovatkin esittdneet oikein
suunnitellun tiedonkésittelyn pidentdvén patterikdyttdisen sensorin kdyttoikaa
runsaasti.

Houn ja Bergmannin kerdamid tuloksia voidaan hyddyntdd monin tavoin.
Ensinndkin, niistd selvidd langattomien sensoriverkkojen muutos kohti luvussa
2.2.3 esiteltyjd dlykkditd esineitd kohden. Yhd etenevissd mddrin autonomiseen
toimintaan (tiedon prosessointi kerittdessd, padatoksenteko) pyrkivit sensorit
monipuolistuvat, eivdtkd voi olla yhtd riippuvaisia sensoriverkkojen muiden
osien toiminnoista. Pyrittdessd maksimaaliseen energiatehokkuuteen sensorien
vilinen viestintd on hyva pitdd minimissdan. Alykkaiden esineiden natiivi yh-
teensopivuus internetin kaltaisten verkostojen kanssa helpottaa viestintdd, eikd
riippuvuutta luvussa 2.2.2 esitellyn sensoriverkkojen tukiaseman tai kuvassa 4
nédkyvan koordinaattorinoodin kaltaisiin keskuksiin ole.

Tuloksista selvidd my0s sensoriverkkojen ja niiden noodien kayttokelpoi-
suus laitteiden havainnoimiseen. Langattomien sensoriverkkojen hyodyntami-
nen kunnon tarkkailuun on toimiva tapa tiedon kerddmiseen. Tiedonsiirron
tehokkuuden parantuminen, energiankdyton tehostuminen ja havaitsemistark-
kuuden kehittyminen ovat jatkuva prosessi, kuten luvun 2 aikana huomattiin.
Vaikuttaakin varsin selviltd, ettd esineiden internet monipuolisena toimintojen
mahdollistajana pystyy ottamaan yhd isomman roolin kuntoon perustuvan yl-
lapidon toiminnoissa. Kaikkein selvimmin hytty ndkyy jo toimivaksi todistetun
havainnoinnin kanssa, jota viestinta ja toiminnallinen osa tukevat.
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Sahkomoottorien lisdksi my6s esimerkiksi hitsaustoiminta ja jatteidenke-
rdys pystyvat hyotyméddn esineiden internetin toiminnoista. Kolehmainen mai-
nitsi artikkelissaan (Tivi-lehti, 2014 Joulukuu) esimerkin hitsauslaitteesta, jonka
toiminnollisuutta oli lisdtty yhdistamalld sithen havainnoiva sensoriosa. Tdmé&n
kautta monia tyoskentelyn osa-alueita pystyttiin seuraamaan. Muun muassa
hitsauspillin asento hitsatessa, kdytetyn lisdaineen maééard ja ajankdytto tuottivat
ylos kirjattavaa tietoa hitsaustapahtumasta. Kyseinen dlykéds esine voidaan siis
lukea luvussa 2.2.3 mainituksi toiminnastaan tietoiseksi esineeksi, joka pystyy
tallentamaan tietoa kaytostaan.

Lisdantynyt tieto tyotapahtumasta tarjoaa useita etuja. Nditd voivat olla
esimerkiksi tarkentunut tyopanoksen maddrittiminen, laadunhallinnan helpot-
tuminen ja virhetilanteiden nopea havaitseminen. Hitsauksen tapauksessa tieto
saattaisi olla kriittisen tdrkedssd osassa jopa vuosia mydhemmin. Jos esimerkik-
si aikaisemmassa valmistuserdssd on huomattu saumojen pettamistd, voidaan
sen tekoaikana keritty tuotannonaikainen tieto ottaa esille ja kdyttdd ongelman
ratkaisemiseen. Myos tdmdnhetkisen tilanteen kasittdiminen voi olla suureksi
avuksi: tyontekijoitd voidaan varoittaa liian kiivaasta tyotahdista, tai pian edes-
sd olevasta vélinehuollosta.

Jatteidenkerdyksen kehittyminen sensoriteknologiaa hyddyntden mainit-
tiin Nuutilan kirjoittamassa artikkelissa (Tekes, 2014 Maaliskuu). Kdaytannossa
roska-astioiden sisdltod luotaava sensori pystyi luomaan kuvan roskiksen tdy-
sindisyydestd, ja ldhettdmddn sen mobiiliverkon vilitykselld jatkokdsittelyd var-
ten. Lopulta roska-autoille pystyttiin ldhettdd tiedot optimaalisesta reitistad ja
roskisten tyhjennysvilistd. Taméan mainittiin vahentdvan noutokdyntien maaraa
parhaassa tapauksessa yli puolella. Menetelmé on jo kdytossd osassa pohjois-
maita.

Tdssd luvussa mainitut esimerkkitapaukset sahkomoottorin havainnoin-
nista, hitsaustapahtuman tarkkailusta ja jatteidenkerdyksen tehostumisesta voi-
daan laskea esineiden internetin ja kuntoon perustuvan yllapidon yhtendisiksi
toteutustavoiksi. Esimerkkind sdhkomoottorin voidaan ajatella olevan osa teh-
taan kuljetushihnaa. Moottorin hajotessa hihna ja sen kuljettamat tavarat pysah-
tyvat, johtaen pahimmassa tapauksessa koko tuotannon pysdhtymiseen. Itse
sdhkomoottori ei olisi tdssd tapauksessa suurin kulujen aiheuttaja, vaan rik-
koontumisesta johtunut tyonseisaus. Jos kyseessd olisi esimerkiksi elintarvike-
alan tuotteita valmistava toimija, voisi pysdhdys aiheuttaa nopeasti katastrofaa-
lisen menetyksen pdivan tuotannossa pilaantumisen kautta. Tatd myotd havait-
sevan sensoriteknologian voidaan sanoa ylldpitdvan sdhkomoottorin lisdksi
koko tuotantoketjua. Jos dkilliset pysdhdykset ja tarpeettomat huoltotapahtu-
mat saadaan minimoitua, on kuntoon perustuva ylldpito tehnyt tyonsa.

Hitsauksen tarkkailun ja jatteidenkerdyksen voidaan sanoa seuraavan sa-
manlaisia suuntaviivoja. Hitsauksen tyotehtdvistd keritty tieto voi olla tarkeas-
sd osassa mietittdessd rakenteiden kestdavyytta pitkalld aikavalilld, tai suunnitel-
taessa uuden hitsausmenetelman kayttoonottoa. Jatteidenkerdys taas voidaan
ndhdd osaksi koko yhteiskunnan ylldpitoa, jota mainittu roska-astioiden tark-
kailu tehostaa. Laadun, kdyttomukavuuden tai muun suureen kehittyminen
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edellyttdd nykyisten ja menneiden tapahtumien ymmaértadmistd. Esineiden in-
ternet pystyy tarjoamaan tdhdn liittyvad tietoa, tarjoten ndin mahdollisuuksia
nykyisen ylldpitoon ja tulevan kehittamiseen.

Tdssd luvussa on kadyty ldapi esimerkit hitsaustoiminnasta ja jatteidenke-
rayksestd, sekd laajempi tutkimus sdhkdmoottorien tarkkailusta. Osa esimer-
keistd on péddssyt jo tuotantovaiheeseen, kuten Nuutilan mainitsema jdtteiden-
kerdyksen tehostaminen. Tulokset ovatkin osoittaneet esineiden internetin omi-
naisuuksien, suurimmalta osin havainnoinnin ja viestinndn, olevan yhteensopi-
via ja tarjoavan suurta lisdarvoa useille konkreettisille sovelluksille. Saatua lisa-
arvoa voidaan hyodyntda yllapidollisten tehtdvien tukena.

4.4 Ajatuksia tulevasta

Esineiden internetin ja kuntoon perustuvan ylldpidon toiminnot ovat jatkuvan
kehityksen alaisena. Esineiden internet on vasta muutaman vuoden vanha kési-
te, jonka mahdollista potentiaalia on vaikea kuvailla muuksi kuin mullistavaksi.
Myo6s kuntoon perustuvan ylldpidon hyodyntdmismahdollisuudet ovat kehit-
tyneet teknologisen kehityksen vanavedessd, kuten aikaisemmissa luvuissa on
huomattu. Jatkuva kehitys saakin miettimdan tilanteita ja mahdollisuuksia, joi-
den ilmeneminen tulevaisuudessa on vain ajan kysymys. Seuraavissa kappa-
leissa olen kdynyt ldpi omia ideoitani, odotuksiani ja ajatuksiani esineiden in-
ternetistd, kuntoon perustuvasta ylldpidosta sekd niiden yhteiskaytosta.

Yksi esimerkki esineiden internetin hyodyntdmisestd voisi olla sen kayt-
taminen verkkoliikenteen tehostamiseen. Voisiko dlykkdiden esineiden verkot-
tuneisuus esimerkiksi avata uusia vdylid internetin jakamiseen? Nykyisten
wlan-ldhettimien ja toistimien (engl. extender) ylldpitdmat verkot ovat toimivia
kokonaisuuksia, mutta kantaman ja katvealueiden tyyppiset ongelmat ovat aina
lasnd. Siirtyminen muutamasta keskusldhettimestd hajautettuun verkonjakoon
saattaisi helpottaa ainakin osaa néistd ongelmista.

Esimerkkind musiikkifestivaaleilla voisi dlykkdistd esineistd muodostaa
valtaisan kokoisen langattoman verkon peittoalueen. Etuna aikaisempaan olisi
dlykkdiden esineiden helppo liikuteltavuus, joten ihmismeren vyoryessd kohti
virkistysaluetta voitaisiin kyseisen alueen kapasiteettia lisdtd. Nykyiset 4G-
verkot ovat hyvin suuren rasituksen alaisena ihmiskeskittymia esiintyessd, ku-
ten stadioneilla ja konserteissa. Tatd rasitusta pystyttdisiin mahdollisesti helpot-
tamaan, ja muitakin mahdollisuuksia 16ytyy: esimerkiksi VIP-asiakkaiden ja
median tiedonsiirto olisivat pddprioriteetteina, varmistaen patkimattoméan yh-
teyden.

Kyseessi ei tarvitsisi olla vain internetin jatke. Alykkadiden esineiden omi-
naisuuksia voisivat olla my6s kamera viakijoukon tarkkailemiseen, ja sensori
sddtilan havainnointiin. Alykkédat esineet voisivat hoitaa erilaisia tehtévid, ja
monimutkaisemmassa tapauksessa aktivoida ja sulkea toimintojaan esiintyneen
tarpeen mukaan. Ndiden lisdksi toiminnallisena ominaisuutena voisi olla kuu-
lutusmahdollisuus. Kuulutuksella voitaisiin ohjata tietyn alueen ihmiset muual-
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le, ilmoittaa artistin esiintymislava tai soittaa tunnelmamusiikkia hiljaisina het-
kina.

Toinen esimerkki esineiden internetin hyddyntdamisestd olisi tutkijaryhmd,
joka kayttdisi dlykkditd esineitd tutkimusretkensd ajan. Ensimmadiset dlykkaat
esineet asennettaisiin tietoliikenneyhteyksien ulottuviin, ja niitd asetettaisiin
matkan varrelle aina tietyin viliajoin muiden dlykk&diden esineiden kantaman
sisddn. Ndin varmistettaisiin yhteys ulkomaailmaan tilanteesta riippumatta.
Alykkadat esineet voisivat sisiltdd yhteydenpitotoimintojen liséksi erikoistuneita
havainnointivalineitd, riippuen matkan tarkoituksesta.

Kaksi esimerkkikohdetta tille toiminnalle voisivat olla vuorikiipeily ja
luolan tutkiminen. Luolassa yhteydet ulkomaailmaan ovat darimmadisen rajattu-
ja, ja dlykkdiden esineiden asentaminen etenemisen varrelle toisi monia etuja:
yhteys internetiin esineiden muodostaman ketjun kautta, mittauslaitteiston ke-
radman tiedon viestityskyky eteenpdin ja mahdollisuus kutsua apua valittomas-
ti. Varsinkin viimeinen kohta vaikuttaa hyodylliseltd myos vuorikiipeilyn kans-
sa: hédtasignaali kantautuisi perusleiriin tai pidemmiille, ja apujoukot pystyisivat
seuraamaan matkan aikana asetettuja dlykkaditd esineitd aina perille saakka.

Uuden ideoinnin lisdksi tulevaisuus antaa suuret mahdollisuudet kehittaa
vanhaa. Esimerkkind tdstd voisi olla luvussa 3.3 mainittu armeijakdytossd ole-
van FHUMS-jdrjestelmd. Nykyisellddn se koostui keskuksesta, johon tiedot
muualla ajoneuvossa sijaitsevista sensoreista kuljetettiin kaapelien kautta tal-
lennusta ja ldhetystd varten. Taman lisdksi keskus sisédlsi omia mittauslaitteita.
Kokonaisuutta pystyisi siis kuvailla langalliseksi sensoriverkoksi, minka tyyppi
mainittiin luvussa 2.2.2. Millaisia muutoksia kdytdssd olevaan kokonaisuuteen
voisi ajatella suoritettavan?

Yksi havaittavista heikkouksista on itse keskus. Kerdtyn tiedon kulkiessa
sen kautta, yksikin osuma volframkérkisestd ontelokranaatista pystyisi lamaut-
tamaan ja tuhoamaan sensorien tietoliikenteen. Reittitietojen ja jarrutustilantei-
den lisdksi havidisi kyky muodostaa yleiskuva ajoneuvon tilanteesta. Osuman
aiheuttaman vahingon lisdksi tiedon puutteesta johtuva kerrannaisvaikutus
voisi johtaa esimerkiksi renkaan vahingolliseen hajottamiseen liiallisen rasituk-
sen myotd.

Mahdollinen ratkaisu ongelmaan saattaisi ilmetd dlykkdiden esineiden
muodossa. Kun tietoliikenteen turvallisuus kehittyisi hyvaksyttaville tasolle,
voitaisiin langattomia teknologioita hyodyntdd nykyistd laajemmin. Autonomi-
seen toimintaan pystyvit dlykkaét esineet pystyisivit jatkamaan toimintaansa ja
yhteydenpitoaan hyvinkin suurien vahinkojen jdlkeen. Tarvetta keskitetylle
tietovarastolle tai koordinaattorille ei olisi, ja toiminnot voitaisiin jakaa langat-
tomasti toisiinsa yhteydesséd olevien dlykk&diden esineiden kesken. Ndin toimin-
ta pystyisi jatkumaan mahdollisimman keskeytyksetta.

Hieman maanldheisempdnd esimerkkind voisi olla polkupyordn ja sen
osien tarkkailu. Yksi hyodyllisistd ominaisuuksista olisi renkaan tilanteen ha-
vainnointi. Vaikka esimerkiksi paineentarkastus on helppo tehda kisin kokei-
lemalla, voisi erikoistuneen painesensorin ja muun mittauslaitteiston tietojen
yhdistelma tuottaa kuvan esimerkiksi sisikumin tilanteesta. Pieni luotaava sen-
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sori voitaisiin ujuttaa yhteensopivien venttiilien kautta renkaan sisélle. Tama
sensori kuljetettaisiin ulkoista magneettikehikkoa hyodyntden renkaan ympari,
ja sensori luotaisi matkan aikana sisdkumin pintaa. T&ll6in saataisiin tietoa fyy-
sisistd poikkeavuuksista ja kumin pinnan paksuustasoista. Lopputuotoksena
pystyttdisiin tarjoamaan kuva sisakumin nykyisestd tilasta, ja mahdollisesti
luomaan ennusteita tulevasta kayttaytymisestd. Tamad tieto olisi varmasti suu-
rimmalle osalle pydrdilijoistd mieleen, ja sddstdisi monet odottamattomilta kor-
jaamok&ynneilta.

Muita hyoddyllisid tiedonldhteitd voisivat olla rungon rasitus ajettaessa se-
kd vaihteiston ja jarrujen tilanne. Myos runkoon upotettu tunnistinsiru, ja kal-
leimmissa malleissa GPS-paikannin, voisivat parantaa turvallisuutta. Vaikka
osa ennen mainituista toiminnoista voikin peruskdytossd vaikuttaa turhilta,
tietyissd tilanteissa pienikin lisdtieto voi olla kullanarvoista. Esimerkkina tasta
voisi olla polkupydran vuokrauspalvelut (kuten englannissa toimiva Nextbike).
Satojen, jopa tuhansien yksittdisten pydrien tarkkailu ja ylldpito ovat varmasti
vaivalloinen ja kallis toimenpide. Jos kyseisiin pyoriin voitaisiin lisdtd jo ko-
koamisvaiheessa tietoja kerddvid ja viestivid sensoreita, pystyttdisiin osa tie-
donkeruusta ja korjaustoiminnoista ulkoistamaan automaatiolle. Itse sensorien
asennus ja kdytto toisivat lisikuluja, mutta arvelisin kerdtyn tiedon tuomien
etujen ylittdvan haitat.

Mielenkiintoinen vivahde esineiden internetin ja kuntoon perustuvan yl-
lapidon tulevaisuuteen tulee mietittidessd esineiden internetin itsensa ylldpitoa.
Suuri osa nykyisistd langattomista sensoreista hyddyntdad patterivirtaa, joten
niiden kayttoika on jo tatd kautta rajattu. Taman lisdksi materiaalit kuluvat, eika
miké&dn kestd ikuisesti. Vaikka luvussa 2.2.1 mainittuja radiosignaalein ladatta-
via tunnisteita luonnehdittiinkin kdytannossa ikuisiksi, kdyttoidn rajat tulevat
aina jossakin vaiheessa vastaan. Tdssd tilanteessa jatkotoimenpiteitd pitdd miet-
tid tarkasti.

Tunnisteiden, noodien ja dlykk&diden esineiden tehtdvien kriittisyys vai-
kuttaa yhdeltd tarkeimmistd mittareista huollon tarpeellisuuden méaarittelyyn.
Turvallisuutta valvovat ja asejdrjestelmia tarkkailevat sensorit saisivat suu-
remman tdrkeysasteen kuin postilaatikoiden tunnisteet tai kosteusasteen mitta-
rit. Kriittisten tehtdvien, kuten ihmisten terveydentilan tarkkailun ja tietoliiken-
teen sujuvuus on tarkedd pystyd varmistamaan. Esimerkiksi luvussa 2.4 mainit-
tujen teiden ylldpitoon kdytettyjen lampotilasensorien rikkoutuessa tietoa tien
liukkaudesta ja ajokelistd ei saada eteenpdin. Tama voisi johtaa vakaviin onnet-
tomuuksiin. Téssa tilanteessa rikkoutuneen tai ldhitulevaisuudessa rikkoutuvan
sensorin poisto ja vaihto uuteen on pakollinen toimenpide. Tunnisteiden, noo-
dien ja dlykkdiden esineiden méaadrdn hipoessa tulevaisuudessa mahdollisesti
satoja miljardeja, miten tdma toiminta voidaan organisoida?

On mahdollista, ettd esineiden internetin ympérille muodostuu tulevai-
suudessa erddnlainen lisékerros, jonka tdrkein tarkoitus on varmistaa esineiden
internetin osien toiminnan jatkuminen. Taman ylldpidollisen kerroksen toimin-
ta olisi moninaista: yksinkertaisimmillaan se sisdltdisi kuntokyselyiden ldhette-
lya sensorinoodeille, ja pitkille vietynd ylldpitoprosessi siséltdisi tyovaiheet ai-
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na hajonneen sensorin havaitsemisesta uuden kokoamiseen, kuljetukseen ja
asentamiseen saakka. Jokaisessa tilanteessa automaation luominen ei olisi tar-
peen, mutta ihmiskasi ei ylld kaikkialle. T&lloin olisi suotavaa hyodyntdd auto-
maattista ylldpitoa, jolla toiminta saadaan jatkumaan.

Esineiden internetin standardointi ja rajapinnat saattavat nousta tulevai-
suudessa nykyistdkin kuumemmaksi puheenaiheeksi. Erilaiset ndkemykset
esimerkiksi standardoinnista ja toimintojen saattamisesta yhtendiseen muotoon
ovat jo nyky&ddn tarkastelun alla (mm. Sheng, Yang, Yu ym., 2013). Jos esimer-
kiksi Kortuemin ym. (2010) visio maailmanlaajuisesta verkottumisesta alykkai-
den esineiden kautta toteutuu, tulevat dlykkdiden esineiden méaardt olemaan
valtavia. Monet valmistajat tulevat varmasti tarttumaan tilaisuuteen, ja tuo-
maan omat tuotteensa markkinoille. Tdssa tilanteessa erilaisten fyysisien ja vir-
tuaalisten tuotteiden yhteensopivuus ja toiminta keskenddn tulee olemaan en-
siarvoisen tdarkedd verkottuneisuuden varmistamiseksi.

My0s ajan tuomat muutokset olisi tarkedd ottaa huomioon: Esimerkiksi yl-
lapidollisen toiminnan jatkuminen vuosikymmenten ajan pitdd varmistaa. Jot-
kin toiminnot saattavat olla riippuvaisia vanhoista toteutuksista, joten uudet
sovellukset eivit voi vain unohtaa aikaisempia toteutuksia. Tilanne on selvasti
ndhtdvilld IT-alalla, jossa vanhoja jdrjestelmid saatetaan pitdd ylla purkkaratkai-
suin vuosikymmenid. Syyt tdhdn ovat usein moninaiset, aina ekonomisista syis-
td vaihtamisen mahdottomuuteen saakka. Nykyisistd kokemuksista olisikin
tarkedd ottaa opiksi, ja suunnitella esineiden internetin sovellukset alun alkaen
yhteensopiviksi, pdivitettaviksi ja kehittyviksi kokonaisuuksiksi.

Téssd luvussa olen esitellyt esimerkkejd ja ndkemyksid tulevaisuuden toi-
minnoista ja nykyisen kehittamisestd. Osa esimerkeistd olisi mahdollisesti suori-
tettavissa jo nykyddn, toisten tarvitessa vield kehitystd taakseen. Vaikeuksista
huolimatta esineiden internetin ja kuntoon perustuvan ylldpidon sovelluksien
potentiaali on alkanut nousta esiin. Aika nadyttdd millaiseksi tulevaisuus tulee
muotoutumaan.
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5 YHTEENVETO

Téssd kandidaatintutkielmassa olen kdynyt ldpi esineiden internetin ja kuntoon
perustuvan ylldpidon padkohdat, hyddyntden ndistd keréttyjd tietoja tutkimus-
kysymykseen vastaamiseen.

Esineiden internet voidaan kuvailla yhteydenpitoon kykenevien, tietoa
kerddvien ja luovuttavien toimijoiden muodostamaksi verkostoksi. Teknologi-
sen kehityksen ja maailmanlaajuisen verkottumisen tuomat mahdollisuudet
ovat kulminoituneet esineiden internetin havainnoivaan, toiminnalliseen ja yh-
teydenpidolliseen olemukseen. Esineiden internetin kyky tuottaa ja jakaa tietoa
on avannut uusia ovia hyvin monille toimialoille, suunnitelmille ja ajatuksille.
Vaikka kdytannon sovellukset eivit vield taytdkddan suurten ideoiden vaatimuk-
sia, voidaan esineiden internetiltd odottaa tulevaisuudessa paljon.

Kuntoon perustuva ylldpito hyodyntdd tietoa ylldpidollisten toimien suo-
rittamiseen. Kunnon tarkkailu on vaihe, jossa tietoa kerdtdan kdyttod varten.
Tétd seuraava ylldpidon pédtoksenteko pyrkii diagnoosien kautta esittamaan
kohteen nykytilanteen, ja ennusteiden kautta ennustamaan tulevaa kayttayty-
mistd. Kuntoon perustuvan ylldpidon tiarkeimpénd tavoitteena on pitdd kohde
toimintakuntoisena, tiedon mahdollistaessa paremman nykytilanteen arvioin-
nin ja tulevien toimintojen suunnittelun.

Esineiden internetin toimintojen on havaittu olevan yhteensopivia kun-
toon perustuvan ylldpidon kanssa. Tarkeimmadt esineiden internetin tarjoamat
hyodyt yllapidollisille toimille on esitelty seuraavaksi:

e Mahdollisuus ldhes reaaliaikaiseen kunnon tarkkailuun

e Kyky tiedonsiirtoon ja vastaanottamiseen langattomasti

e Hintaetu verrattuna kaapelointiin ja kiinteddn asentamiseen

e Sensorien modulaarisuus ja verrattain helppo liikuteltavuus

e Riippumattomuus kiinteistd keskuksista, itsendinen paatoksenteko
e Toiminnallisten tehtdvien suoritusmahdollisuus

Esineiden internetilld on tdlld hetkelld my6s heikkoutensa, jotka saattavat rajata
ylldpidollisten toimintojen suorittamista. Nama on listattu seuraavaksi:



36

e Teknologioiden ja ajattelutapojen tuoreus

e Mahdollinen riippuvaisuus patterivirrasta rajaa kdyttod, toiminto-
jen suorittamista ja toiminta-aikaa

e Tietoturvan, yksityisyyden ja standardoinnin osa-alueet ovat vasta
kehityksen alaisena

Ongelmistaan huolimatta, kuntoon perustuva ylldpito pystyy hyodyntamé&an
esineiden internetin tarjoamaa tietoa toimintojensa suorittamiseen. Tdten esi-
neiden internet voidaan ndhdd kuntoon perustuvan ylldpidon toiminnan mah-
dollistajana, jonka havaitsevia, yhteydenpidollisia ja toiminnallisia ominaisuuk-
sia pystytddn hyodyntdmdan monipuolisesti kuntoon perustuvan ylldpidon
tukena.
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LIITE 1: KUNTOON PERUSTUVA YLLAPITO TERMINA

Tdssd tutkielmassa ldhdekirjallisuudessa kdytetty termi condition based main-
tenance suomennettiin kuntoon perustuvaksi yllapidoksi. Tdssd suorassa kddn-
noksessd on kuitenkin ongelmia, jotka on hyva ottaa esille.

Kuten luvussa 3.2 havaittiin, kuntoon perustuvalla ylldpidolla tarkoitetaan
ylldpitoa, jonka tarpeellisuus madaritellddn kerdtyn datan ja tiedon perusteella.
Tama perustui Prajapatin ym. (2012) ja Ahmadin & Kamaruddin (2012) néke-
myksiin. Suomennus kuntoon perustuva ylldpito vaikuttaa ensindkemaltd jar-
kevilta: siind viitataan kohteen kuntoon, jonka tarkkailusta kerdtyn tiedon
kautta voidaan suorittaa huoltotoimenpiteitd. Tédten toiminta kirjaimellisesti
perustuu kuntoon ja sen tarkkailuun. Esimerkkiné tédstd voisi olla koneen osa,
jonka ruosteisuutta, tuottamaa ddntd ja toimintaa koneiston osana tarkkaillaan.

Télla ajattelutavalla on kuitenkin ongelmansa. Jos kuntoon perustuvaa yl-
lapitoa kdytetddn monimutkaisempien toimintojen kanssa, kuten luvussa 2.4
esitellyn dlykkadn jadkaapin kanssa, sen ongelmallisuus tulee esille. Alykis jaa-
kaappi voi nimittdin sisdltdd useita ylldpidollisia toimia:

* Yleinen kunnon tarkkailu (saranoiden, valojen kuluneisuuden ja
jadhdytyslaitteiden kunnon tarkkailu)

* Toiminnalliset ominaisuudet (jadkaapin pitdminen tdytend ja sisél-
16n tarkkailu)

Yllapidon maédritelméd, pyrkimystd pitdimddn kohteensa toimintakuntoisessa
tilassa (Dhillon, 2002, 3) voidaan soveltaa molempiin ylld nédkyviin kohtiin.
Yleiseen kunnon tarkkailuun maéaritelméan kaytto sopii. Kuntoon perustuvan
ylldpidon kanssa tulee kuitenkin este: Mainittujen toiminnallisten ominaisuuk-
sien kanssa pulmana on se, ettei niistd 16ydy mitddn kuntoa mihin yllapito voisi
perustua! Jadkaapin pitdminen tdytend ja sisdllon tarkkailu ovat selvasti yllapi-
dollisia toimia, tdytend pitamisen varmistaessa jadkaapin pysymisen pullollaan
ja sisdllon tarkkailun varmistaessa tuotteiden kayttoikien ja tilanteen olevan
kunnollisia. Toiminnalliset ominaisuudet hyodyntavit tietoa aivan kuten ylei-
nen kunnon tarkkailukin. Termin “kuntoon perustuva yllapito” kdytto kuvai-
lemaan laajempia toimintaprosesseja voi tdten johtaa hdmmennykseen, joka
selvidd vasta tarkempien perusteluiden kautta.

Yksi syy tdhan tilanteeseen on englanninkielisen sanan ”condition” nahta-
vésti sisdltdessd laajemman merkityksen kuin suomalainen "kunto”. Tama kay
ilmi luvun 3.2 kuvasta 3, jossa diagrammin pystyakseli Condition trend (eg.
vibration) viittaa tdrindn tilanteeseen ja muutokseen. Sana ”condition” viittaa
taten kohteen lisdksi myos sen toiminnan ja tilanteen muuttumiseen (vérinidn
muutokset). Ensivilkaisulla englanninkielisestd termistd “condition based main-
tenance” saa tdtd kautta laajemman késityksen kuin suomalaisesta.



Miten tilannetta voitaisiin parantaa, vai onko tarvetta muutokselle edes
olemassa? Yksinkertaisena muutoksena olisi termin laajennus, esimerkiksi
muotoon “kuntoon ja toimintaan perustuva ylldpito”. Ndin kohteen kunnon
lisdksi mainitaan toiminta, joihin voitaisiin sisdllyttdd tapahtumat ja niiden
muutokset. Vield pidemmadlle vietynd voitaisiin muodostaa termi “kuntoon,
toimintaan ja tilaan perustuva ylldpito”. Ndin mddritykseen saataisiin siséllytet-
tyd kohteen kunto, tapahtumien muutokset ja olotilan vaiheet. Tata termid kay-
tettdessd dlykés jadkaappi-esimerkin yleisen kunnon tarkkailun ja toiminnallis-
ten ominaisuuksien eroavaisuudet eividt endd olisi ongelma. Kunnon lisdksi
toiminnan tapahtumat ja kohteen tila olisivat tarpeellisia yllapidon suorittami-
seen, ja se tulisi selvidksi jo termin nimesta.

Mielenkiintoinen ajatus olisi termin kohteen muutos. Tdhdn mennessa
kuntoon perustuva ylldpito on viitannut aina kohteen ominaisuuksiin, olivat ne
sitten olotilaa, kuntoa tai toiminnan tapahtumia. Tdstd pddstdisiin eroon yksin-
kertaisesti muuttamalla koko termi muotoon “tietoon perustuva ylldpito” (engl.
information based maintenance). Kuntoon perustuva ylldpito tarvitsee nykyi-
sellddan tietoa toimiakseen, kuten liitteen alussa esiteltiin. Miksei tiedosta siis
voisi tehdd tdmdn ylldpidollisen toimen p&ddasiaa jo nimed myoten? Talloin
myds aikaisemmissa kappaleissa ndhdyt epdselvyydet havidisivat: Kohteiden
ominaisuuksilla ei olisi endd merkitystd. Kyseessd voisi olla yksittdinen osa,
toimintaprosessi tai kaikkien tehtaan toimintojen summa. Merkitystd olisi vain
silld, mitd tietoa kohteista pystyttdisiin keradmaan.

Vaikka idea tietoon perustuvan ylldpidon kayttoonotosta vaikuttaa opti-
maaliselta, pitdd sen jarkevyyttd miettid. Nykyddn kuntoon perustuva ylldapito
on jo vakiinnuttanut itsensd osana kirjallisuutta. Esimerkiksi Valtion teknillinen
tutkimuskeskus (VTT) on kéyttanyt termid nykyisessdé muodossaan. Voi myos
olla, ettd kuntoon perustuva ylldpito tulee keskittymé&dn tulevaisuudessa vield
enemmadn fyysisiin, keskitettyihin toimintoihin. T&ll6in toimintaprosessien ja
kokonaisuuksien ylldpidollisille toiminnoille voidaan luoda omat mééaritelméan-
sd.

Suurta tarvetta termien muutoksille ei vield ole, silld ongelmistaan huoli-
matta kuntoon perustuvan ylldpidon nimi vastaa useimmiten toimintaansa.
Tilanne saattaa kuitenkin muuttua tulevaisuudessa. Termind tietoon perustuva
ylldpito vastaisi tarkasti toimintansa kokonaisuutta, mita tukisi myos esineiden
internetin tdrkeyden kasvu tietoa tarjoavana ja tuottavana osana.



