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perustuvan ylläpidon pääkohdat. Kerättyä tietoa hyödynnetään esineiden in-
ternetin ja kuntoon perustuvan ylläpidon yhteistoiminnan ymmärtämiseen. 
Tärkeimpänä tavoitteena on selvittää esineiden internetin soveltuvuus ja käyttö 
osana kuntoon perustuvan ylläpidon toimintaa. 

 
Tutkielma suoritetaan kirjallisuuskatsauksena. Lähdekirjallisuuden tietoja hyö-
dynnetään esineiden internetin ja kuntoon perustuvan ylläpidon esittelemiseen 
sekä tutkimuskysymykseen vastaamiseen.  

 
Tulokset osoittavat esineiden internetin ominaisuuksien tukevan kuntoon pe-
rustuvan ylläpidon toimintaa. Selvimmin tilanne tulee esille havainnoinnin 
kanssa, tarkemmin sensoriteknologioita hyödynnettäessä. Tämän lisäksi yhtey-
denpito ja toiminnalliset ominaisuudet ovat osoittaneet käyttökelpoisuutensa. 
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In this Bachelor’s thesis, key points of Internet of Things and condition based 
maintenance are presented. Gathered information is used to understand the 
cooperation of Internet of Things and condition based maintenance. The main 
objective is to clarify how Internet of Things can be used and is used as part of 
condition based maintenance. 

 
Thesis is done as a literature review. The source literature is used to summarize 
Internet of Things and condition based maintenance. It is also used for answer-
ing the research question. 
 
Results have shown the usability of Internet of Things as part of condition 
based maintenance. Usability is most obvious with the perceptive part of IoT, 
more specifically when using sensor technologies. Also both communicational 
and functional parts are seen as useful. The cooperation has already led to 
commercial products, which proves the potential in using Internet of Things 
and condition based maintenance together.  

Keywords: Internet of Things, condition based maintenance, cooperation, tech-
nology, development 

  



KUVIOT 

Kuva 1: Lämpötilasensori ........................................................................................... 17 

Kuva 2: Esineiden internetin kehitys ........................................................................ 18 

Kuva 3: FCPB-malli ..................................................................................................... 22 

Kuva 4: Sähkömoottoria tarkkaileva sensoriverkko ............................................... 28 

 

  



SISÄLLYS 
 
TIIVISTELMÄ 
ABSTRACT 
KUVIOT 

1 JOHDANTO .......................................................................................................... 6 

2 ESINEIDEN INTERNET ..................................................................................... 8 

2.1 Määrityksiä .................................................................................................. 8 

2.2 Esineiden internetin mahdollistavia teknologioita .............................. 10 

2.2.1 Radiotaajuinen etätunnistus (RFID) ............................................. 10 

2.2.2 Langattomat sensoriverkot (WSN) ............................................... 11 

2.2.3 Älykkäät esineet (Smart objects) ................................................... 13 

2.3 Tietoturva ja yksityisyys .......................................................................... 14 

2.4 Esineiden internetin sovelluksia ............................................................. 15 

2.5 Esineiden internet yhteenvetona ............................................................ 17 

3 KUNTOON PERUSTUVA YLLÄPITO ........................................................... 19 

3.1 Ylläpito ja sen osat .................................................................................... 19 

3.2 Kuntoon perustuvan ylläpidon määrityksiä ........................................ 20 

3.3 Kuntoon perustuvan ylläpidon sovelluksia ......................................... 22 

4 MITEN ESINEIDEN INTERNETIÄ VOIDAAN HYÖDYNTÄÄ 
KUNTOON PERUSTUVASSA YLLÄPIDOSSA? ................................................... 25 

4.1 Yhteistoiminnan vaatimukset ................................................................. 25 

4.2 Tarkastelussa rakenteellinen yhteistoiminta ........................................ 27 

4.3 Nykytilanteen arviointia .......................................................................... 28 

4.4 Ajatuksia tulevasta ................................................................................... 31 

5 YHTEENVETO ................................................................................................... 35 

LÄHTEET ..................................................................................................................... 37 

LIITE 1: KUNTOON PERUSTUVA YLLÄPITO TERMINÄ ................................. 43 



1 JOHDANTO 

Teknologinen kehitys on mahdollistanut ennennäkemättömän määrän innovaa-
tioita, aina yksinkertaisimmasta kirjoitetusta sanasta miljardien käyttäjien in-
ternetiin saakka. Yksi uusimmista teknologisen kehityksen mahdollistamista 
toiminnoista on esineiden internet. Gubbi, Buyya, Marusic & Palaniswami (2013) 
näkevät esineiden internetin havaitsevien ja toimivien laitteiden yhteenliitty-
mänä, joka antaa yhteiselle rakenteelle kyvyn jakaa tietoa erilaisten alustojen 
välillä. Erilaisten sensoriteknologioiden, kommunikoinnin ja toiminnallisten 
kokonaisuuksien yhdistelmänä esineiden internet on herättänyt kiinnostusta 
ympäri tiedemaailmaa. Käytännön sovelluksia on myös alkanut ilmetä, esimer-
kiksi teiden ylläpitoon käytettävien lämpötilasensorien (Chapman, Young, Mul-
ler ym., 2014) ja logistiikan tukitoimintojen (Da Xu, He & Li, 2014) muodoissa. 

Ylläpidolliset toimet ovat usein arkipäiväisiä toimintoja, jotka voivat jäädä 
kokonaan huomaamatta. Ne kuitenkin varmistavat haluttujen toimintojen jat-
kuvuuden. Dhillon (2002, 3) määrittelee ylläpidon sisältävän ne toiminnot, joilla 
kohde pidetään toimintakuntoisena tai palautetaan toimivaan tilaan. Tästä aja-
tuksesta on kehitetty edelleen kuntoon perustuva ylläpito. Prajapati, Bechtel & 
Ganesan (2012) näkevät tämän ylläpidoksi, jonka tarpeellisuus määritellään 
kerätyn datan ja tiedon perusteella. Kuntoon perustuvan ylläpidon tarve hyö-
dyntää tietoa ylläpidollisten toimien suorittamiseen on selvästi esillä. 

Motivaatio tutkielman kirjoittamiseen kehittyi opintojen aikana. Esineiden 
internet mainittiin toistuvasti luennoilla, esityksissä ja materiaaleissa. Siitä pu-
huttiin ideana, uutena teknologiana ja tulevaisuuden mullistajana. Tämän myö-
tä itselleni heräsi halu tietää aihealueesta enemmän. Ylläpito ei ollut samaan 
tapaan esillä, mutta on silti erittäin tärkeä osa päivittäistä toimintaa. Esineiden 
internet on selvästi kehittynyt pisteeseen, jossa se pystyy tukemaan ja luomaan 
yhä erilaisempia toimintoja. Tätä kautta heräsi kysymyksiä toimintojen yhdis-
tämisestä: Mitä tarjottavaa esineiden internetillä on kuntoon perustuvalle yllä-
pidolle? Onko yhteistoimintaa jo olemassa? Minkä tyyppisiä toimintoja voidaan 
esineiden internetiä hyödyntäen mahdollistaa? Esineiden internetin ja kuntoon 
perustuvan ylläpidon yhteistoiminta on tärkeää kartoittaa, sillä toimintojen yh-
teiskäyttö saattaa mahdollistaa monia etuja aikaisempaan verrattuna.  
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Tässä tutkielmassa vastataan kysymykseen siitä, miten esineiden interne-
tiä voidaan hyödyntää kuntoon perustuvassa ylläpidossa. Tätä ennen esineiden 
internetin ja kuntoon perustuvan ylläpidon osa-alueet määritellään. Tutkielma 
suoritetaan kirjallisuuskatsauksena. 

Seuraavassa luvussa käydään läpi esineiden internet. Teknologisen kehi-
tyksen mahdollistama havainnoinnin, toiminnollisuuden ja yhteydenpidon yh-
distelmä esitellään. Sen ominaisuuksista käydään tarpeelliset osat läpi, ja esi-
merkkejä nykyisistä ja tulevista käyttökohteista esitetään. Tarkoituksena on 
luoda yleisnäkymä esineiden internetin toimintaan ja käyttöön. 

Luvussa 3 käydään läpi kuntoon perustuva ylläpito. Ylläpidon käsitteet 
määritellään, ja kuntoon perustuva ylläpito käydään läpi yleisellä tasolla. Yllä-
pidollisten toimien hyödyntämisestä nykyisin tarjotaan esimerkkejä. 

Luvussa 4 esineiden internet ja kuntoon perustuva ylläpito pääsevät kos-
ketuksiin toistensa kanssa. Tarkoituksena on selvittää esineiden internetin hyö-
dyntäminen kuntoon perustuvassa ylläpidossa. Luvussa 5 esitellään tutkielman 
yhteenveto. 

Tulokset osoittavat esineiden internetin ja ylläpidollisten toimien yhteen-
sopivuuden. Esineiden internet pystyy tukemaan kuntoon perustuvaa ylläpitoa, 
ja mahdollistaa näin sekä uusia toimintoja että aikaisemman kehittämistä. Esi-
neiden internet on ominaisuuksineen kehittynyt niin pitkälle, että sen tarjoamaa 
toiminnollisuutta pystytään integroimaan osaksi hyvinkin arkipäiväisiä toimin-
toja. Tämä voi, ongelmistaan huolimatta, olla suurien muutoksien ja mahdolli-
suuksien lähtöpiste. 



8 
 

2 ESINEIDEN INTERNET 

Esineiden internet on ollut kiinnostuksen kohteena jo pitkään. Informaatiotek-
nologioiden kiinnostavuutta, potentiaalia ja olemassaolon vaiheita kuvaava 
Gartnerin hypesykli (Gartner, 2015) on asettanut esineiden internetin huipulle, 
autonomisten autojen ja reaaliaikaisen kielenkäännön rinnalle. Suuren kiinnos-
tuksen kohteena olevat teknologiat lupaavat usein paljon, mutta tarjoavat vä-
hän. Mikä on tilanne esineiden internetin kohdalla? Selventääkseni termin tar-
koitusperiä ja osa-alueita, seuraavissa luvuissa tullaan käymään läpi esineiden 
internetin määrityksiä, sen mahdollistavia teknologioita, tietoturvan ja yksityi-
syyden näkökulmat sekä esimerkkejä käyttötavoista. Seuraavissa luvuissa esi-
tettyjen tietojen ei ole tarkoitus antaa syväluotaavaa tietopohjaa esineiden in-
ternetistä, vaan tarjota tarpeellinen määrä tietoa kohdealueesta sen eri osien 
toiminnan ymmärtämiseksi. 

2.1 Määrityksiä 

Esineiden internetin (engl. Internet of Things, IoT) mainitsi ensi kerran Kevin 
Ashton vuonna 1999 (Ashton, 2009). Tällä termillä Ashton tarkoitti ainutlaatui-
sesti identifioitavia kohteita ja niiden virtuaalisia vastinpareja internetin tyyppi-
sessä verkottuneessa ympäristössä (IEC, 2014). 

Esineiden internetin itsensä määritys on varsin kirjavaa. Atzori, Iera & 
Morabito (2010) näkevät esineiden internetin uudenlaisena ajattelutapana, jossa 
kaikkialla ympärillä sijaitsevat teknologiat, kuten RFID–tunnistus ja sensorit, 
pystyvät viestimään keskenään ja tekemään yhteistyötä yhteisen päämäärän 
saavuttamiseksi. Kortuem, Kawsar, Fitton & Sundramoorthy (2010) mainitsevat 
käsitteen visioksi maailmanlaajuisesta, verkottuneista fyysisistä objekteista 
koostuvasta infrastruktuurista.  

Myöskin Pretz (2013) ajattelee artikkelissaan esineiden internetin verkos-
toksi, jossa kohteet ovat yhteydessä älykkäiden sensorien välityksellä. Samaan 
tapaan Li, Da Xu & Zhao (2014) esittelevät ETSIn (2013) kokoaman määrityksen, 
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jossa esineiden internetin sanotaan olevan eräänlainen ainutlaatuisen identitee-
tin omaavien yhteydenpitolaitteiden muodostama joukko.  

Kopetzin (2011) näkemyksen mukaan esineiden internet on jatkuvasti ke-
hittyvä ajattelutapa, jonka keskiössä on sensoriteknologian kehityksen ja maa-
ilmanlaajuisen verkottumisen mahdollistama tiedonkeruutapojen kasvu. Ko-
petzin mainitsema visio menee tästä vieläkin pidemmälle, ennustaen autono-
misten älykkäiden esineiden mahdollistaman älykkään planeetan, jossa suuri 
osa jokapäiväisistä esineistä kerää tietoa, jakaa sitä ja hyödyntää muista lähteis-
tä tullutta informaatiota sulavan ja tehokkaan toiminnan mahdollistamiseksi.  

Gubbi, Buyya, Marusic & Palaniswami (2013) pyrkivät enemmän käyttäjä-
keskeiseen määrittelyyn. He sanovat esineiden internetin olevan havaitsevien ja 
toimivien laitteiden yhteenliittymä, joka antaa yhteiselle rakenteelle kyvyn ja-
kaa tietoa erilaisten alustojen välillä. Tämän sanotaan olevan mahdollista sau-
mattoman, kaikkialla läsnä olevan havaitsemisen, data-analytiikan ja pilvipal-
velujen muodostaman yhdistävän rakenteen kautta. Samaa ajatusta seuraavan 
Alcarazin, Najeran, Lopezin ja Romanin (2010) maanläheinen luonnehdinta sa-
noo esineiden internetin koostuvan jokapäiväisistä esineistä, jotka ovat interne-
tin toimintoja hyödyntäviä tiedon käyttäjiä ja luojia. Alcaraz ym. näkevät las-
kennallisten ja havaitsevien toimintojen lisäämisen kaikenlaisiin kohteisiin hur-
jana tuottavuus- ja tehokkuushyppynä aikaisempaan.  

Esineiden internetin nimestä voi huomata käsitteen jakautumisen kahteen 
osaan. Atzori ym. (2010) ovat lähteneet lähestymään käsitettä tarkastelemalla 
sen molempia osia. Toinen on verkottuminen, johon mainittiin lukeutuvan vies-
timinen, yhteydenpito ja infrastruktuuri. Toinen on esineet, jotka sisältävät ky-
vyn viestiä ja identifioida itsensä. ”Esineisiin” liittyviksi asioiksi sanotaan senso-
riteknologiat, tiedonsiirron tavat ja fyysiset ominaisuudet, kuten älykkäät esi-
neet. ”Internetin” osa-alueiksi on mainittu verkottumisen erilaiset protokollat ja 
toiminnot. Esimerkiksi tästä mainitaan IPSO (IP for smart objects), jonka avulla 
jokaiselle kohteelle pystytään tarjoamaan verkkoidentiteetti.  

Esineiden internetille löytyy siis useita selityksiä ja määrityksiä. Osa mää-
rityksistä ottaa näkemykseensä mukaan maailmanlaajuisen verkottumisen ja 
internetin (Kopetz, 2011; Ashton, 2009; Kortuem, 2010). Osa taas pyrkii pitä-
mään määritelmän avoimemmalla tasolla, painottaen verkottumista ja yhtey-
denpitoa (ETSI, 2013; Gubbi, 2013; Atzori ym., 2010). Välillä edes kirjoittajille 
itselleen ei vaikuta olevan selvää, mitä he esineiden internetillä tarkoittavat. 
Kaikki kuitenkin näyttävät olevan yhtä mieltä sensoritoiminnan, havaitsemisen 
ja yhteydenpidon tarpeellisuudesta. Yhtä oikeaa määritelmää ei vaikuta olevan 
olemassa, esineiden internetin kattaessa niin monia näkökulmia ja toimintoja.  

Lähdemateriaaliin perustuen, oma näkemykseni esineiden internetistä 
on ”yhteydenpitoon kykenevien, tietoa keräävien ja luovuttavien toimijoiden 
muodostama verkosto”. Internetin tapaan, esineiden internetin muodostumi-
nen mahdollistuu vasta useamman kuin yhden toimijan ollessa mukana. Toimi-
joiden välinen verkottuminen on ensisijaisen tärkeässä osassa, ulkoisen verkot-
tumisen (kuten internetin) toimiessa enemmänkin pohjana tiettyjen toimintojen 
ja sovelluksien suorittamiselle. 
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2.2 Esineiden internetin mahdollistavia teknologioita 

Kuten useimpien teknologioiden kanssa, myös esineiden internetin kehittymi-
nen on ollut monen mutkan ja vaiheen takana. Valottaakseni esineiden interne-
tiin vaikuttavia toteutuksia ja ratkaisuja, käyn tässä luvussa läpi esineiden in-
ternetin mahdollistavia teknologioita. Pääasiallisena tavoitteena on luoda kuva 
siitä, minkälaisien teknologioiden ja toimijoiden käytöstä ja toiminnasta esinei-
den internet koostuu.  

2.2.1 Radiotaajuinen etätunnistus (RFID) 

RFID (engl. Radio Frequency IDentification) tarkoittaa lyhyen kantaman radio-
teknologiaa, jota käytetään siirtämään useimmiten digitaalista informaatiota 
kohteiden välillä (Landt, 2005). Teknologia mahdollistaa kohteen tunnistamisen 
langattomasti matkan päästä, ilman suoraa näköyhteyttä kohteeseen (Want, 
2006).  

Ulkoisesti tarkasteltuna RFID-tunniste on erittäin pieni mikrosiru, joka 
koostuu lähettimenä ja vastaanottimena toimivasta antennista sekä tallennusti-
lasta, joka sisältää sirun identifioivan tiedon (Takaragi, Usami, Imura, Itsuki & 
Satoh, 2001). Wantin (2006) mukaan RFID-tunnisteet voidaan jakaa kahteen 
päätyyppiin: aktiivisiin ja passiivisiin. Aktiiviset tunnisteet vaativat patterin tai 
muun vastaavan energianlähteen toimiakseen. Passiiviset tunnisteet toimivat 
RFID-lukijan tuottaman signaalin voimin, jonka avulla tunniste pystyy kom-
munikoimaan lukijan kanssa. Passiiviset tunnisteet ovat kokoetunsa ja käytän-
nössä määräämättömän käyttöikänsä myötä kiinnostuksen kohteena. (Want, 
2006.)   

Want (2006) on myöskin ymmärtänyt, ettei RFID-tunniste ole nykyään 
pelkästään moderni viivakoodin vastine. Tunniste pystyy sisältämään muistia, 
johon on tallennettua tietoa jota ei lueta joka kerta tunnisteen kanssa kommuni-
koidessa. Tämä muisti voi sisältää esimerkiksi tiedon tuotteen valmistuserästä, 
joka helpottaa virhetilanteiden selvittelyä. Toinen hyödyllinen ominaisuus on 
lukemisen lisäksi kirjoittamista tukevan muistin käyttö. Tilarajoituksista huoli-
matta tätä voidaan hyödyntää esimerkiksi käyttöhistorian tallentamiseen. 
(Want, 2006.) 

RFID-teknologiaa käytetään nykyisin varsinkin logistiikka-alalla, esimer-
kiksi toimitusketjujen hallinnan ja tarkkailun tukena. Toinen hyödyllinen käyt-
tökohde on tietullien hallinta, jossa yhtä autoon sijoitettua tunnistetta voidaan 
käyttää ajoneuvojen tunnistamiseen, parkkimaksujen hoitoon ja hitaan manuaa-
lisen maksutapahtuman ohittamiseen. (Landt, 2005.) 

Esineiden internetissä RFID-teknologian suurimmat hyödyt löytyvät koh-
teiden tunnistamisen ja identifioinnin mahdollistajana (Thrasher, 2015). 
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2.2.2 Langattomat sensoriverkot (WSN) 

Langattomat sensoriverkot (engl. Wireless Sensor Networks, WSN) voidaan 
kuvailla verkostoiksi noodeja, jotka pystyvät keräämään tietoa tapahtumista ja 
viestimään tiedot eteenpäin langattomasti (IEC, 2014). Sensoriverkot koostuvat 
siis noodeista, jotka pystyvät kommunikoimaan langattomasti. Yhdistettynä 
RFID-teknologiaan kyky havainnoida ympäristöä kasvaa, joka mahdollistaa 
paremman ymmärryksen tapahtumista. (Atzori ym., 2010.)  

Noodit itse perustuvat mikroelektromekaanisiin (MEMS) järjestelmiin, 
joilla sensorien koko on saatu hyvin pieneksi (Kahn, Katz & Pister, 1999). Noo-
dien tärkeimmät osat ovat antenni tiedonsiirtoa varten ja sensoriosa, jonka koko 
ja laajuus vaihtelevat käyttötarkoituksen mukaan. Jo vuonna 2003 julkistetun 
sensorinoodin koko oli 2.8x2.1mm. (IEC, 2014.) Sensorien havaitsemia asioita 
voivat olla mm. lämpötila, sähkömagneettinen vastus, PH-arvo, liike, ääni ja 
massa (Lewis, 2004; IEC, 2014). Noodit tarvitsevat toimintoihinsa energiaa, ja 
sitä pystytään keräämään ja vastaanottamaan eri tavoin. Patterien lisäksi IEC 
(2014) on listannut erilaisia noodien hyödyntämiä energianlähteitä. Tärkeim-
miksi nousivat kineettisen energian (liike), aurinkovoiman ja lämpöenergian 
käyttö.  

Aikaisemmin mainittuja energianlähteitä ei kuitenkaan ole aina käytettä-
vissä. Tällöin on mahdollista hyödyntää radiotaajuuksien tarjoamaa energiaa. 
Tietyn tyyppiset noodit pystyvät keräämään energiaa ollessaan lepotilassa an-
tenniensa kautta. Kerättäessä, vastaanottaessa ja lähettäessä tietoa noodit käyt-
tävät energiaa ja hyödyntävät pientä noodin sisäistä varausta. Radiotaajuuksien 
sisältämän energian hyödyntäminen hyvin vähän virtaa vaativissa noodeissa 
vaikuttaakin optimaaliselta energian hyödyntämistavalta. (Tang, 2009.) Kysei-
nen teknologia muistuttaa aikaisemmin mainittua RFID-tagien hyödyntämää 
energiankeräystapaa. Käytännön sovelluksia rajaa jatkuvasti kehittyvä, mutta 
tällä hetkellä hyvin lyhyt lähetyskantama. Juuri julkistetun, langatonta lataus-
tapaa käyttävän lämpötilasensorin lähetyskantama on hyvin heikko: se pystyy 
lähettämään tietoa vain muutaman sentin etäisyydelle (Epstein, 2015 Joulukuu). 

Virrankäytön, lähetystoiminnan ja seuraavassa luvussa käytävien tieto-
turvan ja yksityisyyden ongelmat ovat nykypäivän langattomissa sovelluksissa 
läsnä. Tästä syystä sensoriverkkojen langallisille, kiinteämmille sovelluksille 
löytyy käyttäjänsä. Esimerkkinä tästä ovat pitkään käytössä olleet SCADA (Su-
pervisory Control And Data Acquisition)-kokonaisuudet, joissa etäpäätteet ke-
räävät ja vastaanottavat tietoa esimerkiksi koneista keskuspäätteen toimiessa 
tiedon ja käytön ytimenä (Bailey & Wright, 2003, 4-12). Kyseisiä usein teolli-
suuskäyttöön ja kiinteään sijoitukseen suunniteltuja kokonaisuuksia on käytetty 
jo vuosikymmenien ajan. Langattomuus vaikuttaa päivän sanalta, mutta se ei 
sulje langallisten sovelluksien hyötyjä pois. Esimerkkinä tästä on luvussa 3.3 
esitelty sotilasajoneuvoissa käytetty FHUMS-järjestelmä. Kaapelointia hyödyn-
tävä sensoriverkko onnistuu hyvin toiminnassaan, ja langattomuuden mahdol-
lisista haitoista ei jouduta kärsimään. 
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Erilaiset noodit huolehtivat erilaisista tehtävistä, kuten toimivat ja havait-
sevat noodit. WSN perustuu suureen määrään noodeja, jotka on sijoitettu koh-
dealueelle josta halutaan kerätä tietoa. Noodit organisoituvat keskenään ja 
muodostavat verkostoja tiedon keräämiseen ja kuljetukseen. Lopulta tieto voi-
daan kuljettaa internetin tai muun ympäristön kautta päämääräänsä. (IEC, 2014.) 

Langattomien, tietoja keräävistä noodeista ja yhteydenpitomenetelmistä 
koostuvien sensoriverkkojen käyttötavat ovat hyvin laajat ja moninaiset. Kirjas-
saan ”Wireless Sensor Networks” Akyildiz & Vuran (2010, 17-33) ovat listan-
neet useita langattomien sensoriverkkojen sovelluksia. Yksi näistä on seeprojen 
liikehdinnän seurantaan nykyään käytetty GPS-paikantimen sisältämä panta. 
Pannan sisältämä aurinkovoimalla ladattava noodi tallentaa aina kolmen mi-
nuutin välein tietoa seepran liikehdinnästä. Kyseisiä pantoja asetettiin useille 
seeproille, ja pantojen sisältämät noodit muodostivat yhdessä langattoman sen-
soriverkoston. Noodien välinen kommunikointimahdollisuus ei ollut vain hie-
nolta kuulostava lisäominaisuus: sitä käytettiin datan siirtoon hieman normaa-
lista poikkeavalla tavalla. Tutkijoilla oli mukanaan liikuteltava keskus, johon 
pannat lähettivät tietonsa sopivan tilaisuuden tullen radioaaltojen kautta. Äly-
käs oivallus oli se, ettei jokaisen pannan tarvinnut lähettää tietoja suoraan kes-
kukseen. Noodit pystyivät ”hyppäyttämään” tietonsa muiden kantaman sisällä 
olevien pantojen kautta. Tämä tarkoitti sitä, että keskukseen tarvitsi olla yhtey-
dessä vain yksi noodi, jonka kautta muut noodit siirsivät lopulta tietonsa.  

Muita mainittuja esimerkkejä olivat putkien värinän tarkkailun myötä ve-
denkäyttöä valvova sensoriverkosto, kemikaalimääriä, vihollisten liikehdintään 
ja infrastruktuurin kestävyyttä tarkkaileva armeijan vielä kehitteillä oleva ”äly-
käs pöly” (engl. smart dust) ja CORIE-niminen ympäristön tarkkailuun tarkoi-
tettu verkosto, jolla lähes kaikkea veden laadusta auringonvalon aktiivisuuteen 
voidaan seurata. Tämän lisäksi mahdollisuudet teollisuuslaitteiden kunnon 
tarkkailuun, tulivuorien aktiivisuuden tallentamiseen ja teiden lämpötilantark-
kailuun ovat mielenkiintoisia tutkimuskohteita (Puccinelli & Haenggi, 2005). 

Termien määritelmät ovat usein päällekkäiset, ja samalla asialla voi olla 
useita eri tarkoituksia määritelmien sisällä. Tämä on tilanne myös langattomien 
sensoriverkkojen ja esineiden internetin kanssa. Esineiden internetiä onkin ke-
hitetty rinnakkain langattomien sensoriverkkojen kanssa (IEC, 2014). Esineiden 
internet ei määrittele tarkasti käytettäviä teknologioita, mutta langattomuus ja 
monet muut langattomien sensoriverkkojen ominaisuudet tekevät mahdollisek-
si monia esineiden internetiin kuuluvaksi ajateltuja toimintoja (IEC, 2014). Ny-
kyisellään langattomat sensoriverkot vaikuttavatkin esineiden internetin 
ydinosalta, ollen hyvin tärkeä osa havaitsemisen ja yhteydenpidon mahdollis-
tamista. 

Alcaraz ym. (2010) ovat tutkimuksessaan käsitelleet langattomia sensori-
verkkoja ja niiden yhdistämistä osaksi esineiden internetiä. He esittelivät erilai-
sia toimintamalleja, joiden kautta langattomiin sensoriverkkoihin ja niiden osiin 
saadaan yhteys internetin kautta. Erilaisia toimintatapoja olivat mm. alkupään 
ratkaisu (engl. Front-End Solution), jossa internetpalvelin ottaa yhteyden senso-
riverkon tukiasemaan. Tämä asema toimii sensoriverkon noodien pääte- ja läh-
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töpisteenä, ja kaikki sensoriverkon ulkopuolelle menevä ja sieltä tuleva data 
siirtyy tämän aseman kautta. Toinen mahdollisuus on jakaa internetyhteyksien 
hoitaminen usealle erikoistuneelle noodille, jotka sijaitsevat usein sensoriver-
koston laitamilla. Tarkimmin Ashtonin (2009) ajatuksen ainutlaatuisesti identi-
fioitavista kohteista täyttää tapa, jossa jokainen noodi on verkkoliitäntöjen ja 
TCP/IP -tyyppisten protokollien myötä täysin internet-yhteensopivia. Loppu-
tulos täyttäisi mahdollisista ongelmistaan huolimatta suurimman osan esinei-
den internetin visioista.  

2.2.3 Älykkäät esineet (Smart objects) 

Mainetti, Patrono & Vilei (2011) määrittelevät älykkäät esineet pieniksi senso-
reiksi tai havainnoiviksi toimijoiksi, jotka sisältävät jonkinlaisen verkkoliiten-
nän. Kortuem ym. (2010) ovat käsittäneet älykkäät esineet autonomiseen toi-
mintaan kykeneviksi esineiksi, jotka sisältävät paloja sovelluslogiikkaa. Älyk-
käät esineet voivat tuottaa ja hyödyntää tietoa, tehden yhteistyötä muiden toi-
mijoiden kanssa yhteisen päämäärän saavuttamiseen. Jokaisella kohteella olles-
sa virtuaalinen vastinpari, voidaan intensiivisen yhteistyön kautta mahdollistaa 
monimutkaisten palveluiden ja toimintojen suorittaminen. (Atzori, Iera & Mo-
rabito, 2014.) Yksinkertaisimmillaan älykkään esineen voi siis ymmärtää fyy-
siseksi kohteeksi, esimerkiksi tuoliksi, johon on yhdistetty havaitsemiseen, toi-
mintoihin ja tiedonjakoon kykenevä osa (sensori). 

Kortuem ym. (2010) ovat luokitellet älykkäät esineet eri tasoihin niiden si-
sältämien toimintojen, havainnoitsemiskyvyn, vuorovaikutustoiminnan ja tuo-
tettavan tiedon perusteella:  

Ensimmäiseksi tasoksi mainitaan toiminnastaan tietoiset esineet (engl. Ac-
tivity-aware objects). Tässä tasossa älykäs esine pystyy tallentamaan tietoa toi-
minnastaan ja käytöstään. Esimerkiksi vuokrattu työkalu pystyisi tallentamaan 
oman käyttönsä aikana tapahtuneet asiat. Näin työkalun vuokran voidaan mää-
ritellä kulutuksen, käyttäytymisen ja tarvittavan huollon perusteella aikaisem-
man vuokra-ajan sijaan. 

Toiseksi tasoksi mainitaan menettelytavoista tietoiset esineet (engl. Policy-
aware objects). Tässä tasossa esineet pystyvät tulkitsemaan ja tunnistamaan ta-
pahtumia ja vertaamaan niitä ennalta määrättyihin arvoihin. Näin voidaan vält-
tää ongelmatilanteita, älykkäiden esineiden antaessa varoituksen esimerkiksi 
liian lähekkäisistä kemikaalitynnyreistä tai liiallisesta altistumisesta säteilylle. 
Älykkäät työkalut voisivat mm. tallentaa työajan aikaisen tärinän työntekijän 
henkilökorttiin, ja tätä tietoa voitaisiin käyttää terveydellisiin ja ennakoiviin 
päätöksiin.  

Kolmanneksi tasoksi mainitaan prosesseista tietoiset esineet (engl. Pro-
cess-aware objects). Tässä tasossa esineet ymmärtävät mitä niille tapahtuu, 
minkälaiset raja-arvot ja menettelytavat niille on asetettu ja minkälaisia tehtäviä 
niiden pitäisi suorittaa. Tätä toiminnollisuutta voitaisiin hyödyntää esimerkiksi 
varoittamalla henkilöitä poraamasta ruuveja liian syvälle, tai hitsaamaan sauma 
rauhallisemmin. Toinen mahdollisuus voisi olla seuraavasta työtehtävästä il-
moittaminen, esimerkiksi valomerkitsemällä seuraavan työvaiheen työkalut. 
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Älykkäiden esineiden määrittely muistuttaa suuresti langattomien senso-
riverkkojen ajatusta tietoa keräävistä ja jakavista noodeista. Älykkäät esineet 
eivät kuitenkaan ole vain monipuolisia sensorinoodeja: ne ovat vuorovaikuttei-
sia työkaluja, jotka helpottavat ihmisten tehtäviä reaalimaailmassa (Kortuem 
ym., 2010). Mahdollisuus toimia eri tavoin ihmisen tukena on suuressa roolissa 
esineiden internetissä. Älykkäiden esineiden kyky äärimmäisen laajaan verkot-
tuneisuuteen ja toisaalta autonomiseen toimintaan tekevät niistä monipuolisia 
esineiden internetin mahdollistavia osasia.   

2.3 Tietoturva ja yksityisyys 

Esineiden internetin, mahdollisesti lukemattoman laajoista verkostoista ja lop-
pumattomasta tiedonkeruusta muodostuva kokonaisuus voi herkemmälle ai-
heuttaa mielikuvan George Orwellin dystopisesta tarkkailuyhteiskunnasta 1 . 
Tämän myötä turvallisuutta, yksityisyyttä ja luottamusta onkin erittäin tärkeä 
käsitellä esineiden internetin tärkeimpiin kuuluvina perusosina (Skarmeta & 
Moreno, 2014). 

Nykyään yleisten tietoturvateknologioiden, kuten keskitetyn virustorjun-
nan, käyttö ei ole resurssien puutteen ja erilaisuuden myötä järkevää esineiden 
internetissä (Skarmeta & Moreno, 2014; Sicari, Rizzardi, Grieco & Coen-Porisini, 
2015). Noodit, älykkäät esineet ja muut esineiden internetin osat jakavat, viesti-
vät ja hyödyntävät tietoa eri tavoin ja määrin. Tämän myötä onkin ensiarvoisen 
tärkeää varmistaa sujuva, turvallinen ja kestävä kommunikointi eri toimijoiden 
välillä.   

Varsinkin dataa vastaanottavat ja hyödyntävät osapuolet tarvitsevat tuek-
seen erilaisia turvallisuutta parantavia teknologioita, kuten kevyitä salauspro-
tokollia ja tiedon kryptausta. Esineiden internetissä sensorit voivat joutua ää-
rimmäisen rasituksen kohteiksi, ne voivat hajota tai joutua varastetuiksi. Näissä 
tilanteissa on tärkeää varmistaa tietoturvaa tukevan toiminnan jatkuminen. 
(Skarmeta & Moreno, 2014.) Tiedon kryptaus parantaisi turvallisuutta tietoläh-
teen joutuessa vääriin käsiin, ja tiukkojen turvallisuusprotokollien käyttö vies-
tinnässä estäisi tietojen joutumisen vääriin käsiin. Tällä hetkellä suurin osa tut-
kimuksista (mm. Jing, Vasilakos, Wan ym., 2014; Atzori ym., 2014; Sicari ym., 
2015) mainitsee turvallisuuden yhtenä tärkeimmistä esineiden internetin osa-
alueista, mutta suoria vastauksia sen toteuttamiseen ei ole vielä tarjolla. 

Yksityisyys on nykyisten vakoiluskandaalien (mm. Sony BMG rootkit 
scandal vuonna 2005; NSA:n paljastettu vakoilutoiminta vuodesta 2013 eteen-
päin) myötä tapetilla jokaisessa IT-projektissa. Esineiden internet ei eroa tästä, 
vaan on jatkuvan tiedontuotannon ja kaikkialle yltävän tarkkailun myötä kehi-
tyksen kohteena. On tärkeää varmistaa tiedon käyttö ja jakaminen vain valtuu-
tetuille osapuolille; jatkuva tietovirta, joka voi olla hyvinkin lyhyitä pätkiä esi-

                                                 
1 kts. George Orwell – Vuonna 1984 
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merkiksi sykkeen nopeudesta ja talon sisälämpötilasta, voivat väärissä käsissä 
aiheuttaa suuria ongelmia.  

Yksityisyyden kannalta on olennaista pystyä rajaamaan tiedon käsittelevät 
ja vastaanottavat osapuolet (Skarmeta & Moreno, 2014). Toisaalta, esineiden 
internetin suurimmat visiot perustuvat tiedon laajaan ja merkitykselliseen hyö-
dyntämiseen. On siis yhtä tärkeää pystyä levittämään tietoa, sen piilottamisen 
lisäksi. Skarmeta & Moreno (2014) ovatkin maininneet Gudymenkon, Borcea-
Pfitzmannin ja Tietzen (2012) ajatuksen tavasta, jossa käyttäjä itse voisi määri-
tellä mitä tietoa sensorit keräävät ja hyödyntävät. Dataa kerättäisiin vain tarvit-
tavia määriä, tehtäisiin anonyymiksi ja tuhottaisiin heti kun mahdollista. Tämän 
lisäksi datan uusiokäyttöä ensisijaisen prosessin jälkeen säädeltäisiin, vähentä-
en tiedon leviämisen vaaraa.  

Gudymenkon ym. ajatus vaikuttaa järkevältä, ottaen huomioon esimerkik-
si Facebookin epämääräisestä tiedonkeruusta aiheutuneet reaktiot. Käyttäjien 
pystyessä oikeasti hallitsemaan tietojensa käyttöä tai käyttämättömyyttä, voitai-
siin teknologiat rakentaa moraalisesti terveelle pohjalle. Toisaalta tämänlainen 
lähestymistapa voisi rajata useita liiketoimintamalleja pois, kuten YouTuben, 
Google Searchin ja Facebookin kaltaiset mainos- ja tietorahoitteiset ”ilmaispal-
velut”. Esineiden internetin mahdollistaessa äärimmäisen läheisyyden ihmis-
elämän kanssa, täytyy sovelluksien eettinen puoli miettiä tarkasti etukäteen.  

Yksityisyyden osalta lainsäädännöllisiä sääntöjä tai ohjeita ei vielä ole 
olemassa, mutta aihe on jatkuvan tutkimuksen alaisena. Lisää tietoa nykytilan-
teesta on tarjolla mm. Romanin, Zhoun & Lopezin (2013) sekä Borgohain, Ku-
marin & Sanyalin (2015) tutkimuksista. 

2.4 Esineiden internetin sovelluksia 

Esineiden internetin mahdollisuudet ovat ajaneet monet toimijat kehittämään ja 
ideoimaan näkemyksiään. Teknologian ollessa vielä lastenkengissään, älykkäi-
den kaupunkien kaltaiset sovellukset ovat vielä jääneet laatikon pohjalle odot-
tamaan vuoroaan. Pienemmät, rajatummat visiot ovat kuitenkin nousemassa 
pinnalle, ja seuraavaksi käydään läpi muutama esimerkkitapaus. 

Teollisuuden tarpeista ja esineiden internetin soveltamisesta teollisuus-
työhön kirjoittivat Da Xu, He & Li (2014). He löysivät useita käyttökohteita, 
joissa esineiden internetiä pystytään käyttämään työn tukena. 

Terveydenhoitoalan hyötyminen esineiden internetin tarjoamista identifi-
kaatio- havaitsemis- ja kommunikaatiotoiminnoista on yksi Da Xun ym. mainit-
semista esimerkeistä. Tiedot asiakkaista, laitteiden kunnosta ja lääkkeistä anta-
vat mahdollisuuden parempaan hoitoon. Potilaan kriittisiä tietoja, kuten sydä-
men syke, voidaan ohjata vastaavan lääkärin toimistoon reaaliajassa. Tervey-
denhuollon sovellukset lähestyvät mobiilimpaa ja henkilökohtaisempaa toimin-
taa, hyödyntäen havainnoinnin, verkottumisen ja henkilökohtaisten laitteiden 
tarjoamia mahdollisuuksia. Myös kotihoidon tarkkuuden ja tehokkuuden pa-
rantuminen lisääntyneen tiedon, helpottuneen kommunikoinnin ja nopeutu-
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neen reagoinnin myötä (esimerkiksi potilaan saadessa kohtauksen) on vauhdit-
tanut kotihoitopalvelujen kehittymistä. 

Da Xu ym. näkevät myös raskaan teollisuuden, kuten kaivostoiminnan, 
voivan hyötyä suuresti esineiden internetin käytöstä. Työntekijöiden paikanta-
minen maan alla voi olla haastavaa, mutta hyvin suunniteltu verkosto toisiinsa 
yhteydessä olevia sensoreita pystyisi välittämään informaatiota kaivoksen eri 
osien välillä. Sensorien keräämät tiedot maaperän liikkeistä, kosteudesta, ilman 
kaasupitoisuuksista, lämpötilasta ja työntekijöiden liikkeistä kaikuluotausta 
hyödyntäen saattaisivat olla kriittisiä turvallisen työskentelyn mahdollistajina ja 
onnettomuuksien estäjinä. Työntekijöiden henkilökohtaisen voinnin tarkkailu 
voisi myös estää työtapaturmia (esimerkiksi väsymyksestä johtuvia), ja varmis-
taa tarpeeksi vähäinen altistus vaarallisille aineille ja tilanteille. Kaivostoiminta 
onkin hyvä esimerkki työstä, jossa esineiden internetin toimintoja (verkottumis-
ta, tiedonsiirtoa ja havainnointia) voitaisiin hyödyntää laaja-alaisesti. 

Logistiikka-ala on jo pitkään hyödyntänyt RFID-tageja toimitusten tunnis-
tamiseen ja identifiointiin. Uusia mahdollisuuksia ja toimintoja kumpuaa kui-
tenkin esiin kuin sieniä sateella. Da Xun ym. näkemyksen mukaan, kohteita 
voidaan esimerkiksi tarkkailla koko tuotantoketjun, mukaan lukien työstön, 
kuljetuksen ja käyttöönoton, ajan. Kuljetukset itse, kuten tehtaalta kauppoihin 
ja postista kotiovelle, voivat muuttua esineiden internetin mahdollistaessa auto-
jen kehittyneen autonomisuuden. Itsestään ajavat autot2 mahdollistaisivat kus-
tannustehokkuuden ja turvallisuuden parantumisen. Lisätieto toiminnan eri 
vaiheista auttaa kehittämään toimintoja eteenpäin. 

Esineiden internetin hyödyntämisestä teiden ylläpitoon on käyty keskus-
telua jo jonkin aikaa (Chapman, Young, Muller ym., 2014; Chapman, 2015). 
Chapman ym. (2014) ovat esitelleet idean varsin halvoista, akuilla varustetuista 
lämpötilasensoreista, jotka pystyisivät lähettämään keräämänsä tiedon eteen-
päin. Mainittuja hyötyjä ovat mm. teiden suolauksen kustannustehokkuuden 
parantuminen ja turvallisuuden parantuminen välittömän varoitustoiminnan 
myötä. Sensorien keräämä tieto on jokaiselle käytettävissä yhtenäisessä paikas-
sa, joka voi olla esimerkiksi verkkosivu. Teiden lämpötilatarkkailun kehittyessä 
voidaan autoilijoille tiedottaa esimerkiksi tieto ajokelistä. Tämän lisäksi akuut-
tien vaarojen tiedottaminen, esimerkiksi hälyttämällä mustasta jäästä ilmoitus-
taululla, parantaa turvallisuutta ja liikenteen sujuvuutta. Kuva 1 esittää 87 pun-
nan hintaista lämpötilasensoria, joka on varustettu 3 vuoden akulla. 

Esineiden internet on herättänyt kiinnostusta myös kuluttajamarkkinoilla. 
Paljon käytetty älykkään jääkaapin esimerkki (mm. Rotunno, 2015; Bode, 2015; 
McOwan & McCallum, 2014) esittelee jääkaapin, jonka toiminnollisuutta on 
lisätty. Tuloksena on älykäs esine, joka pystyy tilaamaan ruokaa tarvittaessa itse 
internetin välityksellä, tarkkailla sisältöään ja olemaan käytettävissä myös vir-
tuaalisesti internetin välityksellä. Vaikka tämän toteutuksen tarpeellisuudesta 
voidaan olla montaa mieltä, on se silti usean tehtävän toimiva kokonaisuus. 

 
 

                                                 
2 kts. mm. Google Self-Driving Car 
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Kuva 1: Lämpötilasensori. Chapman ym. (2014) 

Tässä luvussa on käyty läpi muutama esineiden internetin käyttökohde. Kuten 
esimerkeistä näkyy, suurin osa on vasta kehityksen alaisena tai hyödyntää vain 
esineiden internetin alempien tasojen (kuten RFID) toimintoja. Ideoita tulevai-
suuden käyttökohteisiin riittää, ja esineiden internetin tulevaisuus vaikuttaa 
valoisalta.  

2.5 Esineiden internet yhteenvetona 

RFID on langattomien sensoriverkkojen ja älykkäiden esineiden identifioinnin 
mahdollistava osa. Langattomat sensoriverkot ovat esineiden internetin ydin-
osa, joka sisältää sekä havainnoinnin (sensorit) että tietoliikenteen (keskinäinen 
viestiminen). Esineiden internet muuttuu todeksi langattomien sensoriverkko-
jen hyödyntäessä tiedonsiirtoa erittäin verkottuneiden ympäristöjen, kuten in-
ternetin tai lukuisista noodeista koostuvien rakenteiden, kautta. Älykkäät esi-
neet ovat sensoriverkkojen jälkeläisiä, jotka sisältävät sensoriverkkojen noodien 
toiminnollisuudet, mutta pystyvät myös enemmissä määrin autonomiseen toi-
mintaan. Tämän lisäksi älykkäiden esineiden integrointi internetin kaltaisten 
tietoverkkojen kanssa lisää hurjasti erilaisten käyttösovelluksien määrää. Kuva 
2 havainnollistaa Da Xun ym. (2014) näkemyksen esineiden internetin kehityk-
sestä.  

Esineiden internet tuo erilaisille toimijoille, kuten sensoreille, tietokannoil-
le ja loppukäyttäjille, mahdollisuuden jakaa ja hyödyntää tietoa ajasta ja paikas-
ta riippumatta. Esimerkiksi etänä aktivoitavat ja suljettavat pistorasiat (Mitchell, 
2014) eivät voisi täyttää toiminnallisia vaatimuksiaan ilman internetin kaltaista, 
kaikkialla läsnä olevaa verkostoa. Tietoturvan ja turvallisuuden osa-alueet ovat 
jatkuvan tutkimuksen kohteina, mutta konkreettisia ratkaisuja saadaan vielä 
odottaa.  
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Kuva 2: Esineiden internetin kehitys. Da Xu ym. (2014) 

Esineiden internetin pääajatuksen voi tiivistää kahteen sanaan, ”lisää tietoa”. 
Tietoa pystytään keräämään ja hyödyntämään aikaisempaa tehokkaammin ja 
moninaisemmin, yhä useammasta kohteesta ja jatkuvasti kehittyvällä tarkkuu-
della. Tieto mahdollistaa monia asioita, jotka aikaisemmin olisivat jääneet huo-
maamatta. Tiedon merkityksen jatkuvasti kasvaessa, ovat sitä tuottavat ja 
muokkaavat toimijat yhä suuremmissa rooleissa. Vanhaa sanontaa mukaillen, 
tiedon puute lisää tuskaa. 

 Esineiden internet on ottanut ensimmäiset askeleensa kohti täyttä poten-
tiaalinsa hyödyntämistä. Lukuisat käyttösovellutukset eri toimialoilla ja vai-
heissa osoittavat esineiden internetin potentiaalin vanhan tehostajana, uuden 
mahdollistajana ja nykyisen kehittäjänä. Lainsäädännölliset, eettiset ja tekniset 
ongelmat ovat kuitenkin vielä esteitä, jotka täytyy lisätutkimuksen ja työn kaut-
ta selvittää. 
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3 KUNTOON PERUSTUVA YLLÄPITO 

Ylläpito on osa jokaisen elämää. Ihmiset ylläpitävät monia asioita päivittäin: 
kehojaan, elinympäristöään siivouksen kautta, ihmissuhteita muiden kanssa, 
henkistä hyvinvointiaan. Ylläpidon merkitys ulottuu myös välittömästä ihmi-
sen läheisyydestä heidän ympäristöönsä: teihin, valaistukseen, järjestelyihin ja 
toimintoihin. Mitä ylläpito sitten tarkoittaa, ja mihin sillä voidaan vaikuttaa? 
Seuraavassa luvussa selvennetään termin perusteet. Tämän jälkeen keskitytään 
tutkielman kannalta oleelliseen kuntoon perustuvaan ylläpitoon, jonka hyödyn-
täminen ja käyttö ovat osoittautuneet mielenkiintoisiksi tutkimuskohteiksi. 

3.1 Ylläpito ja sen osat 

Ahmadin & Kamaruddinin (2012) mukaan ylläpitoa (engl. maintenance) voi-
daan kuvailla toiminnaksi, jolla kohde saadaan palautettua tilaan, jossa se pys-
tyy suorittamaan suunniteltuja toimintojaan. Pohjimmiltaan ylläpito sisältää ne 
toiminnot, joilla kohde pidetään toimintakuntoisena tai palautetaan toimivaan 
tilaan (Dhillon, 2002, 3). Termin ollessa varsin yksiselitteinen, sen osat vaativat 
enemmän selvittelyä. Mitä ovat esimerkiksi toiminnot, joilla kohde pidetään 
toimintakuntoisena? Prajapati, Bechtel & Ganesan (2012) ovat tutkimuksessaan 
koonneet ylläpidon jakautumisen kolmeen osa-alueeseen, jotka käydään läpi 
seuraavaksi. 

Ensimmäinen ylläpidon osa-alue on korjaava ylläpito (Neelamkavil, 2010). 
Korjaavalla ylläpidolla (engl. corrective maintenance) tarkoitetaan toimintaa, 
jolla jo tapahtunut tai tällä hetkellä tapahtumassa oleva ongelma saadaan selvi-
tettyä. Esimerkkinä voisi olla polkupyörän satulan hajoaminen, jonka myötä 
pyörään ostetaan uusi satula.  

Toinen on määräaikainen ylläpito (Chen &Trivedi, 2001). Määräaikaisella yl-
läpidolla (engl. time based maintenance) tarkoitetaan toimintaa, jossa ylläpidol-
liset tehtävät suoritetaan tietyin väliajoin, esimerkiksi viikonloppuisin. Määrä-
aikaisen ylläpidon tehtävien ei tarvitse perustua pelkästään aikaan. Yksi esi-
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merkki tästä on auton öljyn vaihto, joka voi perustua ajettuihin kilometreihin 
vuosittaisen huollon sijaan. 

Kolmas osa-alue on ennakoiva ylläpito (Neelamkavil, 2010). Ennakoivan yl-
läpidon (engl. preventive maintenance) tehtävänä on huomata ja korjata on-
gelmat ennen kuin ne ilmenevät tai aiheuttavat haittaa. Tässä tehtävässä onnis-
tutaan hyödyntämällä erilaisia toimintastrategioita, esimerkiksi suunniteltua 
ylläpitoa tai kuntoon perustuvaa ylläpitoa. Ennakoiva ylläpito pitää sisällään 
erilaiset huolto- ja tarkkailutoimenpiteet, jotka pystytään suunnittelemaan esi-
merkiksi aikaisemman käyttökokemuksen perusteella. Esimerkkinä enna-
koivasta ylläpidosta on ylikuumenemaan alkaneen läppärin huomioiminen ja 
puhdistaminen pölystä. 

3.2 Kuntoon perustuvan ylläpidon määrityksiä 

Kuntoon perustuva ylläpito (engl. Condition Based Maintenance, CBM) ei ole 
uusi käsite, vaan on ollut osa ylläpitostrategioita jo vuosikymmenten ajan. Ah-
mad & Kamaruddin (2012) ovat nähneet kuntoon perustuvan ylläpidon kehit-
tyneen 1970-luvulla ennakoivan ylläpidon tehokkaammaksi perilliseksi. Praja-
pati ym. (2012) ovat käsittäneet termin historian periytyvän vieläkin kauem-
maksi, 1940-luvun veturiliikenteeseen saakka. Tällöin CBM rinnastettiin enna-
koivaan ylläpitoon, ja sitä käytettiin mittarilukemien tarkkailun ja aikaisemman 
kokemuksen yhdistettynä toimintana. Tämä toiminta tarjosi mahdollisuuden 
huomata vaaratilanteet, kuten veden loppumisen tai putken halkeamisen ai-
heuttaman paineenmenetyksen ajoissa. 

Yksinkertaistetusti kuntoon perustuvalla ylläpidolla tarkoitetaan ylläpitoa, 
jonka tarpeellisuus määritellään kerätyn datan ja tiedon perusteella (Prajapati 
ym., 2012; Ahmad & Kamaruddin, 2012). Tietoa ylläpidon tueksi on runsaasti 
saatavilla, kunhan tietää mitä etsiä. Jopa 99 prosenttia laitteiden hajoamisista on 
tapahtunut tiettyjen, havaittavissa olevien merkkien ja tapahtumien jälkeen 
(Bloch & Geitner, 1983). Motiivi kuntoon perustuvan ylläpidon käyttämiseen on 
siis selvä. Tietoa hyödyntämällä laitteistoa voidaan hallita paremmin, sen elin-
kaaren hinta alenee ja ongelmia pystytään välttämään kokonaan (Ahmad & 
Kamaruddin, 2012). 

Seuraavissa kappaleissa käydään läpi, mistä vaiheista ja toiminnoista 
CBM koostuu. Tärkeimpänä tavoitteena on luoda kuva kuntoon perustuvan 
ylläpidon toiminnasta, mitä vaiheita se pitää sisällään ja minkälaista toimintaa 
sen käyttäminen mahdollistaa. 

Ahmad & Kamaruddin (2012) ovat laajassa vertailevassa tutkimuksessaan 
keränneet näkemyksiä kuntoon perustuvan ylläpidon olemuksesta, ja ovat pää-
tyneet jakamaan käsitteen yksinkertaisesti kahteen osaan; kunnon tarkkailuun 
ja ylläpidon päätöksentekoon.  

Kunnon tarkkailun (engl. condition monitoring) ajatellaan edelleen jakau-
tuvan kahtia: aktiiviseen (On-line) ja passiiviseen (Off-line) osaan (Goyal & Pab-
la, 2015). Aktiivisella tarkkailulla tarkoitetaan tilaa, jossa tarkkailtava kohde on 
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käynnissä (esimerkiksi tuotannon aikana). Passiivista tarkkailua tehdään päin-
vastoin silloin, kun kohde ei ole käytössä. Kunnon tarkkailua voidaan suorittaa 
epäsäännöllisesti, ajoittain, kuten tunnin välein, tai jatkuvasti. Koko ajan päällä 
oleva tarkkailu ei tapahdu ilmaiseksi: havaitseva laitteisto maksaa, ja häiriösig-
naalien vaara kasvaa ajan myötä (Jardine, Lin & Banjevic, 2006). Jardine ym. 
mainitsevat myös ajoittain tapahtuvan tarkkailun rajoittuneisuuden: elintärkeää 
informaatiota voi jäädä tarkkailukertojen välissä huomaamatta. 

Erilaisia menetelmiä kohteen kunnon tarkkailuun on useita. Tällä hetkellä 
eniten käytettyihin tekniikkoihin kuuluvat mm. värähtelyn, äänen ja voiteluai-
neiden tarkkailut (Ahmad & Kamaruddin, 2012). Ahmadin ja Kamaruddinin 
mukaan myös sähkövastuksen, lämpötilan ja fyysisen rasituksen tarkkailemi-
nen ovat käyttökelpoisia toimintoja. 

Kunnon tarkkailu ei ota suuremmin kantaa siihen, miten asioita pitäisi 
tehdä. Painotus on enemmänkin sen ymmärtämisessä, mitä pitäisi ja mitä tul-
laan saamaan selville. Tämä antaa käsitteille runsaasti liikkumatilaa. Tilanne 
onkin mielenkiintoinen mietittäessä potentiaalia, joka voidaan saavuttaa yhdis-
telemällä eri toimialoja ja ajattelutapoja. Ajatusta viedään eteenpäin tutkielman 
luvussa 4, jossa kunnon tarkkailu pääsee kosketuksiin esineiden internetin 
kanssa. 

Ylläpidon päätöksenteko (engl. maintenance decision making) koostuu kah-
desta osasta: diagnooseista ja ennusteista. Diagnoosi (engl. diagnosis) mainitaan 
prosessiksi, jonka tarkoituksena on löytää vian lähde (Jeong, Leon & Villalobos, 
2007). Ennusteet (engl. prognosis) sen sijaan antavat odotuksen siitä, milloin 
vika mahdollisesti ilmenee (Lewis & Edwards, 1997).   

Yksinkertaistettuna diagnoosit ovat kerätystä informaatiosta koostettuja 
tietoja, jotka tarjoavat näkemyksen kohteen nykytilasta. Ennusteet menevät as-
keleen pidemmälle, pyrkien aikaisemman tiedon ja nykytilanteen perusteella 
ennustamaan tulevaa käyttäytymistä. Ahmad & Kamaruddin (2012) ovat esitel-
leet kaksi selventävää mallia diagnoosien ja ennusteiden käyttöön:  

Ensimmäinen on CCEB-malli (engl. current condition evaluation-based), 
jossa päätöksenteko perustuu nykytilanteeseen. Käytännössä kohteelle on mää-
ritelty jonkinlainen raja-arvo, jonka ylittäminen johtaa jatkotoimenpiteisiin. 
Esimerkkinä tästä voisi olla rataspyörästö, jonka tuottamaa vääntövoimaa tark-
kaillaan tunnin välein. Jos väännössä havaitaan rajat ylittäviä muutoksia, tai se 
häviää kokonaan rikkoutumisen tai muun tapahtuman myötä, siirrytään yllä-
pidollisten toimien suorittamiseen.  
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Toinen on FCPB-malli (engl. future condition prediction-based), jossa pää-
töksenteko perustuu tulevan tilanteen ennustamiseen. Tässä mallissa tilanteesta 
pyritään saamaan kokonaiskuva, ja tätä kautta voidaan suunnitella tulevien 
toimien toteuttaminen. Aikaisemman kokemuksen, nykyhetkestä kerätyn tie-
don ja arvioitujen raja-arvojen kautta voidaan suunnitella ylläpidollisia toimia 
jo hyvissä ajoin ennen virhetilanteita. Esimerkiksi voisi sanoa talon rakenteiden 
tarkkailun. Jos rakenteiden kallistumisen eteneminen alkaisi näyttää huolestut-
tavalta, esimerkiksi ajan myötä tapahtuvan vajoamisen myötä, tilanteesta annet-
taisiin varoitus. Vaikka talo ei olisi välittömässä sortumavaarassa, antaisi etu-
ajassa tehty havainnointi mahdollisuuden monipuoliseen ja järjestelmälliseen 
jatkosuunnitteluun. FCPB-mallin periaate on esillä kuvassa 3. 

Kuva 3: FCPB-malli. Ahmad & Kamaruddin (2012) 

Sekä CCEB- että FCPB -mallit hyödyntävät määräajoin tehtäviä tarkistuskertoja. 
CCEB toimii myös epäsäännöllisten tarkastuksien kautta, FCPB:n vaikuttaessa 
hyötyvän enemmän jatkuvasta tarkkailusta. Vaikka FCPB vaikuttaa näistä kah-
desta huomattavasti järkevämmältä ratkaisulta, tilanne ei ole näin yksinkertai-
nen. Vähemmän tärkeiden osien kanssa diagnostiikan, heuristiikan ja algorit-
mien muodostamat ennusteet ovat varmasti päteviä, mutta loppupelissä tar-
peettomia. Käytettävä toimintatapa onkin tärkeää valita tilannekohtaisesti, tar-
peista riippuen. 

3.3 Kuntoon perustuvan ylläpidon sovelluksia 

Kuntoon perustuvalle ylläpidolle löytyy käyttökohteensa. Osa ylläpidettävistä 
kohteista pärjää hyvin korjaavan ylläpidon tai määräaikaisen ylläpidon toteu-
tuksilla. Löytyy kuitenkin tilanteita, joissa tarve tietoon perustuvalle ylläpidolle 
on suuri. Syynä voivat olla esimerkiksi halu parantaa pitkän aikavälin luotetta-
vuutta, pyrkimys saavuttaa optimaalinen käyttöikä tai olla varmoja toiminnan 
täsmällisyydestä. Seuraavaksi käydään läpi muutama esimerkkitapaus, joissa 
kuntoon perustuvaa ylläpitoa on hyödynnetty erilaisista syistä. 

Automaatioon ja miehittämättömään tuotantoon pyrkivät toiminnot tör-
määvät hyvin nopeasti laitteiden kulumisesta johtuviin ongelmiin. Laitteiden 
kuluneisuus voi vaikuttaa huomattavasti tuotteen tai tuotteiden laatuun. (Jan-
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tunen, 2002.) Teollisuuden suosimat toimintatavat, kuten määräaikainen ylläpi-
to, aiheuttavat tehottomuutta kahdesta syystä: tuotteiden käyttöikää menee 
hukkaan tarpeettoman vaihtamisen takia, ja toisaalta laitteiden äkillisesti rik-
koutuessa voidaan korjaustoimenpiteitä joutua odottamaan pitkän aikaa. Jan-
tunen arvioikin, ettei automaattista tuotannonhallintaa ole järkevää toteuttaa 
ilman keinoja laitteiden kunnon tarkkailuun. Yhdeksi esimerkiksi voisi mainita 
tunneliporan kulumisen. Poran kärjet kuluvat, ja maaperän ominaisuudet vai-
kuttavat suuresti kulumisen asteeseen. Korjaamalla tai vaihtamalla terät vain 
rikkoutumisen aikaan aiheutuu työnseisauksia, ja vaihtamalla ne määräajoin 
hukataan sekä aikaa että potentiaalista tuotantoa. Varsinkin ottaessa huomioon 
tunneliporien hintavuuden, kuntoon perustuvan ylläpidon käyttäminen tule-
vien tapahtumien ennustamiseen ja niihin varautumiseen vaikuttaa hyödyllisel-
tä ja tehokkaalta menettelytavalta. 

Armeijat ovat kiinnostuneet kuntoon perustuvan ylläpidon hyödyntämi-
sestä eri tavoin. USA:n armeija onkin hyödyntänyt CBM-ajattelutapaa ajoneu-
vojensa ylläpitoon (Rabeno & Bounds, 2009). Tämä tapahtui ottamalla käyttöön 
FHUMS (Focused Health and Usage Monitoring System)-järjestelmän, joka 
toimi käytännössä tietojen keräämispaikkana ja keskuksena. Ajoneuvon toi-
minnasta, mm. käynnissä olosta, jarrutuksista, ajettujen teiden laadusta ja reitis-
tä pystyttiin keräämään tietoa esimerkiksi myöhemmän huollon tueksi. Tiedot 
saatiin joko järjestelmälaatikossa itsessään olevista tunnistimista ja sensoreista 
tai esimerkiksi moottorin osiin kiinnitetyistä sensoreista. Järjestelmälaatikon 
ulkopuoliset sensorit oli yhdistetty siihen kaapeleilla. Ajoneuvon kokonaistilas-
ta saatiin koottua varsin kattava kokonaisuus, ja tätä kautta pystyttiin luomaan 
ennusteita ja yhteenvetoja. Armeijan halukkuus saada juuri tämänhetkistä ja 
tarkkaa tietoa ei tule yllätyksenä. Taistelukentällä mikään ei saa mennä vikaan. 

Öljyn laaduntarkkailun kautta suoritettavat huoltotoimenpiteet mainitsi-
vat Prajapati ym. (2012). Nykyään autossa käytetty öljy vaihdetaan tyypillisesti 
vuosihuoltojen yhteydessä, tai ajettujen kilometrien perusteella. Öljyn laatuun 
vaikuttavat monet asiat, mm. mäntien kulumasta syntyvä karsta ja öljyyn hiljal-
leen sekoittuva silikonipöly. Tarkkailemalla öljyn sisältämiä epäpuhtauksia se-
kä viskositeettia (tahmeusastetta) voidaan muodostaa kuva öljyn jäljellä olevas-
ta käyttöajasta. Hyödyntämällä tätä tietoa pystytään välttämään turhat vaihto-
operaatiot, pidentämään käyttöastetta ja vähentämään kuluja. 

IT-alalla kuntoon perustuvan ylläpidon hyödyntäminen vaikuttaa arki-
päiväiseltä. Tilanne tulee selvästi esille tarkastellessa datan tallennusta. Prajapa-
ti ym. (2012) mainitsevat Pinheron, Weberin ja Barroson (2007) tekemän tutki-
muksen HDD-tallennuslaitteiden vikaherkkyydestä. SMART-diagnostiikan pa-
rametrit, kuten vasteajat ja lukuvirheet, voivat toimia indikaattoreita tulevista 
ongelmista. Ensimmäisten lukuvirheiden satuttua tallennuslevyillä on, yhä 
kasvavissa määrin, suurempi todennäköisyys vikaantua kuin ilman virheitä. 
Kiintolevyn omaan havainnointiin nojaava SMART tarjoaa tarpeellista tietoa, 
mutta se ei aina itsessään riitä. Pinheron ym. esittävät 56% virhetilanteista, ku-
ten kovalevyn rikkoutumisista, aiheutuvan ilman SMART-diagnostiikan varoi-
tusta. Tilannetta helpottaa muiden indikaattoreiden, kuten värinän, lämpötilan 
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ja sammuttamistiheyden ottaminen mukaan. Tämä ei kuitenkaan anna vielä 
täyttä kuvaa, eikä kaikkia virhetilanteita pystytä tunnistamaan. Kuntoon perus-
tuvan ylläpidon hyödyntäminen voi kuitenkin vähentää virhetilanteita, päätök-
sien tapahtuessa tarjolla olevan ja jo kerätyn tiedon kautta. Datan ollessa usein 
korvaamatonta, pitää sen turvallisuus pystyä maksimoimaan. 
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4 MITEN ESINEIDEN INTERNETIÄ VOIDAAN 
HYÖDYNTÄÄ KUNTOON PERUSTUVASSA YL-
LÄPIDOSSA? 

Esineiden internetin sovellusten hyödyntäminen kuntoon perustuvassa 
ylläpidossa ei ole uusi idea. Varsinkin langattomien sensoriverkkojen 
hyödyntämisestä ylläpidollisien toimien tukena on puhuttu jo vuosia (mm. Ti-
wari, Ballal, & Lewis, 2007; Hou & Bergmann, 2012; Gomes, Adissi, Lima-Filho 
ym., 2013; Bergmann & Hou, 2014). Tämä ei ole yllätys, johtuen kahden toimin-
non loogisesta yhteensopivuudesta: esineiden internetin kyvystä kerätä, hyö-
dyntää ja tarjota tietoa, ja kuntoon perustuvan ylläpidon tarpeesta käyttää tätä 
tietoa toimintansa mahdollistamiseen. Näiden kahden toiminnon yhdistäminen 
ei kuitenkaan ole itsestään selvää, ja toteutuksien pohjaksi vaaditaan runsaasti 
taustatietoa. Seuraavissa luvuissa tullaankin käymään läpi esineiden internetin 
ja kuntoon perustuvan ylläpidon yhteistoiminnan vaatimukset, rakenteellinen 
sijoittuminen toimintojen osa-alueisiin, näkemyksiä nykyisestä toiminnasta ja 
ajatuksia tulevasta. Tarkoituksena on selventää, miten em. toimintoja voidaan 
hyödyntää päämäärän saavuttamiseen. Tämän lisäksi pyrin omien ja muiden 
pohdintojen kautta herättämään ajatuksia aihealueesta ja sen tulevaisuudesta. 

4.1 Yhteistoiminnan vaatimukset 

Tiwari ym. (2007) ovat tutkimuksessaan listanneet vaatimuksia, jotka esineiden 
internetin osa-alueiden täytyy täyttää toimiakseen osana kuntoon perustuvan 
ylläpidon toimintaa. Kyseessä on alun perin Tiwarin ym. näkemys langatto-
mien sensoriverkkojen toimivuudesta CBM:n kanssa, mutta näkemyksiä voi-
daan hyödyntää suurimmassa osassa esineiden internetin toimintoja.  

Jatkuva tarkkaileminen, ajoittainen datan siirto ja käyttäytymisen muutokset ei-
vät tuota ongelmia esineiden internetille. Jatkuva tarkkaileminen on sisäänra-
kennettu ominaisuus, jota voidaan hienosäätää monin tavoin. Ajoittainen data-



26 
 
siirto on mahdollista antennien, radiosignaalien ja muiden verkostojen kautta. 
Käyttäytymisen muutoksilla tarkoitetaan esimerkiksi tilannetta, jossa käyttäjä 
pääsee kysymään sensoritietoja suoraan muun toiminnan aikana.  

Vaatimukset hälytystoiminnoista, skaalautuvuudesta ja energiatehokkuudesta 
eivät myöskään nouse esteiksi. Hälytystoiminnoilla tarkoitetaan tilannetta, jossa 
sensori pystyy esimerkiksi määriteltyjen raja-arvojen rikkoutuessa viestimään 
tiedon eteenpäin. Skaalautuvuudella tarkoitetaan mahdollisuutta esimerkiksi 
noodien lisäämiseen tai pysähtymättömään toimintaan noodien rikkoutuessa. 
Energiatehokkuus on välttämätön osa esineiden internetin toimintaa, varsinkin 
jos noodit hyödyntävät rajallista patterivirtaa.  

 Mielenkiintoiseksi vaatimukseksi mainitaan sopeutumiskyky. Kuntoon pe-
rustuva ylläpito mainitaan hyötyvän ja käyttävän uutta informaatiota toiminto-
jensa suorittamiseen ja aikaisemman kehittämiseen. Tätä tukevat luvussa 3.2 
esiteltyjen diagnoosien ja ennusteiden toiminta. Samaan tapaan myös esineiden 
internetin tulisi seurata samanlaista oppimiskäyrää, jossa aikaisempaa tietoa 
käytetään toiminnan tehostamiseen. Pitkälle vietynä esimerkkinä voisi olla sään 
mittausverkosto, joka tulvan sattuessa hoitaisi itse evakuointinsa esimerkiksi 
quadrokopterien avulla. Jälkikäteen sensorien asentamista vaara-alueille pys-
tyttäisiin välttämään. 

  Mukautettavuudella tarkoitetaan joko asentamisen tai käytön aikana suori-
tettuja muutoksia noodien toimintoihin, esimerkiksi lähetystaajuuteen, näyt-
teidenottotiheyteen ja käynnissä oloaikaan. Ylläpidosta vastaava henkilö voi 
esimerkiksi halua rajoittaa tiettyjen noodien toimintaa, tai kytkeä ne väliajoin 
pois päältä. 

Viimeisenä vaatimuksena mainittiin palautehallinta, joka käytännössä tar-
koittaa yhteydenpitoa kohteen ja käyttäjän välillä. Suurena etuna olisi työlään, 
yksittäisen ja fyysisen hallinnoinnin helpottuminen. Varsinkin luvussa 2.2.3 
mainittujen älykkäiden esineiden ominaisuudet tukevat palautteen hallintaa. 
Käyttäjä pystyisi hyvin suunnitellussa järjestelmässä ottamaan yhteyden koh-
teeseen esimerkiksi nettisivun välityksellä, ja tekemään tarvittavat muutokset 
tätä kautta. 

Vaikka osa mainituista vaatimuksista, kuten energiatehokkuus ja skaa-
lautuvuus, vaikuttavat itsestään selviltä, on ne tärkeää tiedostaa suunniteltaessa 
uusia tapoja tiedon hankkimiseen. Kuntoon perustuvan ylläpidon toimiminen 
riippuu tiedon saamisesta ja käsittelystä, joten vaiheiden optimoiminen paran-
taa kokonaisuuden tehokkuutta. 

Suurin osa vaatimuksista on suoraan yhteensopivia esineiden internetin 
nykysovelluksien kanssa. Yhteydenpito, havainnointi ja hallinta ovat esineiden 
internetin ydinpalikoita. Sopeutumiskyky jäi hieman avoimeksi termiksi. Tämä 
on selitettävissä sillä, että Tiwari ym. ovat tarkoittaneet sopeutumiskyvyllä esi-
neiden internetin sovelluksien toimivuutta ja mukautettavuutta seuraavien teh-
tävien ja prosessointiaskelten kanssa. Esineiden internet toimisi tämän käsityk-
sen perusteella erilaisten toimintojen mahdollistajana, mikä käy yhteen luvussa 
2.5 esittelemäni yhteenvedon kanssa.  
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4.2 Tarkastelussa rakenteellinen yhteistoiminta 

Kuntoon perustuva ylläpito koostuu kahdesta pääosasta, kuten luvussa 3.2 
huomattiin. Ahmad & Kamaruddin (2012) mainitsivat osiksi kunnon tarkkailun 
ja ylläpidon päätöksenteon. Mikä on esineiden internetin anti näiden kahden 
osan toiminnassa? Onko esineiden internet vain tarkkailuun käytettävä apuvä-
line, vai voiko esineiden internetin ominaisuuksia hyödyntää myös muihin teh-
täviin? Seuraavissa kappaleissa puidaan näitä kysymyksiä, ja pyritään selven-
tämään esineiden internetin toiminta osana kuntoon perustuvaa ylläpitoa. 

Kunnon tarkkailun toiminnot voidaan laskea yhdeksi CBM:n ydinosaksi. 
Sensoriteknologia mainitaankin yhdeksi kuntoon perustuvan ylläpidon tär-
keimmistä osa-alueista (Mrad, Foote, Giurgiutiu, & Pinsonnault, 2013) diagnoo-
sien, ennusteiden, kommunikaatioteknologioiden ja päätöksenteon lisäksi. Esi-
neiden internetin havaitsevalle osalle, sensoreille, löytyy siis välittömästi suora 
käyttökohde.  

Kyseinen toteamus ei tule yllätyksenä. Suoritettaessa toimenpiteitä tietoa 
hyödyntäen, on tiedon laadulla, määrällä ja ajankohtaisuudella suurta merki-
tystä. Esineiden internet tarjoaa suurta lisäarvoa juuri tämän alueen toimintoi-
hin. Sensorit pystyvät mittaamaan lukuisia asioita, kuten kulumista, lämpötilaa 
ja kemiallista koostumusta tarkasti ja tehokkaasti. Esineiden internetin havait-
seva sensoriosa pystyy tarjoamaan kuntoon perustuvalle ylläpidolle sen tarvit-
semaa tietoa. 

Ylläpidon päätöksenteon toiminnot eivät ole aivan yhtä selvästi esineiden 
internetin tukemia kuin kunnon tarkkailu. Välillisenä tukena esineiden internet 
voi kuitenkin tarjoa suurta apua päätöksenteon suorittamiseen. Luvussa 3.2 
mainitut diagnoosit ja ennusteet eivät olisi mahdollisia ilman keinoja kerätyn 
tiedon siirtämiseen. Langaton ja modulaarinen esineiden internet on jo osoitta-
nut pystyvänsä, rajoituksistaan huolimatta, täydentämään nykyisiä viestintä-
keinoja ja tarjoamaan uusia väyliä tiedonkulkuun.  

Viestinnän lisäksi diagnoosien ja ennusteiden kokoamaa informaatiota 
täytyy myös pystyä hyödyntämään. Tässä vaiheessa esineiden internetin toi-
minnallinen osa nousee esille. Tämä voi esimerkiksi tarkoittaa seuraavan pro-
sessin suorittamista loppuun: Sensorit havaitsevat poikkeaman. Suoritettu 
diagnoosi saadusta datasta osoittaa, että koneen osan lämpötila on sallittujen 
arvojen yläpuolella. Tästä lähtee viesti jäähdytysnestettä sisältävän putken 
venttiilille, joka avautuu. Näin ympyrä on sulkeutunut, ja toiminta voi jatkua. 

Kuntoon perustuva ylläpito vaikuttaa hyötyvän esineiden internetin ha-
vaitsevasta osasta muita toimintoja enemmän. Tämä ei kuitenkaan ole kiveen 
hakattu arvio; esimerkiksi seuraavassa luvussa esitellyt Houn ja Bergmannin 
tutkimukset (2012; 2014) viittaavat noodien itsenäisen tietojenkäsittelyn paran-
tavan noodien energiatehokkuutta. Ylläpidon päätöksenteko saattaakin tulevai-
suudessa integroitua yhä enemmän esineiden internetin toimintoihin. Tällä 
hetkellä esineiden internet pystyy tukemaan kuntoon perustuvan ylläpidon 
toimintoja kattavasti, ollen selvimmin esillä havaitsemisen osa-alueella. 
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4.3 Nykytilanteen arviointia 

Edeltävissä luvuissa käytiin läpi suurilta osin teoreettisia näkökulmia esineiden 
internetin ja kuntoon perustuvan ylläpidon toimintaan. Vaikka näiden kahden 
osa-alueen yhteinen hyödyntäminen on vasta aluillaan, on merkkejä yhteistoi-
minnasta jo havaittavissa. Seuraavissa kappaleissa käydään läpi ajatuksia esi-
neiden internetin hyödyntämisestä nykyisellään ylläpidollisten toimien tukena. 

Hou & Bergmann (2012) ovat tutkimuksessaan käsitelleet langattomien 
sensorien käyttämistä sähkömoottorien havainnointiin hyödyntäen jo nykyisin 
käytettävissä olevia ratkaisuja. Testijärjestelyssä rakennettiin sähkömoottorin 
tarkkailuun pienikokoinen sensoriverkko, johon kuuluivat tärinää tarkkailevat 
(moottorin etu- ja takaosa) sensorit, virrankäyttöä tarkkaileva sensori ja koordi-
naattorinoodi. Tarkkailevat sensorit lähettivät keräämänsä tiedot tarpeen mu-
kaan koordinaattorinoodille, joka yhdisti tiedot ja siirsi ne eteenpäin kannetta-
valle tietokoneella koostamista varten. Testitilannetta selventää kuva 4.

 

Kuva 4: Sähkömoottoria tarkkaileva sensoriverkko. Hou & Bergmann (2012) 
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Saadut tulokset olivat lupaavia. Tutkimus osoitti selvästi sensorien tarkkuuden 
riittävän erottelemaan esimerkiksi virrankäytön muutokset normaalin ja vialli-
sen sähkömoottorin välillä, sekä tärinän eroavaisuudet rasituksen aikana. Tu-
loksena oli käytettävissä olevaa tietoa. Tätä tietoa pystytään hyödyntämään 
diagnoosien tekemiseen sähkömoottorien nykyisestä tilasta, ja jatkokäyttämään 
esimerkiksi luvussa 3.2 mainittujen ennusteiden tekemiseen. 

Sensoreita on hyödynnetty eri tehtäviin jo vuosikymmeniä, joten niiden 
käyttö ei ole uutta. Uusi näkökulma niiden käyttöön on tullut langattoman tek-
nologian kautta, jonka Hou & Bergmann (2012) ovat maininneet potentiaalisek-
si korvaajaksi langalliselle käyttötavalle. Perustelut vaikuttavat päteviltä: kaa-
pelointi on kallista, eikä sitä kannata tehdä vain väliaikaista testaamista varten. 
Tämän lisäksi langattomat sensorit ovat verrattain halpoja, helppoja asentaa ja 
käteviä siirtää paikasta toiseen. 

Täysin ongelmatonta siirtyminen kohti langattomuutta ei ole, vaan vir-
rankäytön, tietoturvan ja tiedonsiirron kaltaiset ongelmat ovat alati läsnä. Houn 
& Bergmannin (2012) tutkimuksesta selvisi kuitenkin muutos kohti tehok-
kaampaa energian hyödyntämistä, jota tukee myös tutkijaparin myöhäisempi 
tutkimus (Bergmann & Hou 2014).  Jos kerätyn tiedon käsittelyä delegoidaan 
kerääville sensoreille itselleen, voidaan paljon virtaa kuluttavaa lähetystoimin-
taa vähentää. Käytännössä turhaksi nähtyä dataa ei lähetettäisi eteenpäin ollen-
kaan, vaan prosessointia suoritettaisiin jo keräämisvaiheessa. Tuloksena olisi 
kasvanut energiankäyttö tietoa käsiteltäessä, mutta erittäin paljon vähentynyt 
kulutus tietoa siirrettäessä. Bergmann & Hou (2014) ovatkin esittäneet oikein 
suunnitellun tiedonkäsittelyn pidentävän patterikäyttöisen sensorin käyttöikää 
runsaasti.  

Houn ja Bergmannin keräämiä tuloksia voidaan hyödyntää monin tavoin. 
Ensinnäkin, niistä selviää langattomien sensoriverkkojen muutos kohti luvussa 
2.2.3 esiteltyjä älykkäitä esineitä kohden. Yhä etenevissä määrin autonomiseen 
toimintaan (tiedon prosessointi kerättäessä, päätöksenteko) pyrkivät sensorit 
monipuolistuvat, eivätkä voi olla yhtä riippuvaisia sensoriverkkojen muiden 
osien toiminnoista. Pyrittäessä maksimaaliseen energiatehokkuuteen sensorien 
välinen viestintä on hyvä pitää minimissään. Älykkäiden esineiden natiivi yh-
teensopivuus internetin kaltaisten verkostojen kanssa helpottaa viestintää, eikä 
riippuvuutta luvussa 2.2.2 esitellyn sensoriverkkojen tukiaseman tai kuvassa 4 
näkyvän koordinaattorinoodin kaltaisiin keskuksiin ole.  

Tuloksista selviää myös sensoriverkkojen ja niiden noodien käyttökelpoi-
suus laitteiden havainnoimiseen. Langattomien sensoriverkkojen hyödyntämi-
nen kunnon tarkkailuun on toimiva tapa tiedon keräämiseen. Tiedonsiirron 
tehokkuuden parantuminen, energiankäytön tehostuminen ja havaitsemistark-
kuuden kehittyminen ovat jatkuva prosessi, kuten luvun 2 aikana huomattiin. 
Vaikuttaakin varsin selvältä, että esineiden internet monipuolisena toimintojen 
mahdollistajana pystyy ottamaan yhä isomman roolin kuntoon perustuvan yl-
läpidon toiminnoissa. Kaikkein selvimmin hyöty näkyy jo toimivaksi todistetun 
havainnoinnin kanssa, jota viestintä ja toiminnallinen osa tukevat. 
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Sähkömoottorien lisäksi myös esimerkiksi hitsaustoiminta ja jätteidenke-
räys pystyvät hyötymään esineiden internetin toiminnoista. Kolehmainen mai-
nitsi artikkelissaan (Tivi-lehti, 2014 Joulukuu) esimerkin hitsauslaitteesta, jonka 
toiminnollisuutta oli lisätty yhdistämällä siihen havainnoiva sensoriosa. Tämän 
kautta monia työskentelyn osa-alueita pystyttiin seuraamaan. Muun muassa 
hitsauspillin asento hitsatessa, käytetyn lisäaineen määrä ja ajankäyttö tuottivat 
ylös kirjattavaa tietoa hitsaustapahtumasta. Kyseinen älykäs esine voidaan siis 
lukea luvussa 2.2.3 mainituksi toiminnastaan tietoiseksi esineeksi, joka pystyy 
tallentamaan tietoa käytöstään. 

Lisääntynyt tieto työtapahtumasta tarjoaa useita etuja. Näitä voivat olla 
esimerkiksi tarkentunut työpanoksen määrittäminen, laadunhallinnan helpot-
tuminen ja virhetilanteiden nopea havaitseminen. Hitsauksen tapauksessa tieto 
saattaisi olla kriittisen tärkeässä osassa jopa vuosia myöhemmin. Jos esimerkik-
si aikaisemmassa valmistuserässä on huomattu saumojen pettämistä, voidaan 
sen tekoaikana kerätty tuotannonaikainen tieto ottaa esille ja käyttää ongelman 
ratkaisemiseen. Myös tämänhetkisen tilanteen käsittäminen voi olla suureksi 
avuksi: työntekijöitä voidaan varoittaa liian kiivaasta työtahdista, tai pian edes-
sä olevasta välinehuollosta. 

Jätteidenkeräyksen kehittyminen sensoriteknologiaa hyödyntäen mainit-
tiin Nuutilan kirjoittamassa artikkelissa (Tekes, 2014 Maaliskuu). Käytännössä 
roska-astioiden sisältöä luotaava sensori pystyi luomaan kuvan roskiksen täy-
sinäisyydestä, ja lähettämään sen mobiiliverkon välityksellä jatkokäsittelyä var-
ten. Lopulta roska-autoille pystyttiin lähettää tiedot optimaalisesta reitistä ja 
roskisten tyhjennysvälistä. Tämän mainittiin vähentävän noutokäyntien määrää 
parhaassa tapauksessa yli puolella. Menetelmä on jo käytössä osassa pohjois-
maita. 

Tässä luvussa mainitut esimerkkitapaukset sähkömoottorin havainnoin-
nista, hitsaustapahtuman tarkkailusta ja jätteidenkeräyksen tehostumisesta voi-
daan laskea esineiden internetin ja kuntoon perustuvan ylläpidon yhtenäisiksi 
toteutustavoiksi. Esimerkkinä sähkömoottorin voidaan ajatella olevan osa teh-
taan kuljetushihnaa. Moottorin hajotessa hihna ja sen kuljettamat tavarat pysäh-
tyvät, johtaen pahimmassa tapauksessa koko tuotannon pysähtymiseen. Itse 
sähkömoottori ei olisi tässä tapauksessa suurin kulujen aiheuttaja, vaan rik-
koontumisesta johtunut työnseisaus. Jos kyseessä olisi esimerkiksi elintarvike-
alan tuotteita valmistava toimija, voisi pysähdys aiheuttaa nopeasti katastrofaa-
lisen menetyksen päivän tuotannossa pilaantumisen kautta. Tätä myötä havait-
sevan sensoriteknologian voidaan sanoa ylläpitävän sähkömoottorin lisäksi 
koko tuotantoketjua. Jos äkilliset pysähdykset ja tarpeettomat huoltotapahtu-
mat saadaan minimoitua, on kuntoon perustuva ylläpito tehnyt työnsä. 

Hitsauksen tarkkailun ja jätteidenkeräyksen voidaan sanoa seuraavan sa-
manlaisia suuntaviivoja. Hitsauksen työtehtävistä kerätty tieto voi olla tärkeäs-
sä osassa mietittäessä rakenteiden kestävyyttä pitkällä aikavälillä, tai suunnitel-
taessa uuden hitsausmenetelmän käyttöönottoa. Jätteidenkeräys taas voidaan 
nähdä osaksi koko yhteiskunnan ylläpitoa, jota mainittu roska-astioiden tark-
kailu tehostaa. Laadun, käyttömukavuuden tai muun suureen kehittyminen 
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edellyttää nykyisten ja menneiden tapahtumien ymmärtämistä. Esineiden in-
ternet pystyy tarjoamaan tähän liittyvää tietoa, tarjoten näin mahdollisuuksia 
nykyisen ylläpitoon ja tulevan kehittämiseen. 

Tässä luvussa on käyty läpi esimerkit hitsaustoiminnasta ja jätteidenke-
räyksestä, sekä laajempi tutkimus sähkömoottorien tarkkailusta. Osa esimer-
keistä on päässyt jo tuotantovaiheeseen, kuten Nuutilan mainitsema jätteiden-
keräyksen tehostaminen. Tulokset ovatkin osoittaneet esineiden internetin omi-
naisuuksien, suurimmalta osin havainnoinnin ja viestinnän, olevan yhteensopi-
via ja tarjoavan suurta lisäarvoa useille konkreettisille sovelluksille. Saatua lisä-
arvoa voidaan hyödyntää ylläpidollisten tehtävien tukena.  

4.4 Ajatuksia tulevasta 

Esineiden internetin ja kuntoon perustuvan ylläpidon toiminnot ovat jatkuvan 
kehityksen alaisena. Esineiden internet on vasta muutaman vuoden vanha käsi-
te, jonka mahdollista potentiaalia on vaikea kuvailla muuksi kuin mullistavaksi. 
Myös kuntoon perustuvan ylläpidon hyödyntämismahdollisuudet ovat kehit-
tyneet teknologisen kehityksen vanavedessä, kuten aikaisemmissa luvuissa on 
huomattu. Jatkuva kehitys saakin miettimään tilanteita ja mahdollisuuksia, joi-
den ilmeneminen tulevaisuudessa on vain ajan kysymys. Seuraavissa kappa-
leissa olen käynyt läpi omia ideoitani, odotuksiani ja ajatuksiani esineiden in-
ternetistä, kuntoon perustuvasta ylläpidosta sekä niiden yhteiskäytöstä. 

Yksi esimerkki esineiden internetin hyödyntämisestä voisi olla sen käyt-
täminen verkkoliikenteen tehostamiseen. Voisiko älykkäiden esineiden verkot-
tuneisuus esimerkiksi avata uusia väyliä internetin jakamiseen? Nykyisten 
wlan-lähettimien ja toistimien (engl. extender) ylläpitämät verkot ovat toimivia 
kokonaisuuksia, mutta kantaman ja katvealueiden tyyppiset ongelmat ovat aina 
läsnä. Siirtyminen muutamasta keskuslähettimestä hajautettuun verkonjakoon 
saattaisi helpottaa ainakin osaa näistä ongelmista.  

Esimerkkinä musiikkifestivaaleilla voisi älykkäistä esineistä muodostaa 
valtaisan kokoisen langattoman verkon peittoalueen. Etuna aikaisempaan olisi 
älykkäiden esineiden helppo liikuteltavuus, joten ihmismeren vyöryessä kohti 
virkistysaluetta voitaisiin kyseisen alueen kapasiteettia lisätä. Nykyiset 4G-
verkot ovat hyvin suuren rasituksen alaisena ihmiskeskittymiä esiintyessä, ku-
ten stadioneilla ja konserteissa. Tätä rasitusta pystyttäisiin mahdollisesti helpot-
tamaan, ja muitakin mahdollisuuksia löytyy: esimerkiksi VIP-asiakkaiden ja 
median tiedonsiirto olisivat pääprioriteetteina, varmistaen pätkimättömän yh-
teyden. 

Kyseessä ei tarvitsisi olla vain internetin jatke. Älykkäiden esineiden omi-
naisuuksia voisivat olla myös kamera väkijoukon tarkkailemiseen, ja sensori 
säätilan havainnointiin. Älykkäät esineet voisivat hoitaa erilaisia tehtäviä, ja 
monimutkaisemmassa tapauksessa aktivoida ja sulkea toimintojaan esiintyneen 
tarpeen mukaan. Näiden lisäksi toiminnallisena ominaisuutena voisi olla kuu-
lutusmahdollisuus. Kuulutuksella voitaisiin ohjata tietyn alueen ihmiset muual-
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le, ilmoittaa artistin esiintymislava tai soittaa tunnelmamusiikkia hiljaisina het-
kinä. 

Toinen esimerkki esineiden internetin hyödyntämisestä olisi tutkijaryhmä, 
joka käyttäisi älykkäitä esineitä tutkimusretkensä ajan. Ensimmäiset älykkäät 
esineet asennettaisiin tietoliikenneyhteyksien ulottuviin, ja niitä asetettaisiin 
matkan varrelle aina tietyin väliajoin muiden älykkäiden esineiden kantaman 
sisään. Näin varmistettaisiin yhteys ulkomaailmaan tilanteesta riippumatta. 
Älykkäät esineet voisivat sisältää yhteydenpitotoimintojen lisäksi erikoistuneita 
havainnointivälineitä, riippuen matkan tarkoituksesta.  

Kaksi esimerkkikohdetta tälle toiminnalle voisivat olla vuorikiipeily ja 
luolan tutkiminen. Luolassa yhteydet ulkomaailmaan ovat äärimmäisen rajattu-
ja, ja älykkäiden esineiden asentaminen etenemisen varrelle toisi monia etuja: 
yhteys internetiin esineiden muodostaman ketjun kautta, mittauslaitteiston ke-
räämän tiedon viestityskyky eteenpäin ja mahdollisuus kutsua apua välittömäs-
ti. Varsinkin viimeinen kohta vaikuttaa hyödylliseltä myös vuorikiipeilyn kans-
sa: hätäsignaali kantautuisi perusleiriin tai pidemmälle, ja apujoukot pystyisivät 
seuraamaan matkan aikana asetettuja älykkäitä esineitä aina perille saakka. 

Uuden ideoinnin lisäksi tulevaisuus antaa suuret mahdollisuudet kehittää 
vanhaa. Esimerkkinä tästä voisi olla luvussa 3.3 mainittu armeijakäytössä ole-
van FHUMS-järjestelmä. Nykyisellään se koostui keskuksesta, johon tiedot 
muualla ajoneuvossa sijaitsevista sensoreista kuljetettiin kaapelien kautta tal-
lennusta ja lähetystä varten. Tämän lisäksi keskus sisälsi omia mittauslaitteita. 
Kokonaisuutta pystyisi siis kuvailla langalliseksi sensoriverkoksi, minkä tyyppi 
mainittiin luvussa 2.2.2. Millaisia muutoksia käytössä olevaan kokonaisuuteen 
voisi ajatella suoritettavan? 

Yksi havaittavista heikkouksista on itse keskus. Kerätyn tiedon kulkiessa 
sen kautta, yksikin osuma volframkärkisestä ontelokranaatista pystyisi lamaut-
tamaan ja tuhoamaan sensorien tietoliikenteen. Reittitietojen ja jarrutustilantei-
den lisäksi häviäisi kyky muodostaa yleiskuva ajoneuvon tilanteesta. Osuman 
aiheuttaman vahingon lisäksi tiedon puutteesta johtuva kerrannaisvaikutus 
voisi johtaa esimerkiksi renkaan vahingolliseen hajottamiseen liiallisen rasituk-
sen myötä. 

Mahdollinen ratkaisu ongelmaan saattaisi ilmetä älykkäiden esineiden 
muodossa. Kun tietoliikenteen turvallisuus kehittyisi hyväksyttävälle tasolle, 
voitaisiin langattomia teknologioita hyödyntää nykyistä laajemmin. Autonomi-
seen toimintaan pystyvät älykkäät esineet pystyisivät jatkamaan toimintaansa ja 
yhteydenpitoaan hyvinkin suurien vahinkojen jälkeen. Tarvetta keskitetylle 
tietovarastolle tai koordinaattorille ei olisi, ja toiminnot voitaisiin jakaa langat-
tomasti toisiinsa yhteydessä olevien älykkäiden esineiden kesken. Näin toimin-
ta pystyisi jatkumaan mahdollisimman keskeytyksettä. 

Hieman maanläheisempänä esimerkkinä voisi olla polkupyörän ja sen 
osien tarkkailu. Yksi hyödyllisistä ominaisuuksista olisi renkaan tilanteen ha-
vainnointi. Vaikka esimerkiksi paineentarkastus on helppo tehdä käsin kokei-
lemalla, voisi erikoistuneen painesensorin ja muun mittauslaitteiston tietojen 
yhdistelmä tuottaa kuvan esimerkiksi sisäkumin tilanteesta. Pieni luotaava sen-
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sori voitaisiin ujuttaa yhteensopivien venttiilien kautta renkaan sisälle. Tämä 
sensori kuljetettaisiin ulkoista magneettikehikkoa hyödyntäen renkaan ympäri, 
ja sensori luotaisi matkan aikana sisäkumin pintaa. Tällöin saataisiin tietoa fyy-
sisistä poikkeavuuksista ja kumin pinnan paksuustasoista. Lopputuotoksena 
pystyttäisiin tarjoamaan kuva sisäkumin nykyisestä tilasta, ja mahdollisesti 
luomaan ennusteita tulevasta käyttäytymisestä. Tämä tieto olisi varmasti suu-
rimmalle osalle pyöräilijöistä mieleen, ja säästäisi monet odottamattomilta kor-
jaamokäynneiltä.  

Muita hyödyllisiä tiedonlähteitä voisivat olla rungon rasitus ajettaessa se-
kä vaihteiston ja jarrujen tilanne. Myös runkoon upotettu tunnistinsiru, ja kal-
leimmissa malleissa GPS-paikannin, voisivat parantaa turvallisuutta.  Vaikka 
osa ennen mainituista toiminnoista voikin peruskäytössä vaikuttaa turhilta, 
tietyissä tilanteissa pienikin lisätieto voi olla kullanarvoista. Esimerkkinä tästä 
voisi olla polkupyörän vuokrauspalvelut (kuten englannissa toimiva Nextbike). 
Satojen, jopa tuhansien yksittäisten pyörien tarkkailu ja ylläpito ovat varmasti 
vaivalloinen ja kallis toimenpide. Jos kyseisiin pyöriin voitaisiin lisätä jo ko-
koamisvaiheessa tietoja kerääviä ja viestiviä sensoreita, pystyttäisiin osa tie-
donkeruusta ja korjaustoiminnoista ulkoistamaan automaatiolle. Itse sensorien 
asennus ja käyttö toisivat lisäkuluja, mutta arvelisin kerätyn tiedon tuomien 
etujen ylittävän haitat. 

Mielenkiintoinen vivahde esineiden internetin ja kuntoon perustuvan yl-
läpidon tulevaisuuteen tulee mietittäessä esineiden internetin itsensä ylläpitoa. 
Suuri osa nykyisistä langattomista sensoreista hyödyntää patterivirtaa, joten 
niiden käyttöikä on jo tätä kautta rajattu. Tämän lisäksi materiaalit kuluvat, eikä 
mikään kestä ikuisesti. Vaikka luvussa 2.2.1 mainittuja radiosignaalein ladatta-
via tunnisteita luonnehdittiinkin käytännössä ikuisiksi, käyttöiän rajat tulevat 
aina jossakin vaiheessa vastaan. Tässä tilanteessa jatkotoimenpiteitä pitää miet-
tiä tarkasti. 

Tunnisteiden, noodien ja älykkäiden esineiden tehtävien kriittisyys vai-
kuttaa yhdeltä tärkeimmistä mittareista huollon tarpeellisuuden määrittelyyn. 
Turvallisuutta valvovat ja asejärjestelmiä tarkkailevat sensorit saisivat suu-
remman tärkeysasteen kuin postilaatikoiden tunnisteet tai kosteusasteen mitta-
rit. Kriittisten tehtävien, kuten ihmisten terveydentilan tarkkailun ja tietoliiken-
teen sujuvuus on tärkeää pystyä varmistamaan. Esimerkiksi luvussa 2.4 mainit-
tujen teiden ylläpitoon käytettyjen lämpötilasensorien rikkoutuessa tietoa tien 
liukkaudesta ja ajokelistä ei saada eteenpäin. Tämä voisi johtaa vakaviin onnet-
tomuuksiin. Tässä tilanteessa rikkoutuneen tai lähitulevaisuudessa rikkoutuvan 
sensorin poisto ja vaihto uuteen on pakollinen toimenpide. Tunnisteiden, noo-
dien ja älykkäiden esineiden määrän hipoessa tulevaisuudessa mahdollisesti 
satoja miljardeja, miten tämä toiminta voidaan organisoida? 

On mahdollista, että esineiden internetin ympärille muodostuu tulevai-
suudessa eräänlainen lisäkerros, jonka tärkein tarkoitus on varmistaa esineiden 
internetin osien toiminnan jatkuminen. Tämän ylläpidollisen kerroksen toimin-
ta olisi moninaista: yksinkertaisimmillaan se sisältäisi kuntokyselyiden lähette-
lyä sensorinoodeille, ja pitkälle vietynä ylläpitoprosessi sisältäisi työvaiheet ai-
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na hajonneen sensorin havaitsemisesta uuden kokoamiseen, kuljetukseen ja 
asentamiseen saakka. Jokaisessa tilanteessa automaation luominen ei olisi tar-
peen, mutta ihmiskäsi ei yllä kaikkialle. Tällöin olisi suotavaa hyödyntää auto-
maattista ylläpitoa, jolla toiminta saadaan jatkumaan. 

Esineiden internetin standardointi ja rajapinnat saattavat nousta tulevai-
suudessa nykyistäkin kuumemmaksi puheenaiheeksi. Erilaiset näkemykset 
esimerkiksi standardoinnista ja toimintojen saattamisesta yhtenäiseen muotoon 
ovat jo nykyään tarkastelun alla (mm. Sheng, Yang, Yu ym., 2013). Jos esimer-
kiksi Kortuemin ym. (2010) visio maailmanlaajuisesta verkottumisesta älykkäi-
den esineiden kautta toteutuu, tulevat älykkäiden esineiden määrät olemaan 
valtavia. Monet valmistajat tulevat varmasti tarttumaan tilaisuuteen, ja tuo-
maan omat tuotteensa markkinoille. Tässä tilanteessa erilaisten fyysisien ja vir-
tuaalisten tuotteiden yhteensopivuus ja toiminta keskenään tulee olemaan en-
siarvoisen tärkeää verkottuneisuuden varmistamiseksi.  

Myös ajan tuomat muutokset olisi tärkeää ottaa huomioon: Esimerkiksi yl-
läpidollisen toiminnan jatkuminen vuosikymmenten ajan pitää varmistaa. Jot-
kin toiminnot saattavat olla riippuvaisia vanhoista toteutuksista, joten uudet 
sovellukset eivät voi vain unohtaa aikaisempia toteutuksia. Tilanne on selvästi 
nähtävillä IT-alalla, jossa vanhoja järjestelmiä saatetaan pitää yllä purkkaratkai-
suin vuosikymmeniä. Syyt tähän ovat usein moninaiset, aina ekonomisista syis-
tä vaihtamisen mahdottomuuteen saakka. Nykyisistä kokemuksista olisikin 
tärkeää ottaa opiksi, ja suunnitella esineiden internetin sovellukset alun alkaen 
yhteensopiviksi, päivitettäviksi ja kehittyviksi kokonaisuuksiksi. 

Tässä luvussa olen esitellyt esimerkkejä ja näkemyksiä tulevaisuuden toi-
minnoista ja nykyisen kehittämisestä. Osa esimerkeistä olisi mahdollisesti suori-
tettavissa jo nykyään, toisten tarvitessa vielä kehitystä taakseen. Vaikeuksista 
huolimatta esineiden internetin ja kuntoon perustuvan ylläpidon sovelluksien 
potentiaali on alkanut nousta esiin. Aika näyttää millaiseksi tulevaisuus tulee 
muotoutumaan. 
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5 YHTEENVETO 

Tässä kandidaatintutkielmassa olen käynyt läpi esineiden internetin ja kuntoon 
perustuvan ylläpidon pääkohdat, hyödyntäen näistä kerättyjä tietoja tutkimus-
kysymykseen vastaamiseen. 

Esineiden internet voidaan kuvailla yhteydenpitoon kykenevien, tietoa 
keräävien ja luovuttavien toimijoiden muodostamaksi verkostoksi. Teknologi-
sen kehityksen ja maailmanlaajuisen verkottumisen tuomat mahdollisuudet 
ovat kulminoituneet esineiden internetin havainnoivaan, toiminnalliseen ja yh-
teydenpidolliseen olemukseen. Esineiden internetin kyky tuottaa ja jakaa tietoa 
on avannut uusia ovia hyvin monille toimialoille, suunnitelmille ja ajatuksille. 
Vaikka käytännön sovellukset eivät vielä täytäkään suurten ideoiden vaatimuk-
sia, voidaan esineiden internetiltä odottaa tulevaisuudessa paljon. 

Kuntoon perustuva ylläpito hyödyntää tietoa ylläpidollisten toimien suo-
rittamiseen. Kunnon tarkkailu on vaihe, jossa tietoa kerätään käyttöä varten. 
Tätä seuraava ylläpidon päätöksenteko pyrkii diagnoosien kautta esittämään 
kohteen nykytilanteen, ja ennusteiden kautta ennustamaan tulevaa käyttäyty-
mistä. Kuntoon perustuvan ylläpidon tärkeimpänä tavoitteena on pitää kohde 
toimintakuntoisena, tiedon mahdollistaessa paremman nykytilanteen arvioin-
nin ja tulevien toimintojen suunnittelun. 

Esineiden internetin toimintojen on havaittu olevan yhteensopivia kun-
toon perustuvan ylläpidon kanssa. Tärkeimmät esineiden internetin tarjoamat 
hyödyt ylläpidollisille toimille on esitelty seuraavaksi: 

 Mahdollisuus lähes reaaliaikaiseen kunnon tarkkailuun 

 Kyky tiedonsiirtoon ja vastaanottamiseen langattomasti 

 Hintaetu verrattuna kaapelointiin ja kiinteään asentamiseen 

 Sensorien modulaarisuus ja verrattain helppo liikuteltavuus 

 Riippumattomuus kiinteistä keskuksista, itsenäinen päätöksenteko 

 Toiminnallisten tehtävien suoritusmahdollisuus 

Esineiden internetillä on tällä hetkellä myös heikkoutensa, jotka saattavat rajata 
ylläpidollisten toimintojen suorittamista. Nämä on listattu seuraavaksi: 
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 Teknologioiden ja ajattelutapojen tuoreus 

 Mahdollinen riippuvaisuus patterivirrasta rajaa käyttöä, toiminto-
jen suorittamista ja toiminta-aikaa 

 Tietoturvan, yksityisyyden ja standardoinnin osa-alueet ovat vasta 
kehityksen alaisena 

Ongelmistaan huolimatta, kuntoon perustuva ylläpito pystyy hyödyntämään 
esineiden internetin tarjoamaa tietoa toimintojensa suorittamiseen. Täten esi-
neiden internet voidaan nähdä kuntoon perustuvan ylläpidon toiminnan mah-
dollistajana, jonka havaitsevia, yhteydenpidollisia ja toiminnallisia ominaisuuk-
sia pystytään hyödyntämään monipuolisesti kuntoon perustuvan ylläpidon 
tukena.  
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LIITE 1: KUNTOON PERUSTUVA YLLÄPITO TERMINÄ 

Tässä tutkielmassa lähdekirjallisuudessa käytetty termi condition based main-
tenance suomennettiin kuntoon perustuvaksi ylläpidoksi. Tässä suorassa kään-
nöksessä on kuitenkin ongelmia, jotka on hyvä ottaa esille.  

Kuten luvussa 3.2 havaittiin, kuntoon perustuvalla ylläpidolla tarkoitetaan 
ylläpitoa, jonka tarpeellisuus määritellään kerätyn datan ja tiedon perusteella. 
Tämä perustui Prajapatin ym. (2012) ja Ahmadin & Kamaruddin (2012) näke-
myksiin. Suomennus kuntoon perustuva ylläpito vaikuttaa ensinäkemältä jär-
kevältä: siinä viitataan kohteen kuntoon, jonka tarkkailusta kerätyn tiedon 
kautta voidaan suorittaa huoltotoimenpiteitä. Täten toiminta kirjaimellisesti 
perustuu kuntoon ja sen tarkkailuun. Esimerkkinä tästä voisi olla koneen osa, 
jonka ruosteisuutta, tuottamaa ääntä ja toimintaa koneiston osana tarkkaillaan.  

Tällä ajattelutavalla on kuitenkin ongelmansa. Jos kuntoon perustuvaa yl-
läpitoa käytetään monimutkaisempien toimintojen kanssa, kuten luvussa 2.4 
esitellyn älykkään jääkaapin kanssa, sen ongelmallisuus tulee esille. Älykäs jää-
kaappi voi nimittäin sisältää useita ylläpidollisia toimia:  

 Yleinen kunnon tarkkailu (saranoiden, valojen kuluneisuuden ja 
jäähdytyslaitteiden kunnon tarkkailu) 

 Toiminnalliset ominaisuudet (jääkaapin pitäminen täytenä ja sisäl-
lön tarkkailu) 

Ylläpidon määritelmää, pyrkimystä pitämään kohteensa toimintakuntoisessa 
tilassa (Dhillon, 2002, 3) voidaan soveltaa molempiin yllä näkyviin kohtiin. 
Yleiseen kunnon tarkkailuun määritelmän käyttö sopii. Kuntoon perustuvan 
ylläpidon kanssa tulee kuitenkin este: Mainittujen toiminnallisten ominaisuuk-
sien kanssa pulmana on se, ettei niistä löydy mitään kuntoa mihin ylläpito voisi 
perustua! Jääkaapin pitäminen täytenä ja sisällön tarkkailu ovat selvästi ylläpi-
dollisia toimia, täytenä pitämisen varmistaessa jääkaapin pysymisen pullollaan 
ja sisällön tarkkailun varmistaessa tuotteiden käyttöikien ja tilanteen olevan 
kunnollisia. Toiminnalliset ominaisuudet hyödyntävät tietoa aivan kuten ylei-
nen kunnon tarkkailukin. Termin ”kuntoon perustuva ylläpito” käyttö kuvai-
lemaan laajempia toimintaprosesseja voi täten johtaa hämmennykseen, joka 
selviää vasta tarkempien perusteluiden kautta.  

Yksi syy tähän tilanteeseen on englanninkielisen sanan ”condition” nähtä-
västi sisältäessä laajemman merkityksen kuin suomalainen ”kunto”. Tämä käy 
ilmi luvun 3.2 kuvasta 3, jossa diagrammin pystyakseli Condition trend (eg. 
vibration) viittaa tärinän tilanteeseen ja muutokseen. Sana ”condition” viittaa 
täten kohteen lisäksi myös sen toiminnan ja tilanteen muuttumiseen (värinän 
muutokset). Ensivilkaisulla englanninkielisestä termistä ”condition based main-
tenance” saa tätä kautta laajemman käsityksen kuin suomalaisesta. 



 

Miten tilannetta voitaisiin parantaa, vai onko tarvetta muutokselle edes 
olemassa? Yksinkertaisena muutoksena olisi termin laajennus, esimerkiksi 
muotoon ”kuntoon ja toimintaan perustuva ylläpito”. Näin kohteen kunnon 
lisäksi mainitaan toiminta, joihin voitaisiin sisällyttää tapahtumat ja niiden 
muutokset. Vielä pidemmälle vietynä voitaisiin muodostaa termi ”kuntoon, 
toimintaan ja tilaan perustuva ylläpito”. Näin määritykseen saataisiin sisällytet-
tyä kohteen kunto, tapahtumien muutokset ja olotilan vaiheet. Tätä termiä käy-
tettäessä älykäs jääkaappi-esimerkin yleisen kunnon tarkkailun ja toiminnallis-
ten ominaisuuksien eroavaisuudet eivät enää olisi ongelma. Kunnon lisäksi 
toiminnan tapahtumat ja kohteen tila olisivat tarpeellisia ylläpidon suorittami-
seen, ja se tulisi selväksi jo termin nimestä.  

Mielenkiintoinen ajatus olisi termin kohteen muutos. Tähän mennessä 
kuntoon perustuva ylläpito on viitannut aina kohteen ominaisuuksiin, olivat ne 
sitten olotilaa, kuntoa tai toiminnan tapahtumia. Tästä päästäisiin eroon yksin-
kertaisesti muuttamalla koko termi muotoon ”tietoon perustuva ylläpito” (engl. 
information based maintenance). Kuntoon perustuva ylläpito tarvitsee nykyi-
sellään tietoa toimiakseen, kuten liitteen alussa esiteltiin. Miksei tiedosta siis 
voisi tehdä tämän ylläpidollisen toimen pääasiaa jo nimeä myöten? Tällöin 
myös aikaisemmissa kappaleissa nähdyt epäselvyydet häviäisivät: Kohteiden 
ominaisuuksilla ei olisi enää merkitystä. Kyseessä voisi olla yksittäinen osa, 
toimintaprosessi tai kaikkien tehtaan toimintojen summa. Merkitystä olisi vain 
sillä, mitä tietoa kohteista pystyttäisiin keräämään. 

Vaikka idea tietoon perustuvan ylläpidon käyttöönotosta vaikuttaa opti-
maaliselta, pitää sen järkevyyttä miettiä. Nykyään kuntoon perustuva ylläpito 
on jo vakiinnuttanut itsensä osana kirjallisuutta. Esimerkiksi Valtion teknillinen 
tutkimuskeskus (VTT) on käyttänyt termiä nykyisessä muodossaan. Voi myös 
olla, että kuntoon perustuva ylläpito tulee keskittymään tulevaisuudessa vielä 
enemmän fyysisiin, keskitettyihin toimintoihin. Tällöin toimintaprosessien ja 
kokonaisuuksien ylläpidollisille toiminnoille voidaan luoda omat määritelmän-
sä. 

Suurta tarvetta termien muutoksille ei vielä ole, sillä ongelmistaan huoli-
matta kuntoon perustuvan ylläpidon nimi vastaa useimmiten toimintaansa. 
Tilanne saattaa kuitenkin muuttua tulevaisuudessa. Terminä tietoon perustuva 
ylläpito vastaisi tarkasti toimintansa kokonaisuutta, mitä tukisi myös esineiden 
internetin tärkeyden kasvu tietoa tarjoavana ja tuottavana osana.  


