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Elamme tiedon aikakautta - teknologian kehityksen myotd sekd digitaalisesta
ettd analogisesta maailmasta kertyvien tietojen m&ara on kasvanut eksponenti-
aalisesti viime vuosien aikana. Big data mahdollistaa monia koko yhteiskuntaa
hyodyttavid etuja aina kilpailukyvyn parantamisesta kehittyneempéddn tervey-
denhuoltoon. Massiivisen tietojen kerddmisen ja analysoinnin on kuitenkin pe-
latty kaventavan yksityisyyden suojaa. Téssd kirjallisuuskatsaukseen pohjautu-
vassa tutkielmassa perehdyttiin yksityisyyttd, big dataa, massadata-
analytiikkaa sekd yksityisyyden suojaamiseen kdytettdvid teknisid menetelmid
kasittelevadan kirjallisuuteen. Tutkielman tarkoituksena oli selvittdd millaisia
yksityisyyteen kohdistuvia riskejd big datan hyddyntdmiseen voi liittyd seka
arvioida teknisten menetelmien kykyd suojata yksityisyyttd. Tutkielmassa selvi-
si, ettd big datan hyodyntdmiseen voi liittyd yksityisyyteen kohdistuvia riskeja.
Riskit vaikuttaisit olevan seurausta hyvin laajamittaisesta tietojen kerdamisesta
sekd tehokkaasta prosessoinnista, minkd seurauksena datasta kyetddn loyta-
mddn enemman yksityisyyttd uhkaavaa informaatiota kuin useat ihmisistd olet-
tavat tietoja luovuttaessaan. Lapindkyvyyden puutteen havaittiin entisestdan
lisddvan tilanteeseen liittyvdd ongelmallisuutta. Havaintojen pohjalta tehtiin
johtopddtos siitd, ettd teknisten menetelmien ohella tarvitaan entistd enemman
julkisen vallan sddntelyd sekd organisatorisia toimenpiteitd yksityisyyden suo-
jaamiseksi.
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We live in an information age - the ubiquity of computing and electronic
communication technologies has led to the exponential growth of data from
both digital and analog sources. Big data drives also big benefits, from
innovative products and services to new ways to treat diseases. The problem is
that new capabilities to gather, analyze, process, and preserve vast quantities of
data raise new concerns about the nature of privacy and the means by which
individual privacy might be compromised. Purpose of this bachelor’s thesis
was to study big data, big data analytics, privacy and technologies used to
protect privacy. Objective was to find out privacy issues of big data and analyze
technologies capability to protect privacy. Study was carried out as review of
literature. It seems that the challenges to privacy arise because technologies
collect so much data (e.g., from sensors in everything from phones to
thermostats) and analyze them so efficiently (e.g., through data mining and
other kinds of analytics) that it is possible to learn far more than most people
had anticipated or can anticipate given continuing progress, and the lack of
transparency has made this problem even bigger. Challenges are also
compounded by limitations on technologies used to protect privacy (especially
traditional technologies such as de-identification). This is why thesis concludes
that technology alone cannot protect privacy so we need organizational policies
and legislation to protect privacy.
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1 JOHDANTO

Elamme tiedon aikakautta - yhd useammat ja useammat laitteet sekd erilaiset
sensorit kerddvat mitd monipuolisempia tietoja kdyttdjistdan ja kdayttoympéris-
tostdan. Tuotamme itsestimme koko ajan tietoa useisiin jdrjestelmiin erilaisina
klikkaus- ja lokitietoina. Yritykset kerddviat kuluttajista valtavat maddrat tietoa
omiin rekistereihinsd ja tietoa kerddntyy myos useista yritysten sisdisistd jdrjes-
telmistd. Tietoja voidaan kerdtd lisdksi sosiaalisen median kautta sekd monista
muista eri ldhteistd, mitkd eivdt valttamaittd ole edes suunniteltuja tiedon ke-
raamistd varten (Franks, 2012).

Tietojen tehokas kerddminen ja hyodyntdminen ovat yhd tarkeimmdssa
roolissa my0s koko yhteiskunnan hyvinvoinnin kannalta. Viime vuosien aikana
onkin syntynyt tarve kehittdd uusia menetelmia ja teknologioita, mitka kykene-
vit tehokkaammin prosessoimaan yhd suurempia, hajautuneempia sekd nopeaa
tahtia kasvavia tietomassoja. Tallaisten datamassojen sekd niiden kerdykseen,
prosessointiin, analysointiin ja esittdmiseen tarkoitettujen tekniikoiden yhteisik-
si nimittdjiksi ovat hiljalleen muodostuneet big data ja massadata-analytiikka
(engl. big data analytics) (Sagiroglu & Sinanc, 2013.). Tédssa tutkielmassa kayte-
tddn juuri big datan ja massadata-analytiikan kasitteitd, mutta my6s esimerkiksi
iso datan ja data-analytiikan kasitteitd on kaytetty samassa merkityksessd. Da-
talla taas viitataan tietoon, jolla ei itsessddn valttdmaéttd ole semanttista merki-
tystd tai informatiivista jdrjestystd. Datasta voidaan kuitenkin 16ytdd informaa-
tiota tai se voi myos olla jdarjestymdtontd kohinaa. Edelleen jos informaatiolle
voidaan antaa semanttinen merkitys, niin on se my®os tietoa.

Big data mahdollistaa monia koko yhteiskuntaa hyodyttdvid etuja aina
kilpailukyvyn parantamisesta kehittyneempddan terveydenhuoltoon, mutta
massiivinen tietojen kerddminen ja analysointi ovat kuitenkin herattdneet huo-
lestuneisuutta yksityisyyden suojan sdilymisestd. Huolestuneisuutta ovat herét-
taneet erityisesti yksiloiden toimintaan liittyvien tietojen kerddminen, kuten
aikeet kerdtd paikkainformaatiota tai analysoida internetin selauskayttaytymis-
ta. Tallaisia hankkeita on usein my6s vastustettu voimakkaasti (Kshetri, 2014.).
Yksityisyyteen liittyvét huolet vaikeuttavat ndin ollen big datan hyddyntamista
ja luovat epdavarmuutta, mikd saattaa esimerkiksi ndkyd kuluttajien halutto-
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muutena siirtyd uusien teknologioiden tai palveluiden kéayttdjiksi ja osaltaan
hankaloittaa myods datan hyodyntdmistd. Vuonna 2012 hyodynnettiinkin vain
noin 3 % kaikesta kertyneestd datasta, vaikka huomattavasti suurempi osa
(23 %) olisi ollut hyodynnettavissd (Gantz & Reinsel, 2012). Uhkana onkin se,
ettd big datan mahdollistamat hyodyt jadvéat ainakin osittain saavuttamatta jos
yksityisyyteen liittyvid huolia ja niistd kumpuavia epavarmuustekijoitd ei selvi-
tetd (Franks, 2012). Tastd huolimatta big datan vaikutusta yksityisyyteen on
tutkittu verrattain vahén, joskin viimevuosien aikana aihepiiri on ollut tiedepii-
reissd kasvavan mielenkiinnon kohteena (Cuzzocrea, 2014). Valtaosassa aiem-
mista tutkimuksista ei mytskadan Kshetrin (2014) mukaan ole juuri eritelty mi-
ten big data oikeastaan vaikuttaa yksityisyyteen, vaan on tyydytty vain totea-
maan, ettd big datan ja massadata-analytiikan hyodyntdaminen nostavat esille
lukuisia eettisid ongelmia ja kysymyksid. Aihepiirin tarkemmalle tutkimiselle
on ndin ollen sekd eettisid ettd taloudellisia syitd. Tadssd kirjallisuuskatsaukseen
pohjautuvassa tutkielmassa perehdytddn yksityisyyteen, big dataan ja tdhdn
laheisesti liittyvdan massadata-analytiikkaan sekd yksityisyyden suojaamisessa
hyodynnettdviin teknisiin menetelmiin. Kuviossa 1 havainnollistetaan syste-
maattiseen kirjallisuuskatsaukseen liittyvid vaiheita sekd osa-alueita, minka
mukainen ldhestymistapa toimii my6s taman tutkielman perustana.

1. Tutkimuskysymysten asettaminen |

Vaihe 1: ___’. T
Suunnittelu [ 2. Protokollan kehittaminen ]
i 3. Protokollan validointi i

| 4, Aineiston etsiminen |

Y
I 5, Aineiston valitseminen ]
Vaihe 2: vy
Kirjallisuuskatsaus _b. [ 6. Luotettavuuden arvicinti ]
A J

| 7. Tarvittavan tiedon erittely I

l 8. Svnteesin laatir:uinel:l

Vaihe 3: [ 9. Raportin laatiminen ] |
Dokumentin tuottaminen - _.l ' |
l 10, Validointi J

Kuvio 1: Systemaattisen kirjallisuuskatsauksen eri vaiheet (Brereton, Kitchenham, Budgen,
Turner & Khalil, 2007, 2, suomennettu).

Valtaosa kuviossa 1. esitetyistd vaiheista on itsensd selittdavid, mutta suun-
nitteluun liittyvid kohtia 2. sekd 3. lienee tarpeellista avata hieman enemman.
Néamad vaiheet liittyvat Brereton ym. (2007) mukaan kirjallisuuskatsauksen to-
teuttamiseen sekd aineiston kerddmisessd noudatettaviin menettelyihin ja ovat
ndin ollen keskeisessd asemassa my06s harhaisuuden vilttamisen kannalta. T4s-
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sd kirjallisuuskatsaukseen pohjautuvassa tutkielmassa ldhdemateriaalin hake-
minen toteutetaan hyodyntdamailld erilaisia hakukoneita sekd tietokantoja. Ha-
kuprosessi pohjautuu tutkielman aihepiiriin liittyviin asiasanoihin, minka jal-
keen julkaisujen hyodyntamiskelpoisuus pyritddn selvittdméadn arvioimalla jul-
kaisun oleellisuutta tutkielman tavoitteiden kannalta. Léhdemateriaalin luotet-
tavuus pyritddn varmistamaan vertailemalla julkaisuissa esitettyjd tuloksia vas-
taavanlaisiin tutkimuksiin sekd muihin aihepiirid koskeviin julkaisuihin. Lih-
demateriaalien luotettavuuden arviointiin kdytet&ddn lisdksi seuraavia mittareita:
1) julkaisussa kdytetyt viittaukset (lukumddrd ja tunnettavuus), 2) tekijoiden
ja/tai julkaisijan tunnettavuus ja arvostettavuus, 3) julkaisuihin tehtyjen viit-
tausten lukumaarad sekd 4) yleinen vaikutelma luotettavuudesta.

Tutkielman tavoitteena on arvioida millaisia yksityisyyteen kohdistuvia
riskejd big datan ja tdhdn ldheisesti liittyvdn massadata-analytiikan hyodynta-
miseen voi liittyd sekd pohtia ndiden riskien merkitystd yksityisyyden kokemi-
sen kannalta. Tutkielman tavoitteena on myds pohtia teknisten menetelmien
mahdollisuuksia suojata yksityisyyttd sekd analysoida menetelmien kayttoon
liittyvid haasteita big datan aikaudella. Tutkimusongelma voidaan edelleen tii-
vistdd seuraaviin tutkimuskysymyksiin:

o Millaisia yksityisyyteen kohdistuvia riskejd big datan hyddyntami-
seen voi liittyd ja kuinka ndmad riskit voivat vaikuttaa yksityisyyden
kokemiseen?

o Kykenevitko tekniset menetelmit suojaamaan yksityisyyden big da-
tan aikakaudella ja millaisia haasteita teknisten menetelmien kayt-
t66n voi liittya?

Tutkielman luvussa kaksi tarkastellaan yksityisyyteen liittyvdd monitul-
kintaista semantiikkaa, yksityisyyden merkitystd, ulottuvuuksia sekd yksityi-
syyteen liittyvdd problematiikkaa. Luvussa kolme siirrytddn kasittelemddn big
dataa ja tdhdn ldheisesti liittyvdd massadata-analytiikkaa sekd nédihin liittyvid
teknologioita ja tekniikoita. Kolmannen luvun tarkoituksena on muodostaa ha-
vainnollistava kasitys taméan tutkielman kannalta keskeisistd big dataan ja mas-
sadata-analytiikkaan liittyvistd teknologioista ja tekniikoista sekd etenkin arvi-
oida ndiden hyodyntdmiseen liittyvid yksityisyyteen kohdistuvia riskejad tekno-
logisen ndkokulman pohjalta. Tutkielman neljannessa luvussa siirrytdan tarkas-
telemaan yksityisyyden suojaamisessa hyodynnettdvid teknisid menetelmia se-
kd pohtimaan menetelmien kykyéd suojata yksityisyyttd ja arvioimaan ndiden
kayttoon liittyvid haasteita big datan aikaudella. Tarkastelun kohteeksi otetta-
vien menetelmien valinta perustuu menetelméan tunnettavuuteen (kuinka laajal-
ti menetelmad kaytetddn), tutkielmassa kaytettyyn aineistoon (kuinka tarkeéaksi
menetelmd on kirjallisuudessa koettu) sekd lopulta tutkielmalle asetettuihin
tavoitteisiin ja tutkielman rajaukseen. Tutkielman péddttdad yhteenveto, missa
tarkastellaan tutkimusongelmaan saatuja vastauksia sekd muita tutkielman ai-
kana esiin tulleita havaintoja. Yhteenvedossa arvioidaan lisdksi tutkielman
merkitystd ja saatujen tulosten yleistettdvyyttd sekd esitetddn mahdollisia jatko-
tutkimisaiheita.



2  YKSITYISYYS

Termi "yksityisyys” on usein esilld niin puhekielessa kuin erilaisissa julkaisuis-
sa sekd poliittisissa ja lainsdddannollisissd keskusteluissa. Yksityisyydelle ei
kuitenkaan ole olemassa yhtd eksaktia méaaritelmas ja sellaista on myos jossain
méadrin mahdotonta antaa (Tavani, 1999). Yksityisyyttd ja yksityisyyden késit-
teen alla kulkevia ilmioitd on lisdksi ajan mittaan tutkittu hyvinkin erilaisista
nidkokulmista mikd on saanut aikaan sen, ettid tutkimuksia on leimannut erilais-
ten méadritelmien kayttd. Sekaannusta on omalta osaltaan lisinnyt myos se, etta
eri kulttuureissa yksityisyydelld voi olla erilaisia merkityksid ja joistakin kielista
jopa puuttuu yksityisyyttd tarkoittava sana (Newell, 1998; Traver, 1984). Tassa
luvussa tarkastellaan ldhinna filosofisen ja antropologisen kirjallisuuden pohjal-
ta yksityisyyden aluetta, yksityisyyden merkitystd sekd yksityisyyteen liittyvad
problematiikkaa. Aihepiirin késittelyd painotetaan kuitenkin mahdollisimman
paljon tutkielman teknologisen ndkokulman mukaisesti ja luvussa sivutaan
my0s hieman lainsdddannollistda ndkokulmaa yksityisyyteen. Luvun péatteeksi
madritellddn tarkemmin kuinka aihepiirid aiotaan ldhestyd tassa tutkielmassa ja
esitelldaan Altmanin (1975) yksityisyyden sddtelyn prosessimalli sekd kuvataan
mallin merkitystd tdimén tutkielman tavoitteiden kannalta.

2.1 Yksityisyyden alue

Periaate julkisen toiminnan piiristd ja yksityiselamastd sekd niiden eridvyydesta
on ikivanha, mika k&y ilmi my®s Aristoteleen kirjoituksista. Aristoteles nimit-
tdin erotti toisistaan julkisen poliittisen toiminnan (polis) sekd perheen sisdisen
eldamédn (oikos). Kasite yksityisyydestd on myds maailmanlaajuisesti ymmarret-
ty (Harris, Werner, Brown & Ingebritsen, 1995). Ajan mittaan yksityisyyden
piiriin on koettu kuuluvan erilaisia asioita ja kasite siitd mitd yksityisyys on,
muuttuu yhd yhteiskunnan sekd teknologian kehityksen mukana. Ndin ollen
yksityisyyden eksakti madritteleminen ei ole edes tarkoituksenmukaista taméan
tutkielman kannalta. Edelleen voidaan kuitenkin havaita, ettd yksityisyyden
kdsite on hyvin moniulotteinen. Saarenpddn (2009) mukaan voidaan erottaa
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ainakin seuraavat kymmenen vilittomaésti itsemddradamisoikeuteemme kuulu-
vaa osa-aluetta: 1. fyysinen yksityisyys, 2. alueellinen yksityisyys, 3. sosiaalinen yksi-
tyisyys, 4. mediayksityisyys, 5. anonymiteetti, 6. yksityisyys henkildtietojen kisittelyssd,
7. tiedollinen omistusoikeus, 8. oikeus tulla arvioiduksi oikeassa valossa, 9. potilasyksi-
tyisyys seka 10. viestintiyksityisyys.

Kirjallisuutta tarkastelemalla voidaan havaita monia muitakin ja osin edel-
14 esitetystd eroavia yksityisyyden alueen jaotteluja. Burgoon ym. (1989) esi-
merkiksi jaottelevat yksityisyyden neljddn eri alueeseen, joita he nimittavit fyy-
siseksi, interaktionaaliseksi, psyykkiseksi sekd informaation yksityisyydeksi.
Hieman toisenlaisen yksityisyyden alueen jaottelun ovat esittdneet Westin (1967)
ja Pedersen (1979), jotka erottelevat seuraavat neljd aluetta: yksinolo, intimiteetti,
anonymiteetti ja pidattyvdisyys (reserve). Pedersen (1979) tosin lisdsi vield fak-
torianalyysien perusteella viidennen alueen ”eristyneisyys” (isolation) sekd ja-
koi intimiteetin intimiteettiin ystdvien ja intimiteettiin perheen kanssa. Huomi-
onarvoista edelld esitetyissd yksityisyyden alueen jaotteluissa on se, ettd erilai-
sia jaotteluja on useita ja voidaan pddtyd toisistaan eroaviin jaotteluihin riippu-
en valitusta ldhestymistavasta.

Taman tutkielman kannalta olennaisimmat ulottuvuudet ovat alueellinen
yksityisyys, sosiaalinen yksityisyys, mediayksityisyys, anonymiteetti, yksityisyys hen-
kilotietojen kisittelyssd, tiedollinen omistusoikeus sekd oikeus tulla arvioiduksi oikeassa
valossa, joita tarkastellaan seuraavaksi hieman tarkemmin. Tarkastelu pohjau-
tuu pitkalti Saarenpddn (2009) tulkintaan kustakin yksityisyyden alueesta, joten
kisittelyn painotus on nédin ollen hieman enemmin Suomen lainsdddanndssa.
Vastaavanlaisia yksityisyyden alueiden kisityksid on kuitenkin havaittavissa
myds muuta kirjallisuutta tarkastelemalla, joskin erilaisten ldhestymistapojen
vuoksi alueiden jaottelu sekd niille annettava merkitys saattavat poiketa seu-
raavaksi esitettdvdstd. Tavoitteena on havainnollistaa yksityisyyden késitteen
monipuolisuutta sekd avata lyhyesti kuhunkin yksityisyyden alueeseen liitty-
vad semantiikkaa. N&in ollen esitettdvé jaottelu ei ole tarkoitettu tyhjentdviksi
yksityisyyden osa-alueiden kuvaukseksi ja tulee muistaa, ettd kdsitteend yksi-
tyisyys eldd jatkuvasti teknologian kehityksen sekd yhteiskunnan mukana.

Alueellinen yksityisyys

Alueellinen yksityisyys tarkoittaa oikeutta olla fyysisesti yksin kotirauhan pii-
rissd ja erilaisen valvonnan sekd hdirinndn ulottumattomissa (Saarenpad, 2009).
Saarenpddn (2009) mukaan Suomessa ei ole erityislakia videovalvonnasta, mut-
ta salakatselua ja salakuuntelua koskevien sdannosten lisdksi sitd koskee kui-
tenkin myo6s henkilotietolaki, silld sekd kuva ettd ddni lukeutuvat tuossa laissa
tarkoitettuihin henkil6tietoihin. Kolmannessa luvussa osoitetaan, ettd big datan
hyodyntdmiseen voi liittyd my06s alueellista yksityisyyttd uhkaavia tekijoitd,
mitkd ovat pitkalti seurausta analogisesta maailmasta tallennettavasta datasta ja
sen hyodyntdmisesta.

Sosiaalinen yksityisyys
Sosiaalinen yksityisyys koskee oikeuttamme pitdd ihmissuhteemme, eldménta-
pamme, harrastuksemme ja vakaumuksemme yksin tiedossamme valvonnan ja
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tiedonvdlityksen ulottumattomissa. Ndin ollen kysymys on niistd rajapinnoista,
joita meilld on muihin yksildihin tai yhteis6ihin sekd yhteiskuntaan (Saarenpéd,
2009). Kolmannessa luvussa tullaan osoittamaan, ettd big datan hycdyntami-
seen voi liittyd sosiaalista yksityisyyttd uhkaavia tekijoitd, silld yksi merkitta-
vimmistd big datan tiedonldhteistd ovat sosiaalisen median palveluista kertyvét
tiedot, joiden perusteella voidaan 16ytdd sosiaalista yksityisyyttd loukkaavaa
informaatiota.

Mediayksityisyys

Jokaisella on ldahtokohtaisesti oikeus pysyd tuntemattomana yhteiskunnassa
suhteessa joukkoviestintddn eli oikeus pidittdaytyd julkisuudesta. Yksityiseld-
madmme koskevien tietojen julkistaminen, joukkoviestinndssd ja myos muutoin,
on pitkalti kiellettyad (Saarenpédd, 2009.). Mediayksityisyys onkin ollut erityisesti
yhdysvaltalaisen yksityisyyskeskustelun varhaisimpia kysymyksid ja yksittdi-
send késitteend ”“privacy” juontaa osin juurensa Warrenin ja Brandeisin
(1890) “The Right to Privacy” artikkeliin, mikéa késitteli sananvapauden ja yksi-
tyiseldmdn valisid jannitteitd. Mediayksityisyys on yhd tarkeampadd, silld big
data mahdollistaa entistd mittavamman tietojen kerddmisen ja yhdistelyn, jonka
myotd esille saattaa tulla entistd enemmaén yksityisyyden suojaa uhkaavia tieto-
ja. Ndin ollen big data menetelmid hyodyntamalld saatavien tietojen julkinen
kasittely saattaisi olla aiempaa haitallisempaa yksiloille.

Anonymiteetti

Anonymiteetti voidaan ndhdd oikeutenamme toimia ja vaikuttaa tuntematto-
mana yhteiskunnassa suhteessa julkiseen valtaan. Ndin ollen sen tulisi siis ensi
sijassa olla yksilon oikeus yhteiskuntaa eikd toista yksilod kohtaan (Saarenpdd,
2009.). Anonymiteetti on mielenkiintoisessa asemassa tdmén tutkielman kannal-
ta, silld myohemmin luvuissa 3. ja 4. tullaan osoittamaan big data menetelmien
mahdollistavan joissain tapauksissa tietojen kohdentamisen niin, ettd tiedot
pystytddn jalleen yhdistamadan tiettyyn yksiloon tai ryhméén. Téllainen uudel-
leentunnistaminen vaarantaa ilmiselvésti yksiloiden anonymiteetin ja asettaa
uudenlaisia haasteita yksityisyyden suojaamiselle. Kolmannessa luvussa tul-
laan lisdksi osoittamaan, ettd anonymiteetti voi vaarantua myos analogisesta
maailmasta keréttdvien tietojen vuoksi.

Yksityisyys henkilotietojen kasittelyssa

Tietosuojalainsddaddannon avulla toteutettava henkildtietojen suoja on jo vuosia
ollut informaatioyhteiskunnalle tyypillinen, pitkalti teknologian hyodyntamis-
mahdollisuuksiin liittyvd, yksityisyyden osa-alue. Suomen tavoin monissa
muissa maissa tietosuojalainsdddant6é koskee muutakin kuin automaattisen tie-
tojenkdsittelyn avulla tapahtuvaa henkilttietojen késittelyd, mutta juuri tieto-
tekniikan kehityksen mahdollistamat henkil6tietojen késittelyyn liittyvat mene-
telmadt vauhdittavat tietosuojalainsdddannon kansainvélistd kehitystd. Viime
kiddessd Euroopan vuoden 1995 henkilttietodirektiivi on merkittavalld tavalla
yhdistanyt eri maiden tietosuojalainsdddantsjd. Direktiivin pyrkimyksend on
ollut rajoittaa sekd ohjata henkil6tietojen kasittelyd (Saarenpad, 2009.). Myo-
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hemmin luvuissa 3. ja 4. ndhdddn, ettd big datan hyodyntdminen saattaa asettaa
uudenlaisia haasteita my0s henkil6tietojen késittelylle.

Tiedollinen omistusoikeus

Tiedollinen omistusoikeus on jokaista koskeva oikeus ja takaa oikeuden omaan
nimeen, kuvaan ja hahmoon seki erilaiseen kaupalliseen hyodyntdmiseen (Saa-
renpdd, 2009). Tiedollinen omistusoikeus onkin Saarenpddn (2009) mukaan in-
formaatioyhteiskunnassa merkittava yksityisyyteen ja siitd luopumiseen liittyva
taloudellinen oikeus. Tutkielman kannalta timd on merkittdvdd siind mieless4,
ettd luovuttaessamme erindisistd syistd tietojamme muiden kdyttoon eivat ne
siirry luovutuksensaajan rajoittamattomaan kdyttoon. Né&in ollen luovuttaes-
samme tietoa esimerkiksi palveluiden kayton yhteydessé ei luovutettujen tieto-
jen omistusoikeus siirry palveluntarjoajan rajoittamattomaan kayttoon. Kol-
mannessa luvussa osoitetaan, ettd tilanteeseen saattaa liittyd tietyissd tilanteissa
ongelmia, mistd kenties merkittdavimpand esimerkkind ovat tietojen poistamisen
vaikeutuminen sekd lapindkyvyyden puute.

Oikeus tulla arvioiduksi oikeassa valossa

Tamad Suomessa hieman tuntemattomampi yksityisyyden osa-alue on Yhdys-
valloissa saanut suuremman huomion ja siind on Saarenpddn (2009) mukaan
kyse niin kunnian kuin henkilttietojen suojaamiseen sekd medioiden toimin-
taan liittyvistd kysymyksistd. Kyse on siis viimekddessd yksilon kunnioittami-
sesta hédneen liittyvdd informaatiota eri tavoin kasiteltdessd sekd hanestd viestit-
tdessd (Saarenpdd, 2009). Tama yksityisyyden osa-alue on erityisen mielenkiin-
toinen tutkielman kannalta, silld big datalle on tyypillistd tietojen automatisoitu
kerdaminen erilaisista ldhteistd, mistd saattaa seurata suurta vaihtelevuutta
my0s tietojen laadun suhteen. Ndin ollen tdméan yksityisyyden alueen suojaa-
minen saattaa olla erityisen haastavaa, mika tulee esille myds kappaleessa 3.2
tarkastellessa ldhemmin yksityisyyteen kohdistuvia riskitekijoita.

2.2 Yksityisyyden funktiot

Téhan mennessd on kdynyt ilmi, ettd yksityisyys on maailmanlaajuisesti ym-
marretty ja hyvin moniulotteinen kisite, jonka merkitys vaihtelee eri kulttuu-
reissa sekd muuttuu alati yhteiskunnan ja teknologian kehityksen mukana. Tés-
sd kappaleessa tarkastellaan lihemmin yksityisyyden merkitystd yksiloiden
kannalta.

Kenties tdrkein yksityisyyden funktio on suojan tarjoaminen, mika kdy ilmi
my0s aihepiirid kasittelevassa kirjallisuudessa. Jourard (1966) esimerkiksi kokee
yksityisyyden keskeiseksi ominaisuudeksi suojan tarjoamisen erilaisia ulkoisia
uhkia vastaan. Samoilla linjoilla on myos Berardo (1975), joka pitdd yksityisyy-
den sddtelyn tavoitteena Newellin (1995) mukaan reagointiajan ja erdédnlaisen
puskurin tarjoamista sosiaalisten normien hahmottamiseksi. Yksityisyys voi-
daan ndhdd myos erddnlaisena haavoittuvuuden sditelynd, silld ulkopuoliset
tahot saavat luovuttamamme informaation mukana valtaa, mikd tekee meidit
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haavoittuviksi ndiden tahojen edessd eli yksityisyyden ylldpitiminen toimii
ikddn kuin suojamuurina eri tahoja vastaan (Newell, 1995). Tdamd on huomion-
arvoinen seikka myos tdimédn tutkielman kannalta, silld big datan ja massadata-
analytiikan menetelmid hyodyntamallda on mahdollista yhdistdd valtavat maa-
rét erilaisia tietoja. Tietoja yhdistelemailld taas saatetaan 16ytdd uudenlaista in-
formaatiota, mikd saattaa kaventaa yksityisyyden mahdollistamaa suojamuuria.
Kolmannessa luvussa tullaan lisdksi osoittamaan, ettd datan kerddmiseen ja
kayttoon liittyva lapindkyvyyden puute hankaloittaa tilannetta entisestdan.

Toinen tdrked yksityisyyden funktio on toimia vapaiden valintojen mahdol-
listajana. Tamdn funktion merkitystd korostaa esimerkiksi Negley (1966), joka
toteaa yksityisyyden mahdollistavan vapaat valinnat sekd moraalin. Myos Saa-
renpddn (2009) mukaan yksityisyys on tdrked tekija vapaan valinnan mahdollis-
tajana. Yksityisyyden merkitystd vapaan valinnan kannalta korostaa esimerkik-
si anonymiteettiin perustuva ddnestdminen - ilman anonymiteettia erilaiset te-
kijat, kuten ryhmén paine saattaisivat vaikuttaa ehdokkaan valintaan. T&lloin
valinta ei valttamattd olisi tdysin autonomisesti tehty. Yksityisyyteen liittyy la-
heisesti my6s itsearvioinnin mahdollisuus seké rajoitettu ja suojattu kommuni-
kaatio (Westin, 1967).

IIman yksityisyyttd meilld ei siis esimerkiksi olisi mahdollisuutta suojautua
ulkopuolisten tahojen vaikutukselta emmekd pystyisi valttdmattd toimimaan
autonomisesti emmekd rajoittamaan tai suojaamaan kommunikaatiotamme.
Kuitenkin myds monia muita funktioita; merkityksid on havaittavissa kirjalli-
suutta tarkastelemalla. Pedersen (1997) on esimerkiksi havainnut kirjallisuudes-
ta jopa 20 eri ehdotusta yksityisyyden funktioiksi. Newell (1995) toteaakin, ettd
yksityisyyden merkityksestd ei ole pddsty tdyteen yhteisymmarrykseen ja, ettd
yksityisyydelle voidaan 16ytdd useita eri funktioita. Tdssd tutkielmassa ei kui-
tenkaan rajauksen vuoksi voida tarkemmin pohtia yksityisyyden merkitystd,
vaan aihepiirin késittelyssd painotetaan enemman suojan tarjoamisen sekd au-
tonomian funktioita, mikd tukee myos tutkielman teknologista ndkokulmaa
aihepiirin tarkasteluun.

2.3 Yksityisyyteen liittyvd problematiikka

Yksityisyyden monitulkintaisen semantiikka on jo yksinddan merkittdva ongel-
makohta mikd yksityisyyteen liittyy, silld se tekee hankalaksi yksityisyyden
arvottamisen. Aiemmissa tutkimuksissa on myds osoitettu, ettd jokainen kokee
yksityisyyden suojan eri tavalla (Brown & Muchira, 2004). Tamé taas asettaa
omalta taholtaan haasteita yksityisyyden suojaamiselle, silld ei tiedetd tarkkaan
mitd oikeastaan tulisi suojella. Monitulkintaisen semantiikan vuoksi ei myos-
kddn ole helppoa arvioida yksityisyyden todellisia vaikutuksia yksiloon, mui-
hin yksiloihin tai yhteiskuntaan ennen kuin yksityisyyttd kavennetaan tai se
kaventuu riittavasti. Téastd seuraa se, ettd yksityisyyteen liittyvien positiivisten
ja/tai negatiivisten seurauksien selvittiminen on usein haastavaa. Thomson
(1975) toteaakin, ettd yksityisyys on korvattavissa muilla oikeuksilla, kuten
omistusoikeudella ja oikeudella fyysiseen turvallisuuteen. Né&in ollen yksityi-
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syyden suojan kasitteestd voitaisiin laillisesta ndkokulmasta katsoen jopa luo-
pua korvaamalla se muilla oikeuksilla ja/tai sdadnnoksilld. Tamd saattaisi myo6s
yksinkertaistaa lainsdddantotyotd sekd selkeyttdd yksityisyyden suojaan liitty-
vdd epamaddrdisyyttd ja ndin ollen edesauttaa myos yksityisyyden suojaamista.

Toinen merkittdava yksityisyyteen liittyvd ongelmakohta on se, ettd yksi-
tyisyyden varjoon voidaan pyrkid kdtkemddn myos vahingollista toimintaa.
Téllaisesta vahingollisen toiminnan kdtkemisestd esimerkkind ovat kotona ta-
pahtuvat pahoinpitelyt (Allen, 1988). Tamd on hyvin pulmallinen seikka yksi-
tyisyyden arvottamisen kannalta, silld yksilon edut eivét saisi mahdollistaa tois-
ten yksildiden tai yhteiskunnan vahingoittamista. Yksiloiden oikeudet tulisikin
tasapainottaa muiden yksildiden sekd yleisen hyvan kanssa (Kelly & Rowland,
2000). Kuitenkin toisaalta yksityisyys, kuten aiemmin kéavi ilmi, tarjoaa monen-
laista suojaa yksiloille sekd mahdollistaa myds autonomisen toiminnan. Né&in
ollen yksityisyyden tapauksessa on hyvin haastavaa 16yt4d oikea tasapaino yk-
silon oikeuksien ja yleisen hyvan kanssa.

Vahingollisen toiminnan kidtkemisen mahdollisuus ja pyrkimys tilanteen
ratkaisemiseksi ovat mielenkiintoisia aihepiirejd myo6s tdmdn tutkielman kan-
nalta, silld nykyaikaiset datan kerddmiseen ja analysointiin liittyvdt menetelmat
voisivat mahdollistaa sen, ettd tapahtuvasta vahingollisesta toiminnasta saatai-
siin jonkinlainen ennakkovaroitus. Ndin ollen voitaisiin parhaimmillaan jopa
estdd pahantekijan aikeet tai lieventdd tapahtuvaa vahinkoa. Samalla kuitenkin
voidaan pédtyd rankaisemaan yksilod, vaikka tdma ei olisi vield tehnyt mitdan
rikollista. Té&llainen menettely edellyttdd lisdksi yksildiden laajamittaista tark-
kailua ja analyysien perusteella saatavien tietojen luotettavuus voi, kuten myo-
hemmin osoitetaan, vaihdella erilaisista syistd. Tadllainen menettely herattdadkin
useita eettisid kysymyksid sekd asettaa mahdollisesti yksityisyyteen kohdistu-
via riskejd, joita pohditaan ldhemmin tutkielman kolmannessa luvussa.

2.4 Yksityisyys taimin tutkielman kannalta

Kappaleessa 2.1 kavi ilmi, ettd yksityisyys on maailmanlaajuisesti ymmarretty
sekd hyvin moniulotteinen kéasite, minkd merkitys vaihtelee eri kulttuureissa
sekd muuttuu alati yhteiskunnan ja teknologian kehityksen mukana. Kappa-
leessa 2.2 tarkasteltiin yksityisyyden merkitystd ja tdlloin ilmeni, ettd yksityi-
syys kytkeytyy monin tavoin yksiloiden eldmé&dn sekd yksiloiden ja muiden
tahojen viliseen kommunikointiin. Yksityisyyteen havaittiin mychemmin liit-
tyvan myo6s pulmallisia seikkoja, joita késiteltiin tarkemmin kappaleessa 2.3.
Téssd vaiheessa lieneekin siis ilmennyt, ettd yksityisyys on erittdin laajalle ulot-
tuva késite, jonka tdsmallinen méérittely on hyvin haastavaa. Myos yksityisyy-
den todellisen merkityksen sekd vaikutusten selvittdiminen voi tehtyjen havain-
tojen perusteella osoittautua haastavaksi tehtavéaksi.

Tassd tutkielmassa keskitytddn kisittelemddn enemman tietosuojan seka
tietoturvan ndkokulmaa yksityisyyteen. Ndin ollen informaation yksityisyys
korostuu muita yksityisyyden alueita enemman. Tutkielmassa ei tdstd johtuen
tarkastella lahemmin esimerkiksi kulttuurisia tai yksilollisid eroja yksityisyyden
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kokemisen kannalta. Toisena ldhtokohtana yksityisyyden tarkasteluun pidetdan
yksityisyyden suojaa, minkd Berman ja Mulligan (1998) nédkevit odotuksena
anonymiteetista, oikeudenmukaisuudesta, omien tietojen kontrolloinnista sekéa
luottamuksellisuudesta. Tutkielman yhtend tavoitteena on myos, kuten johdan-
nossa mainittiin, havainnollistaa big datan hyddyntdmiseen liittyvien yksityi-
syyteen kohdistuvien riskien vaikutusta yksityisyyden kokemiseen. Tamdn ta-
voitteen kannalta on tdrkedd ymmartdd yksityisyyden sddtelyyn liittyvad meka-
niikkaa sekéd yksityisyyden tason sddtelyn merkitys. Tassd tutkielmassa yksityi-
syyden tason sddtelyd lahestytddn kontrolliteorian tai tarkemmin ottaen Altma-
nin (1975) yksityisyyden sddtelyn prosessimallin pohjalta, mitd késitellddan seu-
raavaksi hieman ldhemmin.

Altmanin yksityisyyden sddtelyn prosessimalli

Yksityisyystutkimuksen varsin pirstoutuneella kentdlld yksi vaikutusvaltai-
simmista yksityisyyden prosessikuvauksista on jo pitkddn ollut Altmanin (1975)
yleinen viitekehys yksityisyyden sditelylle, joka syntyi Laukan (2000,6) mukaan
yrityksend yhdistdd henkilokohtaisen alueen, tungoskayttaytymisen sekd yksi-
tyisyyden tutkimuksen erillddn olleet alueet. Altmanin (1975) teoria on ldhem-
min katsoen sovellus yleisestd kontrolliteoriasta, jonka keskeiset piirteet perus-
tuvat toiminnan ohjaamiseen erddnlaisen palautekehdn avulla. Ohjaaminen ta-
pahtuu tarkemmin ottaen vertaamalla tavoitetilaa saavutettuun tilaan ja pyrki-
myksend on ndiden kahden tilan vilisen eron pienentdminen (Carver & Scheier,
1982). Kun titéd teoriaa sovelletaan ihmisten toimintaan, voidaan kontrollipro-
sessissa ajatella olevan kognitiivinen ja emotionaalinen puoli (Laukka, 2000).
Kognitiivinen osa koostuu erilaisista sisdisistd tavoitteista, nykytilan analyysista
sekd ndiden tilojen vertailusta. Emotionaalinen komponentti taas puolestaan
koostuu tarkemmin ottaen eroista tavoitetilan sekd nykytilanteen valillda. Emo-
tionaalinen komponentti toimii myos erddnlaisena sdatelytoiminnan motivaat-
torina (Carver & Scheier, 1982.). Kuvio 2 havainnollistaa Altmanin (1975) yksi-
tyisyyden sddtelyn prosessimallia.

Eristyneisyys

l Tyydyit&vd tasapaino

Haluttu Yhaityisyyden Saavutaty yydy! P
irteraktion saatetymekasnismi irerakdion halutun ja sasvutetun
' interakiion teson

tas0 tas0

T kegken

Tumngos

Kuvio 2: Altmanin yksityisyyden sddtelymalli (Laukka, 2000, 6, suomennettu)
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Yksilolld tai ryhmadlld on tietylld hetkelld tietty halutun interaktion taso,
joka muuttuu tilannetekijoiden ja henkiléiden vilisten suhteiden muuttuessa
(Altman, 1975). Interaktiolla tarkoitetaan tdssd Laukan (2000) mukaan tarkem-
min ottaen toiselle henkil6lle tai ryhmalle annetun sydtteen ja palautteen maa-
rdad. Laukan (2000, 7) mukaan Altman (1975) esittdd edelleen, ettd haluttu inter-
aktion taso pyritddn saavuttamaan erilaisten yksityisyydensddtelymekanismien,
kuten kognitiivisten mekanismien, behaviorististen mekanismien, verbaalisten
mekanismien tai non-verbaalisten mekanismien, avulla. Tdssd tutkielmassa ei
kuitenkaan rajauksen vuoksi pystytd kasittelemddn mekanismeja tarkemmin,
vaan olennaista on se, ettd sddtelymekanismeja kdytetddn kunnes haluttu inter-
aktion taso vastaa haluttua tai kunnes yksilo on halukas muuttamaan tavoitel-
tua interaktion tasoa. Epadtyydyttdva interaktion taso taas koetaan tungoksena
tai eristyneisyytend (ks. kuvio 2).

Kontrollintunteen on myds osoitettu olevan keskeinen tekija yksityisyy-
den kokemisen kannalta, mikd puoltaa kontrollimallin kayttod yksityisyyden
sddtelyn kuvaamiseksi (Laukka, 2000). Yleisesti ottaen yksityisyyden tason sda-
telyn onnistumiseksi on tdrkedd, ettd yksil6illdi on mahdollisuus valita halua-
mansa yksityisyyden (interaktion) taso ja, ettd heilld on kaytettdvissa erilaisia
mekanismeja (kuten edelld mainitut mekanismit), joiden avulla yksityisyyden
tasoa voidaan sdddelld. Lisdksi yksiloiden tulee olla tietoisia halutun yksityi-
syyden tason sekd nykyisen yksityisyyden tason vilisistd eroista eli heilld tulee
olla mahdollisuus seurata vallitsevaa yksityisyyden tasoa sekd verrata titd ha-
luamaansa yksityisyyden tasoon (Laukka, 2000).

Altmanin (1975) teoria on kohdannut my®ds kritiikkid késitteiden huonon
madrittelyn sekd liian yleisen késittelytasonsa vuoksi, mutta se tarjoaa mahdol-
lisuuden sitoa yhteen erilaisia tutkimustuloksia sekd tarkastella yksityisyyden
sddtelyn kannalta keskeistd kontrollin késitettd. Ndin ollen sitd pystytdan kayt-
tamddn hypoteettisena mallina myos informaation yksityisyyden sditelyn ku-
vaamisessa (Laukka, 2000.). Tahdn juuri sovelletaan Altmanin (1975) teoriaa
my0s tdssd tutkielmassa, silld tarkoituksena on késittelyn edetessa havainnollis-
taa kuinka yksilot pyrkivat sddtelemadn yksityisyyden tasoaan seka erityisesti
pohtia miten big datan hyodyntdminen voi vaikuttaa yksityisyyden saitelyyn.
Tarkoituksena on myos arvioida kuinka tyydyttdavastd yksityisyyden tasosta
poikkeaminen vaikuttaa koettuun yksityisyyteen. Altmanin (1975) yksityisyy-
den sddtelyn prosessimalliin palataan mydhemmin kappaleissa 3.2 ja 3.3.
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3 BIG DATA JA YKSITYISYYS

Viime vuosien aikana on syntynyt tarve kehittdd uusia innovatiivisia tekniikoita,
jotka kykenisivit prosessoimaan tehokkaammin valtavia, hajautuneita ja nope-
asti kasvavia datamassoja (Lublinsky, Smith & Yakubovich, 2013). T&llaisten
valtavien, hajautuneiden ja nopeaa tahtia kasvavien datamassojen kerdykseen,
prosessointiin, analysointiin sekd esittamiseen tarkoitettujen tekniikoiden yhtei-
siksi nimittdjiksi ovat hiljalleen muodostuneet big data ja massadata-analytiikka
(engl. big data analytics) (Sagiroglu & Sinanc, 2013). Massiivisten tietomassojen
kerddmisen ja analysoinnin on kuitenkin peldtty vaarantavan yksityisyyden
suojan. Yksityisyyteen liittyvdt ongelmat koetaan usein myds merkittdvaksi
haasteeksi big datan hyodyntamisen kannalta (Franks, 2012). Lisdksi big datan
ja massadata-analytiikan kasitteiden merkityksestd ei ole toistaiseksi pddsty tdy-
teen yhteisymmarrykseen (Ward & Barker, 2013). Ndin ollen lienee tarpeellista
tutkia aihepiirid hieman ldhemmin. Tdssd luvussa avataan ensin big datan ja
massadata-analytiikan kasitteitd sekd tarkastellaan tamén tutkielman tavoittei-
den kannalta keskeisid big dataan ja massadata-analytiikkaan liittyviad tekniikoi-
ta ja teknologioita. Luvun loppupuolella siirrytdan analysoimaan tarkemmin
millaisia yksityisyyteen kohdistuvia riskeja big datan hyodyntamiseen voi liit-
tyd sekd arvioidaan havaittujen riskien merkitystd yksiloiden ja yksityisyyden
kokemisen kannalta.

3.1 Mitd on big data?

Kansainvilisen ICT-tutkimus- ja konsultointiyritys Gartnerin (2015) mukaan
big data viittaa valtaviin, jarjestelemé&ttomiin sekd nopeasti kasvaviin datamas-
soihin, joiden tehokas prosessointi edellyttdd uusia innovatiivisia tekniikoita.
Gartnerin mddritelmé luonnehtii hyvin big dataa yleiselld tasolla, silld big datal-
le ominaisia piirteitd ovat juuri valtavat ja hajautuneet tietomassat, mitka kas-
vavat nopealla tahdilla. Big datan tiedonldhteet ovat lisdksi mitd erilaisimpia,
silld tietoa kertyy muun muassa RFID-tunnisteista eli radiotaajuisista etatunnis-
teista, erilaisista antureista ja sensoreista, genomi-informaatiosta, sosiaalisen
median syotteistd, hakuohjelmiin syotetyistd hakusanoista, internet-
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klikkauksista, kannettavien laitteiden paikkatiedoista sekd kanta-asiakaskortille
kirjatuista ostoksista ja my0s erilaisten ohjelmien lokitiedoista. Franks (2012) on
edelleen havainnut neljad big datalle tyypillistd seikkaa, mitkd yleensd ilmenevit
big datan yhteydessa:

o Data on jonkin laitteen automaattisesti tuottamaa.
o Tietoa kerdtddn uudenlaisista ldhteista.

o Useat tiedonldhteet eivit ole suunniteltuja tiedonkerdamista varten.
o Suuri osa kertyvastd datasta on hyodytontd ja turhaa.

Tietojen hyddyntdmisen suurimmat haasteet liittyvét usein kerdttavan tie-
don hallintaan sekd siihen missd kayttotarkoituksissa kerdttyd tietoa voidaan
hyodyntad, silld osa kertyvéstd tiedosta voi olla luonteeltaan arkaluonteista ja
ndin ollen mahdollisesti yksityisyyden suojaa loukkaavaa. Useista erilaisista
lahteistd kerdtyt tiedot ovat myos varsin kompleksisia ja vaativat huomattavan
suuren tallennustilan. Né&in ollen kertyvan tiedon siistimistd, késittelyéd tai ja-
kamista ei voida endd suorittaa tehokkaasti pelkdstddn perinteisesti kdytettd-
vien teknologioiden avulla (Franks, 2012). Perinteiset relaatiotietokantoihin ja
tietovarastoihin pohjautuvat tallennus-, haku- ja analysointimenetelmdt eivit
siis endd palvele big data - konseptia. Nédin ollen tiedonhallintaa varten taytyy
16ytdd uusia innovatiivisia ratkaisuja, joiden avulla dataa voidaan hallita tehok-
kaammin sekd edullisemmin. Seuraavissa kappaleissa tarkastellaan ldhemmin
big dataan ja massadata-analytiikkaan liittyviad teknologioita ja tekniikoita sekd
havainnollistetaan big datalle sekd big datan tiedonldhteille ominaisia piirteitd
3V-késitemallin pohjalta. Tavoitteena on luoda havainnollistava késitys big da-
tasta ja massadata-analytiikasta ja ndin ollen luoda edellytykset peilata yksityi-
syyteen kohdistuvia riskejd teknologista taustaa vasten.

3.1.1 Big datan 3V-kisitemalli

Big dataa ja big datan tiedonldhteitd luonnehditaan usein 3V-kasitemallin avul-
la, joka koostuu kolmesta eri komponentista. Namé& komponentit kuvaavat big
datalle sekd big datan tiedonldhteille tyypillisid piirteitd. Ndin ollen voidaankin
ajatella, ettd jos tietoldhde tayttad 3V-kasitemallissa esitetyt tunnusomaiset piir-
teet voidaan se tulkita big datan tiedonldhteeksi (Patil & Thia, 2013). Big datan
ja big data tiedonldhteiden kolme tunnusomaista piirrettd; komponenttia ovat:
volyymi (engl. volume), vauhti (engl. velocity) sekd vaihtelevuus (engl. variety),
jotka esitti alun perin Laney (2001) viitatessaan ndilld datamé&dran lisdantymi-
seen sdhkoisessd kaupankdynnissd. Seuraavaksi tarkastellaan ldhemmin kuta-
kin 3V-kasitemallin komponenttia.

Volyymi

Volyymilla eli “maéralla” viitataan big datalle ominaiseen datan suuruuteen ja
sen kasvamiseen (Salo, 2013). Tyypillistd on, ettd dataa syntyy jatkuvasti ja, ettd
erilaiset datatyypit tulevat tallennettavaksi erikokoisina. Valtavista datamas-
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soista on etua analyysejd ja ennustuksia tehdessd, mutta haittapuolena on datan
sdilomiseen edellytetty suuri tallennustila, tehoton prosessointi sekd suuri ”tur-
han” datan mddrd. Esimerkkind volyymista ovat muutamien kilotavujen kokoi-
set blogitekstit sekd useiden gigatavujen kokoiset loki- ja klikkaustiedot (Krish-
nan, 2013). Data, mikd aiemmin volyyminsa puolesta luokiteltiin big dataksi, ei
valttamatta ole sitd endd muutaman vuoden kuluttua, silld teknologian kehityk-
sen myotd yhd suurempia datamaéérid kyetddn tallentamaan ongelmitta (Franks,
2012). Ndin ollen volyymin voitaisiin ajatella olevan enemmaénkin suhteellinen
kisite, joka on sidottu datan tallennuskykyyn.

Vauhti

Vauhti viittaa kiihtyvdan nopeuteen, jolla dataa syotetddn sekd otetaan kayt-
toon tietojarjestelmissd (Salo, 2013). Vauhdin avulla voidaan maééritelld kohteen
nopeus sekd liikkeen suunta (Krishnan, 2013). Tietoa kerédtddan myos usein reaa-
liajassa (esimerkiksi sulautetut jarjestelmat), mikd edellyttdd hyvin tehokasta ja
nopeaa tiedonkésittelyd. Vauhdista havainnollinen esimerkki on analyysin te-
keminen sosiaalisen median synnyttamadstd datavirrasta (Prajapati, 2013). Esi-
neiden internetin ja internetverkkojen nopeutumisen myotd kertyvdn datan
vauhti luultavasti kiihtyy entisestddn, silld yhd useammat laitteet syottavit da-
taa jdrjestelmiin entistd nopeampien verkkojen vilityksella.

Vaihtelevuus

Vaihtelevuus tai “monimuotoisuus” kuvastaa datan muuttumista yhad epdyhte-
ndisemmadksi (Salo, 2013). Vaihtelevuudella viitataan monimuotoisiin data-
tyyppeihin, joissa voi esiintyd niin kuvia ja tekstid kuin ddntd ja videoita (Praja-
pati, 2013). Dataa syntyy my®os erilaisissa rakenteisissa muodoissa aina sahko-
posteista sosiaalisen median tilapdivityksiin (Krishnan, 2013). Tietoja kerdtaan
ndin ollen lukuisista ja mitd erilaisimmista ldhteistd sekd formaateista, mista
seuraa edelleen datan suuri vaihtelevuus. Valtaosa tiedonldhteistdi on myos
tyypiltddn sellaisia, ettd dataa ei kyetd kerddmaédn strukturoidussa (jarjestellyssad)
muodossa (Franks, 2012). Massadata-analytiikan keskeisimpid tavoitteita onkin
késitelld juuri tédllaista strukturoimatonta (jdrjestelemdtontd) dataa ja 1oytdd siitd
hyodyllistd informaatiota. Massadata-analytiikkaa késitellddn kuitenkin itsendi-
send osa-alueena lahemmin kappaleessa 3.1.3.

Edelld esitettyjen kolmen V:n rinnalle on esitetty my6s neljdas V-kirjain -
”Value” (suom. arvo), jonka on ajateltu kuvaavan datan tuomaa hyotya liike-
toiminnalle. Neljds V ei kuitenkaan ole vakiinnuttanut asemaansa, silld esimer-
kiksi datan luotettavuuteen liittyvad termid ”Veracity” sekd datan olennaisuu-
teen liittyvdd termid ”Volatility” on ehdotettu neljanneksi V:ksi “Valuen” ohella.
Ndin ollen 3V-kédsitemalli on edelleen toimiva ja myo6s varsin laajalti kdytetty
tapa hahmottaa big datan luonnetta (Chen, Chiang & Storey, 2012).



20

3.1.2 Teknologiat ja tekniikat big datan takana

Valtavien, jdrjestelemdttomien ja nopeaa tahtia kasvavien datamassojen tallen-
taminen ja késittely sekd analysointi edellyttavdt uudenlaisia tehokkaampia
tyokaluja (Manyika ym., 2011). Seuraavaksi késitellddn tdmédn tutkielman ta-
voitteiden kannalta keskeisid teknologioita ja tekniikoita big datan takana, silld
kaikkien teknologioiden ja tekniikoiden késittely ei ole aihepiirin laajuuden
vuoksi mahdollista tamé&n tutkielman rajauksen sislla.

Hadoop

Yksi keskeisimmistd teknologioista big datan takana on Java -pohjainen
(Apache) Hadoop ohjelmistokehys, jonka péélle voidaan rakentaa erilaisia toi-
mintoja. Hadoop soveltuu skaalautuvuutensa ansiosta hyvin suurteen data-
massojen kasittelyyn ja se kdsittdd suuren méédran erilaisia keskenddn yhteenso-
pivia tyokaluja, joten sitd voidaan kdyttdd moniin eri toimenpiteisiin ja kayttdjat
voivat my0s itse valita haluamansa sovelluskohteen (Lublinsky ym., 2013). Ha-
doopin laskennallinen tehokkuus perustuu datan kasittelyn hajauttamiseen
useista tavallisista palvelimista muodostuviin klustereihin, joihin data toisinne-
taan (kopioidaan) vikasietoisuuden lisddmiseksi (Salo, 2013). Hadoop koostuu
kaytannossd neljdstd ydinkomponentista, jotka ovat: Hadoop Distributed File
System (HDFS), Hadoop MapReduce, Hadoop Common sekd Hadoop YARN.
Edelld mainittujen ydinkomponenttien lisdksi on olemassa myds muita oheis-
projekteja, kuten Ambari, Avro, Cassandra, Chukwa, Hbase, Hive, Mahout, Pig,
Spark, Tez ja Zookeeper (Apache, 2015.). Tadssd tutkielmassa tarkastellaan kui-
tenkin vain HDFS:dd sekd MapReducea, silld ne ovat tutkielman tavoitteiden
kannalta oleellisimmassa asemassa.

HDFS

HDFS eli Hadoop Distribudet File System on yksi Hadoopin ydinkomponen-
teista (Salo, 2013). HDFS on hajautettu tiedostojarjestelméd, minka tehtdvana on
hallinnoida palvelinklustereihin tallennettua dataa (Shvachko, Kuang, Radia &
Chansler, 2010). HDFS on suunniteltu mahdollistamaan todella suurien data-
massojen hajauttamisen klusterin palvelimille. Tyypillistd on mydos, ettd data
kirjoitetaan vain kerran, mutta luetaan useita kertoja esimerkiksi analysointia
varten. Tallennettava data jaetaan edelleen lohkoihin, jotka hajautetaan palvelin
klusteriin. Hajauttaminen mahdollistaa tehokkaamman kasittelyn sekd myos
datan rinnakkaisprosessoinnin, mika on hyodyllistd esimerkiksi analyyseja teh-
dessd (Lublinsky ym., 2013.). Hajauttamisella saavutetaan lisdksi korkeampi
vikasietoisuus ja ndin ollen myos parempi luotettavuus, silld tiedostot paloitel-
laan pienempiin osiin, jotka vield toisinnetaan usealle eri palvelimelle. Téllaisiin
hajautettuihin tallennusrakenteisiin liittyy kuitenkin yksityisyyden kannalta
ongelmallisia seikkoja. Hajauttaminen saattaa nimittdin johtaa yksityisyyden
tason sddtelyn vaikeutumiseen, silld tédllainen menettely voi vaikeuttaa tietojen
poistamista sekd monimutkaistaa tietojen késittelyyn liittyvid prosesseja ja ndin
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ollen hankaloittaa informaation yksityisyyden kontrollointia. Tilanteeseen liit-
tyvd ongelmallisuutta kasitelldadn ldhemmin kappaleissa 3.2 ja 3.3.

MapReduce

Apache Hadoop MapReduce on YARN-pohjainen jdrjestelmd massiivisten tie-
tomddrien rinnakkaiseen késittelyyn (Apache, 2015). MapReducen sanotaan
usein muodostavan Hadoopin ytimen, silld sen avulla voidaan késitelld ja ana-
lysoida hyvin suuria klustereihin tallennettuja datamassoja sekd pilkkoa kluste-
reihin kertyneet datamassat pieniksi palasiksi, jotka jaetaan edelleen klusterin
muodostavaksi solmuiksi (Dittrich & Quiané-Ruiz, 2012; Schmidt & Phillips,
2013). Tarkemmin ottaen MapReducen voidaan ajatella koostuvan kahdesta
erillisestd toiminnosta “Map” ja “Reduce”, joista ensimmdinen tapahtuu aina
ennen jalkimmadistd (IBM, 2015). Naistd kahdesta funktiosta "Map” ottaa para-
metrinaan sydtedatan avain-arvoparina, jonka pohjalta se jdrjestelee ja suodat-
taa joukon uusia avain-arvo-pareja. “Reduce” funktio puolestaan saa para-
metrikseen yhden Map-funktion tuottaman avaimen seka kaikki kyseistd avain-
ta vastaavat arvot, joille se suorittaa kdyttdjan valitseman yhteenveto operaation.
Tdamdn jdlkeen Reduce-vaiheen tuottamat paluuarvot yhdistetddan lopulliseksi
ulostuloksi, mikd vastaa alun perin asetettuun ongelmaan (Salmi, 2015). Kuvi-
ossa 3 havainnollistetaan MapReduce-mallin mukaisen prosessin kulkua.

_ Map-vaihe Reduce-vaihe
Jakaminen Map(kl, v1) -> Sekoitus Reduce(k2, list{v2)) ->  Yhdistaminen

list(k2, v2) lisk(w3)

Lokaali data

Lokaali data

NN

Sydtadata Lokaall data Tulostedata

!

Lokaali data

.

Lokaali data

Kuvio 3: MapReduce-mallin mukaisen prosessin kulku (Salmi, 2015, 16).

MapReduce-mallin mukaiset hakuprosessit saattavat kuitenkin joissain ti-
lanteissa vaarantaa yksityisyyden, silld tdllainen menettely mahdollistaa tieto-
jen haun samanaikaisesti useilta eri palvelimilta ja ulostuloon saattaa yhdiste-
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lyn vuoksi muodostua my6s yksityisyyden suojan kannalta ongelmallisia tietoja.
Kappaleissa 3.2 sekd 3.3 kasitellddn tarkemmin big datan hyodyntamiseen liit-
tyvid yksityisyyteen kohdistuvia riskeja.

Pilviteknologia

Pilviteknologiaan pohjautuvat jdrjestelmét toimivat perustana useille big data -
palveluille sekd ympdristoille, silld harvalla yritykselld on olemassa olevaa inf-
rastruktuuria tai valmiuksia investoida kertaheitolla edellytettyyn tallennuska-
pasiteettiin ja laitteistoon. Pilviteknologia tarjoaa lisdksi usein paremman skaa-
lautuvuuden, jonka myotd tallennustilaa pystytdan melko vaivattomasti kasvat-
tamaan tarpeen mukaisesti. Erilaiset pilvipalvelut, kuten Microsoftin Azure
HDInsight ja Googlen BigQuery, tarjoavatkin nédin ollen keinot my®os tera-, peta-
sekd eksabittien hallintaan sekd prosessointiin (Microsoft, 2015; Google, 2015).
Salon (2013) mukaan palveluntarjoajien aiemmin myymét pilvipalveluratkaisut
ovatkin muuntautuneet hiljalleen erdénlaisiksi big data pilvipalveluiksi. Taman
tutkielman kannalta pilviteknologiaan pohjautuvat tallennusratkaisut ovat var-
sin mielenkiintoisessa asemassa, silld pilvipalvelut hajauttavat yleensd tallen-
nustilan varsin tehokkaasti. Ndin ollen tietoja saatetaan tallentaa myos EU:n
ulkopuolelle, miké saattaa rikkoa EU:mn henkilodirektiivid (Andreasson, Koivis-
to, & Ylipartanen, 2014). Myos Wangin, Zhaon, Jiangin ja Len (2009) mukaan
hajautettujen tietojdrjestelmien tdysimddrdinen hyddyntdminen edellyttdd yksi-
tyisyyteen ja tietoturvaan liittyvien asioiden tarkkaa huomioimista, silld arka-
luonteiset tiedot ovat hajautuneet eri puolille maailmaa. Pilviteknologiaan pe-
rustuviin tallennusratkaisuihin saattaa siis liittyd tietosuojan ja yksityisyyden
kannalta pulmallisia seikkoja, joita késitellddn lahemmin kappaleissa 3.2 ja 3.3.

3.1.3 Massadata-analytiikka

Dataa ei kannata tallentaa suuria méaéria jos sitd ei kyetd hyodyntdméan tehok-
kaasti. Dataa voitaisiinkin nédin ollen verrata 6ljyyn, millad ei jalostamattomana
ole juuri kdyttod, mutta jalostettuna siitd tulee hyvin arvokasta kauppatavaraa.
Téaman vuoksi tarvitaan menetelmid, jotka mahdollistavat tehokkaan datan
hyodyntdmisen. Yhtend ratkaisuna tdhdan ongelmaan on massadata-analytiikka,
jonka tavoitteena on loytdd hyodyllistd tietoa hyvin suurista, jarjestelemattomis-
td ja nopeaa tahtia kasvavista datamassoista. Hyodyllisen tiedon l6ytdminen
tallaisista datamassoista edellyttdd uusia innovatiivisia teknologioita ja mene-
telmid, silld perinteiset analyysi menetelmit eivét yksinddn kykene kisittele-
mddn dataa riittdvan nopeasti (Franks, 2012). Massadata-analytiikassa kdyte-
taankin useita eri menetelmid ja teknologioita, kuten kehittynyttd tiedonlouhin-
taa, datan fuusiointia ja informaation integrointia, koneoppimista, hajautettua
laskentaa sekd NoSQL-tietokantoja. Seuraavaksi késitellddn ldhemmin tutkiel-
man tavoitteiden kannalta keskeisida massadata-analytiikassa hyodynnettavia
menetelmid ja teknologioita, silld kaikkien menetelmien ja tekniikoiden kasitte-
ly ei ole aihepiirin laajuuden vuoksi mahdollista tdmén tutkielman rajauksen
sisalla.
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Tiedonlouhinta

Tiedonlouhinta saatetaan joskus sekoittaa analyysien tekemiseen, mutta on vain
kaytannossd osa sitd (Graham ym., 2014). Tiedonlouhintamenetelmien avulla
pyritddn loytdaméaan laajoista tietoaineistoista piilevdd informaatiota, mitd voi-
taisiin edelleen hyodyntdd vaikkapa liiketoiminnassa. Louhintaan kadytettavit
menetelmdt vaihtelevat aina matemaattisista menetelmistd puoliautomaattisiin
tietojenkdsittelymenetelmiin (Hovi, Hervonen & Koistinen, 2009). Big datan
tapauksessa datan hyodyntamiskohteet, m&ara ja luonne sekd formaatti kuiten-
kin vaihtelevat jatkuvasti, mistd seuraa alituisen sovittamisen sekd hienosaddon
tarve. Ndin ollen, vaikka myos big datan tiedonlouhinnassa péatevit pitkalti sa-
mat periaatteet, prosessit sekd kdytdnnot, voivat louhittavan datan luonne ja
louhintaan sovellettavat menetelmdt sekd teknologia poiketa huomattavasti
organisaation aiemmista tiedonlouhintaan liittyvistd kdytdnnoistd. Big datan
tiedonlouhinnassa yhdistyykin niin koneoppiminen ja tekodlyn kaytto kuin
erilaiset tilastotieteelliset ja laskennalliset menetelmit. Lisdksi tiedonlouhintaan
kaytettavat menetelmit ja teknologiat riippuvat myos tiedonlouhinnalle asete-
tuista tavoitteista, silld asetetut tavoitteet vaikuttavat esimerkiksi kadytettaviin
algoritmeihin (Graham ym., 2014.). Tiedonlouhinnan menetelmadt ja teknologiat
ovat myos jatkuvan tutkimuksen kohteena, joten ne kehittyvit koko ajan. Vii-
meaikaisimpia kehitystyon ja tutkimuksen saavutuksia ovat esimerkiksi yha
automaattisemmat ja itsestddn oppivat tiedonlouhintamenetelmit (Le ym.,
2012). Tiedonlouhinnan ja datan kerdd@misen automatisoinnilla voidaan entises-
tddn tehostaa analyysien tekemistd. Ndin ollen kehitystyd automatisoinnin pa-
rissa jatkuukin luultavasti myos tulevien vuosien aikana. Yksityisyyden kannal-
ta suurimmat riskit liittyvat louhittavien aineistojen mittavuuteen ja monipuoli-
suuteen (Graham ym., 2014; Jensen, 2013).

Datan fuusiointi ja informaation integrointi

Datan fuusioinnille on olemassa useita toisistaan eroavia méiritelmiid, mutta
kadytannossd datan fuusioinnin voidaan ajatella viittaavan erillisten tietoaineis-
tojen (engl. data sets) yhdistimiseen yhtendisemmaiksi aineistoksi (Khaleghi,
Khamis, Karray & Razavi, 2013). Informaation integroinnin voidaan my®os aja-
tella tarkoittavan erillisten aineistojen yhdistamistd, mutta usein datan fuusioin-
ti ja informaation integrointi toteutetaan hieman eri tavoin. Datan fuusiointi
nimittdin tapahtuu yleensi jarjestelmien viliselld kommunikaatiolla ja pelkis-
tamalld sekd vaihtelemalla aineistojen dataa, kun taas informaation integroin-
nissa pikemminkin yhdistellddn laajemmin aineistoissa olevaa dataa ja sdilyte-
tddn kattavampi aineisto (Graham ym., 2014.). Tulevaisuudessa dataa kertyy
yhéd useimmista erilaisista sensoreista, jonka my6td datan fuusioinnin merkitys
kasvaa entisestdan (Khaleghi ym., 2014). Téllaiset yhdistelemaélld luodut aineis-
tot ovat kiinnostavassa asemassa myos tdméan tutkielman kannalta, silld niihin
liittyy useita yksityisyyden kannalta pulmallisia seikkoja, joita kasitelldan 1a-
hemmin tutkielman kappaleissa 3.2, 3.3 sekd 4.2. Toisaalta aineistoja yhdistele-
maélld saavutetaan huomattavia etuja, kuten tiedonlouhinnan tehostuminen ja
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aineistojen helpompi hallittavuus. Kehitteilldi on myts menetelmid, joilla voi-
daan paremmin sdilyttdd yksityisyyden suoja myos téllaisissa yhdistetyissd ai-
neistoissa (Navarro-Arribas & Torra, 2012). Tutkielman neljannessd luvussa
tarkastellaan ldhemmin yksityisyyden suojaamisessa hyddynnettdvid teknisid
menetelmid, mutta jo tdssd vaiheessa voidaan todeta anonymisoinnin seké sa-
lauksen olevan merkittdvassd asemassa yksityisyyden suojaamisen kannalta.

Kuvien ja ddnten tunnistaminen

Erilaiset kuvien ja ddnten tunnistamiseen kaytettdvit teknologiat voivat aistia
monenlaista informaatiota, niin kuvista, videoista kuin puheestakin, joissain
tilanteissa jopa yhtd hyvin kuin ihmiset (Graham ym., 2014). Nain ollen kehit-
tyneiden teknologioiden ja tekniikoiden avulla on mahdollista saada monen-
laista informaatiota my9s reaalimaailman ilmioistd, kuten ihmisten liikkeistd tai
lilkenteen sujuvuudesta. Kuvien pohjalta voidaan edelleen koostaa esimerkiksi
erilaisia visualisointeja helpottamaan kaupunkisuunnittelua. Myos useat kulut-
tajille suunnatut kartta- sekd visualisointiapplikaatiot, kuten Google Earth ja
GPS-navigointijarjestelméat, hyodyntdvat digitaalisesti koostettuja kaupunki-
malleja (Agarwal ym., 2011). Reaalimaailmasta keréttdviin tietoihin ja etenkin
niiden yhdistdmiseen muiden tietoaineistojen kanssa voi liittyd useita yksityi-
syyteen kohdistuvia riskejd, mutta toisaalta palveluiden ja tuotteiden (esimer-
kiksi karttapalvelujen tai suositusjdrjestelmien) tarjoaminen saattaa edellyttda
henkilokohtaisten tietojen luovuttamista. Ndin ollen ongelman korjaaminen ei
ole aivan yksiselitteinen prosessi, mikd kdy ilmi myos kappaleissa 3.2 ja 3.3.

Sosiaalisten verkkojen analysointi

Sosiaalisten verkkojen analysoinnilla tarkoitetaan informaation louhimista toi-
siinsa kytkeytyneistd yksikoistd olettaen, ettd yksikoiden viliset suhteet ovat
merkityksellisid ja, ettd ndma yksikot eivét toimi autonomisesti (Wasserman,
1994). Nyky&dan sosiaaliset verkot ilmenevit usein yhd selvemmin internetin
valitykselld. Digitaalisen maailman sosiaalisista verkoista esimerkkeind ovat
sosiaalisen median palveluissa, kuten Facebookissa, LinkedInissa ja Twitterissd,
ilmeneviét sosiaaliset verkostot. Kuitenkin myots analogisen maailman sosiaali-
set verkot saattavat jattdd digitaalisia jdlkid, kuten soitettuja ja vastaanotettuja
puheluita koskevia tietoja. Sosiaalisen verkkojen analysointia varten on olemas-
sa my0s useita erilaisia tydkaluja, kuten Allegrograph, GraphVis, R, ja Wolfram
Alpha. Liséksi digitaalisen datan kasvun vuoksi voidaan metadataa hyodynta-
malld tehdd entistd tehokkaammin analyyseja, mitka saattavat uhata yksiloiden
sosiaalista yksityisyyttd. (Graham ym. 2014.). Sosiaalisia verkkoja analysoimalla
voidaan esimerkiksi pdételld seikkaperdisid asioita myos yksildiden mieltymyk-
sistd, silld ihmisilld on tapana assosioida niiden ihmisten kanssa, joilla heilld on
jotain yhteistd (Zheleva & Getoor, 2008). Ndin ollen sosiaalisten verkkojen ana-
lysointiin voi liittyd merkittavia riskejd yksityisyyden kannalta (Smith, Szongott,
Henne & von Voigt, 2012). Seuraavassa kappaleessa siirrytddn tarkistelemaan
lahemmin millaisia yksityisyyteen kohdistuvia riskejd big datan ja massadata-
analytiikan hyodyntamiseen voi liittya.
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3.2 Big datan hydodyntiminen ja yksityisyyteen kohdistuvat riskit

Massiivisten tietomassojen kerddmisen ja analysoinnin on peldtty vaarantavan
yksityisyyden suojan. Huolestuneisuutta ovat herdttdneet etenkin yksiloiden
toimintaan liittyvien tietojen kerddaminen eli esimerkiksi paikkainformaation
tallentaminen tai internetin selauskdyttdytymisen seuraaminen. Téllaisia hank-
keita on my0os vastustettu voimakkaasti (Kshetri, 2014.). Yksityisyyteen liittyvit
ongelmat koetaan usein myos merkittdviksi haasteeksi big datan hyddyntami-
sen kannalta (Franks, 2012). T&ssd kappaleessa pyritddn lahdemateriaalin seka
erilaisten skenaarioiden ja esimerkkien perustalta arvioimaan millaisia yksityi-
syyteen kohdistuvia riskejd big datan ja massadata-analytiikan hyodyntamiseen
voi liittyd. Samalla pohditaan havaittujen riskien taustaa seka riskien merkitysta
yksiloiden ja yksityisyyden kokemisen ndkokulmasta. Riskien ohella halutaan
havainnollistaa my6s datan hyddyntdmiseen liittyvid mahdollisuuksia yksiloi-
den ja yhteiskunnan nidkokulmasta, silld ne kytkeytyvit yksityisyyden tason
sddtelyyn sekd yksityisyyden suojaamiseen liittyvddn haasteellisuuteen ja ovat
ndin ollen tdrkedssd asemassa myos timan tutkielman kannalta.

3.2.1 Esimerkkeja ja skenaarioita

Tamén kappaleen tavoitteena on tdsmadllisen tulevaisuudenkuvan esittamisen
sijaan havainnollistaa esimerkkien ja skenaarioiden avulla niin mahdollisuuksia
kuin yksityisyyteen kohdistuvia riskejd, joita datan tehokkaaseen hycdyntami-
seen voi liittyd. Kappaleessa pohditaan lisédksi niin riskien kuin my6s mahdolli-
suuksien merkitystd yksiloiden, yksityisyyden kokemisen sekd yhteiskunnan
kannalta.

Terveydenhuollon mullistuminen

Big datan on arvioitu mullistavan terveydenhuoltoa monella tapaa. Terveyden-
huollossa voidaan ensinndkin saavuttaa merkittdavid kustannussadéstoja big da-
tan ja massadata-analytiikan menetelmid hyodyntamalld, (Groves, Kayyali,
Knott & Van Kuiken, 2013; Liikenne- ja viestintdministerio, 2014). Big data
mahdollistaa my6s tehokkaampien hoitokeinojen kehittdmisen sekd entista tar-
kemman potilaiden seurannan (Graham ym., 2014; Groves ym., 2013). Datan
laajamittainen kerddminen ja analysointi mahdollistavat lisdksi perinnollisiin
sairauksiin johtavien tekijoiden selvittdmisen sekd nédin ollen tarkempien ennus-
teiden laatimisen, jolloin hoitotoimenpiteet voidaan siis aloittaa jopa ennen var-
sinaisten oireiden alkamista. Myos epidemioiden puhkeamista ja kehittymista
voidaan seurata big dataa ja massadata-analytiikkaa hyodyntamalld, mika taas
on hyodyllistd epidemioiden torjunnan sekd pysdyttdmisen kannalta (Mayer-
Schonberger & Cukier, 2013).

Kuitenkin tillainen menettely edellyttdd useimmissa tapauksissa hyvin
laajamittaista tietojen kerddmistd sekd analysointia ja mahdollisesti myos eri
aineistojen yhdistelyd mittavampien analyysien aikaansaamiseksi. Tulee my6s
muistaa, ettd tdssd tapauksessa merkittdva maadrd kerdttavastd ja/tai kdsitelta-
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vastd datasta on luonteeltaan arkaluonteista, silld se sisdltdd tietoja yksilon ter-
veydentilasta ja elintavoista. Edelleen voidaan havaita, ettd terveyttd koskevien
tietojen hyodyntamiseen liittyy useita yksityisyyteen kohdistuvia riskejd, jotka
kohdistuvat erityisesti yksityisyyteen henkilotietojen késittelyssd, potilasyksi-
tyisyyteen sekd yksiloiden oikeuteen tulla arvioiduksi oikeassa valossa. Riskit
ovat seurausta tietojen arkaluoneisuuden ohella my6s uudelleentunnistamiseen
liittyvistd riskeistd, silld tiedot saatetaan pystyd kohdentamaan tiettyyn yksi-
166n tai ryhmddan (Ohm, 2010). Uudelleentunnistaminen on ndin ollen merkitta-
vé riski yksityisyydelle ja se vaikeuttaa my6s anonyymien aineistojen luomista.
Uudelleentunnistamiseen liittyvdd problematiikkaa tarkastellaan ldhemmin
kappaleessa 4.2.2. Tulee myos muistaa, ettd terveyttd koskevien analyysien ja
ennusteiden laatimisessa pitdd noudattaa erityistd huolellisuutta, silld tietojen
siistiminen tai kdsittely saattaa johtaa harhaisuuteen, vaikka kaytettavit tiedot
olisivat paikkansapitdvid (Benjamini, 2010; Graham ym., 2014). Nykyddn valta-
osa terveydenhuollon tiedoista onkin ldhtokohtaisesti salassa pidettédvid ja nii-
den késittelyd sitoo yleensd vaitiolovelvollisuus (Andreasson ym., 2013). Nain
ollen dataa ei voida tdlld hetkelld hyodyntdd tdysin avoimesti ja terveydenhuol-
to on muutoinkin erityisasemassa tiedon kasittelyn kannalta, silld luottamus
tietojen oikeudenmukaisesta kdytostd on palvelu- ja potilassuhteen toiminnan
edellytys. Potilastietojen sdhkoistymisen ja keskittdmisen seurauksena tietosuo-
jariskit tuleekin ottaa entistd paremmin huomioon, mutta toisaalta on tarkedd
huomioida my®os tietojen sdhkodistymisen ja keskittdimisen mahdollisuudet
(Andreasson, Koivisto & Ylipartanen, 2014.).

Sensorimaailma

Jo nykyddn ihmisten liikkeistd voidaan kerdtd monenlaista tietoa esimerkiksi
matkapuhelimien tuottamista lokitiedoista (Becker ym., 2013). Liséksi yhéd use-
ammat laitteet varustetaan erilaisilla sensoreilla, jotka tallentavat huomattavat
madrdt tietoa reaalimaailman ilmidistd. Tulevaisuudessa tdllaisten sensoreilla
varustettujen laitteiden méaran on ennustettu kasvavan entisestdan. Lisédksi yha
useammat ndistd laitteista ovat yhteydessd verkkoon. Tietoliikenne- ja elektro-
niikkasuuryritys Ciscon (2011) esittdméan arvion mukaan vuoteen 2020 mennes-
sd maailmassa olisi jopa 50 miljardia internetiin kytkettyé laitetta. Samalla lait-
teiden sensorit luultavasti kehittyvit yhd tarkemmiksi ja kykenevit ndin ollen
tallentamaan yhd tarkempaa sekd monipuolisempaa dataa ympdristostaan
(Graham ym., 2014). Tulevaisuudessa erilaiset laitteet ja sensorit saattavatkin
tallentaa liikkeiden ohella monenlaista tietoa myds ihmisten toiminnasta seka
kaytoksestd (Chen ym., 2012; Graham ym., 2014). T4llaisen analogisesta maail-
masta kerdttdvan datan avulla voidaan saavuttaa koko yhteiskuntaa hyodytta-
vid etuja, silld saatavat tiedot voivat mahdollistaa esimerkiksi dlykkddmman
infrastruktuurin, kuten kehittyneen katuvalaistuksen sekd automatisoidumman
lilkkenteen ohjauksen (Liikenne- ja viestintdministerio, 2014). Tulevaisuudessa
ihmisten kdytoksestd sekd toiminnasta saatavien tietojen perusteella voidaan
luultavasti laatia ennusteita myos yksiloiden odotettavissa olevasta kayttayty-
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misestd, mikd voi auttaa esimerkiksi rikollisen toiminnan ennaltaehkdisemises-
sd (Graham ym., 2014).

Edelld kuvatun kaltaisiin menettelyihin voi kuitenkin liittyd ongelmallisia
seikkoja yksityisyyden suojan kannalta, silld sensoreiden tallentama ja erityises-
ti video- ja pysdytyskuvien tuottama data voi sisdltdad myos arkaluonteisia tieto-
ja yksiloiden toiminnasta (Matusek, 2014). Pysdytys- ja videokuva rinnastetaan-
kin tdstd johtuen henkil6tietolaissa varovaisuusperiaatteen noudattamisen edel-
lyttamiin henkil6tietoihin (Saarenpad, 2009). Néin ollen téllaisen datan hyodyn-
tamisessd tulisi noudattaa samoja varovaisuuden periaatteita kuin muita henki-
I6tietoja késitellessd, joka saattaa osaltaan hankaloittaa tietojen hyodyntamista.
Tulee my6s muistaa, ettd tehtdvien ennusteiden paikkansapitdvyyden varmis-
taminen saattaa osoittautua haasteelliseksi (Boyd & Crawford, 2011). Ndin ollen
ennusteet saattavat olla harhaisia, mikd taas rikkoo yksiloiden oikeutta tulla
arvioiduksi oikeassa valossa. Tietojen harhaisuus on ndin ollen syytd huomioi-
da my0s dataa hyodynnettdessa.

Kodin asema

Erilaisia sensoreita asennetaan koko ajan enemmin myo6s kodinkoneisiin ja
muuhun kotona kaytettdvadn elektroniikkaan. Lisdksi ndmaé laitteet kytkeyty-
vdt yhd useammin internetiin (Atzori, Lera & Morabito, 2010; Mainetti, Patrono
& Vilei, 2011.). Téllaisesta esineiden internetin kiihdyttdmastd kehityksestd seu-
raa se, ettd myos kodin tapahtumista on mahdollista tallentaa paljon erilaisia
tietoja. Kertyvid tietoja voidaan kdyttdd monenlaisiin kdyttotarkoituksiin, joista
kuluttajien kannalta yksi oleellisemmista kdyttokohteista ovat dlykkddammat
kodinkoneet ja laitteet. Kodista on ndin ollen tulossa dlykkddmpi - tulevaisuu-
noisuutta tarkastelemalla jddkaapissa olevia tuotteita ja puhelin saattaisi tark-
kailla kayttdjansd elintapojen aktiivisuutta. Lisdksi kosteus- ja lampétilamitta-
rien tuottamasta datasta voidaan jo nykyéddn paételld seikkaperdisiad tietoja niin
sisdilman laadukkuudesta kuin myo6s esimerkiksi asunnossa tapahtuvasta tu-
pakoinnista (Graham ym., 2014).

Téllaiseen kehitykseen liittyy kuitenkin yksityisyyden kannalta ongelmal-
lisia puolia (Atzori ym., 2010). Yksityisyyden suojan kannalta ongelmallista on
ensinnikin se, ettd ainakin osa laitteiden kerddmistd tiedoista saatetaan siirtdd
kasiteltavaksi palveluntarjoajien palvelimille tehostetumman prosessoinnin se-
kd laajemman sisdllontuotannon vuoksi (Graham ym., 2014.). Tiedonsiirto ko-
din laitteiden ja palveluntarjoajan vililld taas altistaa kerdttdvan datan niin
mahdollisille hyokkéayksille kuin my6s kolmannen tahon toimesta tapahtuvalle
datan vadrinkdytolle. Yhtend ratkaisuna tiedonsiirron turvaamiseen on salaus,
jonka roolia yksityisyyden suojaamisessa kasitelldan tarkemmin tutkielman nel-
jannessd luvussa. Kuitenkin salausta hyddynnettdessédkin saattaa téllaisten ver-
kon aktiivilaitteiden tietoturvasta loytyd aukkoja, joita hyodyntamalld hyokkaa-
jat voivat pddstd tarkkailemaan esimerkiksi ldhiverkon liikennettd tai lukemaan
laitteiden tallentamaa dataa. Pahimmillaan hyokkadja voisi padsta kasiksi kodin
turvajdrjestelmaan, jolloin hian kykenisi tarkkailemaan kameroiden tallentamaa
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video - tai pysdytyskuvaa (Andreasson ym., 2014.). Huomionarvoista on my®s,
ettd Gartnerin (2012) arvion mukaan jopa reilu kolmannes datasta saatetaan
sdilyttdd vuoteen 2016 erilaisissa pilvitallennusjdrjestelmissd, mikd asettaa
omalta osaltaan uudenlaisia haasteita tietoturvan suhteen. Ndin ollen téllainen
kodin virtualisoituminen saattaa asettaa uudenlaisia yksityisyyteen kohdistuvia
riskejd sekd vaarantaa myos alueellisen yksityisyyden koskemattomuuden.

Koulutuksen uudistuminen
Laajamittainen datan kerddminen ja analysointi voivat mahdollistaa koulutuk-
sen uudistamisen tulevaisuudessa niin, ettd oppilailla on mahdollisuus saada
entistd yksilollisempéad opetusta. Tama on mahdollista, silld oppilaiden yksilol-
lisestd oppimisesta voidaan saada aiempaa tarkempaa tietoa ja titd tietoa voi-
daan kayttdaa hyvéaksi opetuksen kehittdmisessd (Daries ym., 2014; Graham ym.,
2014). Tulevaisuudessa voitaneen analysoida yksityiskohtaisemmin my®ds ope-
tettujen asioiden yhteyttd tyoeldmdssd menestymiseen (Graham ym., 2014).
Ndin ollen koulutusta voitaisiin parhaimmillaan muuttaa niin, ettd yhd useam-
mat yksilot kykenevit oppimaan tydeldmédssd menestymiseen vaaditut taidot.
Téllainen menettely edellyttdd kuitenkin suurten datamassojen kerdamis-
td ja analysointia. Data saattaa tdllaisten tietojen tapauksessa olla lisdksi luon-
teeltaan arkaluonteista, silld se sisdltdd yksiloiden dlykkyyttd koskevaa tietoa.
Ndin ollen datan késittelyssd tulee noudattaa erityistd varovaisuutta, mikéa saat-
taa osaltaan hankaloittaa tietojen hyodyntdamistd. Yksityisyyttd voitaisiin mah-
dollisesti suojata muuttamalla aineistot anonyymiksi, jolloin tietoja voitaisiin
myo6s hyddyntdd vapaammin. Kuitenkin anonyymeihin aineistoihin saattaa liit-
tyd uudelleentunnistamisen riski, kuten kappaleessa 4.2.2 tullaan osoittamaan,
mikd vaarantaa tietoja koskevien henkildiden yksityisyyden. Lisdksi myos tal-
laisen menettelyn ongelmana on analyysien luotettavuuden varmistaminen,
joka on ensiarvoisen tdrkedd, silld harhaiset analyysit uhkaavat yksiléiden oi-
keutta tulla arvioiduksi oikeassa valossa.

Palvelut ja tuotteet 2.0

Kuluttajia analysoimalla voidaan tarjota parempia tuotteita ja palveluita, jotka
vastaavat entistd tarkemmin kuluttajien mieltymyksid (Boyd & Crawford, 2011;
Franks, 2012). Useissa verkkokaupoissa hyddynnetddnkin jo suositusjdrjestel-
mid, jotka perustuvat esimerkiksi kuluttajan ostohistoriaan tai jonkinasteiseen
kategorisointiin vaikkapa idn, sukupuolen tai kiinnostusten kohteiden mukai-
sesti. Téallaisella menettelylld voidaan siis saavuttaa useita niin yrityksid kuin
kuluttajia hyodyttdvid etuja. Suomessa S-ryhmé onkin jo vuoden 2014 alusta
siirtynyt kerddmaddn entistd tarkempia tietoja S-etukorteilla tehdyistd ostoksista,
joita hyddynnetddan muun muassa kohdennetussa markkinoinnissa (Andreas-
son ym., 2014).

Kuluttajien analysointiin ja profilointiin voi liittyd kuitenkin myos yksityi-
syyden kannalta ongelmallisia puolia, silld kulutuskéyttdytymisen ja sosiaalis-
ten suhteiden pohjalta voidaan tehdd johtop&atoksia esimerkiksi yksilon suku-
puolisesta suuntautumista. Lisdksi tehtdvien johtopdatoksien tai profiloinnin
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luotettavuudesta ei voida olla tdysin varmoja (Graham ym., 2014; Park, Huh,
Oh & Han, 2012.). Téllainen menettely voi siis vaarantaa etenkin kuluttajien
sosiaalisen yksityisyyden sekd yksiloiden oikeuden tulla arvioiduksi oikeassa
valossa. Erityisen ongelmallisia seurantaan ja profilointiin liittyvdt menettelyt
ovat tilanteissa, joissa kuluttajat eivit ole ndistd tietoisia. Ttdlloin ongelmaksi
voi muodostua se, ettd kuluttajat luovuttavat ymmartamattomyyttddan tai tieta-
mattddn heiddn yksityisyyttddn uhkaavia tietoja. Taméd on esimerkki datan ke-
rédmiseen ja kasittelyyn liittyvastd ldpindkyvyyden puutteesta. Myohemmin
osoitetaan, ettd lapindkyvyyden puute saattaa hankaloittaa myos yksityisyyden
tason sddtelyd ja vaikuttaa ndin ollen negatiivisesti yksityisyyden kokemiseen.
Seuraavassa kappaleessa tarkastellaan yksityisyyteen kohdistuvien riskitekijoi-
den ohella ldhemmin myo6s ldpindkyvyyden puutteen taustaa sekd tamédn vai-
kutusta yksityisyyden sddtelyyn ja yksityisyyden kokemiseen.

3.2.2 Yksityisyyteen kohdistuvat riskitekijat ja niiden merkitys

Tdhdan mennessd tehtyjen havaintojen myotd lienee selvdd, ettd mahdollisim-
man laaja mittainen datan kerddminen ja hyodyntaminen ovat oleellisia tekijoi-
td koko yhteiskuntaa hyodyttavid etujen saavuttamiseksi, mutta tdllaiseen me-
nettelyyn voi liittyd yksityisyyden kannalta ongelmallisia puolia. Lisédksi, kuten
jo aiemmin osoitettiin, kokee jokainen yksityisyyden suojan eri tavoin (Brown &
Muchira, 2004). Néin ollen ei ole itsestdan selvda mita tulisi suojata ja kuinka
tarkkaan, mika kavi ilmi myos edellisessd kappaleessa esitetyistd skenaarioista
ja esimerkeistd. Tdssd kappaleessa pyritddn ldhemmin analysoimaan big datan
hyodyntdmiseen liittyvid yksityisyyteen kohdistuvia riskitekijoitd sekd ndiden
taustaa. Kappaleessa pohditaan my6s havaittujen riskitekijoiden merkitysta
yksildiden ja erityisesti yksityisyyden kokemisen nakdkulmasta. Késittelyn sel-
keyttamiseksi aihepiirin kisittely on jaettu riskitekijoiden piirteiden mukaisesti
kahteen eri kategoriaan, jotka ovat: kontrollin menetys seka datan vidrinkdytto.

Kontrollin menetys

Big datan hyodyntdminen saattaa hankaloittaa yksityisyyden tason sddtelyé ja
johtaa yksiloiden ndkokulmasta jonkinasteiseen kontrollin menetykseen, silld
massiivisen datan kerddmisen ja hyodyntdmisen yhteydessd dataa saatetaan
ensinndkin kayttdd eri tarkoitukseen kuin se on alun perin kerédtty. Téllainen
menettely on jopa melko ominaista big data -konseptille, silld dataa syntyy lu-
kuisista eri ldhteistd ja tallennuksen yhteydessd tiedot yleensd toisinnetaan
useille eri palvelimille (ks. kappale 3.1). Eri aineistoihin tallennettua dataa voi-
daan myo6s yhdistelld kattavampien analyysien aikaansaamiseksi (Christen,
2013). Kappaleessa 3.1 osoitettiin my0s, ettd aineistojen yhdistdminen yksinker-
taistaa lisdksi kerdtyn datan hallintaa. Viime aikoina onkin entistd kattavammin
pyritty yhdistamaan erilaisia tiedonldhteitd (Doan, Halevy & Ives, 2012; Dong &
Srivastava, 2013). Liséksi, kuten jo aiemmin todettiin, tallennusratkaisut pohjau-
tuvat yhd useammin kolmannen osapuolen tarjoamaan pilvipalveluratkaisuun
(Salo, 2013). Pilviteknologian mahdollistamien suurempien ja usein myos edul-
lisempien tallennustilojen ansiosta kertyva data on myos mahdollista sdilyttaa



30

periaatteessa ikuisesti (Jensen, 2013). Datan pitkdaikainen sdilytys onkin melko
ominaista big data - konseptille. Tamé& poikkeaa osaltaan aiemmista kaytan-
noistd, jotka keskittyivit usein tarpeellisen datan sdilyttdmiseen ja hyodyntami-
seen. Ndin ollen datan hdvittiminen omalta osaltaan saattaa jopa heikentda
mahdollisuuksia 16ytdaa hyodyllista informaatiota, silla big data -konseptin yh-
tend keskeisend periaatteena on 16ytdd uudenlaista informaatiota valtavista ja
monipuolisista datamassoista. Téllainen menettely on kuitenkin ristiriidassa
yksityisyyden tason sddtelyn kannalta, silld tietyissa tilanteissa yksiloilld tulisi
olla oikeus heitd koskevien tietojen poistamiseen (Jensen, 2013).

Kontrollin menetystd puoltaa yksildiden ndkokulmasta myos se, ettd da-
tan kerddmiseen ja kasittelyyn liittyvat toimenpiteet sekd kayttotarkoitukset
saattavat olla varsin epdselvid. Tama johtuu osittain siitd, ettd ndihin liittyvista
menettelyistd ja toimenpiteistd saatetaan tiedottaa vain vaikeaselkoisten ja epa-
selvien tietosuojalausekkeiden avulla (Pollach, 2007). Hajautuneet tallennusrat-
kaisut sekd datan toissijainen kdytto saattavat myods vaikeuttaa todellisen tal-
lennuspaikan sekd kayttotarkoituksen selvittdmistd. Tdmd saattaa johtaa 1&-
pindkyvyyden puutteeseen, jonka myotd datan todellinen tallennuspaikka ja
kayttotarkoitus hamaértyvat.

Lapindkyvyyden puute sekd datan kerddmiseen ja kaisittelyyn liittyvat
kompleksiset prosessit saattavat edelleen merkittdvasti heikentdd yksildiden
mahdollisuuksia kontrolloida omaa yksityisyyttddn, silld ne hankaloittavat ha-
lutun yksityisyyden tason sekd vallitsevan yksityisyyden tason vélisten erojen
hahmottamista. Taméd taas rikkoo yksityisyyden suojaa, silld omien tietojen
kontrollointi on yksi keskeisimmistd yksityisyyden suojan komponenteista
(Berman & Mulligan, 1998). Tietojen kontrolloinnin vaikeutuminen saattaa
edelleen vaikuttaa negatiivisesti myos yksityisyyden tason sddtelyyn. Yksityi-
syyden tason sddtelyn vaikeutuminen taas voi Altmanin (1975) yksityisyyden
sddtelyn prosessimallin mukaan johtaa eristyneisyyteen tai tungokseen. Talloin
yksilo ei kykene saavuttamaan haluamaansa yksityisyyden tasoa, minkd on
aiemmissa tutkimuksissa osoitettu johtavan subjektiiviseen stressitason nou-
suun sekd samalla mielialan laskuun (Aiello & Kob, 1995; Davidson & Hender-
son, 2000). Ndin ollen ldpindkyvyyden puute sekd datan kerddmiseen ja kayt-
toon liittyvat kompleksiset prosessit saattavat vaikuttaa negatiivisesti myos ko-
ettuun yksityisyyteen sekd mielialaan. Yksityisyyden kontrolloinnin hankaloi-
tuminen saattaa johtaa lisdksi yksityisyyden suojan kaventumiseen jos yksilo
luovuttaa tietimdttddn ja/tai ymmartamattomyyttadan yksityisyyttddan vaaran-
tavia tietoja, kuten paikkatietoja tai kulutuskayttaytymiseen liittyvid tietoja. So-
siaalisen median palvelut ovat Smithin ym. (2012) mukaan omalta osaltaan vai-
keuttaneet tilannetta entisestaan.

Lapindkyvyyden mahdollistaminen ei kuitenkaan ole Jensenin (2013) mu-
kaan tdysin ongelmatonta, silld datan kerdykseen ja kasittelyyn liittyy usein kil-
pailukyvyn kannalta oleellisia yrityssalaisuuksia, joiden paljastaminen olisi vas-
toin yritysten etuja. Lisdksi yksiloiden informoiminen datan kerddmiseen ja ka-
sittelyyn liittyvistd menettelyistd saattaisi edellyttdd kohtuuttoman suurta pa-
nostusta yrityksiltd. Nédin ollen lapindkyvyyden mahdollistamiseksi sekd yksi-
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tyisyyden ja yksityisyyden tason sddtelyn mahdollistamiseksi tarvitaan myos
muita toimenpiteitd, joita kasitellddn tutkielman luvussa 4.

Datan vdarinkadytto

Datan vaarinkdytto on merkittava riski yksityisyyden suojalle, silld datan vaa-
rinkdytolld rikotaan odotus oikeudenmukaisuudesta sekd luottamuksesta, jotka
Berman ja Mulligan (1998) ndkevidt merkittavind yksityisyyden suojan kom-
ponentteina anonyymiuden ja tietojen kontrolloinnin ohella. Datan vaarinkéay-
tokset ovat erityisen ongelmallisia silloin kun data sisdltdad arkaluonteisia, kuten
terveyttd, dlykkyyttd tai varallisuutta, koskevia tietoja (Graham ym., 2014). Tu-
lee kuitenkin muistaa, ettd datan vaadrinkdytto rikkoo ldhes aina ilmiselvésti
luvattoman tietojen tarkastelun tai kasittelyn kohteeksi joutuvan yksityisyytta
(Andreasson ym., 2014). Datan vaddrinkdytoksiin voivat johtaa useat erilaiset
tilanteet, kuten tietomurrot tai muussa tilanteessa tapahtuva luvaton datan tar-
kastelu tai késittely. Tietojen luvattomaan tarkasteluun voi syyllistyd kolman-
nen osapuolen ohella my6s aineiston kayttoon ndenndisesti valtuutettu henkilo,
joka tahallaan tai ymmartamattomyyttdan tarkastelee tyotehtdvansd kannalta
tarpeettomia tietoja. Jalkimmadisend mainittu esimerkki lienee yleisin datan vaa-
rinkdyttoon johtava tekija terveydenhuollon puolella, jossa tyontekijdt voivat
esimerkiksi uteliaisuuttaan vilkuilla tyStovereidensa potilastietoja (Andreasson
ym., 2014).

Pilviteknologiaan pohjautuvat tallennusratkaisut voivat myos omalta osal-
taan lisdtd datan vadrinkdytosten riskid, silld tallennustilan tarjoamiseen osallis-
tuu télloin tavallisesti jokin kolmas osapuoli pilvipalveluratkaisun tarjoajan
roolissa. Ndin ollen on mahdollista, ettd pilvipalveluratkaisun tarjoaja tarkaste-
lee tai kdyttdd tietoja luvattomasti (Cachin, Keidar & Shraer, 2009). Kolmannen
osapuolen tai pahantahtoisten hyokkéddjien toimesta tapahtuva luvaton datan
tarkastelu tai kéytto eivat suinkaan ole ainoita syitd datan vaarinkdytokselle,
vaan vddrinkdytos voi johtua myo6s ohjelmistovirheestd tallennustilan tarjoavan
osapuolen palvelussa (Cachin ym., 2009). Lisdksi entisen CIA:n ja NSA:n tyon-
tekijan Edward Snowdenin paljastusten seké julkisuudessa mydhemmin esitet-
tyjen tietojen perusteella yhdysvaltalaiset pilvipalvelujen tarjoajat ovat velvoi-
tettuja luovuttamaan tietoja tai padasyn palveluihinsa NSA:lle (National Security
Agency) (Andreasson ym., 2014). Tamd taas asettaa useiden pilvipalveluiden
tietoturvan kyseenalaiseksi, silld useat palveluntarjoajista, kuten Amazon ja
Google, ovat yhdysvaltaisia suuryrityksid. Tietoturvan kannalta ongelmallista
on myos se, ettd pilviteknologian myo6td tallennusratkaisun tarjoaminen saattaa
keskittyd yha harvempien tahojen kasiin, mika taas voi kasvattaa merkittdvien
tietomurtojen riskid. Ndin ollen pilviteknologiaan pohjautuvien tallennusratkai-
sujen tapauksessa on perinteisten tietoturvaongelmien ohella mukana merkit-
tavéa joukko uusia ongelmia, mitka voivat lisétd riskid datan vaarinkaytoksiin.

Datan vadrinkdytosten riskid lisddvat myos melko vaivattomasti saatavilla
olevat tiedot, kuten erilaisten sosiaalisen median palveluiden tuottama data
(Smith ym., 2012). Sosiaalisen median palveluiden tuottaman datan ja muun
helposti saatavilla olevan datan tapauksessa voi myoskin olla entistd vaikeam-
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paa maédritelld, missd menee raja datan oikeudenmukaisen kayton ja vaarinkay-
ton valilld, silld datan kdytto voi joissain tilanteissa olla laillista, mutta samalla
eettisesti arveluttavaa (Boyd & Crawford, 2011). Datan vaarinkaytoksid voidaan
kuitenkin ennaltaehkdistd esimerkiksi salauksen tai anonymisoinnin avulla,
joita kasitellddan ldhemmin tutkielman luvussa 4.

3.3 Yhteenveto

Kappaleessa 3.1 kdsiteltiin big dataa ja tdhdn ldheisesti liittyvdd massadata-
analytiikkaa. Aihepiirid ldhestyttiin big datan 3V-kasitemallin sek& big dataan ja
massadata-analytiikkaan liittyvien teknologioiden ja tekniikoiden pohjalta. Ta-
voitteena oli muodostaa havainnollistava kasitys big datasta ja massadata-
analytiikasta sekd ndin ollen alustavasti avata teknologisen taustan valossa big
datan hyddyntdmiseen liittyvid yksityisyyteen kohdistuvia riskejd. Kappaleessa
3.2 siirryttiin analysoimaan tarkemmin millaisia yksityisyyteen kohdistuvia
riskejd big datan hyodyntamiseen voi liittyd sekd pohtimaan havaittujen riskien
merkitystd yksiloiden ja erityisesti yksityisyyden kokemisen ndkdkulmasta.
Kappaleissa 3.1 ja 3.2 esitettyjen havaintojen sekd ldhdemateriaalin pohjal-
ta voidaan tehdd johtopddtos siitd, ettd yksityisyyteen sekd turvallisuuteen liit-
tyvat huolet vaikuttaisivat pitkalti olevan kytkoksissd sosiaalisten verkkojen
tiedonlouhintaan, ulkoistettuihin tietokantoihin (pilviteknologiaan pohjautu-
viin tallennusjdrjestelmiin ja niihin liittyviin tietoturvariskeihin), valtavien data
aineistojen hyodyntdmiseen, datan vélitykseen (esimerkiksi jdrjestelmien valil-
14), graafien tiedon analysointiin ja louhintaan sekd tiedonhakuoperaatioihin
pilviteknologiaan pohjautuvista jdrjestelmistd (Cuzzocrea, 2014). Kappaleessa
3.2 havaittiin my0s, ettd tallennustilan keskittymiseen liittyy uudenlaisia tieto-
turvariskejd, mitka voivat edellyttda erityistda huomiota tietosuojan suhteen.
Kappaleessa 3.2 esitettyjen seikkojen perusteella voidaan myos todeta, ettd
analyysien, ennusteiden tai profilointien tekeminen vahvistamattomien data
aineistojen pohjalta vaikuttaisi lisddvan yksityisyyteen kohdistuvia riskejd, silla
talloin tietojen luotettavuuden arviointi on hankalaa. (Boyd & Crawford, 2011;
Graham ym., 2014; Rubinstein, 2012). Niin ollen voidaan péatya tekeméan joh-
topdatoksid vddrien tietojen pohjalta, mikd taas vaarantaa ilmiselvésti yksiloi-
den oikeuden tulla arvioiduksi oikeassa valossa. Kappaleessa 3.2.1 havaittiin
my0s, ettd jos kaikkia aineiston tietoja ei huomioida voivat tehtdvat valinnat
johtaa harhaisiin tuloksiin etenkin terveytta koskevissa analyyseissa, vaikka itse
tiedot olisivat paikkansapitdvid (Benjamini, 2010). Kappaleessa 3.2 esitettyjen
esimerkkien ja skenaarioiden perusteella voidaan lisdksi todeta, ettd palvelui-
den ja tuotteiden kdyttoon saattaa liittya erilaisten tietojen kerddmistd, joita saa-
tetaan hyodyntdd niin markkinoinnissa kuin tehostetumassa sisillontarjonnassa.
Ndin ollen palveluiden ja tuotteiden kdyton todellisena hintana saattaa olla jon-
kinasteinen yksityisyyden menetys. Erityisen ongelmallista tdméa vaikuttaisi

datan kerddmiseen ja kasittelyyn liittyvistd toimenpiteista.
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Big datan hyddyntdmiseen liittyvad ongelmallisuutta vaikuttaisi esille tul-
leiden havaintojen perusteella lisidvan omalta osaltaan myos lapindkyvyyden
puute. Lapindkyvyyden puute vaikuttaisi olevan pitkilti seurausta kompleksi-
sista datan kerddmiseen ja kdyttoon liittyvistd prosesseista sekd siitd, ettd ndihin
liittyvid menettelyjd saatetaan valottaa vain tietosuojalausekkeiden avulla.
Aiemmissa tutkimuksissa on edelleen todettu, ettd tietosuojalausekkeet ovat
usein pitkid ja vaikeaselkoisia (Pollach, 2007). Smithin ym. (2012) mukaan tama
on entistd ongelmallisempaa sosiaalisen median palveluiden my6td. Lapindky-
vyyden puutteen sekd datan kerddmiseen ja kayttoon liittyvien kompleksisten
prosessien todettiin kappaleessa 3.2.2 vaikeuttavan tietojen kontrollointia sekéa
heikentdvan ndin ollen yksildiden mahdollisuuksia sdddelld omaa yksityisyy-
den tasoaan. Yksityisyyden tason sddtelyn vaikeutuminen taas voi Altmanin
(1975) yksityisyyden sddtelyn prosessimallin mukaisesti johtaa eristyneisyyteen
tai tungokseen. Ndin ollen yksilot eivit valttamattd kykene saavuttamaan ha-
luamaansa yksityisyyden tasoa, minkd on aiemmissa tutkimuksissa osoitettu
johtavan subjektiiviseen stressitason nousuun sekd samalla mielialan laskuun
(Aiello & Kob, 1995; Davidson & Henderson, 2000).

Big datan ja tdhdn ldheisesti liittyvan massadata-analytiikan hyodyntami-
nen voi ndin ollen vaarantaa yksityisyyden sekd vaikuttaa negatiivisesti yksityi-
syyden kokemiseen. Suurimmat riskit vaikuttaisivat edelld esitettyjen havainto-
jen sekd tehtyjen johtopddtosten perusteella kohdistuvan alueelliseen yksityi-
syyteen, sosiaaliseen yksityisyyteen, anonymiteettiin, yksityisyyteen henkil6tie-
tojen kasittelyssd, yksiloiden oikeuteen tulla arvioiduksi oikeassa valossa sekéd
tiedolliseen omistusoikeuteen. Havaintojen perusteella my6s yksityisyyden
suoja saattaa joissain tilanteessa kaventua ja yksilot voivat menettdd lisdksi yk-
sityisyyden mahdollistaman etulyontiaseman, silld erilaisia tietoaineistoja yh-
distelemalld ja analogisesta maailmasta tallennettavan datan myotd esille saat-
taa tulla yksiloiden salassa pitdmid tietoja. Téllaisia tietoja saattavat olla esimer-
kiksi tupakointia tai muutoin epdterveellisid eldmdntapoja koskevat tiedot.
Voidaan havaita, ettd tilanteen oikeudenmukaisuus riippuu osittain siitd mista
ndkokulmasta aihepiirid ldhestyt&édn, silld osa on varmasti valmis hyvaksymaan
sen, ettd epdterveellisid eldm&dntapoja noudattavat maksavat enemman vakuu-
tuksistaan kuin terveellisesti eldvat yksilot. Tilanteesta haasteellisemman tekee
kuitenkin se, ettd yksityisyyden suojan kaventuminen saattaa vaikuttaa negatii-
visemmin jo valmiiksi heikossa asemassa oleviin yksiloihin (Kshetri, 2014).

Edelld esitetyt yksityisyyteen kohdistuvat riskit eividt suinkaan muodosta
taydellista listausta kaikista yksityisyyteen kohdistuvista riskeistd, joita big da-
tan ja massadata-analytiikan hyodyntdmiseen voi liittyd. Taydellisen listauksen
laatiminen on hyvin haastavaa niin yksityisyyden ja yksityisyyden suojan maa-
rittelyyn liittyvan haasteellisuuden kuin myos kdytettdvien teknologioiden ja
tekniikoiden jatkuvan kehittymisen vuoksi. Ndin ollen tarkan ja kaiken katta-
van listauksen laatiminen jokaisesta mahdollisesta riskitekijdstd ei olisi edes
tarkoituksenmukaista saati mahdollista ndin lyhyen tutkielman sisdllda. Tasta
johtuen tarkoituksena oli pikemminkin arvioida aihepiiriin liittyvdad ongelmalli-
suutta yksilodiden ja yksityisyyden kokemisen ndkokulmasta.
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4 YKSITYISYYDEN SUOJAAMINEN

Téssd luvussa tarkastellaan yksityisyyden suojaamista teknologisesta nakokul-
masta, joten aihepiirin késittely painottuu tietoturvaan seka erityisesti teknisiin
toimenpiteisiin. Luvussa tutustutaan ndin ollen ldhemmin erilaisiin teknisiin
menetelmiin, kuten anonymisointiin ja salaukseen, joilla yksityisyyttd voidaan
suojata. Tarkoituksena ei kuitenkaan ole muodostaa tdydellista listausta kaikis-
ta olemassa olevista suojausmenetelmistd, vaan pikemminkin havainnollistaa
erityyppisid menetelmié ja arvioida ndiden kayttoon liittyvid haasteita sekd ana-
lysoida teknisten menetelmien kykyé suojella yksityisyyttd big datan aikakau-
della.

4.1 Tietosuoja, tietoturva ja yksityisyys

Tietosuojan tarkoituksena on Andreassonin, Koiviston ja Ylipartasen (2013, 14)
mukaan ohjata rekisterinpitdjia hyviin henkil6tietojen kasittelykédytantoihin se-
kd turvata tiedon kohteen yksityiselamdd, etuja ja oikeuksia. Tietosuoja on
myds perustuslaillinen oikeus ja se takaa ihmisen oikeuden eldd eldmé&dnsd niin
kuin tahtoo ilman kenenkddn perusteetonta puuttumista siihen (Andreasson
ym., 2013). Tietosuoja voitaisiinkin hieman filosofisemmin ajatella olevan erdan-
laista tiedollisen kotirauhan kunnioittamista. Jarvinen (2010) on pitkélti samoil-
la linjoilla, silld hanen mukaan tietosuojan tarkoituksena on varmistaa henkiloi-
hin tai heihin liittyvien tietojen oikeudenmukainen kerdd@minen sekd kaytto.
Néin ollen tietosuoja on hyvin merkittdva tekijd yksityisyyden suojaamisen
kannalta.

Tietoturva liittyy ldheisesti tietosuojaan, mutta kasitteitd ei kuitenkaan tu-
le pitdd toistensa synonyymeina. Tietoturvan voidaan tarkemmin ottaen ajatella
tarkoittavan tietosuojan ndkokulmasta niitd toimenpiteitd, joilla rekisteréidyn
yksityisyyden, etujen ja oikeuksien turvaamiseen sekd suojaamiseen pyritdan.
Tietoturvaan liittyy niin organisatorisia kdytdnttjd kuin erilaisia teknisid toi-
mintoja, joiden tarkoituksena on varmistaa tiedon saatavuus, eheys seké luot-
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tamuksellisuuden sdilyminen (Andreasson ym., 2013). Hakala, Vainio ja Vuori-
nen (2006) taas korostavat luotettavuutta, kdytettavyyttd ja eheyttd tietoturvan
peruspilareina. Tarkasteltaessa tietoturvaa tamén tutkielman kannalta voidaan
havaita, ettd etenkin luotettavuus ja kdytettdvyys liittyvit keskeisesti tutkiel-
man aihepiiriin, silld ne ovat olennaisia tekijoita pilviteknologian ja pilvipalve-
luiden tietoturvan kannalta, mitka liittyvit ldheisesti big datan takana oleviin
teknologioihin ja tekniikkoihin (ks. kappale 3.1). Erityisesti luotettavuuden
merkitystd voidaan perustella pilviteknologialle luonteenomaisella palvelura-
kenteella ja tdhan liittyvalld tietojenkasittelyn ulkoistamisella (Lehtinen, 2010.).

My6s kyberturvallisuutta voidaan pitdd yhtend tietoturvallisuuden alala-
jina, mutta tietoturvallisuudessa ja kyberturvallisuudessa painotetaan kuitenkin
eri alueita, silld kyberturvallisuus keskittyy yhteiskunnan toimintojen sekd va-
eston hyvinvoinnin suojaamiseen kyberavaruudessa (digitaalisessa maailmassa)
tapahtuvia hyokkadyksid vastaan, kun taas tietoturvallisuudessa pyritddn var-
mistamaan toiminnan jatkuvuus suojaamalla tietojen luottamuksellisuutta,
eheyttd sekd saatavuutta. Tietoturvan tapauksessa tiedot voivat myds olla niin
paperilla, tietojdrjestelmissad kuin henkilon muistissakin, kun taas kyberturvalli-
suudessa ajatellaan tietojen olevan sdhkoisessd muodossa (Andreasson ym.,
2013.). Tulevien vuosien aikana kyberturvallisuuden merkitys tietoturvan ja
ndin ollen myo6s yksityisyyden suojaamisen kannalta korostunee entisestddn,
silld tietojarjestelmid kohtaan tehtyjen hyokkdysten mddrd on ollut kasvussa
2000-luvulla (Graham ym., 2014). Hyokkaykset taas lisddvat datan vaarinkay-
tosten riskid, minka todettiin olevan merkittdva uhka yksityisyydelle (ks. kap-
pale 3.2.2).

Tietosuoja sekd tietoturvaan liittyvat toimenpiteet ovat siis hyvin merkit-
tdvadssd asemassa niin toiminnan jatkuvuuden ja luottamuksen sdilymisen kuin
myos yksityisyyden suojaamisen kannalta. Tdssd tutkielmassa keskitytddn tar-
kastelemaan teknologisen ndkokulman vuoksi juuri teknisid menetelmid, joiden
avulla yksityisyyttd voidaan suojata. N&in ollen organisatoriset kdytannot seka
toimenpiteet, kuten tietoturvapolitiikka, tietoturvallisuuden organisoiminen,
pddsyoikeuksien valvonta sekd henkilostoturvallisuus, jadvét tutkielman ra-
jauksen ulkopuolelle. Kuitenkin on hyva muistaa, ettd organisatoriset toimenpi-
teet liittyvét oleellisesti tietoturvaan ja ndin ollen my®os yksityisyyden suojaami-
seen.

4.2 Erilaiset suojausmenetelmait

Tédssd kappaleessa tarkastellaan erilaisia teknisid suojausmenetelmid seka arvi-
oidaan ndiden soveltuvuutta yksityisyyden suojaamiseen big dataa ja massada-
ta-analytiikkaa hyodynnettdessd. Soveltuvuuden arvioinnissa painotetaan eri-
tyisesti menetelmdn tarjoamaa yksityisyyden suojaa, mutta toisaalta myos ai-
neistossa olevan datan hyodyntamismahdollisuuksia. Kappaleessa havainnol-
listetaan my6s big datan ja massadata-analytiikan hyodyntdamisestd seuraavia
haasteita, joita teknisten menetelmien kayttoon voi liittyd. Kappaleen ensisijai-
sena tavoitteena on kuitenkin arvioida teknisten menetelmien kykya ratkaista
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yksityisyyteen liittyviat huolet, joita big datan hyddyntdmiseen todettiin liitty-
véan tutkielman kolmannessa luvussa.

421 Kryptografia

Kryptografiaa on jo pitkddn kdytetty kommunikoinnin salaamiseen ulkopuolis-
ten tarkastelulta (Rivest, 1990). Kommunikoinnin salaaminen on ollut ensisijai-
sen tdrkedd etenkin sotatilanteiden aikana, jolloin kaskyt tuli tehokkaasti vilit-
tdd omille joukoille niin, ettd niiden tulkitseminen olisi mahdollisimman hanka-
laa vastapuolelle. Kaytettdvit salausmenetelmdt ovat vaihdelleet varsin huo-
mattavasti ja ajan mittaan on kehitetty useita erilaisia koodeihin perustuvia
menetelmid sekd jdrjestelmid, kuten toisen maailmansodan aikainen Enigma,
salaamaan viestit vastapuolen urkinnalta. Vastaavasti myo6s koodien purkami-
seen on kehitetty useita erilaisia menetelmia.

Toisen maailmansodan myotd salaukseen kadytettdvien menetelmien kehit-
tely ja automatisointi nopeutuivat entisestdan. Toista maailmansotaa voidaan-
kin Jarvisen (2003) mukaan pitdd hyvin merkittdavana tekijand kryptografian
kehityksen kannalta. Samoihin aikoihin kdytt6on tulivat myos ensimmadiset las-
kukoneet, mitkd kiihdyttivdt automatisointia entisestddn. Kryptografia alkoi
ndin ollen liittyd entistd ldheisemmin tietojenkésittelytieteisiin sekd matemaatti-
seen laskentaan (Rivest, 1990.). Kansainvilisen rahaliikenteen sdhkoistyminen
1970-luvulla lisdsi salauksen merkitystd entisestddn ja lopulta 1990-luvulla mat-
kaviestintd sekd internet liikkenne mullistivat salaukseen kohdistuneen kaupalli-
sen kysynndn (Jarvinen, 2003). Nyky&dan kryptografia on Katzin ja Lindelin
(2015) mukaan ldsnd jokapdivédisessd eldmassa.

Modernissa kryptografiasta kdytetddn laajalti algoritmisia sekd matemaat-
tisia menetelmid turvaamaan digitaalista informaatiota, jarjestelmia seka erindi-
sid operaatioita, uhkaavien tahojen hyokkayksiltd ja se on oikein toteutettuna
yksi vahvimmista keinoista turvata digitaalinen informaatio. (Graham ym.,
2014; Katz & Lindell, 2015). Kryptografiaa hyodyntdamalld voidaan mikéd tahan-
sa selkokielinen data (engl. plaintext) muuntaa salausalgoritmilla sellaiseen
muotoon, mikd on kadyttokelvotonta eli niin kutsuttua kryptotekstid (engl. cryp-
totext; ciphertext). Tallainen kryptoteksti koostuu tarkemmin ottaen kédytdnnos-
sd satunnaisista bittijoukoista (Katz & Lindell, 2015). Salattua dataa ei voida
hyodyntdd mihinkdan tarkoitukseen ennen kuin se puretaan, joten sitd ei ndin
ollen ainakaan periaatteessa tarvitse suojata millddn muulla menetelmalld tai
tekniikalla.

Kuitenkin salausmenetelmien vahvuuksissa on havaittavissa selvid eroja
ja etenkin lyhempiin salausavaimiin (kdytdnnossd siis vdhemmaén bittejd sa-
laukseen kdytettdvassa avaimessa) perustuvat menetelmédt ovat vaarassa joutua
murretuiksi laskentakyvyn kasvaessa, silld tdlloin salaus voidaan pystyd mur-
tamaan esimerkiksi kokeilemalla eri avaimia kunnes salattu data saadaan pa-
lautettua selkokieliseksi (Jarvinen, 2003). Salaus pystytddan murtamaan myos
hyokkdamalld avaimen haltijaa vastaan ja kaappaamalla salaukseen kaytettava
avain. Jalkimmadisend mainittu hyokkaysmenetelma on ongelmallinen etenkin
salattuun avaimeen perustuvien eli niin kutsuttujen symmetristen salausmene-
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telmien tapauksessa, silld salaukseen kaytettdva avain tulee toimittaa jokaiselle
salausta tarvitsevalle taholle. Ndin ollen salaisen avaimen paljastuminen tekee
salauksen kayttokelvottomaksi. Symmetrisid salausmenetelmid ovat esi-
merkiksi DES (Data Encryption Standard), AES (Advanced Encryption Stand-
ard) sekd IDEA (International Data Encryption Algorithm).

Toinen salauksen toteuttamiseen kaytetty tapa perustuu sekd julkiseen
avaimeen ettd salaiseen avaimeen. Téllaisissa menetelmissa julkista avainta kay-
tetddn datan salaamiseen, mutta purkamiseen tarvitaan toista salassa pidettavaa
avainta. Ndin ollen kdytannossad kuka tahansa voi julkisen avaimen avulla sala-
ta datan, mutta sen purkamisen voivat tehdd vain ne tahot, jotka tietdvit salai-
sen avaimen (Katz & Lindell, 2015; Jarvinen, 2003). Téllaisissa menetelmissa
salaukseen kaytettdavdstd avaimesta sopiminen on siis vain ilmoitusasia eika sita
tarvitse turvallisesti toimittaa ldhettdjdlle, mikd taas omalta osaltaan parantaa
turvallisuutta (Jarvinen, 2003). Tallaisista sekd julkista ettd salaista avainta kayt-
tavistd salausmenetelmistd kdytetddn myos nimitystd epdsymmetrinen salaus.
Epdsymmetriseen salaukseen perustuvia salausmenetelmid ovat esimerkiksi
RSA (Rivest, Shamir, Adleman) ja ECC (Elliptic Curve Cryptography). Epa-
symmetrisen salauksen menetelmdt saattavat kuitenkin olla hitaampia kayttad
ja vaativat usein myds enemmadn tallennustilaa kuin symmetriseen salaukseen
perustuvat menetelmdt, joten ne eivit vilttamattd sovellu kaytettavaksi kaik-
kiin tarkoituksiin. Lisdksi epdsymmetriseen salaukseen pohjautuvat menetel-
mit saattavat, etenkin lyhyiden viestien tapauksessa, olla alttiita Forward
Search-hyokkayksille. Forward-Search hyokkédyksessd kaapataan jokin salattu
viesti ja pyritddn kokeilemalla tuottamaan samanlainen viesti - jos kokeillusta
tekstistd saadaan tuotettua julkista avainta kéyttimailld samanlainen salattu
teksti kuin kaapattu, niin saadaan t&lloin selville myos alun perin lahetetty sel-
kokielinen teksti. Epdsymmetrisen salauksen tapauksessa viestin ldhettdjd voi
liséksi olla kuka tahansa, jolloin syntyy uudenlainen luottamusongelma ldhetta-
jan luotettavuudesta (Jarvinen, 2003.).

Salausteknologioita voidaan kayttdd myos kerroksittain, jolloin muodos-
tuu erddnlainen sipulinkuorta muistuttava suojamuuri datan suojaksi. Téllai-
sessa rakenteessa selkokielinen data on keskelld ja tdtd saattaa ymparsida useat
erilaisia salausmenetelmid hyodyntdavat kerrokset. Kerroksittaisen rakenteen
etuna on usein parempi turvallisuus sekd joustavampi kdyttdjien valtuuttami-
nen, silld kdyttdjd voidaan valtuuttaa kdyttiméaan vain osaan kerroksista ja ndin
ollen hdn ei valttamattd koskaan pddse kisiksi selkokieliseen dataan (Popa,
Redfield, Zeldovich & Balakrishnan, 2011). Kerroksittaista suojausta voidaan
tietokantojen datan suojaamisen ohella soveltaa tietoliikenteen salaamiseen,
mistd tunnettu esimerkki on anonyymin internetin kdyton mahdollistava oh-
jelmisto Tor.

Viimeisimpid kryptografian saavutuksia ovat salausmenetelmdt, jotka
mahdollistavat myos salatulla datalla operoinnin (Katz & Lindell, 2015). Néin
ollen tietoturvariskit esimerkiksi hajautettua laskentaa tai analyyseja tehdessd
pienenevit huomattavasti, silld dataa ei tarvitse salata ja/tai purkaa yha uudel-
leen. Tdllaiset salausmenetelmdt voivatkin parhaimmillaan vaikuttaa huomat-
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tavan positiivisesti my06s yksityisyyden suojan sdilymiseen (Attrapadung, Li-
bert & Peters, 2012). Kuitenkin téllaiset menetelmét saattavat olla hitaampia ja
toiminnallisuudeltaan puutteellisia, joten ne eivét vield sovellu kaupalliseen
kayttoon (van Dijk, Gentry, Halevi, Vaikuntanathan, 2010). Kehitystd on tapah-
tunut my0s paikkatietojen salaamisen puolella, mutta tilla hetkelld paikkatieto-
jen kasittely ja suojaaminen tapahtuu vield useimmiten luotetun kolmannen
tahon avulla (Graham ym., 2014.). Tulevaisuudessa paikkatietojen salaaminen
ilman kolmannen tahon osallistumista voi muodostua yha tarkeimmdksi ta-
voitteeksi, silld kuten aiemmin todettiin tallentavat yha useammat laitteet tietoa
yksiloiden sijainnista ja kolmannen osapuolen osallistuminen saattaa lisdtad vaa-
rinkdyton mahdollisuuksia (ks. kappale 3.2). Lisdksi ldhitulevaisuudessa erilais-
ten sensoreiden ja laitteiden tuottaman datan m&éara tulee lisddntymédan huo-
mattavasti esineiden internetin myota (Cisco, 2011). Tdmaé taas saattaa asettaa
uudenlaisia yksityisyyteen sekd tietoturvaan kohdistuvia riskejd, mitkd ovat
seurasta analogisen maailman ilmididen tallentamisesta seké lisdantyvésta tie-
donsiirrosta (ks. kappaleet 3.2 ja 3.3). Salaus on entistd tarkedimpdd myos pilvi-
teknologiaan perustuvien tallennusratkaisujen vuoksi, silld tillaiset ratkaisut
edellyttdvat tiedonsiirtoa tallennusratkaisun tarjoajan ja palvelun kayttdjan va-
lilla. Wangin, Lin, Owensin & Bhargavan (2009) mukaan turvalliseen pilvitek-
nologiaan liittyykin olennaisesti vahva salaus. Myos Spiekermann ja Cranor
(2009) korostavat tiedonsiirron turvaamista asianmukaisin keinoin. Nédin ollen
on entistd tarkedmpdd huomioida salauksen kasvava merkitys niin datan siir-
rossa kuin myos tallennuksen ja késittelyn yhteydessa.

Salauksen merkittdvand etuna on se, ettd data sdilyy kayttokelpoisena.
Ndin ollen datan kdyttoon valtuutetut tahot voivat hyodyntdd sitd ldhes yhta
hyvin kuin silloin jos se olisi tallennettu selkokielisind. Salausta hyodynnettdes-
sd tulee kuitenkin huomioida kolmansien tahojen mahdollisuudet paasta kasik-
si dataan ennen kuin timi ehditddn muuntaa salattuun muotoon, silld tdlloin
tiedot voidaan lukea selkokielisind. Salauksen kédyton unohtaminen saattaakin
ndin ollen muodostaa merkittdavan uhan yksityisyydelle. Viimeaikaiset tieto-
murrot ovat my0s osoittaneet, ettd salaukseen ei tule luottaa tdysin sokeasti,
silld aina voi olla olemassa tietoturva-aukko, mitd hyodyntamalla hyokkadja
padsee kasiksi tallennettuun dataan. Salausmenetelmait eivat myoskddn tdysin
poissulje valtuutetun tahon toimesta tapahtuvaa datan vaarinkdyton mahdolli-
suutta eivdtkd ne itsessddn ota huomioon muita datan kdyttoon mahdollisesti
liittyvid eettisid ongelmia. N&in ollen salaus on merkittdvan tarkedssa asemassa
tietoturvan ja yksityisyyden suojaamisen kannalta, mutta se ei kuitenkaan tar-
joa tdydellistd ratkaisua ongelmaan.

4.2.2 Anonymisointi

Anonymisointi on jo pitkddn ollut laajalti kdytetty keino yksityisyyden suojaa-
miseksi erityisesti terveydenhuollossa sekd tutkimuskdytt6on suunnatuissa ai-
neistossa. Anonymisointi toteutetaan kdytannossa kasittelemalld rekisterdityjen
henkil6tietoja erilaisin menetelmin (esimerkiksi poistamalla tai salaamalla ele-
menttejd) niin, ettd tiedot eivéat ole endd yksiloitavissa (Graham ym., 2014). Ta-
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voitteena on ndin ollen saattaa tiedot sellaiseen muotoon, jossa niitd ei kyetd
endd kohdentamaan tiettyyn yksiloon tai ryhmdan. Hyvand ldhtokohtana ano-
nyymille aineistolle voitaneen pitdd sitd, ettd aineistosta ei tulisi pystyd erista-
maédn tietueita niin, ettd yksilo tai ryhma voidaan uudelleentunnistaa. Tietueita
(samasta tietokannasta tai eri tietokannoista) ei myoskddn tulisi pystyd yhdis-
tamddn koskemaan samaa rekisteroityd tai rekisterdityjen ryhmad. Lisaksi attri-
buuttien arvoa ei tulisi pystyd helposti pddttelemddn muiden attribuuttien sar-
jan arvoista. Jos anonymisointiin kdytettdvd menetelmd tarjoaa suojan kaikkia
edelld mainittuja uudelleentunnistamiseen liittyvid riskejd vastaan, muodostaa
se vahvan suojan uudelleentunnistamiselta, jonka rekisterinpitdja tai kolmas
osapuoli pystyisivit tekemddn kayttamalld kohtuullisesti toteutettavissa olevia
keinoja (Tietosuojaryhmd, 2014.). Yleisesti ottaen anonymisointi perustuu kah-
teen tekniikkaryhmadén, jotka ovat: satunnaistaminen ja luokituksen karkeistaminen.

Satunnaistaminen perustuu tietojen totuudenmukaisuuden muuttamiseen,
jolloin tietojen ja yksilon vahva yhteys voidaan parhaimmillaan poistaa. Tama
edellyttdad kuitenkin, ettd tiedot ovat riittdvan epavarmoja. Satunnaistaminen ei
sindllddn vdhennd tietueiden ainutlaatuisuutta mikd tarkoittaa sitd, ettd jokai-
nen tietue voidaan edelleen kohdentaa yhteen rekisterdityyn. Satunnaistaminen
suojaa kuitenkin pdéattelyhyokkadyksiltda/-riskeiltd. Satunnaistamista voidaan
kayttdad myos yhdessd luokituksen karkeistamisen kanssa, jolloin tietosuojata-
keet vahvistuvat. Kuitenkin myos télloin lisdtekniikat saattavat olla tarpeen,
jotta tietueesta ei voida tunnistaa yksittdistd henkilod. Satunnaistamiseen pe-
rustuvia menetelmid ovat esimerkiksi kohinan lisédminen, permutaatio ja diffe-
rentiaalinen yksityisyys (Tietosuojaryhmd, 2014.).

Luokituksen karkeistamisen tavoitteena on karkeistaa rekisterdityjen attri-
buuttien luokitusta niin, ettd joukosta erottaminen estyy. Tamaé tapahtuu kay-
tannossd yleistamadlld attribuuttien arvoja mittakaavaa tai suuruusluokkaa
muuttamalla. Luokituksen karkeistaminen ei kuitenkaan kaikissa tapauksissa
takaa tehokasta anonymiteettia ja varsinkin yhdistettdvyyden sekd paittelyn
estiminen edellyttdd monimutkaista kvantitatiivista ldhestymistapaa. Luoki-
tuksen karkeistamiseen pohjautuvia menetelmiad ovat esimerkiksi aggregointi ja
k-anonymiteetti seka I-diversiteetti/t-laheisyys (Tietosuojaryhma, 2014.).

Anonymisointia tehdessd kenties suurimpia virheitd on pitdd peitenimilld
suojattuja tietoja anonyymeina tietoina, silld peitenimilld suojaaminen mahdol-
listaa melko todenndkoisesti uudelleentunnistettavuuden. Peitenimelld suojaa-
minen tarkoittaa kdytdannossa tietueen attribuutin korvaamista toisella (esimer-
kiksi muutetaan henkilotunnus joksikin toiseksi yksiloivdksi tunnisteeksi x).
Peitenimelld suojaamisen tavoitteena on vihentdé tietoaineiston yhdistettavyyt-
td rekisterdidyn alkuperdiseen identiteettiin, mutta on osoitettu, ettd luonnolli-
nen henkil6 voidaan edelleen todenndkoisesti yhdistdd tietueeseen (Graham
ym., 2014; Ohm, 2010). Tamdn vuoksi peitenimelld suojaaminen ei yksinddan
johda anonyymien tietoaineiston luomiseen, mutta se voi vahentdd tietoaineis-
ton yhdistettavyyttd rekisterdidyn alkuperdiseen identiteettiin ja on ndin ollen
sellaisenaan hyodyllinen turvatoimi. Peitenimeen perustuvia menetelmid ovat
esimerkiksi salaus salaisella avaimella, tiivistysfunktio, avaimeen perustuva
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tiivistysfunktio (avain tallennetaan), deterministinen salaus eli avaimeen perus-
tuva tiivistysfunktio (avain poistetaan) ja alkioiden korvaus eli tokenisaatio
(Tietosuojaryhmad, 2014.). Kuitenkin, kuten jo aiemmin todettiin, peitenimelld
suojattu aineistoja ei tulisi pitdd anonyymeina, vaan niiden késittelyssd tulisi
noudattaa pitkélti samoja varovaisuuden periaatetta kuin henkilotietoja késitel-
tdessd. Edelld esiteltyjen anonymisointitekniikoiden vahvuuksia ja heikkouksia
havainnollistetaan taulukossa 1.

Onko joukosta Onko Onko piittely
erottaminen  vhdistettivyys edelleen riski?
- - edelleen riski?  edelleen riski? -
Peitenimilla suojaaminen [ Kylla | Kylla \ Kylla |
| Kohinan liséminen Kvlla ' Ehka e1 Ehka e ‘
| Korvaaminen — 7 Kylla | Kylla | Ehka ei '
Aggregointi tai K-anonymiteetti | _Ei _ Kvlla Kvlla
L-diversiteett | Ei | Kylla J Ehka ei
| Differentiaalinen vksityisyys Ehkaer | Ehkaer | Ehki el |
nvistysfunktio/tokenisaatio Kylla Kylla Ehka el

Taulukko 1: Anonymisointitekniikoiden vahvuudet ja heikkoudet (Tietosuojaryhm, 2014, 24)

Euroopan unionin tietosuoja direktiivin 95/46/EY ja muiden aihepiiriin
kuuluvien EU:n sdddosten mukaan anonymisointi tulisi tapahtua niin, ettd
henkilon tunnistaminen estyy peruuttamattomasti. Ndin ollen rekisterinpitdjan
olisi siis otettava anonymisointia tehdessddn huomioon kaikki “kohtuudella
toteutettavissa” olevat keinot, joita rekisterinpitdjd tai jokin kolmas osapuoli
voivat tunnistamiseen kadyttdd. Anonymisoinnissa tulee myos noudattaa oikeu-
dellisia rajoituksia. Oikeudellisten rajoitusten noudattaminen on tarpeen jo siksi,
ettd tiedot sdilyisivat tunnistettavassa muodossa, mikad on edellytys rekisteroity-
jen oikeudelle kayttdd tiedonsaantioikeuttaan (Tietosuojaryhmd, 2014.).

Anonyymien aineistojen kasittelyssa ei tarvitse noudattaa samanlaista va-
rovaisuutta tai sdadannoksid kuin henkil6tietojen kasittelyssd, silld ne eivit lu-
keudu henkilstietojen piiriin. N&din ollen anonymisointi mahdollistaa t&ltd osin
datan tehokkaan hyodyntdmisen. Ongelmaksi ovat kuitenkin viime aikoina
muodostuneet uudelleentunnistamiset, jonka myotd aineistossa olevat tiedot
pystytddn uudelleen yksiloimddn tiettyyn rekisterdityyn tai rekisterdityjen
ryhméan (Graham ym., 2014; Jensen, 2013; Tietosuojaryhmd, 2014). Uudelleen-
tunnistamisen riski on erityisen suuri peitenimilld suojatuissa aineistossa, silld
uudelleentunnistaminen voidaan tehdd esimerkiksi yhdistimailld aineistoja
keskendén, jolloin yksi tai useampi henkil6 voi olla tunnistettavissa (Tietosuoja-
ryhmad, 2014). On my®6s viitteitd siitd, ettd big data ja massadata-analytiikka me-
netelmid hyodyntamaélld uudelleentunnistaminen on entistd tehokkaampaa
(Graham ym., 2014; International Working Group on Data Protection in Tele-
communications, 2014). Lisdksi anonyymeja aineistoja kasiteltdessd tulee huo-
mioida se, ettd vaikka anonyymit tiedot eivédt kuulu tietosuojalainsdaddannon
piiriin voi rekistervidyilld olla oikeus suojaan muiden sddnnosten, kuten vies-
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tinndn luottamuksellisuutta koskevien sddnnosten, perustalta (Tietosuojaryhmad,
2014.).

Anonyymien aineistojen luominen onkin uudelleentunnistamiseen liitty-
vien riskien lisddntymisen sekd datan hyodyntdmisen merkityksen korostumi-
sen myotd entistd haastavampi tehtdvd, silld elementtejd riittdvasti poistamalla,
salaamalla tai totuusarvoa muuttamalla voidaan saavuttaa tehokkaampi suoja,
mutta t&dlloin tietojen hyodyntamiskelpoisuus voi karsid tai tiedoista voi tulla
hyodyntamiskelvottomia. Toisaalta jos elementtejd ei poisteta, salata tai muute-
ta riittavéasti, on mahdollista, ettd yksilot tunnistetaan uudelleen (Graham ym.,
2014; Ohm, 2010; Tietosuojaryhmd, 2014). Ndin ollen voidaan joutua tekemé&an
jonkinlainen kompromissi yksityisyyden suojan ja datan hyddyntamiskelpoi-
suuden vililld. Yleisesti ottaen voidaan sanoa, ettd mitdi enemmaén dataa on saa-
tavilla ja mitd monipuolisempaa data on, niin sitd todenndkdisemmin yksilot
voidaan uudelleen tunnistaa anonyymeista aineistoista. Anonymisointia toteut-
taessa tulee my06s muistaa, ettd tunnistamisella ei tarkoiteta pelkdstddn mahdol-
lisuutta selvittdd henkilon nimi ja/tai osoite, vaan timd kattaa myos tunnistet-
tavuuden joukosta erottamalla, yhdistelemilld tai pdittelemdlld (Tietosuoja-
ryhmd, 2014).

Anonymisointi voi ndin ollen mahdollistaa tehokkaan datan hyodyntami-
sen sekd myos yksityisyyden suojan sdilyttdmisen, mutta anonyymien aineisto-
jen luomisessa tulee noudattaa yhd enemman erityistd tarkkaavaisuutta. Uudel-
leentunnistamisen riskid tulisi myos jatkuvasti arvioida sekd tarvittaessa tehda
aineistoon muutoksia anonyymiuden sdilyttamiseksi. Tietosuojaryhman (2014)
antaman lausunnon mukaan anonymisointitekniikoilla voidaankin taata tieto-
suoja vain jos niitd sovelletaan suunnitellusti. Ndin ollen anonymisointia teh-
dessd tulisi siis arvioida kdyttdménsd menetelmdn mahdollistamaa suojaa va-
hintdankin edelld mainittujen kolmen (erotettavuus, yhdistettdvyys ja paittely)
kriteerin mukaisesti, miké taas edellyttdd, ettd anonynimisointiprosessin edelly-
tykset ja tavoitteet on mddritelty selkedsti. Tama on kuitenkin entistd hanka-
lampaa big datalle ominaisen datan toissijaisen kadyton (ks. luku 3) sekd uudel-
leentunnistamiseen liittyvien riskien vuoksi.

4.2.3 Ilmoitus ja hyviksyntd

IImoitus ja hyvaksyntd (engl. notice and consent) on laajalti kdytetty menetelma
yksityisyyden suojaamiseksi (Graham ym., 2014). Se perustuu kédytannossa yk-
silon valintaan siitd hyvaksyyko hdn palvelun tai tuotteen, kuten ladattavien
applikaatioiden, kayttamiseksi edellytetyt ehdot. Periaatteessa ilmoitukseen ja
hyvaksyntdan pohjautuvat menetelmét mahdollistavat siis yksiloille kontrollin
omasta yksityisyyden tasostaan, silld he voivat hyviaksymaillad tai hylkaamalla
valita ovatko valmiita luovuttamaan kayttoon edellytetyt tiedot. Ideaali tapauk-
sessa yksilo lukeekin tuotteen ja/tai palvelun kayttoon liittyvit ehdot huolelli-
sesti ja punnitsee ehtojen hyvaksymiseen liittyvid seurauksia tarkkaan. Lienee
kuitenkin selvdd, ettd ndin ei useimmissa tapauksissa ole, vaan yksilo saattaa
tehdd padtoksensd ehtojen hyvaksymisestd hetkessd sen kummemmin ajattele-
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matta mahdollisia seurauksia (Barocas & Nissenbaum, 2009; Graham ym., 2014;
Jensen, 2013).

IImoitukseen ja hyvidksyntddn perustuvien menetelmien ongelmallisuutta
lisdd entisestddn se, ettd palvelun tai tuotteen kdyttdmiseen liittyvistd ehdoista
eli esimerkiksi kerattavistd tiedoista sekd tarvittavista resursseista saatetaan
ilmoittaa vain tietosuojalausekkeiden avulla, joiden on aiemmissa tutkimuksis-
sa todettu olevan usein pitkid ja vaikeaselkoisia (Pollach, 2007). Lisdksi big da-
tan ja massadata-analytiikan hyddyntdmisen myota yksil6illd on todellisuudes-
sa hyvin pienet mahdollisuudet arvioida ehtojen hyvdksymisestd aiheutuvia
seuraamuksia (ks. kappaleet 3.2.2 ja 3.3). Ndin ollen ilmoitukseen ja hyvéksyn-
tddn perustuvat menetelmit tarjoavat usein todellisuudessa vain laillisesti kor-
rektin tavan ilmoittaa kayttoon liittyvistd ehdoista. Tédstd johtuen yksiloiden
ymmadrrykseen perustuva hyvaksyntd jad usein puuttumaan, mikd kdytannossa
tekee tdllaiset menetelmét kayttokelvottomiksi yksityisyyden suojaamisen na-
kokulmasta.

IImoitukseen ja hyvidksyntddn perustuvia menetelmid tulisikin muuttaa
niin, ettd ne mahdollistavat yksiloiden ymmaérrykseen perustuvan hyvéksyn-
ndn saavuttamisen. Ymmadrrykseen perustuvan hyviaksynnidn saavuttamisen
kannalta on tdrkedd lisdtd datan kerdamiseen ja kdayttoon liittyvad lapindkyvyyt-
td. Tamd voitaisiin toteuttaa esimerkiksi selkeyttamadlld ehtoihin liittyvid tieto-
suojalausekkeita sekd tarjoamalla keskitetymmadt ja automatisoidut tyokalut
yksityisyydentason mukauttamiseen. Graham ym. (2014) ehdottavat ratkaisuksi
kolmannen osapuolen tarjoamaa alustaa yksityisyyden sddtelyyn, mika kaytan-
nossd perustuisi yksityisyys preferenssien tallentamiseen, jonka jilkeen tallen-
nettuja preferenssejd voitaisiin kdyttdd automatisoidussa paatoksenteossa ehto-
jen hyvaksymiseksi tai hylkddmiseksi. N&in ollen yksiloitd kuormittava paatok-
senteko vdhentyisi, mikd omalta osaltaan edesauttaisi todelliseen ymmarryk-
seen perustuvan sopimuksen aikaansaamisessa ja ndin ollen myds yksityisyy-
den tason sditelyssd. Téllaisia keskitetyn ja automatisoidun yksityisyydenta-
sonsddtelyn mahdollistavia alustoja ei kuitenkaan ainakaan tilld hetkelld ole
kaupallisessa kaytossd. Lisdksi myos tdllaisiin keskitettyihin ratkaisuihin voi
liittya yksityisyyden kannalta ongelmallisia seikkoja, kuten kolmannen osapuo-
len toimesta tapahtuva datan luvaton tarkastelu tai kasittely. Myos padtoksen-
teon automatisoinnin luotettavuuden varmistaminen saattaa olla haastava teh-
tava.

4.3 Johtopiddtokset ja pohdinta

Kappaleessa 4.1 todettiin tietosuojan olevan perustuslaillinen oikeus, joka kyt-
keytyy tiiviisti tietoturvaan ja ndin ollen edelleen yksityisyyden suojaamiseen.
Samalla havaittiin my®s, ettd tietoturva koostuu sekd organisatorisista ettd tek-
nisistd toimenpiteistd, joilla tietoja pyritddan suojaamaan. T4lloin havaittiin myos,
ettd molemmat ovat tdrkeitd tekijoita tietosuojan kannalta, mutta tutkielman
teknologisen nakokulman vuoksi organisatoristen toimenpiteiden késittely ei
ollut mahdollista tdssd tutkielmassa. Kappaleessa 4.2 siirryttiin kdsittelemaan
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erilaisia teknisid menetelmid, joiden avulla yksityisyyttd voidaan suojata. Ta-
voitteena oli arvioida teknisten menetelmien kykya ratkaista big datan hyodyn-
tamiseen liittyvéat yksityisyyden suojaamiseen kohdistuvat haasteet. T4lloin ha-
vaittiin, ettd kryptografia sekd anonymisointi ovat oikein sovellettuna vahvoja
menetelmid yksityisyyden suojaamiseksi, mutta niiden kayttoon liittyy big da-
tan ja massadata-analytiikan hyodyntamisen myo6td yhd useampia haasteita.

Merkittavimmat haasteet vaikuttaisivat olevan seurausta valtavista ja mo-
nipuolisista tietoaineistoista sekd ndiden tehokkaasta prosessoinnista ja yhdis-
tamisestd sekd lisddntyvastd tiedonsiirrosta. Lisdksi big datan ja massadata-
analytiikan menetelmdt saattavat havaintojen perusteella lisitda uudelleentun-
nistamisen riskid, mikd tekee anonyymien aineistojen luonnista entistd hanka-
lampaa. Samalla havaittiin, ettd laskentakyvyn lisddntyessd yhd vahvempia sa-
lausmenetelmid saatetaan pystyd murtamaan. Huomionarvoista on myos se,
ettd big datan hyddyntdmisestd seuraavien haasteiden ohella merkittava riski-
tekija vaikuttaisi tdimén tutkielman perusteella olevan anonymisoinnin ja sa-
lauksen toteuttamiseen liittyvéat inhimilliset virheet. Téllaisia virheitd ovat esi-
merkiksi salauksen merkityksen unohtaminen tai se, ettd peitenimelld suojattuja
aineistoja pidetddn aidosti anonyymeind aineistoina (ks. kappaleet 4.2.1 ja 4.2.2).
Ndin ollen yksityisyyden suojaamisen epdonnistuminen ei aina vélttamattd ole
seurasta suojaamiseen kdytetystd teknisistd menetelmistd, vaan inhimillisista
virheistd, joita esimerkiksi rekisterinpitdjd tai jokin muu taho tekee tietoja tar-
kastellessaan tai kdsitellessddan. Inhimillisten virheiden yksityiskohtainen tut-
kiminen ei tosin ollut mahdollista timan tutkielman rajauksen sisdllda. Uskoisin
kuitenkin, ettd inhimillisten virheiden ennaltaehkdisyn kannalta on ensiarvoi-
sen tdrkedd laatia mahdollisimman kattavat ja yhdenmukaiset kdaytannot, joilla
datan oikeudenmukaiseen ja turvalliseen kdyttoon pyritddn. Edelleen voidaan
havaita, ettd big datan ja massadata-analytiikan hyddyntamisen myo6td on entis-
td tarkeampadd tietdd millaisia yksityisyyteen kohdistuvia riskeja tietojen kerda-
miseen ja kasittelyyn voi liittyd, silld riskien huomioimatta jattamiselld voi olla
vakavia seuraamuksia rekisterdityjen yksityisyyden sekd luottamuksellisuuden
sdilymisen kannalta.

Tutkielmassa havaittiin liséksi, ettd ilmoitukseen ja hyvéksyntdan perus-
tuvien menetelmien suurin ongelma vaikuttaisi olevan seurausta ymmarryk-
seen perustuvan hyviksynndn uupumisesta. Tdmé&n havaittiin johtuvan pitkista
ja vaikeaselkoisista tietosuojalausekkeista sekd datan kerddmiseen ja kdyttoon
liittyvistd kompleksisista prosesseista, josta seuraa lipindkyvyyden puute (ks.
kappaleet 3.2.2, 3.3 ja 4.2.3). Tilanteen korjaamiseksi tietosuojalausekkeita tulisi
selkeyttdd ja yksiloille tulisi tarjota paatoksentekoa helpottavia palveluita, joita
he voisivat hyodyntéda yksityisyys preferenssiensd tallentamiseen sekd edelleen
yksityisyyden tason sditelyyn liittyvissd asioissa. Tarkemmin ottaen tama voisi
tapahtua esimerkiksi niin, ettd yksityisyys preferenssit tallennettaisiin, minkéa
jalkeen niitd voitaisiin kadyttdd tuotteen ja/tai palvelun kayttoon liittyvien ehto-
jen hylkdamiseen tai hyviksyntddan (ks. kappale 4.2.3). Ndin ollen paatoksente-
ko tapahtuisi preferenssien tallentamisen jdlkeen automatisoidusti, joka voisi
viahentdd ehtojen hyviksyntdan liittyvdd pdatoksenteon kuormittavuutta ja
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omalta osaltaan edesauttaa yksityisyyden sddtelyyn liittyvdd haasteellisuutta.
Luottamuksellisuuden kannalta voisi olla hyodyllista jos julkinen sektori osal-
listuisi tédllaisen palvelun tarjoamiseen. Julkisen sektorin tarjoama identifiointi-
ja yksityisyysalusta voisi parhaimmillaan tarjota luotettavan palvelun seka yk-
sityisyyden tason sddtelyyn ettd tunnistautumiseen. Téllainen identifiointi- ja
yksityisyysalusta saattaisi myos ainakin osittain ratkaista lapindkyvyyden
mahdollistamiseen liittyvan ongelman, silld yritysten ei tarvitsi paljastaa yksi-
tyiskohtaisia spesifikaatioita datan kerddmiseen ja késittelyyn liittyvistd algo-
ritmeista tai muista prosesseista kaikille osapuolille, vaan ainoastaan ilmoittaa
ne alustan tarjoajalle eli jollekin luotetulle taholle - edelld esitetyn esimerkin
tapauksessa siis julkiselle sektorille. Tédllaisen alustan kehittamiseen liittyy luul-
tavasti useita haasteita, joiden ratkaiseminen vaatii jatkoselvityksid. Kuitenkin
vaihtoehtoisille yksityisyyden tason sditelyd helpottaville teknologioille saattaa
tulevaisuudessa olla entistd enemman kysyntdd, silld yksityisyyden tason sééte-
ly vaikuttaisi havaintojen valossa olevan entistd haastavampi tehtdva. Kaytetta-
vit teknologiat ja menetelmit sekd yksityisyyden merkitys muuttuvat kuitenkin
jatkuvasti, joten tarkkaa kehityssuuntaa on hankala ennustaa.

Tutkielman havaintojen perusteella tarvitaan vaihtoehtoisten menetelmien
ohella entistd enemmé&n myos organisaatioiden itsesddtelyd sekd lainsdddantoa
ja valvontaa, jotta datan oikeudenmukainen kdytto saadaan varmistettua. EU:n
tietosuojadirektiivin uudistus tdhtdd omalla panoksellaan vastaamaan kasva-
viin haasteisiin joita datan hyodyntdmiseen voi liittyd, silld tietosuojadirektiivin
uudistuksen myo6td organisaatioilta tullaan edellyttimddn muun muassa tark-
kaavaisempaa tietojen kdsittelyd sekd vaatimaan tietosuojavastaavien nimitta-
mistd organisaatioihin, joissa késitellidn hiemankin suurempia henkilorekiste-
rejd (Andreasson ym., 2014). Taman tutkielman puitteissa ei tosin voida tar-
kemmin tutkia organisatoristen kédytantojen tai lainsdddannon mahdollisuuksia
yksityisyyden suojaamiseksi. Voidaan kuitenkin havaita, ettd datan tehokkaan
hyddyntdmisen mahdollistava ja samalla yksityisyyden suojan sdilyttdavan vii-
tekehyksen rakentaminen edellyttdd jatkoselvityksid sekd tiivistd yhteistyota
tiedeyhteison, lainsddtdjien sekd muiden tahojen kesken. Kehitystyon tukena
voisivat toimia jo olemassa olevat standardit, joissa méaéritellddn tietoturvan ja
turvamekanismien vaatimuksia. Téllaisia standardeja ovat esimerkiksi
ISO27001 sekad I1SO27002, mitkd kuuluvat ISO27000 standardisarjaan. Kyseinen
standardisarja on kehitetty parantamaan yritysten kykyd hallita tietoturvalli-
suutta, riskejd sekd valvontaa (Evans, Tsohou, Tryfonas & Morgan, 2010.). N&din
ollen ne voisivat tarjota hyvan ldhtokohdan kehitystyolle. Kansainvélisten
standardien kehittiminen ja yhteensovittaminen lainsddddannon kanssa tukee
myds yhtendisempid kdytdntojd, joista sopimisen havaittiin olevan tdrkedd niin
datan oikeudenmukaisen kayton kuin my6s luottamuksen kannalta.
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5 YHTEENVETO

Tassd kirjallisuuskatsaukseen pohjautuvassa tutkielmassa tarkasteltiin yksityi-
syyttd, big dataa ja massadata-analytiikkaa sekd yksityisyyden suojaamiseen
kaytettavia teknisid menetelmid. Tutkielmassa pyrittiin selvittdmaan millaisia
yksityisyyteen kohdistuvia riskejd big datan ja tahédn ldheisesti liittyvdn massa-
data-analytiikan hyodyntamisestd voi aiheutua sekd pohdittiin havaittujen ris-
kien merkitystd yksiloiden ja erityisesti yksityisyyden kokemisen ndkdkulmasta.
Toisena painopisteend olivat yksityisyyden suojaamiseen kdytetyt tekniset me-
netelmét sekd ndiden kdyttoon liittyvat haasteet big datan aikakaudella. Tutki-
musongelma tiivistettiin edelleen seuraaviin tutkimuskysymyksiin:

o Millaisia yksityisyyteen kohdistuvia riskejd big datan hyddyntami-
seen voi liittyd ja kuinka ndmad riskit voivat vaikuttaa yksityisyyden
kokemiseen?

o Kykenevitko tekniset menetelmét suojaamaan yksityisyyden big da-
tan aikakaudella ja millaisia haasteita teknisten menetelmien kayt-
t66n voi liitty4?

Tutkielman toteutus perustui johdannossa esiteltyyn systemaattisen kirjal-
lisuus katsauksen malliin. Né&in ollen tutkimusongelmaa ldhestyttiin suunnitte-
lun ja protokollan validoinnin jdlkeen ldhdemateriaalin koostamisella, mikéa
toteutettiin sovitun protokollan mukaisesti eli avainsanojen seké erilaisten ha-
kukoneiden ja tietokantojen avulla. Suoraan kadyttokelpoisen lahdemateriaalin
loytaminen osoittautui ajoittain haastavaksi tehtdvéksi, minkd uskon johtuvan
aihepiirid koskevan tutkimuksen verrattain viahdisestd maarastd sekd lahdema-
teriaalille asetuista laatuvaatimuksista. Ldhdemateriaalia jouduttiin tdman
vuoksi kerdamaan myos aihepiiriin ulkopuolisesta kirjallisuudesta, joka kuiten-
kin liittyi laheisesti tutkielman aihepiiriin. Tutkielman aineisto koostuu ndin
ollen niin yksityisyyttd, big dataa, yksityisyyden suojaamiseen kaytettdvid me-
netelmid kuin sdhkoisid palveluita késittelevistd julkaisuista. Tutkielmassa esi-
tetyt tulokset perustuvat niin tutkielmassa kadytettyyn ldhdemateriaaliin kuin
myos havaintojen pohjalta tehtyihin johtopaatoksiin.
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Lahdemateriaalin koostamisen ja validoinnin jdlkeen tutkimusongelmia
lahestyttiin big datan, yksityisyyden seké yksityisyyden suojaamiseen kaytetta-
vien teknisten menetelmien ndkokulmasta. Toisessa luvussa késiteltiin yksityi-
syyttd sekd tdhan liittyvdd monitulkintaista semantiikkaa ja esiteltiin myos tar-
kemmin tutkielmassa kaytetty ldhestymistapa aihepiiriin. Kolmannessa luvussa
muodostettiin asetettujen painopisteiden perustalta havainnollinen késitys big
datasta ja tdhdn ldheisesti liittyvastd massadata-analytiikasta sekd ndihin liitty-
vistd teknologioista ja tekniikoista. Taméan jdlkeen siirryttiin arvioimaan l&-
hemmin big datan hyodyntdmiseen liittyvid yksityisyyteen kohdistuvia riskite-
kijoitd ja ndiden merkitystd yksiloiden sekd erityisesti yksityisyyden kokemisen
ndkokulmasta.

Kappaleessa 3.2.1 ja 3.2.2 esitettyjen skenaarioiden sekd ndiden pohjalta
havaittujen riskitekijoiden perusteella tehtiin johtopditos siitd, ettd yksityisyy-
teen sekd turvallisuuteen liittyvat huolet vaikuttaisivat olevan pitkalti kytkok-
sissd sosiaalisten verkkojen tiedonlouhintaan, ulkoistettuihin tietokantoihin
(pilviteknologiaan pohjautuviin tallennusjdrjestelmiin ja niihin liittyviin tieto-
turvariskeihin), valtavien tietoaineistojen hyodyntdmiseen, datan vilitykseen
(tiedonsiirtoon), graafien tiedon analysointiin ja louhintaan sekd tiedonha-
kuoperaatioihin pilviteknologiaan pohjautuvista jdrjestelmistd (Cuzzocrea,
2014). Edelleen havaittiin my®os, ettd tallennustilan keskittymiseen liittyy uu-
denlaisia tietoturvariskejd, mitkad saattavat edellyttdd erityistd huomiota tieto-
suojan suhteen.

Tutkielmassa todettiin myos, ettd analyysien, ennusteiden tai profilointien
tekeminen vahvistamattomien aineistojen pohjalta vaikuttaisi lisddvan yksityi-
syyteen kohdistuvia riskejd, silld ndiden luotettavuuden arviointi on hankalaa.
(Boyd & Crawford, 2011; Graham ym., 2014; Rubinstein, 2012). Talloin ndiden
pohjalta tehtdavat johtopddtokset saattavat perustua véddriin tietoihin, mika taas
vaarantaa ilmiselvésti yksiloiden oikeuden tulla arvioiduksi oikeassa valossa.
Edelleen havaittiin my®s, ettd jos kaikkia aineiston tietoja ei huomioida voivat
tehtdvat valinnat johtaa harhaisiin tuloksiin etenkin terveyttd koskevissa ana-
lyyseissa, vaikka itse data olisi paikkansapitdvad (Benjamini, 2010). Dataa saate-
taan havaintojen perusteella kdyttdad lisdksi muihin tarkoituksiin kuin se on
alun perin keréatty. Ndin ollen yksilot saattavat ymmartamattomyyttaan luovut-
taa heiddn yksityisyyttddn uhkaavia tietoja, mikd on Smithin ym. (2012) mu-
kaan entistd ongelmallisempaa sosiaalisen median myota.

Tilanteen ongelmallisuutta vaikuttaisi lisidvan omalta osaltaan myos la-
pindkyvyyden puute, mikd hankaloittaa erityisesti yksityisyyden tason sdételya.
Yksityisyyden tason sddtelyn vaikeutumisen todettiin Altmanin (1975) yksityi-
syyden sddtelyn prosessimallin mukaisesti johtavan eristyneisyyteen tai tun-
gokseen. Aiemmissa tutkimuksissa on todettu, ettd epatyydyttava yksityisyy-
den taso johtaa subjektiiviseen stressitason nousuun sekd samalla mielialan las-
kuun (Aiello & Kob, 1995; Davidson & Henderson, 2000). N&in ollen big datan
ja massadata-analytiikan hyodyntdminen voivat havaintojen perusteella vaikut-
taa negatiivisesti myods koettuun yksityisyyteen sekd mielialaan. Tutkielmassa
havaittiin lisdksi, ettd big data ja massadata-analytiikka menetelm&t voivat
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mahdollistaa yksildiden tai ryhman uudelleentunnistamisen anonyymeista ai-
neistoista, mikd vaarantaa ilmiselvidsti tunnistettujen yksityisyyden. Samanlai-
sia tuloksia on saatu myo6s muissa julkaisuissa (Graham ym., 2014, Ohm, 2010;
Tietosuojaryhmd, 2014). Tutkielmassa tehtyjen havaintojen valossa big datan
hyddyntamiseen ndyttdisi ndin ollen liittyvdn yksityisyyteen kohdistuvia riskejd,
mitkd kohdistuvat erityisesti alueelliseen yksityisyyteen, sosiaaliseen yksityi-
syyteen, anonymiteettiin, yksityisyyteen henkilttietojen kasittelyssd, oikeuteen
tulla arvioiduksi oikeassa valossa sekd tiedolliseen omistusoikeuteen.

Tutkielman toinen painopiste oli yksityisyyden suojaamiseen kdytettyjen
teknisten menetelmien tarkastelussa. Tavoitteena oli arvioida teknisten mene-
telmien kykyd ratkaista yksityisyyden suojaamiseen liittyvit haasteet. Mene-
telmien valinta perustui johdannossa esiteltyihin kriteereihin, joiden perusteella
tarkastelun kohteeksi valikoitui kolme yksityisyyden suojaamiseen kaytettya
teknistd menetelméad. Valittujen menetelmien todettiin tukevan osaltaan myos
tutkielmalle asetettuja tavoitteita. Valitut menetelmat olivat 1) kryptografia, 2)
anonymisointi sekd 3) ilmoitus ja hyvaksynta.

Kryptografian merkittivimpana etuna havaittiin olevan datan sdilyminen
kayttokelpoisena. Samalla todettiin kuitenkin, ettd salausta hyodynnettdessd
tulee huomioida datan vadrinkdytokset sekd erityisesti mahdollisuudet paastd
késiksi salaamattomiin aineistoihin. Havaintojen pohjalta tehtiin edelleen joh-
topddtos siitd, ettd salaukseen ei myodskddn tulisi luottaa liikaa, silld viimeaikai-
set tietomurrot ja laskentakyvyn lisidntyminen ovat osoittaneet erityisesti hei-
kompien salausmenetelmien haavoittuvuuden. Salausmenetelmit eivit tut-
kielman aikana tehtyjen havaintojen tai kdytetyn ldhdemateriaalin perusteella
myoskddn tdydellisesti poissulje datan kadyttoon valtuutetun tahon toimesta
tapahtuvaa datan vaarinkdayton mahdollisuutta eivitkd ne itsessddan vaikuttaisi
ottavan huomioon muita datan kdyttoon mahdollisesti liittyvid eettisid ongel-
mia.

Toinen tarkastelun kohteeksi valittu menetelma oli anonymisointi, minka
todettiin kryptografian ohella mahdollistavan yksityisyyden suojaamisen seka
datan hyodyntdmisen, mutta samalla sen kdytt6on havaittiin liittyvan uudel-
leentunnistamisen riski, joka hankaloittaa anonyymien aineistojen luomista
(Graham ym., 2014; Ohm, 2010; Tietosuojaryhmd, 2014; International Working
Group on Data Protection in Telecommunications; 2014). Edelleen tehtiin ha-
vaintojen valossa johtopdit0s siitd, ettd big datan ja massadata-analytiikan hyo-
dyntdmisen myotd uudelleentunnistamisen riski usein kasvaa.

Kolmantena tarkasteltiin ilmoitukseen ja hyvéksyntdan perustuvia mene-
telmid, joiden havaittiin usein epdonnistuvan yksityisyyden suojaamisessa.
Téllaisten menetelmien ongelmana todettiin olevan erityisesti ymmaérrykseen
perustuvan hyvaksynnan puuttuminen (Barocas & Nissenbaum, 2009; Graham
ym., 2014). Havaintojen perusteella tehtiin johtopditos siitd, ettd ilmoitukseen ja
hyvaksyntdan perustuvien menetelmien ongelmallisuus saattaa lisdantyad big
datan ja massadata-analytiikan myotd. Télloin ehdotettiin my0s, ettd menetel-
mid voitaisiin kehittdd selkeyttamalld tietosuojalausekkeita sekd automatisoi-
malla kayttoehtojen hyviaksyntdan liittyva paatoksenteko.
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Tutkielman tarkoituksena ei ollut tarjota valmista viitekehystd ja esille tul-
leiden havaintojen valossa sellaisen rakentaminen on hyvin tyotléds prosessi. Ha-
vaintojen perusteella vaikuttaisi kuitenkin siltd, ettd esitettyjen teknisten mene-
telmien ohella tarvitaan entistd enemmén vaihtoehtoisia teknisid menetelmia
sekd organisatorisia toimenpiteitd ja lainsdddantod yksityisyyden suojaamiseksi.
Erityistd tarkkaavaisuutta tulee tdssd tutkielmassa tehtyjen havaintojen perus-
teella kiinnittdd liiallisen sddtelyn valttamiseen, mutta samalla tulee 16ytdd kei-
not yksityisyyden suojan sdilyttamiseksi. Hyvéand kaytantond voitaneen tdssa
tutkielmassa esitettyjen havaintojen perusteella pitdd myods varovaisuuden
noudattamista - oli sitten kyse henkilttietojen tai anonyymien aineistojen késit-
telystd. Lisdksi ldpindkyvyyden mahdollistaminen sekd kdyttoehtojen hyvak-
syntddn liittyvan padtoksenteon kuormittavuuden lieventdminen vaikuttaisivat
olevan merkittdvid tekijoitd niin luottamuksen kuin yksityisyyden tason s&dte-
lyn kannalta.

Saadut tulokset olivat odotettuja ja tutkimusprosessi tdytti sille asetetut
tavoitteet. Tutkielman suurimpana kontribuutiona voitaneen sen kokoavan ja
pohtivan luonteen vuoksi pitdd keskustelun nostattamista sekd big datan hyo-
dyntdmiseen liittyvien ongelmien ja toisaalta myos yksityisyyden suojaamiseen
liittyvien haasteiden havainnollistamista. Empiirisen aineiston puuttumisen
sekd tutkijan valintaan perustuvan ldhdemateriaalin vuoksi esitettyjen tulosten
yleistettdvyyteen tulee kuitenkin suhtautua tietylld varauksella, vaikka harhai-
suutta pyrittiin valttdmadn systemaattisella ldhestymistavalla.

Jatkotutkimukset ovat tarpeen jo aihepiirin laajuuden vuoksi, silld tdssa
tutkielmassa pystyttiin kdsittelemddan hyvin rajautuneesti vain teknologista na-
kokulmaa aiheeseen. Tulee my6s muistaa, ettd kédytettdavit teknologiat ja mene-
telmat kehittyvat jatkuvasti, mika lisdd omalta osaltaan jatkotutkimusten tar-
peellisuutta. Jatkotutkimuksissa voitaisiin selvittdd lainsddddnnon ja organisa-
toristen toimenpiteiden mahdollisuuksia yksityisyyden suojaamisen sekd datan
kayton mahdollistamisen kannalta. Lainsddddannon ja organisatoristen toimen-
piteiden tarkastelussa voitaisiin painottaa riskienhallinnan ndkékulmaa, minka
uskon olevan yhd olennaisemmassa roolissa datan kayttoon liittyvien ongel-
mien ratkaisemiseksi. My0s yksityisyyden maédérittely jdi tdassd tutkielmassa teo-
reettiselle tasolle. Lisdksi, kuten tutkielmassa havaittiin, yksityisyyden késite
muuttuu alati teknologien kehityksen ja yhteiskunnan mukana. Néin ollen jat-
kotutkimukset voisivat suuntautua myos yksityisyyden tutkimiseen seka erityi-
sesti kulttuuristen ja yksilokohtaisten eroavaisuuksien selvittamiseen. Tutkiel-
massa ei myOskddn pystytty kdymaéan lavitse kaikkia olemassa olevia suojaus-
menetelmid tai kuvaamaan tarkasteltuja menetelmid yksityiskohtaisesti. N&in
ollen kiinnostavana jatkotutkimuksen kohteena voisivat olla myos tekniset me-
netelmadt, joita voidaan hyodyntéa yksityisyyden suojaamisessa.
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