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Verkkokaupankdynnin yleistymisesta huolimatta suuri osa ihmisistd ei tee
kauppaa verkon vilitykselld ja yksi suurimmista syista tdhan on luottamuksen
puute. Yrityksen ja kuluttajan valisessa B2C-kaupassa verkkokaupat pyrkivat
lisadamaan kuluttajan luottamusta verkkokauppaa kohtaan eri keinoin, joista
yksi on kolmannen osapuolen luottamussertifikaattien hankkiminen ja
nayttaminen verkkosivulla. Luottamussertifikaatteja on tutkittu verkkokaupan
kontekstissa melko runsaasti viimeisen noin kahdenkymmenen vuoden aikana.
Tutkimustulokset ndista tutkimuksista ovat kuitenkin olleet vaihtelevia. Taman
tutkielman tavoitteena oli selvittdd, miten kolmannen osapuolen tarjoamat,
verkkokaupassa nakyvat luottamussertifikaatit vaikuttavat luottamukseen ja
sitd kautta kuluttajan ostokayttaytymiseen verkkokaupassa. Aiheen tutkiminen
rajattiin B2C kontekstiin, eli yritysten ja kuluttajien valiseen kaupankayntiin
verkkokaupassa. Valtaosassa ldpikdytyjen tutkimusten tuloksissa annettiin
ymmartaa, ettd luottamussertifikaatit ovat hyva keino vahentda kuluttajan
kokemaa riskid ja lisdtd luottamuksen tunnetta. Poikkeavia ndkokulmia
kuitenkin 16ytyi, silla joissain tutkimuksissa luottamussertifikaateilla ei havaittu
olevan vaikutusta ostopdatokseen. Lisdksi ndma esiin nousseet ndkokulmat
kyseenalaistivat luottamussertifikaattien myoOntajien aseman ja
luottamussertifikaattien myontamisen laadulliset perusteet.
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Despite the growth of e-commerce, a large proportion of people wont do
business over the internet and one biggest reason for this is the lack of trust.
Online stores aim to increase consumers trust in various ways, one of which is a
third-party assurance by displaying trust certificates on the website. Trust
certificates have been studied in the context of e-commerce over the last 20
years. The results of these studies, however, have been mixed. The aim of this
study was to find out how a third-party certificate affects trust and consumer
purchasing behavior online in the context of B2C, i.e. business to consumer e-
commerce. The results of my study show that most research papers that were
read suggest, that trust certificates are a good way of reducing the risk
perceived by the consumer and increase the consumers feeling of trust.
Divergent aspects, however, were also found. These perspectives questioned the
status of the trust certificate issuers and also the qualitative criteria in which the
trust certificates are granted. In addition, some studies showed that trust
certificates had no effect on purchase behavior.
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1 JOHDANTO

Internetin kayton ja verkkokaupasta ostamisen yleistymisestd huolimatta,
merkittava osa kuluttajista ei kuitenkaan osta mitddan internetista.
Tilastokeskuksen (2014) tekeman tutkimuksen mukaan Suomessa 89%
vdestosta (16-89 vuotiaat) on kayttanyt/kayttaa internetid, mutta ostoksia sielta
on tehnyt vain 68% vdestostd. Syyna ostamisen puutteeseen on usein ihmisten
vastahakoisuus luovuttaa henkilotietoja tai maksutietojaan verkkokaupalle
(Jiang, Jones & Javie, 2008) toisin sanottuna verkkokauppaan ei siis luoteta.
Vuonna 2011 tehdyn tutkimuksen mukaan 87 % ihmisista oli huolestunut
nimenomaan turvallisuudesta ja yksityisyydensuojasta verkkokaupan
kontekstissa (Ray, Ow & Kim, 2011). Luottamuksen puutetta pidetaankin usein
yhtend merkittaivimmistd kielteiseen ostopadtdkseen vaikuttavista tekijoista
(Kim, Chung & Lee, 2011; Kim, Ferrin & Rao, 2008a). Parantamalla
luottamuksen tunnetta pystyttdisiin siis mahdollisesti lisddmadan verkossa
tapahtuvaa kaupankayntia.

Yksi verkkokauppojen tapa pyrkia lisddmaan kuluttajan luottamusta, on
kolmannen osapuolten tarjoamien luottamussertifikaattien nayttaminen
verkkokaupassa. Idea luottamussertifikaateista ei ole uusi, silla Ozpolatin ja
Jankin (2015) mukaan luottamussertifikaatteja tarjottiin kauan ennen
ensimmadista verkko-ostoa vuonna 1912 Better Business Bureaun (BBB)
toimesta. Luottamussertifikaatin pitdisi, niitd tarjoavien organisaatioiden
mukaan, lisata kuluttajan luottamusta verkkokauppaa kohtaan. Aiheesta ollaan
saatu kuitenkin vaihtelevia tutkimustuloksia. Taman tutkielman tavoitteena on
selvittdd, miten kolmannen osapuolen tarjoamat, verkkokaupassa nakyvat
luottamussertifikaatit vaikuttavat luottamukseen ja sitd kautta kuluttajan
ostokdyttaytymiseen verkkokaupassa. Aiheen tutkiminen on rajattu B2C
kontekstiin, eli  yritysten ja kuluttajien viliseen kaupankayntiin
verkkokaupassa. Tutkielmassa pyritddn vastaamaan kysymykseen “Milla
tavoin kolmannen osapuolen luottamussertifikaatit vaikuttavat kuluttajan
ostopaatokseen?”
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Kaytetty kirjallisuus koostuu pdadosin tieteellisistd artikkeleista eri
julkaisuista. Artikkeleita on pyritty valitsemaan laajalta skaalalta, ja mukaan
pyrin ottamaan eniten viitattujen artikkeleiden (siteerauslukumadara korkea)
lisaksi tuoreimpia aihetta kasittelevia artikkeleita.

Tutkielma jakaantuu johdantoon, kahteen Kkasittelylukuun ja
yhteenvetoon. Johdannossa esittelen tutkielman aihealueen taustoja, tutkielman
rakenteen ja saavutetut tulokset. Ensimmaisessa kasittelyluvussa kayn lapi
tutkielman kannalta keskeisia kasitteita, luottamuksen- ja
luottamussertifikaattien maarittelya. Toinen kasittelyluku jakaantuu kolmeen
alalukuun. Ensimmainen ja toinen alaluku keskittyy aiemman aiheesta tehdyn
tutkimuksen ldpikdymiseen ja kolmannessa alaluvussa tuon ilmi omia
nakokulmiani ja havaintojani aiheeseen sekd tutkittuun kokonaisaineistoon
liittyen. Viimeisessa yhteenvetoluvussa pyrin kokoamaan yhteen tutkielman
tutkimusalueelta saatuja tutkimustuloksia seka pyrin luomaan kokoavan
kokonaiskuvan aihealueesta.



2 VERKKOLIIKETOIMINTAAN JA
KULUTTAJALUOTTAMUKSEEN LIITTYVAT
KESKEISET KASITTEET

Verkkokauppaan liittyy moninaisia ulottuvuuksia. Suurin osa aiheeseen
liittyvista kasitteistd on syntynyt alunperin englanninkielisind, monet termit
ovat samankaltaisia ja Suomessa englanninkielestda kaannettyja kasitteita
saatetaan kayttaa vaarassa kayttotarkoituksessa. Naista syistd johtuen on
tarpeellista maaritelld kasitteitd ja termejd, jotta aiheesta voidaan muodostaa
selkea ja yhtenainen kasitys. Tassa luvussa esitellaan keskeisesti tutkielmaan
liittyvia kasitteita, perehdytdan luottamukseen verkkokaupankdynnissa ja sen
erityispiirteisiin, luottamukseen vaikuttaviin tekijoihin,
luottamussertifikaatteihin ja luottamussertifikaattien rooliin luottamuksen
muodostumisessa.

2.1 Verkkoliiketoiminnan kasitteita

Verkkotalous (engl. digital economy) maaritellddan “tietotekniikan ja
tietoverkkojen tarjonnan ja kadyton seka tietoverkoissa tapahtuvan kaupan,
maksuliikkeen ja muun asioinnin yhdessd muodostamaksi taloudelliseksi
toiminnaksi” (MOT, 2015). Verkkotalous-kasitteen kokonaisuuden alle voidaan
lukea verkkokauppa ja verkkoliiketoiminta. Verkkokauppa voi tarkoittaa joko
sivustoa tai toimintaa. Sivustona (eng. electronic shop; e-shop; net-shop) se
tarkoittaa sivustoa internetissd, jonka vdlitykselld kauppaa kdydaan.
Toimintana (eng. electronic commerce; e-commerce; online trade) se tarkoittaa
tavaroiden ja palvelujen ostamista ja myymistd tietoverkon (internetin)
valitykselld. Puhuttaessa sivustosta, voidaan kdyttaa myos termia nettikauppa.
Toiminnasta puhuttaessa voidaan verkkokauppa-termin sijaan kayttdda myos
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”sdahkoinen kaupankdynti” -termid. Verkkoliiketoimintaan eli sdhkodiseen
liiketoimintaan (engl. electronic business, e-business) sisaltyvat sahkoisen
kaupankdynnin lisaksi myos muut tietoverkkoja hyodyntavat liiketoiminnan
osat kuten erilaiset hallinnolliset toiminnot. (Tietotekniikan termitalkoot, 2015;
MOT, 2015.)

Tutkielmassani kasittelen verkkokauppaa B2C-ndakokulmasta, koska C2C-
kaupassa toisena osapuolena ei voi olla yritys, joka on hankkinut kolmannen
osapuolen sertifikaatin. B2C eli kuluttajakauppa (engl. Business-to-consumer)
tarkoittaa yritysten ja kuluttajien valistda kauppaa. B2C:lle ldheisia kasitteitd,
joihin en tdssd tutkielmassa keskity ovat yritystenvilinen kauppa B2B (engl.
business-to-business) ja kuluttajienvélinen kauppa (my0s vertaiskauppa) C2C
(engl. consumer-to-consumer).

2.2 Kuluttajaluottamus verkossa

B2C-verkkokaupalle luottamusta voidaan pitdd darimmadisen tarkednd osana,
mikali yritys pyritdan pitamaan kannattavana ja voittoa tuottavana.
Luottamuksen on todettu useissa tutkimuksissa olevan tarkea tekija B2C-
kaupalle (Beldad, de Jong & Steehouder, 2010; Kim, Ferrin & Rao, 2008).
Luottamus on monimutkainen ja abstrakti asia. Se on kasitteend laaja ja
vaikeasti maariteltava. Ilmiona se on vaikea tarkkailtava ja mitattava (Kim,
Song, Braynov & Rao, 2005). Luottamukselle on tadstd syystd vaikea lOoytaa
yhteistda maaritelmaa. Luottamusta on yhteisen maaritelman puutteesta
huolimatta, tai siitd johtuen, tutkittu laajasti. Esimerkiksi Ebert (2007) 10ysi
tutkimuksessaan yli 800 luottamusta kasittelevaa artikkelia, jotka oli julkaistu
vuosien 1966 ja 2006 valilla laadukkaissa, vertaisarvioiduissa tieteellisissa
julkaisuissa. Tieteentekijat alasta riippumatta ovat siis kiinnostuneita tutkimaan
luottamuksen konseptia.

Beldad ym. (2010) esittavat, ettd luottamuksen kasitteellistamisessa on
havaittavissa kaksi pddlinjausta. Ensimmadinen tutkimuslinja pitaa luottamusta
olettamuksena siitd, miten toinen osapuoli toimii transaktiotilanteessa. Toinen
tutkimuslinja pitaa luottamusta valmiutena asettua alttiiksi mahdollisille uhille
ja taman alttiuden hyvaksymista. (Beldad ym., 2010.) Luottamusta tutkittaessa
verkkoluottamuksen (tarkoittaen siis verkossa muodostuvaa luottamusta)
voidaan nahdé perustuvan samoihin prinsiippeihin kuin verkon ulkopuolisen
luottamuksen (Corritore, Kracher & Wiedenbeck, 2003). Sosiaaliset saannot
ihmisten viélilla toimivat samoin verkon ulkopuolella ja verkkoymparistoissa.
Lisdksi molemmissa on havaittavissa samoja luottamukseen vaihdannan
kontekstissa vaikuttavia nimittajia: riskeja, pelkoja, kustannuksia seka muita
monimutkaisuuksia. (Corritore ym., 2003.)
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Verkkoluottamuksen ja verkon ulkopuolella ilmenevan luottamuksen
valilla on kuitenkin myos eroja. Verkkokaupan kontekstissa luottamus ja sen
tarve eroaa perinteisestd kivjalkamyymalasta. Verkkokaupassa luottamuksen
rooli on suurempi (Cazier, 2007) ja se perustuu enemman kuluttajan
luottamukseen  prosessia kohtaan (Kim ym.  2005). Perinteisessa
kaupankdynnissa luottamus perustuu henkilokohtaisiin tai liiketoiminnallisiin
suhteisiin ja vuorovaikutukseen kuluttajan ja myyjan valillda yksilo- tai
yritystasolla. Perinteisessa kaupassa kuluttaja pystyy tarkastelemaan
ympadristod ja toteamaan esimerkiksi kaupan fyysisen olemassaolon. Kuluttajat
pitavatkin verkosta ostamista riskialttiimpana kaupankédyntina. (Van den Poel
& Leunis, 1999.) Shankarin, Urbanin ja Sultanin (2002) mukaan Marcella (1999)
esittda, etta kivijalkamyymaloissa kuluttajan luottamuksen kohde on
tyypillisesti henkild (esimerkiksi myyjd) tai erillinen entiteetti (organisaatio)
kun taas verkkokontekstissa luottamuksen kohteena on usein teknologia
(padasiassa internet) ja organisaatio teknologian takana. Verkkoluottamus
maadritelladan Shankarin ym. (2002) mukaan sidosryhméan luottamukseksi
yritystd kohtaan. Se muodostuu elektronista vayldd myoten tapahtuvien
liiketoiminta-aktiviteettien ja eritoten yrityksen verkkosivun kautta (Shankar
ym., 2002). Ndin ollen verkkosivua voidaan pitda tarkedana yksittdisena tekijana
luottamuksen muodostusta tarkasteltaessa.

Rousseau, Sitkin, Burt ja Camerer (1998) madrittelevat luottamuksen
jakautuvan kolmeen osatekijaan. Nama osatekijat ovat laskelmoiva luottamus
(engl. calculative trust), suhteeseen perustuva (engl. relational trust) luottamus
ja institutionaalinen luottamus (engl. institutional trust). Laskelmoiva
luottamus on rationaalista arviointia, joka perustuu kaiken myyjastd saatavilla
olevan uskottavan tiedon perustalle. Laskelmoiva luottamus muodostuu kun
ostajan (luottaja, engl. trustor) ndkemyksen mukaan myyjan (luottamuksen
kohde, engl. trustee) toiminta on ostajaa kohtaan suotuisaa. Ensimmaista kertaa
ostavilla luottamus perustuu useimmin laskelmoivaan luottamukseen, koska
tietystd myyjasta ei ole aiempaa ostokokemuksta. Suhteeseen perustuva
luottamus muodostuu ajan myo6ta toistuvien vuorovaikutustilanteiden myota
ostajan ja myyjan valille. Esimerkiksi ostajalla on aikaisempia kokemuksia
verkkokaupasta ostamisesta ja ndiden kokemusten perustalle ostaja voi
rakentaa luottamusta. Viimeisena osatekijana on institutionaalinen luottamus,
joka perustuu luotettuihin kolmansiin osapuoliin. Naita voivat olla erilaiset
institutionaaliset rakenteet ja toimijat (Salo, 2009). Kolmannen osapuolen
luottamussertifikaatit voidaan laskea edelld mainitun institutionaalisen
luottamuksen tekijaksi.
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Kehittymisaika
KUVIO 1 Luottamuksen malli (Rousseau vm., 1998)

Verkkokaupan kontekstissa Beldad ym. (2010) jaottelevat luottamuksen
esitekijat kolmeen eri kategoriaan. Ensimmadinen ndistd on asiakasperusteiset
luottamustekijat, johon sisdltyvat asiakkaan taipumus luottamukseen ja
kokemus/asiantuntemus  internetin = kdytostd. @ Toinen  kategoria on
yritykseen/organisaatioon  perustuvat luottamuksen esitekijat. = Tahan
kategoriaan sisdltyvat organisaation maine, organisaation oletettu koko, offline-
lasndolo (eli onko yrityksella toimintaa verkon ulkopuolella) ja aikaisempi
kokemus ja tuttuus organisaatiota kohden. Kolmas kategoria on
verkkosivuperustaiset luottamuksen esitekijat. Tahdn kategoriaan sisdltyy
mielletty sivuston helppokayttdisyys, informaation laatu, sivuston graafiset
tunnuspiirteet, sosiaalisen lasndolon merkit (eli fyysisen interaktion kaltaisuus
verkkoymparistossa), kustomointi- ja personointimahdollisuus,
yksityisyyslupaukset ja turvallisuusominaisuudet seka viimeisena kolmannen
osapuolen takaus. (Beldad ym., 2010.) Kolmannen osapuolen takauksen yksi
muoto on luottamussertifikaatit.

Tutkielmani tarkastelee kolmannen osapuolen luottamussertifikaattien
vaikutusta luottamukseen. Kolmannesta osapuolesta ei 16ydy tarkkaa ja
kattavaa madritelmaa. Tassa tutkielmassa silld tarkoitetaan sellaista
toimijaa/tahoa, joka tarjoaa informaatiota ~myyjan suoriutumisesta
kaupankdynnistd ja joka on kauppasuhteessa ulkopuolinen, mutta voi
kuitenkin jollain tapaa vaikuttaa kauppasuhteen muodostumiseen. Esimerkkina
kolmannen osapuolen toiminnasta voidaan mainita ulkopuolinen sivusto, josta
loytyy verkkokaupan asiakkaana olleen henkilon arviointi verkkokaupan
onnistumisesta myyjan roolissa kaupankdynnissd. Toinen esimerkki
kolmannesta osapuolesta on verkkokaupoja luottamussertifikaateilla sertifioivat
tahot. Luottamussertifikaatteja mainostetaan verkkokauppojen yllapitajille
myyntid lisddvana elementtind. Luottamussertifikaatilla tarkoitetaan tdssa
tutkielmassa kokonaisuudessaan palvelua, johon sisdltyy sertifikaatin tarjoajan
kehittama  sertifikaatti ja erittdin olennaisena osana sertifioidulla
verkkosivustolla sertifioinnista ilmaiseva ikoni. Ldhdekirjallisuudessa, joka
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koostuu padosin englanninkielisesta kirjallisuudesta, aihetta kasiteltiin termeilla
trust certificates, third-party trust certificates, web assurance seals ja third-party
assurance seals. Sanana sertifikaatti tarkoittaa todistusta
vaatimustenmukaisuudesta (Laatusanastoa, 2013).

2.3 Luottamussertifikaatti

Luottamussertifikaatit toimivat Kimeryn ja McCordin (2002) mukaan
seuraavalla tavalla. Kolmas osapuoli (jokin yritys tai muu taho) on luonut omat
standardit sen suhteen, miten verkkokaupan pitdisi toimia tietylld osa-alueella.
Vastaamalla ndihin vaatimuksiin ja maksamalla erikseen maaritellyn rahallisen
korvauksen, verkkokauppa saa mahdollisuuden ilmaista luotettavuuttaan
ikonilla. Ikonin verkkokauppa sijoittaa jonnekkin sivustolleen ja sen pitaisi
toimia visuaalisena luotettavuuden indikaattorina ostajalle. Ikonia painamalla
pitdisi paastd sertifikaatin myontdjan verkkosivustolle, jossa voi tutkia
sertifikaattia, sen myontamispdivimaarda ja myontamisperusteita tarkemmin.
Luottamussertifikaatit saattavat menna osittain paallekkdin eri kategorioiden
valilld, mutta ne voidaan kuitenkin p&ddosin jaotella kolmeen eri kategoriaan.
Yksityisyysvarmenne (engl. privacy assurance, esimerkiksi TRUSTe) tarkoittaa
sitd, ettd verkkokauppa kasittelee henkilotietoja kolmannen osapuolen
vaatimalla tavalla. Prosessivarmenne (esimerkiksi BBBOnLine:n tarjoama)
tarkoittaa sitd, ettd verkkokauppa toteuttaa sisdiset liiketoimintaprosessit tai
tilausten toteuttamisen kolmannen osapuolen vaatimalla, laadukkaalla tasolla.
Lisdksi prosessivarmenne sisdltdd yleensa esimerkiksi fyysisen osoitteen,
sahkopostin ja puhelinnumeron oikeellisuuden varmentamisen. Viimeinen
varmennekategoria eli teknologiavarmenne ilmaisee sitd, ettd verkkokaupassa
on kaytossa jokin tietty teknologia (esimerkiksi VeriSignin tarjoama SSL-
varmenne), joka varmistaa turvallisen ja luotettavan tilauksen ja
maksusuorituksen kasittelyn. (Kimery ja McCord, 2002.)

—x WCYTRUSTe W) cooiiuae | ESCEHD
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KUVIO 2 Esimerkkeja sivustoilla nikyvista sertifikaateista (Ozpolat ym., 2013)

Ozpolat, Gao, Jank ja Viswanathan (2013) maédrittelevat
luottamussertifikaattien kayton melkein samalla tavalla. Yritykset, jotka
tarjoavat luottamussertifikaatteja tarkastelevat verkkosivuston turvallisuuden-,
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yksityisyydensuojan- ja palvelun laatua. Mikdli ndma ominaisuudet tayttavat
madritellyt standardit, myyjdlla on lupa nédyttdd luottamussertifikaatti
sivustollaan. Esimerkkejda ulkomailla toimivista luottamussertifikaatteja
tarjoavista yrityksista ovat TRUSTe, Trust Guard, WebTrust, SysTrust,
BBBOnLine ja VeriSign. Suomessa sertifikaatteja tarjoavat ainakin Suomen
Varmakauppa Oy (Varmakauppa-sertifikaatti) ja Suomen Asiakastieto Oy
(Suomen Vahvimmat -sertifikaatti).

Sertifikaatit voivat varmentaa jotain tiettyd kategoriaa, mutta on myos
mahdollista etta sertifikaatissa on yhdistetty useampi kategoria. Esimerkiksi
Trust Guard tarjoaa jokaiselle kategorialle oman sertifikaattinsa, mutta se
tarjoaa my0s yksittdista sertifikaattia (nimeltdan ”Certified by Trust Guard”),
joka kattaa teknologia- (”Security Verified”), prosessi- ("Business Verified”) ja
yksityisyyskategorian (”Privacy Verified”). On my6s mahdollista, etta
sertifikaatteja tarjoava yritys hyodyntda jonkin toisen sertifikaattien tarjoajan
tahon sertifikaatteja tarjotessaan omia sertifikaattejaan. Esimerkki téllaisesta on
Trust Guard, joka teknologiasertifikaatissaan (”Security Verified”) tarkastaa
onko sivustolla kdytossa SSL-suojaus. Tama SSL-suojaus voi olla esimerkiksi
VeriSignin tarjoama. Esimerkki Trust Guardin sertifikaatista on liitteena
tutkielman lopussa (Liite 1).

Luottamussertifikaatteja tarjoavat yritykset voivat tarjota
luottamussertifikaatteja yksittdisend palveluna, mutta niiden mukana voi tulla
my0Os  sertifikaatteja  tarjoavan yrityksen hallinnoima riitatilanteiden
selvitysjdrjestelma. Tallainen selvitysjarjestelmd ei kuitenkaan sisdllda mitdan
sitovia pakkokeinoja osapuolia kohtaan, vaan kyseessd on vain sertifikaatin
tarjoajan  suosittama ratkaisu kuluttajan ja verkkokaupan viliseen
riitatilanteeseen. Ankarimpana rangaistuksena on usein vain verkkokaupan
sertifioinnin lakkauttaminen (esimerkiksi Trust Guard Dispute Resolution
Services Agreement, 2015).

Luottamussertifikaattien vertailu voi olla hankalaa niiden erilaisuudesta
johtuen. Esimerkiksi verkkokaupan sertifioiminen voi joissain tapauksissa
vaatia vain hakemuksen kirjoittamisen ja maksun maksamisen verkkokaupan
toimesta. =~ Varsinaista ~ kolmannen  osapuolen  suorittamaa  tietojen
paikkaansapitavyytta ei siis suoriteta. (Cook & Luo, 2003.) Cook ja Luo (2003)
ovat luoneet luottamussertifikaattien vertailemista varten neljan arvioitavan
ominaisuuden listan. Ensimmadinen arvioitava ominaisuus on sertifikaatin
kategoria, eli se mita varmennetaan. Toinen ominaisuus on perusteellisuus.
Tama tarkoittaa sertifioinnin alkuvaiheessa tapahtuvaa verkkokaupan tietojen
tarkastamisen perusteellisuutta, jonka lopputuloksena verkkokauppa joko
sertifioidaan tai jatetdan sertifioimatta. Kolmantena tekijana on sertifikaatin
hallinnoinnin ~ metodit. Talld tarkoitetaan kaytannossd sertifikaatin
myontdmisen jalkeen tapahtuvaa laadunhallintaa ja sitd miten laadunhallinta
toteutetaan. Viimeisend arvioitavana ominaisuutena on luottamussertifikaatin
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tarjoajan (sertifioijan) maine. Hyvamaineinen ja legitiimien liiketapojen
mukainen organisaatio sertifikaatin takana antaa uskottavuutta sertifikaatille.
(Cook & Luo, 2003.)



15

3 LUOTTAMUSSERTIFIKAATTIEN VAIKUTUKSET

Mikali kuluttajat jonkin signaalin (kuten kolmannen osapuolen sertifikaatin)
avulla mieltavat verkkokaupan tarjoavan turvallisuutta ja yksityisyyden suojaa
verkossa tapahtuvissa transaktioissa, kuluttajien nakemys epavarmuuden ja
riskien mddrasta pitdisi laskea (Wu, Hu, Wu, 2010). Luottamussertifikaatteja on
tutkittu melko paljon viimeisen kahdenkymmenen vuoden aikana.
Tutkimuksissa on pyritty selvittdimaan miten luottamussertifikaatit vaikuttavat
kuluttajan kokemaan luottamukseen ja ostopdatokseen. Esittelen seuraavissa
luvuissa ndita tutkimuksia sekd omaa pohdintaa tutkimusten tuloksista ja
tuloksiin johtaneista syista.

3.1 Luottamussertifikaatit luottamuksen liahteena

Ozpolat ym. (2013) suorittivat empiirisen tutkimuksen kolmannen osapuolen
sertifikaattien = vaikutuksesta ostopdatokseen erddssa verkkokaupassa.
Tutkimuksen tarpeellisuutta perusteltiin silla, etta aiempien tutkimusten
tulokset kolmannen osapuolen sertifikaatin vaikutuksesta ovat olleet
ristiriitaisia, tutkimukset on suoritettu kontrolloiduissa ymparistdissa tai
tutkimuksissa on vain kysytty kuluttajien nakokulmia aihetta koskien.
Tutkimusjoukko koostui 9098:sta ostosessiosta, joissa 4507:ssd nakyvilla oli
sertifikaatti ja lopuissa 4591:ssd sessiossa ei. Luottamussertifikaattisessioista
5,33 % konvertoitui ostokseksi, kun taas sessioista, joista sertifikaatti puuttui,
vain 2,90 % paattyi ostotapahtumaan. Kyseessa on siis 83,79 % ero. Lisaksi
tutkimuksesta selvisi, ettd keskiarvoinen ostos per sessio sertifikaatin paalla
ollessa oli 5.66 $, kun ilman sertifikaattia lukema oli vain 2.66 $. Sertifikaatti toi
siis 112,78 % lisdayksen keskiarvoiseen myyntituloon. Tutkijoiden mielesta
tulokset osoittavat sen, ettd kolmannen osapuolen luottamussertifikaatit
vahentavat kuluttajan kokemaa riskid. Sertifikaatti toimii tdydentdvana
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osoituksena verkkokaupan laadusta ja vidhentdda kuluttajan kokemaa
informaation asymmetriaa.

Kolmannen osapuolen sertifikaattien vaikutusta on tutkittu myos
lomamatkamyynnin kontekstissa. Bonson Ponte, Carvajal-Trujillo ja Escobar-
Rodriguez (2015) suorittivat tutkimuksen, jossa 451:ltd henkil6lta kysyttiin
heidan nakemyksiaan matkoja myyvan nettisivuston luotettavuudesta.
Tarkoituksena oli tutkia kuinka erilaiset tekijit vaikuttavat kuluttajan
ostoaikomukseen ja ndkemykseen sivuston turvallisuudesta. Tutkimuksen
tuloksena oli, ettd nakemys turvallisuudesta madrittyy seuraavista tekijoista:
kuluttajan nakemys myyjasta (engl. website vendor), kuluttajan nakemys
sivustoon kaytetystd investoinnista, kuluttajan ndkemys kolmannen osapuolen

luottamussertifikaateista ~ ja  toimintaperiaatteista. =~ Lisdksi =~ ndkemys
turvallisuudesta maadrittyy kuluttajan kokemukseen sivuston tuttuudesta,
yrityksen yksityisyys- ja turvallisuustoimintaperiaatteista, kasitykseen

yksityisyydensuojasta internetissd yleensd ja siitd, millainen kuluttajan
luonteenlaatu on. Luonteenlaatu vaikuttaa siten, ettd toiset ihmiset ovat
alttiimpia luottamaan kolmanteen osapuoleen kuin toiset. Tutkijoiden mukaan
nakyvilld oleva kolmannen osapuolen luottamussertifikaatti parantaa
kuluttajan hahmotusta siitd, ettd myyja tarjoaa turvallisuutta transaktioissa.
Taman perusteella tutkijat suosittelevatkin myyjia sijoittamaan kolmannen
osapuolen sertifikaattteja sivustoilleen. Samalla tutkijat kuitenkin kertovat, etta
kuluttajia taytyy informoida sertifikaattien toimintaperiaatteista. Ilman tietoa
kolmannen osapuolen sertifikaattien toiminnasta, kuluttajat eivdat ymmarra
niiden tarkoitusta. Tallainen tilanne tekee sertifikaateista turhia kuluttajan
ndkokulmasta. Sertifikaattien toiminta taytyy siis ymmartdd, jotta niista olisi
hyotya. Tutkijoiden mielesta sertifikaattien toiminta pitdisi olla yksinkertaisesti
ja selkedsti kirjoitettuna, jotta toimintaperiaate valittyy helposti kuluttajalle.
(Bonson Ponte ym., 2015.)

Kim, Steinfield ja Lai (2008b) ovat tutkineet kolmannen osapuolen
luottamussertifikaattien merkitysta luottamuksen muodostumiseen
verkkokaupan kontekstissa. Lahtokohtana tutkimuksessa oli tieto siita, ettd
monet kuluttajat eivat ymmarra mitd luottamussertifikaatit ovat, eivatka siten
pysty hyodyntamadan niitd arvioidessaan verkkokaupan luotettavuutta. Tahan
nakokulmaan peilaten, tutkijat selvittivat kuinka kuluttajien valistaminen
luottamussertifikaattien toiminnasta vaikuttaisi kuluttajien kasitykseen
turvallisuuden ja yksityisyyden asemasta B2C-verkkoliiketoiminnassa. Naiden
lisaksi tutkijat olivat kiinnostuneita kuluttajien sertifikaatteja tarjoaviin
toimijoihin kohdistuvista kasityksistda. Tuloksista ilmeni, ettd kuluttajien
sivistdminen turvallisuutta ja vyksityisyyttd koskevien vaarojen suhteen
parantaa kuluttajien tietoisuutta ja koettua kasitystd luottamussertifikaattien
tarkeydesta. Tutkijat ehdottavatkin, ettd verkkokauppojen, jotka kayttavat
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luottamussertifikaatteja, tulisi valistaa asiakkaitaan sertifikaatin arvosta ja
tarkeydesta. (Kim ym., 2008b)

Runyan, Smith K. ja Smith L. M. (2008) tarkastelivat kuluttajien
luottamussertifikaatteihin liittyvida nakemyksid kyselytutkimuksen avulla.
Tutkimukseen vastasi verrattain vahdinen maara vastaajia, vain 50 kuluttajaa.
Tutkimuksen tulokset olivat samankaltaisia monien muiden tutkimusten
kanssa: luottamussertifikaatit ovat tdrked lisd arvioitaessa lopullista
ostopaatostd. Luottamussertifikaatit eivdat kuitenkaan ole pakollinen tekija
ostopaatoksen teossa. Tutkijat esittivat mielenkiintoisen ndakokulman:
kolmannen osapuolen sertifikaatit — pakottavat yritykset pitdmaan
verkkokauppansa tason korkealla ja tdtd kautta ne voivat my0s antaa
lisaluottamusta yrityksen osakkaille ja mahdollisille sijoittajille. Muissa
tutkimuksissa on keskitytty melkein vain yksinomaan kuluttajien nakemyksiin
luottamussertifikaatteja kohtaan. Lisdksi mielenkiintoisena detaljina tutkijat
kertoivat tulostensa perusteella, ettd nuoremmat kuluttajat arvostavat
luottamussertifikaattien tuomia hyotyja korkeammalle verrattuna vanhempaan
ikdluokkaan. Tama saattaa tutkijoiden mielestd johtua siitd, ettd nuorilla on
parempi kasitys verkkokaupankaynnin vaaroista ja uhista.

Hu, Wu, Wu ja Zhang (2010) tutkivat luottamussertifikaattien merkitysta
funktionaalisesta ndkokulmasta. Tarkastelun alla olivat kolmen aiemmin
tutkielmassa esitellyn paakategorian tyypin luottamussertifikaatit (yksityisyys,
prosessi ja teknologiavarmenteet). Tutkijoiden tarkoituksena oli myos selvittaa
milld tavoin eri kategorioiden varmenteet yhdistettyna vaikuttaa luottamukseen
ja onko toisen kategorian sertifikaatilla vahvistava synerginen vaikutus toisen
kategorian sertifikaattia kohtaan. Tutkimuksen erityispiirteend oli se, ettd siina
keskityttiin ensivaikutelmaan luottamuksesta, jonka kuluttaja saa vieraillessaan
verkkokaupan sivulla ensimmadistd kertaa. Kuluttajan ensivaikutelma
luottamuksesta ei tutkijoiden mukaan perustu kokemukseen tai ensikdden
tietoon myyjasta. Sen sijaan ensivaikutelma luottamuksesta muodostuu
kuluttajan taipumuksesta luottaa yleensa tai taipumuksesta luottaa
institutionaalisiin ~ merkkeihin  (engl.  institutional cue, esimerkiksi
luottamussertifikaatit). Tutkimusta varten suoritettiin koe, johon otti osaa 185
opiskelijaa. Opiskelijat selasivat ensin koetta varten tehtyd nettikauppaa ja
taman jalkeen vastasivat kyselyyn.

Tutkimuksen tuloksina havaittiin, ettd luottamussertifikaateilla on
merkittava positiivinen vaikutus kuluttajan ensivaikutelmaan luottamuksesta.
Myyja pystyy luomaan korkeamman luottamuksen tason sertifikaattien avulla.
Eri kategorioiden sertifikaattien madrda ei kuitenkaan ole suoraan
verrannollinen koetun luottamuksen maddraan vaan toisen kategorian
sertifikaatilla voi olla vaimentava vaikutus suhteessa toiseen sertifikaattiin.
Kerron tutkimuksessa ilmenneista vaimentavista havainnoista lisda kappaleessa
3.2
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Ozpolat ja Jank (2015) tutkivat, milld tavoin luottamussertifikaatit ja
verkkokauppaan liittyvat tekijat, kuten ostoskorin arvo, nakyvilla olevien
luottamussertifikaattien maarda ja ostajan kokemus, vaikuttavat toisiinsa.
Otoskoko oli melko vakuuttava, silla tarkastelun alla oli yli neljannesmiljoonan
verran ostotilanteita 493:lta verkkokaupalta. Datan puolueettomuus herattaa
hieman kysymyksia, silla se oli peraisin tutkimuksessa nimettomaksi jaaneelta
luottamussertifikaattien myontajalta. Tarkeimpina tutkimuksen tuloksina
ilmeni, ettd luottamussertifikaatit ovat tehokkaampia pienilld verkkokaupoilla
(pienempi myyntivolyymi) ja wuusilla asiakkailla. Luottamussertifikaatti
kompensoi talloin ostajan kokemuksen puutteeseen ja myyjan matalampaan
myyntivolyymiin. Tutkimuksessa huomattiin myos, etta
luottamussertifikaateilla on suurempi vaikutus, jos ostoskori on arvokkaampi,
mutta vain ostoprosessiin myohemmissa vaiheissa.

3.2 Luottamussertifikaatit epaluottamuksen lihteena

Edelmanin (2011) tutkimuksessa kadytiin 1dpi luottamussertifikaatteja
myontdvien toimijoiden, luottamusauktoriteettien (engl. online trust authority)
todellista luotettavuutta. Tutkimuksessa, jonka otsikossa luottamus oli laitettu
raflaavasti lainausmerkkeihin (Edelmanin tutkimuksen otsikko on “Aduverse
selection in online “trust” certifications and search results”), vertailtiin sertifikaatteja
myontdvien tahojen (TRUSTe:n ja BBBOnlinen) hyvdaksymid sivustoja
sivustoihin, joilla ei ollut luottamussertifikaattia. Tutkimuksessa luotettavaksi
maadriteltiin sivustot, jotka olivat saaneet SiteAdvisor-palvelussa hyvan arvion.
SiteAdvisor on nykydan McAfeen omistuksessa oleva palvelu, joka kay
sivustoja automaattisesti lapi esimerkiksi sahkopostiin lahetettavan roskapostin
tai haitallisille sivuille osoittavien linkkien varalta. Koeasetelma oli
mielenkiintoinen, koska SiteAdvisor keskittyy ominaisuuksiin, joita pidetadn
yleisesti epaluotettavan sivuston ominaisuuksina, mutta joihin TRUSTe ja
BBBOnLine kumpikaan ei ota kantaa. Tutkimuksessa kavi ilmi, etta TRUSTe:n
sertifioimien sivustojen joukossa oli noin kaksinkertaisesti enemman
epaluotettavaksi  luokiteltuja  sivustoja verrattuna sertifioimattomiin
sivustoihin. TRUSTe:n hyvaksymista sivuista vain 94,6% olivat luotettavia, kun
taas 97,5% ilman TRUSTe:n sertifikaattia maariteltiin luotettaviksi. BBBOnLinen
tilanne oli parempi, silld sen sertifioimista sivuista epéluotettavia oli yksi
prosentti  verrattuna  sertifioimattomien  sivujen kolmen  prosentin
epaluotettavuusosuuteen. Lisdksi tutkimuksen tuloksena oli, ettd ajan myota
sertifikaattien = saaneiden  sivustojen joukkoon lukeutuu enemmaén
epaluotettavia sivustoja.
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Edelman (2011) tulkitsee tutkimuksensa tuloksia nojaten Akerlofin (1970)
klassikkoartikkeliin “The market for 'lemons" quality uncertainty and the
market mechanism”. Edelman (2011) nédkee tilanteen niin, etta
luottamussertifikaatit menettavat merkitystaan haitallisen valikoitumisen (eng].
adverse selection) seurauksena. Verkossa toimivat luottamusauktoriteetit eivat
ole Edelmanin (2011) mukaan sellaisessa asemassa, ettd ne voisivat myontaa
todellisia takeita sertifioitujen sivustojen toimista. Edelman (2011) kertoo my®s,
etta TRUSTe:n kayttoehdoissa erityisesti kielletdan kayttajaa luottamasta
TRUSTe:n sertifikaattiin. Myo6s BBBOnLine sanoutuu irti
vastuunalaisuudestaan kayttoehdoissaan (Edelman, 2011). Akerlofin (1970)
mukaan informaation asymmetriaa voidaan oikaista brandien kaytolla. Brandit
eivat ainoastaan ilmaise laatua, mutta my0s kuluttajalle mahdollisuutta
seuraamuksiin (engl. retribution, a mean of retaliation), mikali laatu ei vastaa
odotuksia. Edelmanin (2011) mielesta TRUSTe ja BBBOnLine ovat tiettyyn
pisteeseen asti tunnistettavia brandejd, mutta ainakin TRUSTe:n kontekstissa
aikanaan korkealle arvostettujen yhteistyokumppanien, kuten Microsoftin ja
eBayn, tuoma merkitys heikkenee uudempien epaluotettavien sivustojen
saadessa sertifikaatteja.

Hu ym. (2010) havaitsivat tutkimuksessaan, ettd useampi eri kategorian
sertifikaatti yhdessda vaimentaa toisen sertifikaattityypin vaikutusta.
Tutkimuksen tuloksista selvisi hieman yllattavasti, ettd teknologia- ja
prosessikategorioiden  sertifikaattien = vaikutuksen  vahvuutta  ohjasi
yksityisyysvarmenteen ldsndolo. Prosessi- ja teknologiavarmenne kumpikin
omina sertifikaatteinaan kasvattavat huomattavasti kuluttajan kokemaa
luottamusta. Mikali taas sertifikaatissa on varmennettu sekd prosessi ettad
yksityisyys tai teknologia ja yksityisyys, ei vaikutus luottamukseen ollut
merkittava. Sertifikaatti, joka varmentaa vain yksityisyyttd, kasvattaa taasen
huomattavasti kuluttajan kokemaa luottamusta. (Hu ym., 2010.)

Tutkijat esittavat, ettd verkkokauppojen pitdisi olla varuillaan
yhdistdessdan yksityisyysvarmennetta eri tyyppisten sertifikaattien kanssa,
koska se heikentdd muiden varmennetyyppien vaikutusta. Samalla mainitaan,
ettd tama on voinut olla syyna joidenkin aiempien tutkimusten tuloksiin, joissa
sertifikaateilla ei ole havaittu olevan merkittavaa vaikutusta. Eri kategorioiden
varmenteet samassa ovat aiemmissa tutkimuksissa mahdollisesti vaimentaneet
niiden vaikutuksen luottamukseen. (Hu ym., 2010.)

Kim, Ferrin ja Rao (2008a) ova luoneet omassa tutkimuksessaan kuluttajan
luottamusperusteisen paatoksentekomallin, joka ottaa huomioon luottamuksen,
hahmotetun riskin ja hahmotetun hyodyn. Tarkoituksena oli paikata aiemmin
tutkimatta jaanyttd ndakokulmaa siitd, kuinka luottamus ja hahmotettu riski
vaikuttaa yhdessa kuluttajan paatoksentekoon ja minka tyyppiset luottamuksen
ja riskin esitekijat merkitsevat luottamuksen luonnin prosessissa. Tutkimuksen
tuloksena oli, etta kuluttajan luottamus vaikuttaa suoraan ostoaikomukseen.
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Luottamuksella on vahva positiivinen vaikutus ostoaikomukseen ja vahva
negatiivinen vaikutus koettuun riskiin. Lisaksi tutkimuksessa saatiin todisteita
siitd,ettd kuluttajan hahmottama hyoty kasvattaa kuluttajan ostoaikomusta ja
kuluttajan kokema riski vahentda sita. Tutkimuksessa luottamus oli vahvin
ennustava muuttuja kuluttajan ostoaikomusta kohtaan, toiseksi vahvin oli
hahmotettu hyoty ja kolmantena hahmotetun riskin maara. Kim, Ferrin ja Rao
(2008a) perehtyivat tutkimuksessaan my06s kolmannen osapuolen sertifikaattien
vaikutukseen luottamusta kohtaan.

Tutkimuksessaan Kim ym. (2008a) tulivat hieman yllattavasti sellaiseen
lopputulokseen, etteivdt kolmannen osapuolen sertifikaatit vaikuta kuluttajan
kokemaan luottamukseen. Ne toisaalta vaikuttavat kuluttajan kokemaan riskiin
vahentavasti, joten niita voidaan pitaa tarkeana tekijana
verkkoliiketoiminnassa. Syy sertifikaattien luottamukseen vaikuttamisen
puutteeseen voi olla tutkijoiden mukaan siind, ettei niiden merkitysta
yksinkertaisesti tunnisteta. Tutkimuksessa mukana olleista koehenkilGista
73.3% kertoi, etteivat olleet edes tietoisia siitd, ettd verkkosivuja sertifioidaan
kolmansien osapuolten toimesta.

Ozpolat ja Jank (2015) havaitsivat aiemmassa kappaleessa mainittujen
luottamusta parantavien havaintojen lisiksi myos epaluottamusta aiheuttavan
havainnon. Liian monen luottamussertifikaatin (kahden tai useamman)
ndkyminen voi alentaa lopullisen ostopaatoksen todenndkoisyyttd. Tama
havainto on samansuuntainen Hun ym. (2010) tutkimuksen kanssa.

3.3 Johtopaitokset

Kuten tutkielmassa aiemmin totesin, luottamussertifikaatteja on tutkittu
verrattain paljon verkkokaupan kontekstissa. Ne eivit ole pakollinen tekija
ostopaatoksen teossa, mutta ne voivat olla tdarkea vaikuttava lisd kuluttajan
ostopaatokseen. Niistd voi olla hyotya seka kuluttajalle etta verkkokaupalle. Eri
tutkimuksissa saadut tulokset osoittavat, ettd luottamussertifikaateilla on
paaosin luottamusta lisdava ja kuluttajan kokemaa riskia madaltava vaikutus.
Toisaalta joissain tutkimuksissa on havaittu ettei luottamussertifikaateilla ole
merkittavaa vaikutusta luottamukseen tai silli on olematon vaikutus. Lisaksi
sertifikaatin kategorialla, eli silld mitd varmennetaan, on vaikutusta
luottamuksen maaraan.

Luottamuussertifikaattien aiheuttamaan vaikutukseen havaittiin liittyvan
useita  eri  tekijoitd ja  nyansseja.  Tutkimuksista ilmeni, ettd
luottamussertifikaattien tuottaman vaikutuksen takaamiseksi kuluttajalla
taytyy olla tietoa siitd, mitd luottamussertifikaatit ovat ja miten ne toimivat.
Mikali kuluttajalla ei ole informaatiota luottamussertifikaattien toiminnasta, ei
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niistd ole hyotya verkkokaupan kannalta. Toiminta pitdisi olla yksinkertaisesti
ja selkedsti kirjoitettu, jotta toimintaperiaate valittyisi helposti kuluttajille.
Tuloksista ilmeni, ettd kuluttajien sivistiminen turvallisuutta ja yksityisyytta
koskevien vaarojen suhteen parantaa kuluttajien tietoisuutta ja koettua
kasitysta luottamussertifikaattien tarkeydesta.

Luottamussertifikaatteja kohtaan on esittetty myos tieteellisissa piireissa
kritiikkid. Niista tutkimuksista joihin perehdyin, Edelman (2011) esitti
voimakkainta kritiikkia. Edelmanin (2011) esille tuomia kritiikin kohteita oli
esimerkiksi se, ettd erdan luottamussertifikaatteja tarjoavan tahon
hyvaksymissa sivustoissa oli kaksinkertaisesti enemmain epaluotettavia
sivustoja verrattuna sivustoihin ilman kyseisen tahon luottamussertifikaattia.
Lisaksi havaittiin, ettd ajan myota sertifikaattien saaneiden sivustojen joukkoon
lukeutuu enemman epdluotettavia sivustoja. Luottamussertifikaatit voivat
menettaa merkitystaan haitallisen valikoitumisen seurauksena.
Kokonaisuudessaan olisi tarkeda, ettd sertifikaatti olisi tunnettu ja sen
sertifioimat sivustot olisivat aidosti luotettavia.

Lapikaydyista tutkimuksista kdvi ilmi my0s, ettd sertifikaattien maara ei
ole suoraan verrannollinen koettuun luottamuksen maaraan. Vaikutus voi
talloin olla vaimentava, joten sertifikaatteja verkkokauppaansa harkitsevan
myyjan taytyy punnita tarkkaan kuinka monta ja minkd Kkategorian
sertifikaatteja sivustolleen lisdd. Kahden tai useamman luottamussertifikaatin
nakyminen voi alentaa lopullisen ostopaatoksen todennakoisyytta.

Mielestani luottamussertifikaatteihin tdytyy suhtautua varauksella.
Yritykset niiden takana ovat vain voittoa tavoittelevia yrityksia. Tama voi nakya
16yhina sertifikaattien myontamisend, jolloin koko sertifikaatin tarpeellisuuden
ja hyodyllisyyden voi kyseenalaistaa. Sertifikaatin myontdjaksi voi ryhtya kuka
vaan, eikd sitd ole sdddelty millddan lailla. Siksi joissain tutkimuksissakin
kyseenalaistettiin  luottamussertifikaatteja ~myontdvien yritysten asema
sertifikaattien myoOntdjana. Lisdksi sertifikaatin myoOntdjan velvollisuudet ja
vaikutusvalta jaavat likimain olemattomaksi, joten kuluttajan kannalta
sertifikaatilla ei ole todellisuudessa kovin suurta roolia mikéli kaupanteossa
tapahtuu vaaryytta.

Luottamussertifikaateista on my6s hyotyd. Naen sertifikaattien
kayttamisen jarkevana verkkokaupan kannalta, silla se todennakoisesti
parantaa kuluttajan kokemaa luottamusta tai ainakin vdhentda koetun riskin
madrdd. Kuluttaja voi luottamussertifikaatin aiheuttamasta vaikutuksesta
johtuen tehda lopullisen ostopaatoksensa. Luottamussertifikaateista voi olla
hyotya verkkokauppiaalle my0s siing, ettd ne ajavat verkkokauppiaan pitamaan
verkkokaupan laadun korkealla.
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4 YHTEENVETO

Taman tutkielman tarkoituksena oli selvittdd, kuinka kolmannen osapuolen
luottamussertifikaatit vaikuttavat kuluttajan luottamukseen verkkokauppaa
kohtaan B2C-verkkokaupan kontekstissa. Aihetta tarkasteltiin
kirjallisuuskatsauksena. Lapikdytyjen tutkimusten perusteella pystytaan
toteamaan, ettd luottamussertifikaattien tehosta ja vaikutuksesta ei olla paasty
yhteisymmarrykseen.  Vallitsevana  kasityksenda  kuitenkin  on, etta
luottamussertifikaatit ovat hyodyllisid luottamuksen lisddamisen tyokaluja
verkkokauppiaille.

Tutkielmassani en saanut taydellistd, yksimielistd selvyytta siihen, ovatko
luottamussertifikaatit hyva ja laadukas vaihtoehto luottamuksen lisddmiseen
verkkokaupassa, mutta tidmd johtuu luottamussertifikaattien luonteesta.
Tutkielmaa varten haetuissa tutkimuksissa tutkimusmenetelmat vaihtelivat
kvalitatiivisesta ~ kvantitatiiviseen.  Joissain  tutkimuksissa kartoitettiin
koehenkiloiden  luottamusndakokulmia  koetta ~ varten  rakennetussa
verkkokaupassa ja joissain tutkimuksissa seulottiin ldpi suuria maaria
ostotapahtumia oikeasta verkkkokaupasta. Erilaiset tutkimustavat ovat voineet
olla syyna wvaélilla ristiriitaisille tuloksille. Lisdksi luottamussertifikaatteja
kdaytetaan eri ymparistoihin eri konteksteissa, niitd on olemassa lukuisia
erilaisia ja niitd on myontamassa useita eri sertifioijia. Sertifioijien toimintaa ei
saadella kaytannossa millaan tavalla. Tama aiheuttaa ongelman siina, ettei
sertifikaattiin voi luottaa, mikali sertifioija joka sertifikaatin myontda on
epaluotettava.

En usko ettd on olemassa universaalia totuutta luottamussertifikaattien
hyodyllisyydelle, joka patisi jokaisessa maailman verkkokaupassa, jokaiseen
erilaiseen luottamussertifikaattiin ja jokaiseen ostopdatostd pohtivaan
kuluttajaan. Huomioitava on kuitenkin, ettd péddasiassa luottamussertifikaatit
ovat hyodyllinen lisa verkkokauppaan. Niiden todellista vaikutusta pitdisi
tarkastella yksilollisesti konteksti huomioon ottaen.
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Lukuisissa lapikaydyissa tutkimuksissa ehdotettiin tulevien tutkimusten
suuntaviivoja, mutta missdan ei oltu arvioitu, millaiset ovat
luottamussertifikaattien nakymat tulevaisuudessa ts. onko tulevaisuudessa
tarvetta  luottamussertifikaateille. =~ Oma  ndkemykseni on  etteivat
luottamussertifikaatit tulev katoamaan mihinkaan. Verkkokaupankaynnin
volyymi lisdaantyy edelleen ja uusia verkkokauppoja nousee esiin jatkuvasti.
Luottamussertifikaatti on suhteellisen yksinkertainen ja helppo mahdollinen
luottamuksen kasvattamisen keino, sekda keino erottautua valtavasta
verkkokauppojen = massasta.  Tulevaisuudessa  luottamussertifikaatteja
tutkittaessa voitaisiin ottaa huomioon kuluttajan kansallisen ja kulttuurisen
identiteetin merkitys. Lisdksi missddan lapikdydyssa tutkimuksessa ei oltu
tarkasteltu verkkokaupassa myytavien tuotteiden tyypin (esimerkiksi
digitaalinen vs. fyysinen) suhdetta luottamussertifikaattien vaikutuksiin.
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