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Mobiilit padtelaitteet ja niitd kdyttavien kuluttajien mddrd on lisddntynyt nope-
asti viime vuosien aikana, mikid tuo uusia mahdollisuuksia erilaisille mobiilin
maksamisen sovelluksille. Tdssd tutkielmassa paneuduttiin kirjallisuuskatsauk-
sen avulla Near Field Communication -teknologian eli NFC:n ominaisuuksiin
sekd NFC-maksamiseen liittyvien mahdollisuuksien ja haasteiden erityispiirtei-
siin kdyttdjan ndkokulmasta. Tutkimustuloksina todettiin NFC-maksamisella
olevan huomattava maard kehittdjid ja muita tukijoita takanaan, mikd edesaut-
taa nopeaa teknologista kehitystd. NFC:1l4 vaikuttaisikin olevan hyvit mahdol-
lisuudet kilpailla muiden elektronisten maksutapojen kanssa. NFC-maksamisen
helppous ja vaivattomuus néhtiin kuluttajiin vetoavina ominaisuuksina ja mo-
biilien péaételaitteiden kayton voimakas kasvu todettiin hyvéksi lahtokohdaksi
maksamismuodon yleistymiselle. Keskeisiksi haasteiksi tunnistettiin sidosryh-
mien suuri méara ja yleisesti hyvaksyttyjen kadytantojen puute, mika voi vaikut-
taa negatiivisesti kédyttdjien asenteisiin uutta teknologiaa kohtaan. Lisdksi tut-
kielmassa korostuvat kayttdjien ennakkoluulot uuden langattoman teknologian
tietoturvaa ja turvallisuutta kohtaan. Tutkimuksessa todettiin samalla NFC-
maksamisen mahdollisuuksia ja haasteita koskevan puolueettoman kirjallisuu-
den véhyys. Olemassa oleva kirjallisuus ndyttdisi myos painottuvan selvésti
enemman humanistiseen kuin tekniseen ndkokulmaan.
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ABSTRACT
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NFC-payments: Opportunities and challenges from the user’s point of view
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The amount and usage of mobile devices has grown significantly over the re-
cent years. This has also proposed new promising possibilities for different
kinds of mobile payment solutions. This thesis explains the NFC-payment -
solution through a literature review. The NFC-payment -solution is assessed
from the user’s point of view, finding the opportunities and challenges related
to the solution. In the findings is concluded that NFC-payment -solution has a
strong number of supporters and developers behind it and this helps the devel-
opment of the solution. The payment-solution is considered to be a notable
competitor when compared to the other electronic payment-solutions. The easi-
ness and effortlessness of the NFC-payment -solution, combined with the re-
cent growth in numbers of smart mobile devices, are all noted as good prereg-
uisites for the generalisation of the NFC-payment -solution among the consum-
ers. The most crucial challenges of NFC-payment -solution are found to be the
large number of different parties involved with the solution itself, this causes
the lack of common practices and conventions between the parties. This also
affects negatively to the consumer’s attitudes towards NFC-payment -solution.
Also the consumer’s prejudices towards new wireless technology are stressed.
It is also noted that there is a shortage of unbiased literature considering the
opportunities and challenges of NFC-payment -solution. In findings it is also
stated that most of the literature found focuses more on the humanistic aspect
of the technology and not on the technical side.

Keywords: thesis, mobile payments, NFC, mobile business, users
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1 Johdanto

Mobiililaitteiden kadytto on yleistynyt viime vuosina nopeasti etenkin halvem-
pien dlypuhelimien tultua markkinoille. Tanad pdivand yhd useammalla on va-
raa ja kiinnostusta ostaa esimerkiksi dlypuhelin tai vastaava mobiililaite. Padte-
laitevalmistajien ja ohjelmistoalustojen kasvava kirjo tarjoaa paljon valinnanva-
raa ja mobiilit pdételaitteet kulkevat kuluttajien mukana pdivittdin. Samalla
mobiilin maksamisen mahdollistava tekniikka on jatkuvasti saatavilla ja kulut-
tajien kaytettavissa.

Suomessa mobiilimaksamisen mahdollisuudet ja kdyttdjien tarpeet on
tunnistettu jo varsin hyvin. OP-Pohjolan ja TNS-Gallupin yhteistyossa toteut-
taman tutkimuksen mukaan jo yli puolet (51%) suomalaisista omistaa dlypuhe-
limen. Tutkimuksessa esitetyistd matkapuhelinpalveluja koskevista toiveista 30
prosenttia liittyi ostamisen ja maksamisen helpottamiseen. OP-Pohjolan mobii-
lipalveluiden kehitysyksikon kehityspéaéllikko Kristian Luoma toteaa maksami-
seen liittyvistd mobiilipalveluista seuraavaa:

“Mobiilimaksaminen on nouseva trendi, mutta sen rinnalle syntyy palveluita, joiden
avulla kuluttaja saa ostoprosessista enemmin irti ennen ja jilkeen itse ostotapahtu-
man. Fyysinen lompakko ei valttamatta korvaudu mobiililla, mutta mobiilin avulla
pystytddn tuomaan ostokokemuksiin lisdarvoa” (OP-Pohjola, 2013).

Voidaan siis pé&édtelld ainakin OP-Pohjolan tapauksessa pankkien olevan toi-
veikkaita ja ndkevan selvid mahdollisuuksia mobiilimaksamisessa. Ainakaan
OP-Pohjola ei kuitenkaan ndytettdisi uskovan siitd tulevan ainoaa ja kaikki
muut maksumenetelmit korvaavaa maksutapaa.

Mobiilin liiketoiminnan ja maksamisen mahdollistavia teknologioita on
tarjolla useita. Nditd ovat esimerkiksi SMS (engl. Short Message Services), GRPS
(engl. General Packet Radio Service), 3G (engl. 3rd. generation), WAP (engl.
Wireless Application Protocol), LBS (engl. Location-Based Services) sekd taiman
tutkielman aiheena oleva Near Field Communication (NFC). Jokaisella ratkai-
sulla on omat etunsa ja haasteensa. Esimerkiksi GSM-verkkojen infrastruktuuri
edustaa suurinta yksittdistd liityntdtapaa internetiin liitetyille mobiileille padte-
laitteille, mutta sitd ei kuitenkaan pidetd jarin turvallisena lghiaikoina ulkomail-
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la tapahtuneiden useiden hyokkdysten vuoksi (Jovanovic & Organero, 2011).
NFC:td on puolestaan perinteisesti pidetty varsin turvallisena teknologiana,
mutta ilman laajamittaista kdyttod oletus nojaa pitkilti teknologiseen ja teoreet-
tiseen tarkasteluun. NFC:n mahdollisuuksien ja haasteiden tarkastelu erityisesti
kayttdjan ndkokulmasta onkin tiarkeda kattavamman kokonaiskuvan saamiseksi.

Kaésite mobiili on vakiintunut jo vahvasti osaksi arkikieltd ja usein sahkoi-
sestd liiketoiminnasta puhuttaessa kaytetdankin jo termid mobiililitketoiminta,
elektronisen litketoiminnan taydentdjand. Yksinkertaistettuna mobiililiiketoiminta
on elektronisen liiketoiminnan muoto, jonka toteutuksessa hytdynnetdan mo-
biileja pddtelaitteita. (Jovanovic & Organero, 2011.) Mobiilimaksamisella puoles-
taan tarkoitetaan sellaista maksamista, mikd tapahtuu mobiilien pé&ételaitteiden
avulla jotain langattoman teknologian maksutapaa hyodyntden.

NEFC (engl. Near Field Communication) on lyhyen matkan langaton yh-
teysteknologia, jota voidaan hyodyntdd elektronisten laitteiden vilisessd inter-
aktiossa (NFC Forum, 2007). Tdssd tutkielmassa keskitytdan nimenomaan NFC-
teknologiaa hyodyntdvan maksamisen tarkasteluun. Sen sijaan muita NFC-
teknologian kdyttomahdollisuuksia ja sovelluksia sivutaan vain pintapuolisesti
kokonaiskuvan saamiseksi.

Kiyttdjit ovat tyypillisesti loppukayttdjid, jotka kayttavét tietojarjestelmad
tai sovellusta tyotehtdvissddn tai osana vapaa-aikaansa. Tdssd tutkielmassa kiyt-
tdjilld tarkoitetaan erityisesti kuluttajia, jotka hyodyntdvdat NFC-teknologiaa
maksaessaan tuotteita tai palveluita.

NFC-teknologia on valittu taméan tutkielman aiheeksi sen ajankohtaisuu-
den, viitetyn turvallisuuden ja monipuolisuuden vuoksi. Tutkielmassa tutustu-
taan aluksi NFC-teknologiaan tekniselld ja késitteelliselld tasolla. Sen jidlkeen
siirrytddn NFC-maksamisen haasteiden ja mahdollisuuksien tarkasteluun kayt-
tdgjan ndkokulmasta. Tutkielma pyrkii vastaamaan seuraaviin tutkimuskysy-
myksiin:

* Mitd NFC-maksamisella tarkoitetaan?
* Mitd haasteita ja mahdollisuuksia NFC-maksamisella on kayttdjan
ndkokulmasta?

Tutkielmassa keskitytaan kasittelemdan NFC-maksamista erityisesti mobiileilla
paaételaitteilla. Muihin samankaltaisiin mobiilimaksamisen sovelluksiin ei sy-
vennytd mahdollista vertailua pidemmalle. Tutkimustulosten odotetaan selven-
tavan NFC-maksamisen nykytilaa ja sen mahdollisuuksia, sekd tuovan esiin
maksutapaan mahdollisesti liittyvid ongelmia.

Tutkimusmenetelmadnd hyodynnetddn aikaisempaan tutkimukseen perus-
tuvaa kirjallisuuskatsausta. Tiedonkeruussa hyodynnetdan yleisesti kdytettyja
tietokantoja kuten ACM, IEEE, Science Direct ja Springerlink. Myos muualta
internetistd haettuja ldhteitd voidaan kayttdd harkiten keskustelun ja ajatusten
herdttamiseen. Hakusanoina kdytetddn mm. seuraavia termejd ja niiden yhdis-
telmid: "nfc”, "nfc payment”, “proximity payment”, “rfid”, “nfc user acceptan-
ce” ja “mobile payment”.
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Seuraavassa luvussa kasitelldan NFC -teknologiaa ensin yleiselld tasolla ja
paneudutaan tarkemmin sen tekniseen toteutukseen. Taman jalkeen siirrytdaan
tutkielman keskitssd olevaan NFC-maksamiseen. Kolmannessa luvussa pohdi-
taan NFC-maksamisen haasteita ja mahdollisuuksia kayttdjan ndkokulmasta
sekd ldhestytddn aihetta Delonen ja McLeanin Tietojdrjestelman menestystekijat
-teorian avulla. Kyseistd teoriaa on kdytetty suhteellisen harvoin aikaisemmissa
NFC-maksamista koskevissa tutkimuksissa. On kuitenkin syytd uskoa, ettd teo-
rian tekninen ldhestymistapa voisi tuoda uutta ndkokulmaa aihealueen tutki-
mukseen. Viimeisessd luvussa kdydddn ldpi tutkielman tulokset yhteenvedon
muodossa.



2 Near Field Communication (NFC)

Tassd luvussa tutustutaan NFC-teknologiaan késitteelliselld ja tekniselld tasolla.
Luvussa sivutaan myos NFC:n tarjoamia sovelluksia sekd tarkastellaan NFC-
maksamista kdytdnnon tasolla. Luvun tarkoituksena on avata lukijalle miksi
kyseinen teknologia on kehitetty ja mitd mahdollisia sovellutuksia silld on.

2.1 Miki on NFC?

Mobiilien pé&atelaitteiden lukumddran nopea kasvu on tuonut mukanaan myos
uusia tarpeita laitteiden helpolle ja nopealle yhdistamiselle. Tdhan tarpeeseen
vastaamaan on kehitetty muiden teknologioden muassa NFC. Teknologia poh-
jautuu jo aikaisemmin standardoituun RFID-teknologiaan ja muihin samankal-
taisiin yhteysteknologioihin. (Chavira, Nava, Hervas, Bravo & Sanchez, 2007)
Lukuisat kansainviliset yritykset, mukaan lukien Nokia, Philips ja Sony,
muodostivat yhteenliittymédn vuonna 2004 pddmddrdanddn edistdd RFID-
teknologian kayttod kuluttajamarkkinoilla. Tdhdn liittoumaan, joka nimettiin
Near Field Communication Forumiksi, on sittemmin liittynyt muitakin isoja
teknologia- ja luottoyhtioitd, kuten Visa, Mastercard, Samsung, Microsoft ja Mo-
torola. Liittouman ensisijaisena kiinnostuksen kohteena olivat peer-to-peer tie-
donvilitys, erilaiset lippuratkaisut, helppo pddsy informaatioon ja timdn tut-
kielman keskiossd oleva langaton ldhimaksaminen (Ailisto, Matinmikko, Héikid,
Ylisaukko-Oja, Strommer, Hillukkala, Wallin, Siira, Poyry, Térmdnen, Huomo,
Tuikka, Leskinen & Salonen, 2007). Itse NFC-konsepti perustuu jo olemassa ol-
leiden teknologioiden integrointiin kuluttajatuotteisiin, kuten matkapuhelimiin.
NFC Forum on tehnyt alusta ldhtien tiivistd yhteisty6td Ecma Internatio-
nalin kanssa, joka toimii langattomia standardeja hallinnoivana tahona. Yhteis-
tyon tavoitteena on ollut kehittdd standardoituja teknisid ratkaisuja NFC:td tu-
kevien laitteiden ja palvelujen yhteensopivuuden takaamiseksi. Vuoden 2006
lopussa liittoumalla oli jo noin 100 jdsentd, joista merkittdva osa alan vaikutus-
valtaisia toimijoita. NFC-teknologialle ennustettiinkin 60 prosentin penetraatio-
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ta matkapuhelimissa vuoteen 2010 mennessd. Vaikka nditd ennusteita on alen-
nettu alkuperdisistd jdlkeenpdin, arvioitiin kuitenkin vuonna 2011 myytdvan
450 miljoonaa NFC -teknologiaa tukevaa matkapuhelinta. (Ailisto ym., 2007)

NFC Forumin méaritelmdn mukaan Near Field Communication (NFC) on
lyhyen matkan langaton yhteysteknologia (tunnetaan my6s nimelld ISO 18092).
Teknologia tarjoaa intuitiivisen, yksinkertaisen ja turvallisen yhteyskdytannon
elektronisten laitteiden vilille. Yhteys on mahdollinen kun kaksi NFC-laitetta
ovat vdhintddn neljan senttimetrin p&éssd toisistaan. Jo itsessddn tamd erittdin
lyhyt fyysinen vilimatka luo turvallisen ldhtokohdan tiedonsiirtoon (NFC Fo-
rum, 2007; Csapodi & Nagy, 2007). NFC-Forumin julkaisussa mainitut ensisijai-
set kdyttokohteet teknologialle ovat:

* elektronisten laitteiden yhdistdminen, esimerkiksi langattomien kuu-
lokkeiden yhdistdminen matkapuhelimeen

+ digitaaliseen sisdltoon p&asy, esimerkiksi tiedon lukeminen niin sano-
tuista dlykkdista julisteista joihin on integroitu RF - siru

* langattomien transaktioiden suorittaminen, ndihin mukaan luettuna
lippuratkaisut, sisddnpéddsy ja maksaminen

Listaus vaikuttaisi olevan varsin hyvin linjassa NFC Forumin maééritteleman
alkuperdisen tarkoituksen kanssa. Tavoitteena on olemassa olevien arkisten
tapahtumien yksinkertaistaminen, helpottaminen ja siirtiminen digitaaliseen
maailmaan.

2.2 Tekniset lihtokohdat

NFC on standardoitu ensimmdistd kertaa vuonna 2002. Termi Near Field
Communication viittaa elektromagneettiseen kenttddn, joka luodaan NFC-
laitteen antennin ympdrille (kuvio 1). Taméd kenttd on halkaisijaltaan varsin
pieni verrattuna radioaaltojen aallonpituuteen ja siksi laitteiden tulee olla huo-
mattavan ldhelld toisiaan yhteyden muodostumiseksi (Tilborg & Jajodia, 2011).

Laite A .
= )) = =

Kuvio 1 NFC-laitteiden vuorovaikutus (Tilborg & Jajodia, 2011)

NFC on hyvin lyhyen matkan langaton point-to-point -teknologia, joka kayttaa
hyvékseen aiemmin kehitettyd RFID-teknologiaa ja muita yhteysteknologioita.
Nditd ovat muun muassa [SO14443A, Philipsin pddosin kehittdma MIFARE ja
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Sonyn kehittdmé FeliCa. Eri teknologioiden kdytté on standardoitu ECMA In-
ternationalin toimesta ja niiden kdyttod on visualisoitu kuviossa 2 (ECMA In-
ternational, 2013). NFC mahdollistaa mobiilien paitelaitteiden avulla tapahtu-
van helpon ja intuitiivisen tavan paddastd késiksi sisdltoon ja erilaisiin palveluihin
vain koskettamalla NFC-laitteella toista NFC-ominaisuudella varustettua objek-
tia. Nditd objekteja voivat olla muun muassa erilaiset sensorit, RFID-tunnisteet
ja muut mobiilit pddtelaitteet. Kahden pisteen vuorovaikutus tapahtuu siis pel-
kastdan pitamalld kahta paatelaitetta ldhelld toisiaan lyhyen hetken ajan. (Ailis-
to ym., 2007.)

ISO/IEC 21481 ECMA-352 (NFCIP-2)

ISO/IEC

18092 ISO/IEC ISO/IEC
ECMA-340 14443 15693
(NFCIP-1)

Kuvio 2 NFC-teknologiaan liittyvét standardit (ECMA International, 2013)

NFC on tarkoitettu kdytettdaviksi ensisijaisesti matkapuhelimissa ja niiden vali-
sessd tiedonsiirrossa. NFC-teknologia on niin sanottu “lue ja kirjoita” -
teknologia ja se mahdollistaa korkeanopeuksisen tiedonsiirron laitteiden valilla.
NFC on suunniteltu niin, ettd silld varustettu matkapuhelin voi kommunikoida
myo6s vanhempien ISO/IEC 14443 -standardin mukaisten dlykorttien ja lukijoi-
den kanssa. NFC:n kayttamat standardit ovat siis taaksepdin yhteensopivia
(engl. backwards compatible) (Jovanovic & Organero, 2011).

Jovanovicin ja Organeron (2011) mukaan jokainen suoritettava NFC-
transaktio sisdltdd poikkeuksetta seuraavat vaiheet:

Havaitseminen
Autentikointi
Neuvottelu
Tiedonsiirto
Hyvaksyminen

O LN

NEFC-laitteiden véliselle vuorovaikutukselle on puolestaan olemassa kolme eri
kayttotapausta. Nama on mainittu ainakin Jovanovicin ja Organeron (2011) tut-
kimuksessa sekd Saeedin ja Walterin (2012) konferenssijulkaisussa:
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1. Kortti-jdljittely -moodi, jossa NFC -laite kéyttaytyy kuten langaton
dlykortti.

2. Lukija -moodi, jolloin toinen NFC -laite lukee toista laitetta, joka
toimii passiivisesti.

3. P2P -moodi (peer-to-peer), jossa kaksi NFC -laitetta kommunikoi ja
vaihtaa informaatiota tapauksen mukaan.

Tama tutkielma keskittyy ensimmadisend mainittuun kortti-jdljittely -moodiin,
joka mahdollistaa NFC-maksamisen. Kayttdjd voi tallentaa yhden tai useamman
kaytossddan olevan maksukortin tiedot omaan pédtelaitteeseensa ja kdyttad niita
ldhimaksamiseen (Pasquet & Reveilhac, 2009). Sovellukseen ja sen tekniseen
toteutukseen paneudutaan seuraavassa alaluvussa.

NEFC-laitteet voivat toimia joko aktiivisessa tai passiivisessa tilassa. Laittei-
siin viitataan vireillepanijana (engl. initiator) ja kohteena (engl. target). Peer-to-
peer-moodi (NFCIP-1) on monipuolisempi verrattuna kahteen muuhun perin-
teisempddn skenaarioon, kortti-jdljittelyyn ja lukija-moodiin. Peer-to-peer-
moodi on tarkoitettu erityisesti datan siirtoon kahden NFC-laitteen vélilld ja se
on verrannollinen muihin samankaltaisiin lyhyen matkan tiedonsiirron ratkai-
suihin. Tiedonsiirron tekninen toteutus on kuitenkin erilainen. Vaihtoehdoista
esimerkkeind voidaan mainita Bluetooth, Wibree ja IrDa. Vaikka NFC voidaan
ndhdi kilpailijana muille teknologioille, voi se myos tdydentad niitd. Esimerkik-
si kahden laitteen vélinen yhteys voidaan luoda ensimmdistd kertaa NFC:ta
kayttden ja itse tiedonsiirto toteuttaa langattoman ldhiverkon tai Bluetoothin
valitykselld. (Ailisto ym., 2007.) Teknologiaratkaisuiden eroihin ei kuitenkaan
paneuduta syvemmin tdssa tutkielmassa.

Aktiivisessa tilassa vireillepanija ja kohde kayttavat kommunikaatioon
omia langattomia kenttiddn. Passiivisessa tilassa vireillepanija luo kommuni-
kaatioon tarvittavan langattoman kentdn, mihin kohde vastaa. NFC-sovellus tai
-laite padttdd mitd yhteysmoodia ja yhteysnopeutta kaytetddan. Tahdn valintaan
liittyy aiemmin kuviossa 2 mainittu NFCIP-2. Sovelluksen kdynnistamisen jal-
keen tarkistetaan ettei havaittavissa ole muita langattomia radiokenttid, jotta
yhteentdrmaéys-skenaarioilta ja konflikteilta valtytddan. Yhteysmoodin valinta
madrdd myos sen, luoko vireillepanija oman langattoman kenttdnsd. Kohteen
kenttd aktivoidaan siind vaiheessa kun vireillepanijan kenttd havaitaan. Yhtei-
sen kentdn kdyttd tuo huomattavia virransaastollisid etuja jos toisena osapuole-
na on esimerkiksi pientd virtaldhdettd kayttava laite. Transaktiossa voidaan jo-
pa kdyttdd sellaisia laitteita, joilla ei ole omaa virtaldhdettd, vaan tarvittu sdh-
kovirta otetaan toisen osapuolen luomasta kentdstd. (Jovanovic & Organero,
2011; Ailisto ym., 2007.) Aktiivisessa tilassa ldhetettdvad data moduloidaan kayt-
tden ” Amplitude Shift Keying” -tekniikkaa, joka on yleisesti kdytetty menetel-
méd nykyisissd vahdistd virrankulutusta vaativissa laitteissa ja sovelluksissa
(Mitwong & Kasemsuwan, 2012).

Kannettavat paatelaitteet mahdollistavat erilaisten kdyttdtarkoitusten im-
plementoinnin yhteen laitteeseen ja tarvittaessa laitteiden ohjelmisto on helposti
muokattavissa. Parhaassa tapauksessa matkapuhelin voi olla ainut laite, jota
kayttdjan tarvitsee pitdd mukanaan pdivittdisessd eldmadssd. Ihannetilanteessa



13

kuka tahansa voisi omalla pédtelaitteellaan toteuttaa esimerkiksi seuraavia NFC
Forumin madrittelemid toiminnallisuuksia (NFC-Forum, 2007):

* maksujen suorittaminen pelkéstddn koskettamalla tai ”heilautta-
malla” pédtelaitetta missd tahansa NFC -lukija on kidytossa

* informaation lukeminen ja erilaisten tarjousten ”poimiminen”
dlykkdistd julisteista tai mainostauluista

+ erilaisten lippujen sdilominen pédtelaitteeseen ja ndiden lippujen
kayttaminen esimerkiksi julkisessa liikenteessd, parkkihalleissa ja
konserteissa

* henkilokohtaisen avaintunnisteen sdilominen paitelaitteeseen, mi-
kd tarjoaa turvallisen sisddnpddsyn rakennuksiin

* kuvan ottaminen pdételaitteella ja sen siirtiminen NFC -
valmiudella varustettuun ndyttoon tai kirjoittimeen

* kdyntikorttien jakaminen muiden NFC -valmiudella varustettujen
pddtelaitteiden kanssa

Ndiden lisdksi Tilborgin ja Jajodian (2011) mukaan NFC:td voidaan hyodyntaa
myos erilaisten teknisten laitteiden liitoksissa tai konfiguroinnissa. Hyvéana
esimerkkind toimii jo aikaisemmin mainittu Bluetooth- ja WiFi-teknologioita
kayttavien laitteiden parittaminen. NFC-teknologia mahdollistaakin monenlais-
ten sovellusten toteuttamisen langattomille paatelaitteille.

2.3 NFC-perusteinen maksaminen

NFC tuo uuden nidkékulman mobiiliin maksamiseen, koska teknologian avulla
kayttdgjille aikaisemmin tutut langattomien yhteystapojen transaktiot voidaan
sulauttaa yhteen laitteeseen. Kayttdjd voi liittdd padtelaitteeseen maksukorttinsa
ja ndin ollen k&teisen rahan ja useiden korttien kuljettamisesta tulee ihanneti-
lanteessa tarpeetonta (Timalsina, Bhusal & Sangman, 2012).

Yhteydettomat mikromaksut ovat perinteisen ldhimaksamisen perusmuo-
to. Ne ovat verrattain yksinkertaisia maksuskenaarioita, joissa yhteydettomassa
tilassa toimivat langattomat &lykortit ovat varsin tavallisia. Suurin ongelma on
ndiden transaktioiden turvaaminen silloin kun reaaliaikaista varmennusta ei ole
pankilta saatavilla tai sitd ei tarvita. Turvattu maksaminen ja erilaiset lippurat-
kaisut vaativatkin teknisesti hiukan erilaisen lihestymistavan kuin pelkistetyt
vireillepanija-kohde -skenaariot. Yhtdloon on lisdttdva ndissd tapauksissa jokin
ratkaisu, mihin voidaan tallentaa turvallista transaktiota varten tarvittava
muuttumatona data. Tahan tallennuspaikkaan viitataan kirjainyhdistelmallda SE
(Secure Element). SE:1l4 tarkoitetaan sellaista komponenttia, jossa data voidaan
sdilod ja sen vaatimat sovellukset ajaa turvallisesti (Globalplatform, 2009). SE:n
tarkoituksena on hyvéksyd transaktioita ainoastaan sellaisilta tahoilta, joilla on
tunnistautumiseen tarvittava yksityinen avain. Datan tallentamiseen Jovanovic
ja Organero (2011) ovat eritelleet kolme eri ratkaisua:
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=

SE:n sijainti SIM-kortilla

Sulautettu SE, jolloin SE integroidaan pdételaitteeseen

3. Ulkoinen SE, joka voi olla esimerkiksi NFC-tarra tai muistikortti,
johon on sulautettuna SE ja josta on yhteys itse péatelaitteeseen

N

Yksi mahdollinen ratkaisu on kdyttdd tallennuspaikkana SIM-korttia. T4td voi-
daan pitdd lahtokohtaisesti yksinkertaisena tapana, koska kaikissa matkapuhe-
limissa ja tietyissd muissakin kannettavissa laitteissa on olemassa SIM-kortti
verkkoyhteyksid varten. SIM-korttien kaytto tdssd skenaariossa toisi mobii-
lioperaattorit ratkaisevasti mukaan NFC -maksamiseen. Vaikka operaattorit
eivat suoranaisesti saisi tuloja NFC -transaktioista, hallitsisivat ne SIM-kortteja
kuitenkin samalla tavalla kuin perinteisestikin. (Ailisto ym., 2007.) SIM tai
UICC-kortin (engl. Universal Integrated Circuit Card) kadyttod puoltaa se, etta
kortti on aina automaattisesti personoitu mobiilin paédtelaitteen kayttdjaan liit-
tymédsopimuksen yhteydessd (Pasquet & Reveilhac, 2009). SIM-kortin kaytto
SE:n sdilytysratkaisuna toisi huomattavia uusia liiketoimintamahdollisuuksia
teleoperaattoreille muun muassa SIM-korttien tallennustilan vuokraamisen
muodossa. Skenaario on kuitenkin suhteellisen monimutkainen useiden eri
osapuolten vuoksi. Esimerkiksi vield vuonna 2007 standardit eivit olleet riitta-
vdan kattavia SIM-korttia hyodyntdvan SE-ratkaisun implementointia varten.
Kuviossa 3 hahmotellaan titd rajapintojen standardointiin liittyvdd ongelmaa
(Jovanovic & Organero, 2011).

KANTATAAJUUS
-KAISTA ISO/IEC
7816

NFC-
LUKHUA

Kuvio 3 Esimerkki SIM-kortin kédytostd SE:n sijaintipaikkana (Noll, 2005)

Nokia on ollut etulinjassa kehittdmédssd vaihtoehtoista ratkaisua, missd tiedon
tallennuspaikkana toimii oma erillinen sirunsa. Tdssd ratkaisussa laitteen val-
mistaja vastaa laitekohtaisesta sirusta ja sen siséllostd. Siru on kiintedsti asen-
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nettuna pditelaitteeseen eikd ndin ollen ole vaihdettavissa tai irrotettavissa.
Ratkaisu on yhtd turvallinen kuin perinteisissd dlykorteissa, mutta samalla siru
on yhtélailla henkilokohtainen ja laiteriippuvainen. Tama lisdd sirun ja pééte-
laitteen personoinnin tarvetta ja voi johtaa lisidntyneeseen kompleksisuuteen ja
kustannusten nousuun esimerkiksi asiakkaan vaihtaessa pditelaitetta. (Pasquet
& Reveilhac, 2009)

Kaikissa elektronisen maksamisen menetelmissa ja skenaarioissa on poik-
keuksetta mukana useita eri tahoja ostajan ja myyjan lisdksi. Kontekstista ja ta-
hosta riippuen toimijoiden roolit voidaan mddritelld monella tavalla. Esimer-
kiksi Jovanovic ja Organero (2011) mainitsevat IBM Authority Groupin maari-
telleen eri roolit seuraavasti (IBM Authority group, 2002):

* Maksaja, joka voi olla joko yksityinen henkil6 tai organisaatio joka
suorittaa maksun

* Ostaja/Maksun saaja, jolla voidaan viitata siihen kauppaan tai pal-
veluntarjoajaan joka tarjoaa tuotteen tai palvelun maksajalle mak-
sua vastaan

» Pankit ovat niitd finanssialan toimijoita joissa molemmilla, maksa-
jalla ja maksun saajalla, on pankkitilinsa

* Kolmannen osapuolen luotettu palveluntarjoaja tarjoaa turvalli-
sen rajapinnan finanssialan tietoverkkoihin niin, ettd maksajan ja
maksun saajan vilinen transaktio voidaan suorittaa turvallisesti

* Finanssialan tietoverkot (engl. Financial networks) toimivat reit-
teind pankkien ja kolmannen osapuolen palveluntarjoajien valilld

Samaa roolijaottelua voidaan Jovanovicin ja Organeron (2011) mukaan soveltaa
my6s NFC-teknologiaan perustuvaan maksamiseen. Maksajat ovat asiakkaita,
joilla on hallussaan NFC-sirulla varustettu padtelaite. Maksun saajat puolestaan
ovat kauppiaita tai palveluntarjoajia, jotka omasta puolestaan tarjoavat NFC-
sirun lukemisen mahdollistavan vélineiston. Myos pankkien rooli tulee ole-
maan samankaltainen kuin IBM:n esittdmaéssa jaottelussa. Eroavaisuudet edelld
mainittuun jaotteluun kuitenkin syntyvat niistad arkkitehtuurillisista ratkaisuista,
joita halutaan kayttdd liittyen kolmannen osapuolen palveluntarjoajiin ja fi-
nanssialan tietoverkkoihin. Naihin liittyen esille nousevat erilaiset vastuu- ja
kulukysymykset. Mille osapuolelle kuuluu mikékin transaktion osa-alue ja mi-
ten kulut tullaan jakamaan? Toimijoita on huomattavasti enemmaén kuin pelkas-
tddn maksaja, maksun saaja ja ndiden kahden pankkiyhteistyokumppanit. Ta-
han mahdollisesti liittyviin haasteisiin otetaan kantaa tutkielman kolmannessa
luvussa.

NFC-maksutapahtuman tekniset vaiheet ovat hyvin samankaltaisia kort-
timaksamisen vaiheiden kanssa. Autentikointiprosessia varten ei tarvita kuin
yksi verkkoyhteys. Tapahtumien kulku on esitelty Paillésin, Gaberin, Alimin ja
Pasquetin (2010) konferenssijulkaisussa visualisoituna (kuvio 4).



16

- ,/\ -
I | I =% Clearing/ seitys I | | I

=1 [ 1

Liikkeellelaskeva e Vastaafottava

)

Auktoriscinti/ Kty

autentikointi

Mia ksuta pahtuma

Kuvio 4 NFC-transaktion tekniset vaiheet (Pailles ym., 2010)

Pailles ym. (2010) kuvailee transaktion vaiheita seuraavasti. Transaktion en-
simmadisessd vaiheessa asiakakkan péddtelaite autentikoidaan kauppiaan POS-
laitteen (engl. Point Of Sale) toimesta. Samassa yhteydessd tarkastetaan niin
sanotut sulkulistat varkauksien ja muiden vddrinkdytosten varalta. Tarvittaessa
varmistetaan PIN- koodin kyselylld tai muulla tavalla, ettd laite on oikean hen-
kilon hallussa. Taman jdlkeen todennetaan asiakkaan pankin jdrjestelmistd, etta
tehtdvan transaktion suuruus ei ylitd asiakkaan kortille asetettuja turva-rajoja ja
ettd transaktion pdivamddrad sopii jarjestelmdn madrittelemadn aika-ikkunaan.
Jos edelld mainitut tarkistukset menevét ongelmitta ldpi, voidaan siirtya itse
transaktion suorittamiseen.

Transaktiovaiheessa asiakkaan laite ja myyjan POS vaihtavat keskenddn
erindisid tietoja, joilla transaktio voidaan identifioida. Nditd ovat esimerkiksi
kortin tunnistenumero, kauppiaan tunnistenumero, aikaleima, transaktion
madrd ja kdytettava valuutta. Tiedot varastoidaan kauppiaan POS-laitteen tie-
dostoihin, jotka kerdtddn automaattisesti ja lahetetddn myyjan pankin jarjestel-
miin prosessoitavaksi. Transaktion tuloksena rahoja vastaanottava pankki siir-
tdd transaktion osoittaman rahamaéran kauppiaan tilille. Tietyin viliajoin kaik-
kien transaktioiden tiedot kerdtddn ja ldhetetddn ns. Clearing-toimijalle, jonka
tehtdvand on jakaa transaktiot niille pankeille joiden tileiltd transaktion summa
veloitetaan. Lopuksi asiakkaan pankki saa tiedon transaktiosta, verifioi transak-
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tion sertifikaatin (engl. Transaction Certificate) ja veloittaa asiakkaan tililta
transaktion osoittaman rahamdérdn. (Pailles ym., 2010.)
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3 NFC-maksaminen kayttdjan nikokulmasta

Tassd kappaleessa keskitytddn aluksi uuden maksutavan mahdollisuuksiin ja
etuihin, mink3 jdlkeen siirrytdan maksutapaan liittyvien mahdollisten haastei-
den ja ongelmien késittelyyn. Luvussa pyritddn 16ytdmédan ne seikat, jotka pu-
huvat NFC-maksamisen puolesta ja toisaalta ne, jotka voidaan kokea ongelmal-
lisina kayttdjien nakokulmasta.

3.1 NFC-maksaminen mahdollisuutena

NFC-maksamisen mahdollisuudet liittyvat vahvasti mobiilien pditelaitteiden
yleistymiseen ja maksutapahtumien helpottamiseen. Kiteisen rahan kaytto va-
henee jatkuvasti ja yhd pienemmait ostokset tehddan kayttden elektronista mak-
sukorttia. NFC-maksaminen tarjoaa kayttdjaystavillisen ja intuitiivisen ldhes-
tymistavan hyvand vaihtoehtona perinteiselle korttimaksamiselle.

Suomessa VTT:n (2007) tutkimuskeskuksessa Oulussa on toteutettu tut-
kimus, joka keskittyi NFC-teknologian kdyttoon muissa kuin maksamiseen liit-
tyvissd tilanteissa. Tutkimuksessa suoritettiin pdivittdiseen tyohon liittyvid kir-
jaustapahtumia NFC-pohjaisen ratkaisun avulla. Nditd tapahtumia olivat tyo-
aikakirjaukset, ajopdivakirjan merkinnét, logistiikan kirjaukset, siivousajan kir-
jaukset, mittareiden lukeminen sekd huoltotdihin liittyvat kirjaukset. Tutki-
muksen lopuksi todettiin seuraavaa:

“Puhuttaessa mobiilin ratkaisun kéytettdvyydestd tdssd raportissa padteltiin, ettd
NFC-pohjaiset ratkaisut ovat helppokayttoisid, mutta péételaitteiden pienet ja rajoit-
tuneet ndppdimistot asettavat haasteita sovellusten suunnittelulle. Kaytettdvyyden ja
kayttdjakokemuksen nikokulmasta NFC-pohjaisten ratkaisujen suunnittelussa pitaisi
huomio suunnata seuraaviin aspekteihin: tagien sijoittelu, sovelluksen helppokéyt-
toisyys ja sovelluksessa syotettdvan tekstin madrd. Kontekstit ja vaatimukset kaytta-
jaystavallisyydestd otettiin huomioon piloteissa, mutta ne eivit aina nédyttineet vai-
kuttavan kayttdjakokemukseen.” (Jaring, Térménen, Siira & Matinmikko, 2007, s. 371)
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Jaringin ym. (2007) tutkimus ei suoranaisesti ota kantaa NFC-perusteiseen mak-
samiseen tai sen helppouteen. Tutkimuksen tuloksista voidaan kuitenkin erot-
taa asioita, joita kayttdjat pitdavat tarkeind ja mitd taytyy ottaa huomioon imple-
mentoitaessa NFC-teknologiaa kayttdvid sovelluksia. Nditd seikkoja olivat tut-
kimuksen toteuttaneiden Jaringin ym. (2007) mukaan:

* NFC-teknologiaa pidettiin lahtokohtaisesti helppokayttoisend

* NFC- pisteiden sijoittelussa on oltava tarkkana

* Sovelluksen helppokéyttoisyys on huomattavan tarkeda

» Paitelaitteiden ominaiset piirteet tdytyy ottaa huomioon, erityisesti
jos kayttdjaltd tarvitaan jonkinlaista tiedonsyottoda NFC-transaktion
liséksi

Nayttdisikin siltd, ettd edelld mainitut asiat olisi hyvd huomioida myos NFC-
maksamiseen liittyvien sovellusten suunnittelussa.

Lacmanovic, Radulovic ja Lacmanovic (2010) ovat eritelleet omassa tutki-
muksessaan transaktion molempia osapuolia hyodyttdvid ominaisuuksia. En-
simmadisend on mainittu transaktion nopeus ja helppous verrattuna perinteisiin
maksukorttitapahtumiin, mika tuli esiin myos tutkielman ensimmdisessa lu-
vussa. Toisena mainitaan instrumenttien kestdvyys - maksukorteille tyypillista
fyysistd kulumista ei pddse tapahtumaan mekaanisen rasituksen puuttuessa.
Tietoturvallisuuden kannalta ldhiluettavat ratkaisut tarjoavat huomattavasti
vaikeammin replikoitavan ja véadrinkdytettivan alustan maksusovelluksille.
Myo6s SE:mn ldasndolo NFC-maksamisessa parantaa kadyttdjien tietoturvaa, koska
osa-alue on kiinted osa NFC-maksamisen teknistd toteutusta. Lacmanovic ym.
(2010) painottavat myos yksinkertaisesti maksamisen helppoutta. Tutkimuksen
perusteella kayttdjat tekevit ostoksia todenndkoisemmin ja useammin verrattu-
na perinteisiin elektronisiin maksuihin. (Lacmanovic ym., 2010)

Ceipidor, Medaglia, Opromolla, Volpi, Morano ja Sposato (2012) ovat tut-
kineet mobiilin maksamisen kayttdjakokemuksen parantamista. Tutkimuksen
keskittyi pddasiassa italialaisten k&yttdjien tarpeisiin ja haluun mobiilin mak-
samisen kdyttoon. Tutkimus toteutettiin kvantitatiivisena haastattelututkimuk-
sena noin tuhannelle vastaajalle. Taman liséksi kaytettiin kahta muuta kohde-
ryhmad, joihin valittiin tietynlaisia kvalitatiivisia piirteitd omaavia henkiloita.
Tutkimuksessa todettiin, ettd erilaiset markkinointiin liittyvat tyokalut ja mah-
dollisuudet ovat asiakkaalle tarkeitd my6s mobiilimaksamisessa. Potentiaaliset
kayttdjat nimesivat mieluisiksi maksutapahtumakumppaneiksi sellaisia kaup-
piaita ja tahoja, jotka jo ennestddn tarjoavat jonkinlaisia etuja tai kanta-
asiakasohjelmia. T&td tukee myos tutkimuksessa esitetty vdite, jossa yritykset
saavat 80% tuotoistaan pelkastdan 20%. asiakaskunnaltaan. Tutkimuksen tulos-
ten perusteella yritykset voisivat kdyttdd hyvidkseen niin sanottuja kanta-
asiakaspisteitd myos NFC-maksamisen yhteydessa. Skenaariossa asiakkaat sai-
sivat jonkinlaisen palkinnon silloin kun he kdyttdisivat ldhimaksamista perin-
teisen maksutavan sijaan. (Ceipidor ym., 2012.)
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Zmijewska (2005) on vertaillut erilaisia mobiilin maksamisen muotoja ja
niiden ominaisuuksia keskenddn. Eri vaihtoehtojen arvioinnin perusteena kay-
tettiin aikaisemmin tunnistettuja ominaisuuksia, jotka ovat: helppokéayttoisyys,
kulut, hyodyllisyys, luottamus, liikkuvuus ja ilmeikkyys. Vertaillut vaihtoehdot
olivat: 2G-, 2.5G- ja 3G-matkapuhelinverkot, infrapunaratkaisut, NFC ja Blue-
tooth. Tutkimuksessa todettiin NFC:n olevan vaihtoehdoista helppokéytttisin
ja hyodyllisin. Myos luottamuksen todettiin olevan korkealla tasolla NFC:n
kohdalla. Liikkuvuuden osalta tulos oli NFC:n kohdalla myos hyvé, mutta sa-
malla NFC vaatii olemassa olevalta infrastruktuurilta enemmaén kuin muut
vaihtoehdot. Kulujen kohdalla NFC:n mainittiin olevan huonommassa asemas-
sa péddtelaitteiden (matkapuhelinten) korkean hinnan takia. Tama seikka on to-
denndkoisesti muuttunut tutkimuksen valmistumisen jélkeen uusien valmista-
jien ja teknologian kehittymisen myota.

Schierz, Schilke ja Wirtz (2010) ovat tutkineet empiirisessd analyysissddan
kayttdjien hyvaksyntdan liittyvid tekijoitda mobiilimaksamisen sovelluksissa.
Tutkimus pohjautuu laajasti kdytettyyn teknologian hyvdksymisen malliin
(engl. Technology Acceptance Model), jonka avulla tunnistetaan teoreettiset
termit joiden ympdrille haastattelut perustuvat. Tutkimus toteutettiin Saksassa
internetpohjaisella kyselylomakkeella ja haastatteluvaiheen jdlkeen 1447 Saksan
kansalaista oli vastannut kyselyyn. Tuloksissa todettiin yksiltlliselld liikkuvuu-
della (engl. individual mobility) olevan toiseksi suurin vaikutus kayttdjien ai-
komuksiin ottaa kdyttoon mobiileja maksutapoja. Tédtd pidettiin erittdin tarked-
nd 1oydoksend, koska tutkimuksen pohjana kaytetty malli ei alun perin tunnista
kyseistd tekijdd ja sitd ei yleensd oteta huomioon samankaltaisissa tutkimuksissa.
Paételaitteiden lisdantyvastd méadrdstd ja ihmisten litkkuvuudesta voitaisiinkin
pdételld, ettd mobiilit maksamisen ratkaisut tulevat lisddmé&an merkittavyyttdaan
tulevaisuudessa.

Mallat (2007) on puolestaan tutkinut kdyttdjien mobiilien maksutapojen
omaksumista. Kvalitatiivisessa tutkimuksessa kdytettiin jo aikaisemmin tunnis-
tettuja omaksumiseen liittyvid tekijoitd. Ndiden lisdksi tunnistettiin myos uusia
mahdollisesti vaikuttavia tekijoitd. Tunnistetut tekijdt olivat: mobiilimaksami-
sen ratkaisujen suhteellinen etu, yhteensopivuus, kompleksisuus, kulut, verk-
kojen ulkopuolisuus ja kriittinen massa (engl. network externalities and critical
mass), turvallisuus sekd luottamus mobiileihin maksamisen ratkaisuihin ja
kayttotilanne. Tutkimusryhmien osallistujilla oli keskimé&arin 4-7 vuoden ko-
kemus matkapuhelimen kdytostd. Tutkimuksen tulosten perusteella todettiin,
ettd mobiilimaksamisen suhteellinen etu perustuu erityisesti aika- ja paikka-
riippumattomuuteen. Lisdksi kuluttajat arvostivat mahdollisuutta valttaa jonot-
tamista ja kateisen rahan kayttod. Myos tdssd tutkimuksessa todettiin mobiili-
maksamisen kattavamman yleistymisen edellyttdvan, ettd ratkaisut saadaan
istutettua jo olemassa oleviin jdrjestelmiin ja infrastruktuuriin. Samalla todettiin,
ettd ratkaisut, jotka vaativat uusien osapuolten mukaan tuomista maksutapah-
tumiin, eivit todennikdisesti tule saavuttamaan suurta suosiota.

Lopuksi edella esitellyt NFC-maksamisen mahdollisuudet on koottu tau-
lukkoon 1.
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Taulukko 1. NFC-maksamisen mahdollisuudet

Mahdollisuus Ldhde

Helppokéyttoisyys Jaring ym., (2007); Lacmanovic ym.,
(2010); Zmijewska, (2005)

Liikkuvuus Zmijewska, (2005); Schierz, ym. (2010)

Tietoturvallisuus Lacmanovic, ym. (2010)

Luotettavuus Zmijewska, (2005)

Transaktion nopeus ja helppous Lacmanovic ym., (2010); Mallat, (2007)

Jonottamisen ja kéteisen rahan kayton | Mallat, (2007)

vélttdminen

3.2 NFC-maksaminen haasteena

Uuden teknologian kdyttoonottoon liittyy luonnollisesti haasteita, jotka on hyva
ottaa huomioon teknologiaa sovellettaessa. Tama pétee erityisesti elektronisessa
maksamisessa, johon on jo vakiintunut useita erilaisia maksutapoja yleiseen
kayttoon. Vaikkakin NFC:n tekninen toteutus tarjoaa ldhtokohtaisesti suhteelli-
sen tietoturvallisen tiedonsiirtoratkaisun sen vaatiman lyhyen vilimatkan
vuoksi, on silld silti langattoman teknologian tapaan joitain riskitekijoitd. Jo-
vanovic ja Organero (2011) listaavat NFC-teknologian teknisen luonteen aiheut-
tamia haasteita seuraavasti:

* Salakuuntelu, jolloin kolmas osapuoli pédasee kasiksi radiosignaaliin

* Ei-haluttu aktivointi, kun kolmas osapuoli aktivoi NFC-laitteen
omistajan haluamatta ja/tai tietamatta

» Datan korruptoituminen, eli NFC:n kautta vilitetyn datan “pilaan-
tuminen” tai muuttuminen

* Datan modifiointi, kun hyokkadja muuttaa NFC:n kautta siirtyvaa
dataa vihamielisessa tarkoituksessa

* Datan lisdédminen, kun hyokkaéja liittdd NFC:n datavirtaan ylimaa-
rdisen viestin

* Mies vilissd -hyokkdys (engl. Man-in-the-middle-attack), kun
NFC:n ldhettdva ja vastaanottava osapuoli huijataan ottamaan yh-
teys kolmanteen osapuoleen tai kommunikoimaan sen kautta, joka
taten pystyy tallentamaan transaktion

* Palvelun estaminen, kun hyokkadja pyrkii hédiritsemédan radioverk-
koa niin ettd transaktiota ei pystytd suorittamaan

Teknisen tason haasteet ja uhat eivdt vilttdmittd esiinny suoraan kayttdjille.
Uuteen teknologiaan liittyvd epdvarmuus voi kuitenkin saada potentiaaliset
kayttdjat kyseenalaistamaan uuden maksutavan turvallisuuden. Timalsina,
Bhusal ja Sangman (2012) tunnistavat omassa tutkimuksessaan edelld mainitut
haasteet, mutta toteavat kuitenkin NFC:n olevan yksi turvallisimmista langat-
tomista teknologioista (Timalsina ym., 2012).
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Jovanovic ja Organero (2011) mainitsevat tutkimuksessaan ongelman, joka liit-
tyy NFC-maksamisen moniin osapuoliin. Vaikka ostaja, myyjd ja pankit liitty-
vt vahvasti transaktiotilanteeseen, NFC-maksamisen tapauksessa kuvioon liit-
tyy vield monia muita osapuolia. Ndiden osapuolten roolit eivét ole vield va-
kiintuneet eikd niille ole olemassa yleisesti kdytossd olevia toimintamalleja.
NFC-maksamisen kentdlld on monia yhteistyosopimuksia, joissa useat toimijat
yrittdvit saada omalle toimintatavalleen ja liiketoimintamallilleen kannattajia -
ja samaan aikaan ndmd liittoumat kilpailevat muiden vastaavien liittoumien
kanssa. Osapuolina ovat pddasiassa pdédtelaitteiden valmistajat, ohjelmistokehi-
tyksen tahot, pankit, luottokorttiyhtiot ja mobiilioperaattorit. Yhtd oikeaa tapaa
toimia ei ole vield olemassa ja on selvad, ettd mitkddn nédistd yhteenliittymista
eivat halua luovuttaa omaa jalansijaansa kilpailijoille.

Markkinoilla on my6s niin sanottuja avoimia ratkaisuja, jotka mahdollis-
tavat muiden samankaltaisten toimijoiden liittymisen heiddn kehittdimadnsa
ratkaisuun. Lisdksi pankeilla on itse kehittdmidan ratkaisuja, jossa toimitaan
tiettyjen operaattoreiden kanssa ja isot mobiilioperaattorit ovat kehittdneet omia
ratkaisujaan. Missddn ndistd ratkaisuista ei ole sellaista yhtd toimivaa mallia,
mihin kaikki toimijat voisivat tai haluaisivat liittyd. Nykyisen tilanteen voidaan
katsoa helposti hammentdvan kuluttajaa, mikd on omiaan vdhentdmddn mie-
lenkiintoa NFC-maksamista kohtaan. Leavitt (2012) viittaa artikkelissaan ABI
Researchiin, jonka edustaja on kommentoinut asiaa seuraavasti: “Fragmentoi-
tuminen aiheuttaa kayttdjissd ja myyjissda hammennystd kun he eivit voi olla
varmoja siitd onko heiddn valitsemansa ratkaisu laajasti hyvéksytty ja tuettu”
(Leavitt 2012, s. 15).

Myos Ceipidor ym. (2012) toteavat tutkimuksessaan, ettd uuden teknolo-
gian tuominen markkinoille ei itsessddn riitd takaamaan sen levidmistd kulutta-
jien keskuudessa. Uuteen teknologiaan liittyvien tahojen on luotava yhtendinen
strategia, jolla kuluttajat saadaan kiinnostumaan. Taman lisdksi tutkimuksessa
todetaan, ettd asiakkaan ja kauppiaan vililld oleva suhde on oltava hyvi ja luo-
tettava. Asiakkaan olisi myos jollain tavalla hyodyttivd NFC-maksamisesta
muutenkin kuin pelkédstddn maksutavan helppouden ja nopeuden kautta. Uutta
maksutapaa ajavien yritysten tulisi olla tunnettuja ja hyvadmaineisia, jolloin po-
tentiaaliset kayttdjat pystyisivdat helpommin omaksumaan yrityksen tarjoaman
uuden maksuvaihtoehdon. Edellisessa alaluvussa sivutun Schierzin ym. (2010)
tutkimuksessa todetaan mielletylld yhteensopivuudella (engl. perceived compa-
tibility) olevan suurin vaikutus kéyttdjien aikomukseen kdyttdd mobiileja mak-
sutapoja. Uusien maksutapojen tdytyy sopia jo olemassa oleviin kdyttaytymis-
malleihin (Schierz ym., 2010).

Kim, Mirusmonov ja Lee (2010) keskittyivat tutkimuksessaan tarkastele-
maan tekijoitd, jotka vaikuttavat kdyttdjien aikomuksiin kédyttdd mobiilin mak-
samisen ratkaisuja. Tutkimus toteutettiin Eteld-Koreassa kirjallisuuskatsaukse-
na ja kyselytutkimuksena. Kyselyyn vastasi 1700 kayttdjad. Naistd valittiin 360
henkilod, jotka olivat kdyttdneet mobiilin maksamisen ratkaisuja. Karsinnan
jalkeen 269 henkilon vastauksia kdytettiin empiirisen analyysin toteuttamiseen.
Tutkimustuloksissa todettiin mielletylld helppokéyttoisyydelld (engl. perceived
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ease of use) ja mielletylld hyodyllisyydelld (engl. perceived usefulness) olevan
suuri vaikutus kayttdjien aikomuksiin kdyttdd mobiileja maksamisen ratkaisuja.
Helppokayttoisyyteen todettiin vaikuttavan huomattavasti yksilokohtaiset
eroavaisuudet, mukavuus ja tavoitettavuus. Yhteensopivuudella todettiin ole-
van pieni merkitys miellettyyn helppokéyttoisyyteen. Sen sijaan tietamykselld
mobiileista maksamisen ratkaisuista todettiin olevan huomattavasti suurempi
merkitys helppokayttoisyyteen kuin henkilon omalla innovatiivisuudella. Var-
haisten omaksujien (engl. early adopters) kohdalla todettiin mobiilin maksami-
sen ratkaisun ominaisuuksilla olevan pieni vaikutus miellettyyn helppokayttoi-
syyteen. Normaalisti varhaiset omaksujat eivdt odota uuden teknologian omi-
naisuuksilta paljoa. Toisaalta liikkuvuudella ja tavoitettavuudella katsottiin
olevan huomattava merkitys miellettyyn helppokayttdisyyteen ja ndin ollen
myo6s aikomukseen kdyttdd uusia ratkaisuja. Myochdisten omaksujien kohdalla
taas tavoitettavuudella oli suuri merkitys niin miellettyyn helppokéyttoisyyteen
kuin myos miellettyyn hyodyllisyyteen. (Kim, Mirusmonov & Lee, 2010.) Tut-
kimuksen perusteella voidaan todeta, ettd palveluntarjoajilla on suuri haaste
liittyen ndihin kahteen eriteltyyn kayttdjaryhmaan. Aikaisten omaksujien ja
myochdisten omaksujien ndkemykset ja odotukset eroavat huomattavasti toisis-
taan. Palveluita ja kdyttoskenaarioita suunniteltaessa pitdisikin ottaa huomioon
ndmd molemmat ryhmét, jotta uusia kéyttdjida voitaisiin saavuttaa mahdolli-
simman laajasti.

Haasteiden kasittelyssd tehdyt 16ydokset on vield lopuksi koottu tauluk-
koon 2.

Taulukko 2. NFC-maksamisen haasteet

Haaste Ldhde

Monien toimijoiden luomat ongelmat Jovanovic & Organero, (2011); Leavitt,
(2012); Ceipidor ym., (2012)

Tekniset riskit ja uhat Jovanovic & Organero, (2011); Timalsina
ym., (2012)

Luottamus Ceipidor ym., (2012)

Mielletty yhteensopivuus Schierz ym., (2010)

Eri kdyttdjaryhmien vaatimukset Kim ym., (2010)

3.3 NFC-maksamisen menestysmahdollisuuksien arviointia

Monessa edelld mainitussa tutkimuksessa (Schierz ym., 2010; Zmijewska ym.,
2005) on kaytetty laajasti tunnettua Davisin (1989) teknologian hyviksymisen
mallia (engl. technology acceptance model), joka pohjautuu pitkélti humanisti-
siin tieteisiin ja kayttdjaldhtoiseen ajatteluun. Teoria ldhestyy arviointia omien
mittareiden avulla ja arvottaa perustansa vuoksi humanistisia ja ihmisldhtoisiad
arvoja ensisijaisesti. Edelld mainittuja ndkokulmia tarkastelemalla on 16ydetty
arvokasta tietoa kayttdjien asenteista ja NFC-maksamiseen liittyvistd uskomuk-
sista. Samalla NFC-maksamisen tietojarjestelmandkokulma on jadnyt suhteelli-
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sen ohueksi. Voidaan kuitenkin olettaa, ettd tekninen ndkokulma on yhtd lailla
tarked NFC-teknologian kdyton ymmaértdmisessa.

Huolimatta NFC-maksamisen monista mahdollisuuksista verrattuna kil-
paileviin tekniikoihin, se ei toistaiseksi ole yleistynyt odotetulla tavalla (aina-
kaan Suomessa). Tamé herdttdd kysymyksen onko teknologialle todellista tila-
usta ja onko silld konkreettisia edellytyksid menestyad yleisend maksutapana?
Tdhan liittyen seuraavaksi arvioidaan NFC-maksamista lyhyesti DeLonen ja
McLeanin Information Systems Success -mallin avulla. Malli mittaa tietojarjestel-
mien menestystekijoitd ja se on julkaistu ensimmadisen kerran vuonna 1992. Teo-
riasta julkaistiin pédivitetty versio vuonna 2003, jolloin teoriaa oli nykyaikaistet-
tu tehdyn tutkimuksen perusteella ja tietojdrjestelmien johtamisen roolien osalta
(Kuvio 5). Teoriassa keskitytddn seuraavaan kuuteen tietojdrjestelman menes-
tymisen osa-tekijddn: informaation laatuun, jarjestelmén laatuun, palvelun laa-
tuun, kdyttdjan aikomukseen kayttdd jdrjestelmdd, kdyttdjatyytyvdisyyteen ja
nettohyotyihin. (Delone & McLean, 2003). Tassd kappaleessa arvioidaan NFC-
maksamisen menestymismahdollisuuksia teorian pdivitetyn version avulla.

Informaation
laatu

Jarjestelman

laatu N Nettohyodyt

Palvelun laatu §

Kuvio 5 Delonen ja McLeanin teoria Information Systems Success (Delone & McLean, 2003)

Teoriassa mainittu informaation laatu viittaa siihen sisdltoon mitd tietojdrjes-
telmd tarjoaa. Informaation pitdisi olla personoitua, tdydellistd, relevanttia,
helppoa ymmartdd ja turvallista. Kuten tutkielmassa on aikaisemmin todettu,
monien kilpailevien toimijoiden mééra tekee luotettavan, yhtendisen ja turvalli-
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sen informaatiokokonaisuuden rakentamisesta haastavaa. Namaé haasteet ovat
tunnistaneet muun muassa Jovanovic ja Organero (2011), Leavitt (2012) ja Cei-
pidor ym. (2012). NFC-maksamisen jdrjestelmissd informaatio on personoitua ja
yleensd myos relevanttia. Suurimmat haasteet informaation laatuun liittyvat
sen ymmarrettdvyyteen ja turvallisuuteen. Yhtendisten kéytdntojen ja standar-
dien luomisen voitaisiin olettaa vastaavaan ndihin haasteisiin. Néin ollen kulut-
tajalle ndkyvd informaatio olisi hyvin strukturoitua, laadukasta ja relevanttia
siitd huolimatta missd ja milloin NFC-maksamista kaytetaan.

Jarjestelmdn laadukkuus sisdltdd jarjestelmdn halutut piirteet: kaytetta-
vyyden, saatavuuden, luotettavuuden, sopeutuvuuden ja vaste-ajan. Ndiden
kriteerien osalta haasteet on ratkaistu jo pddosin olemassa olevissa elektronisen
maksamisen jdrjestelmissd. Suurimmat haasteet liittyvatkin mobiilin pé&ételait-
teen sovellukseen ja sen edelld mainittuihin piirteisiin. Tutkielman teknisen
osan selvitysten perusteella teknologiaa voidaan pitdd varsin edistyneend ja sen
mahdollisuuksia sangen moninaisina. Tekniset mahdollisuudet tulivat esille
etenkin Ailiston ym. (2007) ja Jovanovicin ja Organeron (2011) tutkimuksissa,
sekd NFC-Forumin (2007) julkaisussa. NFC-teknologiaa vaivaavat kuitenkin
tassdkin kohtaa yhteisten teknisten standardien ja kadytdntojen puute. Lisédksi
osapuolten kilpailu ja yhteenliittymét haittaavat timdn tilanteen paranemista
kayttdjan eduksi erityisesti paatelaitteiden puolella.

Palvelun laadukkuus viittaa siihen tukeen ja palveluun mitd palveluntar-
joajat pystyvdt tuottamaan kéyttdjdlle. Tutkielman aihealueella palveluntarjo-
ajalla voidaan tarkoittaa pddtelaitteen ratkaisun toimittajaa tai kauppiaan kayt-
tdmien jdrjestelmien toimittajaa. Sindnsd asiakkaan ndkokulmasta on yhdente-
kevdd mikd taho on palveluntarjoajan roolissa, koska kaikissa ongelmatapauk-
sissa saatu palvelun laatu on asiakkaalle tdrkedd. NFC-maksamisen monien
toimijoiden johdosta eri palveluntarjoajilta saadun palvelun laatu voi vaihdella
suurestikin. N&in ollen myo6s kéyttdjakokemukset voivat erota huomattavasti
toisistaan silloin jos kayttdjillda on keskenédén eri palveluntarjoajia.

Kaytolld viitataan loppukédyttdjan tekemiin toimiin tdmdn suorittaessa
NFC-pohjaista transaktiota. Siind yhdistyvat informaation, jdrjestelmén ja pal-
velun laadukkuus. NFC-maksamisen nykyisen monitahoisen luonteen vuoksi
kaikki mukana olevat toimijat vaikuttavat kédyttoon ja kdyttokokemukseen. Ku-
ten NFC-maksamisen haasteissa todettiin, eri kdyttdjaryhmien valmiudet ja
odotukset voivat erota huomattavasti toisistaan. Téten eri kayttéjat voivat myos
kokea samanlaatuisen informaation, jdrjestelmén ja palvelun toisistaan poikke-
alla tavalla. Kédyttdjaryhmien luomat vaatimukset tulivat esille selkeimmin Ki-
min ym. (2010) toteuttamassa tutkimuksessa.

Teorian esittamd kdyttdjatyytyvdisyys toimii hyvand mittarina sille, kuin-
ka kukakin kayttdja kokee NFC-maksamisen. Kayttdjatyytyvdisyys sisaltdad
NFC-valmiin laitteen hankkimisen, NFC-maksamisen kayttoonotton, ostettavan
tuotteen tai palvelun valinnan, itse transaktion suorittamisen ja kaikesta tdsta
syntyneeseen kokemukseen. Téhdn pdtee myos edelld mainitut eri kayttdja-
ryhmien viéliset eroavaisuudet.
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Nettohyodyt késittdvat NFC-maksamisen osapuolten kokemat positiiviset
ja negatiiviset seikat. Tahdn kuuluvat siis esimerkiksi itse kadyttdjd, kauppias,
mahdollinen operaattori, kauppiasjdrjestelméan toimittaja ja péadtelaitteen val-
mistaja. Ndiden hyotyjen ymmadrtdmiseen ja mittaamiseen vaaditaan my0s in-
formaatioon ja jdrjestelmddn liittyvét tekijat. NFC-maksamisessa eri tahot ja
toimijat voivat kokea hyddyt erilailla ja joillekin osapuolille positiivinen seikka
voikin tarkoittaa negatiivista, esimerkiksi kustannusten muodossa. Jovanovic ja
Organero (2007) toivat tutkimuksessaan esille NFC-maksamisen kulujen jakau-
tumiseen liittyvid ongelmia. Ihannetilanteessa NFC-maksaminen toisi jokaiselle
mukana olevalle taholle mainittavia nettohyottyjd ilman, ettd mikdan taho jou-
tuisi tinkimddn jo olemassa olevista eduistaan.

Zhou (2013) on tutkinut mobiilin maksamisen kdyton jatkuvuutta empiiri-
sen analyysin avulla kdyttden Delonen ja McLeanin teoriaa. Tutkimuksen tar-
koituksena oli selvittdd ne seikat jotka vaikuttavat kdyttdjien haluun jatkaa mo-
biilimaksamisen kayttod. Palvelun laadulla n&htiin olevan suurin vaikutus
kayttdjan ja palveluntarjoajan véliseen luottamukseen. Palveluntarjoajien jatku-
va ponnistelu ja investoinnit laadukkaan palvelun takaamiseksi edesauttavat
myo6s kdyttdjien positiivista suhtautumista palveluntarjoajaan. Informaation
laadukkuudella nédhtiin my6s olevan merkittdva vaikutus kayttdjan nakemyk-
siin. Jotta kdyttdjat voivat suorittaa mobiilimaksuja huoletta, taytyy esitettdva
informaatio olla tarkkaa, relevanttia ja ajantasaista. Jarjestelmén laadukkuudella
ndhtiin olevan suora yhteys kayttdjien tyytyvdisyyteen. Kayttdjille tarkoitetut
sovellukset on oltava hyvin suunniteltuja kaikilla p&ételaitteilla ja mobiilialus-
toilla. Kaikkien kolmen laatutekijan n&htiin vaikuttavan mobiilimaksamisen
kayton jatkuvuuteen. Mobiilimaksamiseen mainitaan liittyvan kayttdjan nako-
kulmasta epdvarmuutta ja riskejd. Ndin ollen kayttdjan ja palveluntarjoajien
védlinen luottamus on huomattava tekija turvallisten maksutapahtumien ja hy-
vdn kdyttokokemuksen takaamiseksi. Tamén tutkimuksen tulosten voidaan
katsoa olevan linjassa tamén tutkielman pohdinnan kanssa. (Zhou, 2013)

Tamén lyhyen analyysin perusteella nadyttdisikin siltd, ettd kuluttajan oma
valveutuneisuus seké asiakkaan pankin, operaattorin tai muun vastaavan tahon
palvelualttius ja innokkuus tarjota uudenlaisia palveluita asiakkailleen vaikut-
taa merkittavasti NFC:n kdayttoon. Mitd enemman kuluttaja on itse kiinnostunut
uudenlaisista maksutavoista ja teknologioista, sitd suuremmalla todenndkoi-
syydelld han myos saa suuremman hyodyn NFC-maksamisesta. Pdinvastoin jos
kuluttaja ei ole innostunut ottamaan selvada NFC-maksamiseen liittyvista asiois-
ta eikd mikddn muu osapuoli ole vaikuttamassa tdhdn, niin todenndkoisesti ta-
mén yksilon nettohyodyt jadvat vield suhteellisen pieniksi. Siitd huolimatta
vaikka esimerkiksi palveluntarjoajat nadkisivatkin kuluttajan hyotyjen jo olevan
selkeitd. NFC-maksamista voitaisiin siis yhad luonnehtia varhaisten omaksujien
teknologiaksi, vaikkakin sitd on kehitetty jo yli kymmenen vuotta useiden toi-
mijoiden taholta. Delonen & Mcleanin teoria antaa uudenlaisen ndkokulman
NFC-maksamisen arviointiin ja sen menestystekijoiden mittaamiseen.



27

4 Yhteenveto

Mobiililaitteiden m&dran ja kdyton rdjahdysmaéadinen kasvu nopean teknologisen
kehityksen mukana on viime vuosina tuonut paljon uusia mahdollisuuksia mo-
biilien péaételaitteiden kaytolle. Samaan aikaan kiteisen rahan kaytto on jatku-
vasti vahentynyt, vaikka kayttdjien kulutustottumukset eivit ole huomattavasti
muuttuneet. Ndiden kahden seikan yhdistelmé on luonut kysyntéa ja mahdolli-
suuksia erilaisille helppokayttoisille maksamisen sovelluksille. Tassad tutkiel-
massa tarkasteltiin erityisesti NFC-teknologiapohjaista maksamista ja pyrittiin
pohtimaan sen mahdollisuuksia ja haasteita kdyttdjan ndkokulmasta. Tutkiel-
man tavoitteena oli tutustua NFC-teknologiaan tekniselld tasolla, teknologian
sovelluksiin ja erityisesti NFC-maksamisen ominaisuuksiin.

Luvussa kaksi kasiteltiin NFC-teknologian historiaa, sen teknisid ominai-
suuksia sekd sovelluksia, sovelluksissa keskittyen pddasiassa tutkielman keski-
Ossd olevaan NFC-maksamiseen. Luvussa todettiin NFC-maksamiseen liittyvi-
en roolien ja maksuskenaarioiden vaiheiden olevan samankaltaisia kuin muis-
sakin nykyaikaisissa korttimaksamisen skenaarioissa. Luvussa todettiin myos
teknologialla olevan huomattava maéérd tukijoita ja kehittdjid niin informaatio-
teknologian-, pankkitoiminnan- ja operaattoriliiketoiminnan alalta. Huomattiin
myos ettd alalla toimijoiden suuri méara aiheuttaa my6s ongelmia erityisesti eri
sovellusten yleistymiselle. Teknologian ollessa vield kehittyvad, on toimijoiden
suuren mddrdn vuoksi hankalampaa saada aikaan yhtendisid kdytantojd ja
standardeja.

Luvussa kolme pyrittiin 16ytdamadn vastauksia asetettuihin tutkimusky-
symyksiin, eli kdsiteltiin NFC-maksamisen mahdollisuuksia ja haasteita kaytta-
jan ndkokulmasta. Tamdn lisdksi ldhestyttiin NFC-maksamista Delonen ja Mc-
Leanin informaatiojdrjestelmédn menestystekijoitd mittaavan teorian avulla. Yh-
tend suurimpana mahdollisuuksien joukkona todettiin NFC-maksamisen tuo-
ma helppous, vaivattomuus ja kayttdjaystavallisyys. Myos teknologian teknisen
luonteen mukanaan tuoma tietoturva on huomattava teknologian mahdolli-
suuksia edistdva tekija.

Mahdollisuuksien ohella sivuttiin jo lyhyesti teknologian haasteita. Todet-
tiin ettd paatelaitteiden ja sovellusten suunnittelu néyttelee suurta osaa siing,
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ettd kuinka helppokiyttoisend kayttdjat kokevat NFC-maksamisen. Todettiin
myos ettd teknologian ollessa suhteellisen uusi, nousevat vdistamatta esiin kayt-
tdjien huolet tietoturvasta. Vaikka NFC on tekniseltd toteutukseltaan ldhtokoh-
taisesti tietoturvallinen ratkaisu, langattomiin teknologioihin liittyvit tietotur-
variskit korostuvat kun kyseessd on rahaliikenne. Suurimpana haittana tekno-
logian yleistymiselle ja kadyttdjien mukaan saamiselle todettiin olevan jo edelld
mainittu toimijoiden suuri madrd. Lisdksi tunnistettiin kdyttdjakohtaiset eroa-
vaisuudet, jotka vaikuttavat huomattavasti sithen miten eri kayttdjaryhmat suh-
tautuvat tdman tapaisiin uusiin teknologioihin.

Kolmannen luvun viimeisessd osiossa NFC-maksamista késiteltiin Delo-
nen ja McLeanin tunnetun teorian avulla. Teoriaa apuna kayttéden eriteltiin vield
erikseen informaation, jdrjestelmén ja palvelun laatu ja kuinka ndmaé vaikutta-
vat kdyttdjien aikomukseen kayttdaa uutta teknologiaa ja miten ne ndkyvat kayt-
tajatyytyvdisyydessd ja uuden teknologian kaytossd. Tadssd yhteydessd todettiin
jdlleen toimijoiden suuren mddrdn ja NFC-maksamisen kentdn hajanaisuuden
luovan ongelmia myos kdyttdjdlle. Informaation moninaisuus, sekd palveluiden
ja jrjestelmien laadukkuuden vaihtelu ovat omiaan himmentdmaan kuluttajaa
ja luo