Joel Lehtonen

Kristian Siljander

Web-palvelut ja niihin kohdistuvan poikkeavan
tietoliikenteen analyysi kayttien

diffuusiokuvausmenetelmai

Tietotekniikan
(Mobiilijdrjestelmat)
pro gradu -tutkielma
18. lokakuuta 2010

)
H

JYVASKYLAN YLIOPISTO
TIETOTEKNIIKAN LAITOS

Jyvaskyla



Tekijat: Joel Lehtonen ja Kristian Siljander

Yhteystiedot: joel. lehtonen@iki.fi, kristian.siljander@jyu.fi

Tyon nimi: Web-palvelut ja niihin kohdistuvan poikkeavan tietoliikenteen analyysi
kayttden diffuusiokuvausmenetelmaa

Title in English: Web Services and Anomalous Web Traffic Detection Using Dif-
fusion Maps

Tyo: Tietotekniikan (Mobiilijdrjestelmét) pro gradu -tutkielma

Sivumadira: 109

Tiivistelma: Viime vuosina Web-sovellusten ja -palveluiden suosio on ollut voimak-
kaassa kasvussa, ja monet palveluista ovat nykyisin kriittisid osia yhteiskuntamme
toimivuuden kannalta. Tdmén johdosta palveluiden suojaaminen on noussut tarke-
dan roolin. Hyokkaysten myos muuttuessa yha hienostuneimmiksi, eivét perinteiset
tietoturvamenetelmat tarjoa enda riittdvad suojaa. Taméan vuoksi uusia menetelmia
kehitetdan jatkuvasti. Diffuusiokuvaukset ovat yksi lupaavimmista menetelmistd, ja
sen soveltuvuutta HTTP-liikenteen poikkeavuuksien havaitsemiseen tutkittiin tds-
sd tyossd. Saadut tulokset osoittivat, ettd menetelmdd kdyttden pystytddn havait-
semaan sellaiset HTTP-kyselyt, jotka eroavat tyypillisestd liikenteestd. Menetelma
vaatii kuitenkin jatkokehittelyd, jotta se soveltuisi tietoturvahyokkéysten rutiinin-
omaiseen tunnistamiseen.

English abstract: In recent years the popularity and usage of Web applications and
services have grown rapidly and nowadays many of those services play an impor-
tant role in our information society. Because of this, securing Web services is essen-
tial. The complexity of security attacks has renderd traditional security methods al-
most useless. Therefore new methods are being developed and diffusion maps are
one of the most promising ones. In this thesis, the suitability of diffusion maps in
evaluation of HTTP traffic is researched. The results show that the used methods
are capable of detecting anomalous HTTP traffic from large data sets. Still, for active
intrusion detection further research is needed.

Avainsanat: anomalia, diffuusiokuvaus, N-grammianalyysi, tietoturva, Web-palvelu

Keywords: anomaly, data security, diffusion maps, N-gram analysis, Web service

|® @ @ | Tamén teoksen kdyttooikeutta koskee Creative Commons
Attribution-ShareAlike 3.0 Unported -lisenssi.




Kiitokset

Haluamme kiittaa laheisidamme tuesta ja kannustuksesta timéan tyon aikana. Kotoa
saatu tuki on ollut korvaamatonta.

Lisdksi kiitimme Tuomo Sipolaa hdnen kommenteistaan ja suuresta avusta dif-
fuusiokuvausmenetelman ymmartdmisessd. Hanen laatimaansa toteutus diffuusio-
kuvausmenetelmdésté on ollut korvaamaton apu analyysid tehdessa.

Lukuisat vapaat ohjelmistot ovat osoittautuneet korvaamattomiksi tyokaluiksi
tutkielmaa tehtdessa. Eritysmaininnan ansaitsevat vektorigrafiikkaohjelmisto Inksca-
pe, tilastotieteellinen sovellus R sekd funktionaalinen ohjelmointiymparisto6 GHC.
Mainitsematta ei myoskédan voi jattdd ladonnassa kaytettyd I£TEX-ohjelmistoa, joka
kryptisyydestdadn huolimatta on varsin mainio tyokalu.

Lopuksi vield kiitos Timo Hamaldiselle tybmme ohjauksesta. Ohjaamisen lisdksi
Timo auttoi meitd saamaan kdyttdomme aineiston, joka oli perdisin aidosta tuotan-

toympaéristostd. Téllaisen aineiston saaminen olisi muutoin ollut ldhes mahdotonta.

Jyvéaskyldssa lokakuussa 2010

Joel Lehtonen ja Kristian Siljander



Lyhenteet
AJAX Asynchronous JavaScript And XML. Joukko Web-sovelluskehityksessa kdy-
tettyjd tekniikoita.

ARP Address Resolution Protocol. Ethernet-verkoissa kaytettava protokolla, jol-

la selvitetadn IP-osoitetta vastaava MAC-osoite.

CSRF Cross Site Request Forgery. Web-sovelluksissa esiintyva tietoturva-aukko,

joka vaadrinkayttdd selaimen ja sivuston valistd luottamussuhdetta.

CSV Comma-Separated Values. Tiedostomuoto, jolla tallennetaan yksinkertais-
ta taulukkodataa.

DDoS Distributed Denial of Service. Hajautettu palvelunestohyokkays, jossa hydk-

kédys tapahtuu samanaikaisesti useasta eri kohteesta.

DOM Document Object Model. Ohjelmointirajapinta, joka mahdollistaa HTML-
ja XHTML-dokumenttien sisdllon muokkauksen.

DoS Denial of Service. Palvelunestohyokkays, jolla pyritddn lamauttamaan tiet-

ty verkkopalvelu.

HTML Hypertext Markup Language. Standardoitu kuvauskieli, jolla kuvataan

hyperlinkkeja sisdltavaa tekstid.

HTTP Hypertext Transfer Protocol. Selainten ja Web-palvelimien kdyttama tie-

donsiirtoprotokolla.

ICMP Internet Control Message Protocol. TCP /IP-pinon kontrolliprotokolla, jol-

la 1dhetetdan nopeasti viestejd koneelta toiselle.

IDS Intrusion Detection System. Jarjestelmd, joka on ohjelmoitu tunnistamaan

verkkoon suuntautuvat hyokkaysyritykset.
IIS Internet Information Services. Microsoftin kehittama Web-palvelinalusta.

IP Internet Protocol. Verkkokerroksen protokolla, joka huolehtii tietoliiken-

nepakettien vilittamisestd pakettikytkentdisessd Internet-verkossa.

ii



IPS

IRC

JSON

LDAP

MAC

OSl1

R2L

SOA

SQL

TCP

U2R

UDP

VPN

XHR

Intrusion Prevention System. Jarjestelmd, jolla pyritddn ennakoivasti esta-

maan tietomurtoyritykset.

Internet Relay Chat. Pikaviestintdpalvelu, joka mahdollistaa reaaliaikai-

sen keskustelun Internet-kéyttdjien valilla.

JavaScript Object Notation. JavaScript-ohjelmissa kdytetty yksinkertainen

tiedonsiirtomuoto.

Lightweight Directory Access Protocol. Hakemistopalveluiden kayttoon
tarkoitettu verkkoprotokolla.

Media Access Control. Ethernet-verkossa verkkosovittimen yksil6iva osoi-

te.

Open Systems Interconnection Reference Model. Eri tiedonsiirtoprotokol-

lista muodostuva kuvaus.

Remote-to-Local. Hyokkéystyyppi, jossa hyokkddja pyrkii saamaan ko-

neelle laajemmat kayttooikeudet, kuin hdnelld muuten olisi.

Service Oriented Architecture. Joustava arkkitehtuuriratkaisu, jolla pyri-

tdan helpottamaan eri palveluiden vélistd kommunikointia.

Structured Query Language. Standardoitu kyselykieli, jolla relaatiotieto-

kantaan voi tehdd hakuja, muutoksia ja lisdyksia.

Transmission Control Protocol. Kuljetuskerroksen protokolla, joka raken-
tuu IP-protokollan péille. TCP:td kdytetdadn lukuisissa sovelluskerroksen
protokollissa, esimerkiksi HTTP:ss4.

User-to-Root. Hyokkaéys, jossa hyokkadja pyrkii hankkimaan koneelle paa-
kdyttdjan oikeudet.

User Datagram Protocol. Yhteyskdytanto, jolla sovellus voi ldhettdd vies-

tejd toiselle tietokoneelle.

Virtual Private Network. Menetelmg, jolla useampi verkko voidaan yhdis-

tdd ndenndisesti samaan yksityiseen verkkoon kéyttden julkista verkkoa.

XMLHttpRequest. Ohjelmointirajapinta, jota kdytetddn esimerkiksi Java-
Scriptissa.

111



XHTML eXtensible Hypertext Markup Language. HTML:std kehitetty kuvauskieli,

joka tayttada XML:n muotovaatimukset.

XML eXtensible Markup Language. Merkintékieli, jota kdytetdan seka formaat-
tina tiedonvalitykseen jdrjestelmien vélilld ettd dokumenttien tallentami-

seen.

XSS Cross Site Scripting. Web-sovelluksissa esiintyva tietoturva-aukko, joka

mahdollistaa kdyttdjan koodin syottamisen sovellukselle.

Xpath XML Path Language. XML-dokumenttien osien osoittamiseen tarkoitettu
kieli.

iv



2 Web-palvelinratkaisut|

2.1 Palvelinohjelmistot]

2.1.1 Apache|. . .

2.1.2  Microsoft IS

2.2 Kaanteinen valityspalvelin|. . . . . ... ... ... 0 00000

2.3 Pilvivalimuistil . . .

{3 Perinteiset tietoturvahyokkaykset|

B.1 Tiedon urkintaja vadrentdminen| . . . . . ... ... ... .. ... ..

BII

IP Spooting|

B.1.2 ARPSpoofing| . . . .. ......... ... ... .. ... ..

2 ni

2.1

YN-h

3.2.2 UDP Echof .

4  Web-palvelut ja niiden tietoturval

4.1 DynaaminenWeb| . . . . ... ... ... ... .. 000
4.2 Palvelukeskeinen arkkitehtuuril . . . ... ................
4.3 Web-palveluihin kohdistuvia hyokkayksia| . . ... ... ... ... .

431 SQL-injektiol. . . . .. ... ... . . oo oo

ii

viii

N3 O O = W W

10
10
11
12
13
14
16
17
18
21
22



4.3.2 Cross-Site Scripting|. . . . .. ... ... ...
#.3.3 Cross-Site Request Forgery| . . . .. ............ ...
4.4 Web-palveluiden tietoturvan parantaminen| . . . . . . ... ... ...
.41 Tietoturvastrategial . . . . ... ... ... ... ... ...
.42  Web-alustojen tietoturval . . . . . ... ... ... 0.
.................................
444 Niktol . . ... ... oo
B45 Nessusl . ... ... ... ...
46 ParosProxy| ... ... ... ... ... . 0000
447 ModSecurity|. . . .. ... Lo
[5 Dynaamiset Web-teknologiat|
B.I AJAX . . . .
p.1.1 JavaScript| . . . ...
.12 AJAXiin liittyvat tietoturvariskit) . . . . ... ... ... ...
B2 Flashl . .. ..o
0.3 GoogleWebToolkit| . . . ... ... ... ... ... ........
p.3.1 Google Web Toolkit Iyhyesti|. . . ... ..............
p.3.2  Google Web Toolkitin ominaisuuksia| . . ... ... ... ...
p.3.3 Google Web Toolkitin tietoturva| . . . .. ... ... ... ...
6 Aiheeseen liittyva tutkimus|
6.1 Vadrinkdytosten tunnistaminen| . . . . .. ... ..o 000
6.2 Poikkeavuuksien tunnistaminenl . ... ... ....... ... .. ..
[7  Tutkimuksessa kaytetyt menetelmat]
[7.1 Menetelmien yleinenkuvaus| . ... ... ... ... ... ..., .
72 _Diffuusiokuvausl. . . . ... ... ...
(7.3 N-grammianalyysil . .. ... ... . ... ... ... . ... ...,
|74 Satunnaisprojektiol . . ... .. ... o oo Lo oL
[8 Tiedon keruu ja kasittely|
1 Aineistonrakenne|. . . . . ... o o o000 Lo 0oL
8.2 Arkistointikdytanteet) . . . . ... ..o oo Lo
8.3 Esikasittely|. . . . ... ... .. oo oo
B8.3.1 Tiedostolistan muodostaminen| . . . . . ... ..... ... ..

vi



(8.3.3 Parametrien N-grammianalyysi| . . ... ... ...... ...

3.4 riisien m minen tietorakenteistal . . . . .. ... ..

4 Diftuusiokuv nlaskental . ... ... ... .. 0L

8.5 HTTP-kyselyiden yhdistaiminen tuloksiin| . . . . . ... ... ... ..

0.1 Tutkimuksen toteutus| . ... ....... ... ... ..........

02 Tuloksetl . .. ... ... ... . ... ...

0.3 Johtopaatoksii ja kehitysideoita|. . . . ... ... ..o 0000
10 Yhteenvetol

[Lahteet

vii

76
76
79
87

89

91



Kuvat

2.1 Kaanteisen vilityspalvelimen toiminta,| . . .. ... .. ... ... .. 8
2.2 Pilvivdlimuistin toiminta . . ... .. ... ... ... .00 L. 9
B.1 Man in The Middle-hyokkays,|. . . ... ............ ... .. 12
B.2 ARP-taulun myrkyttdminen kdyttaden Man In the Middle -hyokkaysta.| 13
B.3 SYN-hyokkdys kdyttaen useita [dhiverkon IP-osoitteita.| . . . . . . . . 16
B.4 Vahvistettu UDP Echo -hyokkays.| . ... ........... ... . 17
B.5 Perinteinen DDoS-verkosto. . . ... ... ... oo 0oL 20
8.6 Nykyisin kdytetty DDoS-verkosto.| . . . . ... ...... .. .. ... 20
4.1 Web 2.0 -teknologiaperhe,| . . . . .. ... ... .. ..o 000 24
4.2 Palvelukeskeinen arkkitehtuuril. . . . .. ........ ... ...... 27
4.3 Palvelimelle tallennettu XS5-hyokkays,| . . ... ... .... ... .. 33
4.4 Palvelimelta heijastettu XSS-hyokkays,. . . ... ... ... ... .. 34
©.1 Synkroninen ja asynkroninen kommunikointi.| . . ... ... ... .. 45
8.1 HTTP GET -kyselynrakenne | . . . .. ... ... ... ... .... 65
8.2 Web-palvelunrakenne|. . . . ... ... ... ... ... 0. 67

.1 Palvelun resurssien ominai l oo 77
0.2 Resurssin 1 taristetty diffuusiokartta.. . . . . ... ... ... ... .. 81
9.3 Resurssin 1 poikkeavuuskartta| . . . ... ... ... ... .00 . 81
0.4 Resurssin 18 taristetty diffuusiokartta| . . . . . .. ... ... ... .. 82
0.5 Resurssin 18 poikkeavuuskartta,| . . ... ... .. ... 00 0. 82
0.6 Resurssin 337 tdristetty diftuusiokartta.| . . . . .. ... ... ... .. 83
0.7 Resurssin 337 poikkeavuuskartta,. . . . . ... ... ... .0 0. 83
0.8 Resurssin 721 taristetty diffuusiokartta,| . . . . .. ... ... ... .. 84
0.9 Resurssin 721 poikkeavuuskartta.|. . . . .. ... ... o000 84
0.10 Resurssin 723 taristetty diffuusiokartta, . . .. .. ... ... ... .. 85
0.11 Resurssin 723 poikkeavuuskartta,. . . . . ... ... .. ... ... .. 85
[0.12 Resurssin 882 tdristetty diffuusiokartta.| . . . ... ... ... ... .. 86

viil



[9.13 Resurssin 882 poikkeavuuskartta,. . . . . ... ... ... ... ... 86

iX



1 Johdanto

Viime vuosina Web-sovellusten ja -palveluiden suosio on ollut voimakkaassa kas-
vussa, ja monet palveluista ovat nykyisin kriittisid osia yhteiskuntamme toimivuu-
den kannalta. Internetin vilitykselld kédytettdvien palveluiden tietoturvan ja saata-
vuuden takaaminen on tdimé&n johdosta noussut monessa yrityksessa tarkeddn roo-
liin. Tietojdrjestelmien siirtyminen julkishallinnon ja yritysten erillisverkoista julki-
seen Internetiin on vaikuttanut omalta osaltaan my®s siihen, mihin tietoturvahyok-
kaykset nykyisin kohdistuvat ja kuinka ne pyritdan toteuttamaan.

Hyokkédysten muuttuessa yhd hienostuneimmiksi, eivdt perinteiset tietoturva-
menetelmat endd riitd suojaamaan loppukayttdjid tai palvelun yllapitdjia. Tastd syys-
td erilaisten tietoturvaratkaisuiden ymparilld kdy kova kuhina, ja aihepiiri on herat-
tanyt suurta kiinnostusta tutkijoiden keskuudessa. Erilaisia ratkaisuja, joissa on py-
ritty selvittdmaéan tietoturvahyokkéyksid ja ndiden mukana tulevia haasteita, on lu-
kematon méaarad. Haaste on 16ytdd ne menetelmit, jotka oikeasti toimivat riittavalla
tarkkuudella ja nopeudella.

Tietoturvahyokkdysten tunnistaminen perustuu siihen, ettd analysoimalla yhtd
tai useampaa tapahtumaa pyritddn 1oytamaan viitteitd tapahtuvista hyokkayksista.
Menetelmit jaetaan kahteen eri tyyppiin: anomalioiden eli poikkeavuuksien tun-
nistamiseen (engl. anomaly detection) ja vadrinkdytosten tunnistamiseen (engl. misuse
detection). Ndistd anomalioiden tunnistaminen perustuu malleihin, joita luodaan jar-
jestelmédn, kayttdjan tai verkon normaalista kdyttaytymisestd. Tulevaa liikennettd
sitten verrataan ndin luotuihin malleihin, jolloin opituista malleista poikkeava lii-
kenne voidaan tunnistaa. Vaarinkdytosten tunnistamiseen tarkoitetut jarjestelmét
puolestaan sisadltaviat joukon kuvauksia (engl. signature) tunnetuista hyokkayksista.
Tuleva liikenne tarkistetaan nditd kuvauksia vastaan, jolloin néditd vastaavat hyok-
kdykset tunnistetaan. Hyokkédysten tunnistusjdrjestelmaét jaetaan joissakin tapauk-
sissa my0s sen mukaan, mistd tutkittava liikenne on keratty. Talloin jarjestelmét on
jaettu verkkoon pohjautuviksi (engl. network based) ja asiakaspohjaisiksi (engl. host
based).

Téssd tutkielmassa tietoturvahyokkdykset pyritddn tunnistamaan analysoimal-

la Web-palvelimien tuottamaa tapahtumalokia. Lokista yritetddn etsid ja tunnistaa



poikkeavuuksia normaalin liikenteen joukosta kdyttden diffuusiokuvauksia, joita
kayttden pystytddn helpommin esittdimddn ja kuvaamaan sellaista materiaalia, jo-
ka koostuu suuresta médardsta parametreja.

Tutkielman rakenne on seuraavanlainen. Luvussa 2 esitellddn yleiselld tasolla
Web-palvelinalustoja, ja kdydaan lapi Web-palveluiden erilaisia toteutustapoja. Lu-
ku 3 kasittelee perinteisid tietoturvahyokkayksid. Luvussa 4 perehdytdan uudenlai-
siin Web-ratkaisuihin ja tietoturvahyokkéayksiin, joiden kohteeksi Web-palvelut ny-
kyisin joutuvat. Luku 5 sisdltdd kuvauksen dynaamisista Web-teknologioista, jotka
mahdollistavat suurimman osan nykyisistd tietoturvahyokkayksistd. Luku 6 sisél-
tdd katsauksen tutkimuskenttddn liittyvaan tutkimukseen.

Luvussa 7 kuvaillaan analyysissa kdytetyt menetelmaét. Luvussa 8 esitellddn tut-
kimuksen ldhtokohta ja analysoitavan materiaalin rakenne. Samassa luvussa myos
kaydaan lapi esikasittelijad, joka on on suunniteltu ja toteutettu tédta tutkimusta var-
ten. Esimerkkien avulla esitellddn myos sovelluksen toimintaa.

Luvussa 9 esitellddn saatuja tuloksia kuvaajien avulla, ja analysoidaan néita tar-
kemmin seké esitetddn mahdollisia syitd saatuihin tuloksiin. Jatkotutkimuksia aja-
tellen esitetddn myos parannusehdotuksia. Viimeinen luku sitten sisdltdéd yhteenve-
don koko tydstd ja ajatuksia sen onnistumisesta.

Siljander on vastannut pddasiassa tietoturvahyokkdystapojen ja Web-teknolo-
gioiden kartoittamisesta sekd perehtynyt aiheeseen liittyvaan tutkimukseen. Lehto-
nen on toteuttanut tutkimuksessa kdytetyn sovelluksen ja vastannut Web-palvelin-
ratkaisujen esittelystd. Yhdessa tehtyd on tutkimuksessa kdytetytyjen menetelmien
selvittdminen ja tulosten analysointi. Ty0 on tehty nédistd vastuualueista huolimatta

tiiviissd yhteistydssa.



2 Web-palvelinratkaisut

Web-palveluilla tarkoitetaan jarjestelmid, jotka kommunikoivat keskendan kdyttden
vakiintuneita Web-tekniikoita. Web-palvelut eivit ole riippuvaisia mistdan tietystd
laitteisto- tai kdyttojarjestelmdarkkitehtuurista. Web-palveluiden kayttamait tekno-
logiat eividt sindnsd ole erityisen vallankumouksellisia, mutta tiedonvaihdon hel-
pottuminen standardien protokollien ja Webin hajautetun rakenteen ansiosta on
tehnyt Web-palveluista mielenkiintoisia niin kehittdjien kuin kdyttdjienkin nakokul-
masta [1].

IBM maédérittelee Web-palvelut seuraavasti: Web-palvelut ovat itsendisii ja modulaa-
risia sovelluksia, jotka voidaan julkistaa, miiritelld, paikallistaa ja suorittaa verkon ylitse,
yleensii Webin viilitykselld [2]].

Tietoturvan kannalta Web-palvelut ovat haastavia, koska niitd kdytetddn Inter-
netin vilitykselld eivitkd ne ole rajoittuneita esimerkiksi tietyn organisaation léhi-
verkkoon. Lisdksi Web-palveluiden osia sijoitetaan usein fyysisesti eri paikkoihin ja
ne kommunikoivat keskenddn Internetin vélityksella.

Téssd luvussa kasitelldadn komponentteja, joista timadnhetkiset Web-palvelut koos-
tuvat. Erityistd huomiota on kiinnitetty seikkoihin, jotka vaikuttavat palvelun tieto-

turvaan.

2.1 Palvelinohjelmistot

Web-palveluiden toteuttajan ndkokulmasta ldhin komponentti on palvelinohjelmis-
to. Se kasittelee HTTP-kyselyt ja ldhettdd vastauksina kdyttdjan selaimessa nédytetta-
vid ja prosessoitavia osia kuten hypertekstid, kuvia ja selainohjelmassa suoritettavia
komentosarjoja.

Web-palvelun kéyttdja ei kuitenkaan valttdimattda kommunikoi suoraan Web-pal-
velimen kanssa. Suuret Web-palvelut koostuvat usein palvelinohjelmiston lisdksi
véalimuistipalvelusta, joka vahentdd palvelimelle kohdistuvaa rasitusta sdilyttamal-
14 harvoin muuttuvaa sisdltod vélimuistissa ja valittamallad tata suoraan kayttéjille.
Téllainen konfiguraatio esitellddn tarkemmin luvussa

Tietoturvapalveluita tarjoavan Netcraftin raportista huhtikuulta 2010 [3] kay il-



mi, ettd kaksi suurinta Web-palvelinalustan kehittdjaa ovat Apache Software Founda-
tion (53,93 % suosituimmista sivuista), Microsoft (24,97 %). Néiden jdlkeen tulevat
Google ja nginx-projekti kumpikin 6 % osuudella. Tuloksia voi véaristda jonkin ver-
ran se, ettd joissakin tapauksissa edustalla suoritetaan vilitys- tai vidlimuistipalve-
luna toista palvelinohjelmistoa esimerkiksi Apachea tai nginx:4, joka valittda kyse-
lyt eteenpéin varsinaiselle Web-palvelinohjelmistolle. Tama selittda esimerkiksi sen,
miksi Zope puuttuu kokonaan suosituimpien palvelinten joukosta. Esimerkiksi Jy-
vaskyldn yliopiston palvelinohjelmiston nimend Netcraftin tilastoissa nikyy Apac-
he [4], vaikka palvelu on toteutettu Zope-palvelinohjelmiston péaélld suoritettavalla
Plonella. Samoin on kdynyt Tomcat-palvelimella ajettavalle Korppi-opintotietojar-
jestelmalle.

Palvelinohjelmiston suosiolla voidaan olettaa olevan vaikutusta sithen, kuinka
paljon mielenkiintoa ohjelmistoa kohtaan on tietomurtoja tekevien krdakkereiden
keskuudessa. Toisaalta suuren suosion saaneita Web-palvelinalustoja kohtaan on
myds positiivista kiinnostusta tietoturvapiireissd, jolloin etenkin vapaan lahdekoo-

din palvelinalustojen tietoturvan taso edistynee suosion kasvaessa.

2.1.1 Apache

Apache HTTP Server on Apache Software Foundationin kehittimé vapaan lahde-
koodin Web-palvelinalusta. Apache pohjautuu NCSA:ssa kirjoitettuun httpd-ohjel-
mistoon. Ensimmadinen versio Apache-palvelimesta julkaistiin kevaalla 1995 ja alle
vuodessa se saavutti suosiossa edeltdjansd NCSA httpd:n. Tastd lahtien Apache on
pitanyt ykkospaikkaa maailman suosituimpana Web-palvelinalustana [5].

Suosituimpana palvelinalustana Apache on luonnollisesti yleinen kohde myos
tietomurtojen yrityksille. Apachen tietoturva-aukkoja hyddyntdmalld on kuitenkin
harvoin onnistuttu saamaan laajamittaista vahinkoa. Suurimmassa osassa tietomur-
toja keskitytddnkin murtamaan varsinaista Web-palvelua palvelinalustan sijaan.

Apache pystyy suorittamaan komentosarjoja perinteisen CGI-rajapinnan lisdksi
myos palvelinlaajennosten avulla, jolloin saavutetaan tiiviimpi integraatio ja enem-
maén suorituskykyéd verrattuna CGI-rajapintaan [6]. Yksi yleisimmistd palvelinlaa-
jennoksista on PHP-kielen tuki.

Apachea voidaan suorittaa lukuisissa eri kédyttojarjestelmissd mukaan lukien Li-
nux ja Windows. Suosittuja Apache-alustalla kdytettdvid ohjelmointikielid ovat PHP
ja Python. Tunnettuja tdssd ymparistossa kdytettavida Web-palveluita ovat esimer-
kiksi Wikipedian kayttima MediaWiki ja lukuisilla selainkayttoisilla keskustelu-
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palstoilla kdytossa oleva phpBB. Palvelinymparistod, jossa on kdytossa Linux, Apac-
he, MySQL ja PHP, kutsutaan usein nimelld LAMP.

Tietoturvan ndkokulmasta Apachen vahvuutena on sen tiivis integraatio Linux-
jakeluihin. Mikili vakavia tietoturvaan liittyvid haavoittuvaisuuksia paljastuu, oh-
jelmisto on vaivatonta ja nopeaa pdivittdd uudempaan versioon. Talloin palvelinoh-
jelmistoa vastaan kehitetyt murtautumiskomentosarjat eivét pysy pitkia aikoja toi-
mintakykyisind. Tdmé on luultavasti syynad sithen, miksi Apache on sdilyttanyt yk-

kospaikkansa Web-palveluntarjoajien ja kehittdjien suosiossa mitattuna.

2.1.2 Microsoft IIS

Apachen jdlkeen toiseksi suurinta markkinaosuutta Web-palvelinalustoista pitdd Mic-
rosoftin kehittdma Internet Information Services (lyh. IIS). Ensimmadisen versio so-
velluksesta julkaistiin Windows NT-kayttojarjestelmaélle vuona 1996, ja vuonna 2008
julkaistiin IIS 7 Windows Server 2008 palvelinjakelun yhteydessd. Uusin virallinen
versio sovelluksesta on tdlld hetkelld IIS 7.5 ja siitd on ladattavissa 180-pdivén ilmai-
nen kokeiluversio Windows Server 2008 alustalle Microsoftin sivuilta [7].

Aikaisemmista IIS-versioista on 1oydetty useita eri tasoisia tietoturvariskeja jois-
ta tunnetuin on Code Red Wormiksi nimetty hyokkdys, joka saastutti yli kolme-
sataatuhatta Web-sivustoa. Kyseinen hyokkédys pohjautui puskuriylivuotoon, johon
Microsoft oli julkaissut pdivityksen kuukausi takaperin, mutta jota osa palveluita yl-
lapitdvistd tahoista ei ollut asentanut. Taméan hyokkéayksen johdosta yleinen kisitys
IIS-sovellusten tietoturvasta on vahintdankin kyseenalainen. Uusimmista versioista
ei ole kuitenkaan 16ydetty vastaavanlaisia tietoturvariskejd, ja Secunian yllapitdiman
listan mukaan uusimmasta versiosta ei 16ydy yhtddn paikkaamatonta tietoturvaris-
kia [8].

Suurin muutos uusimmissa versioissa verrattaessa vanhoihin on siirtyminen mo-
dulaariseen arkkitehtuuriin. Tamad mahdollistaa uusien komponenttien nopean li-
sddamisen ja poistamisen, jonka lisdksi monipuolinen API-rajapinta tarjoaa mahdol-
lisuuden tehdd yksil6llisid komponentteja omiin tarpeisiin. Modulaarinen rakenne
parantaa myos sovelluksen tietoturvaa pienentdmdlld asennettavien osien maaraa
ainoastaan niihin, joita ylldpitdjd tarvitsee. Edut modulaarisuudesta vastaavat pal-
jolti niitd etuja, jotka saavutettiin Apache-palvelimen version 1.3 yhteydessa.

Tietoturvaan ja skaalautuvuuteen on muutenkin kiinnitetty enemmaéan huomio-
ta alusta asti, joiden lisdksi monet Apachen ominaisuuksista kuten URL-osoitteiden

uudelleenkirjoitus on otettu kdayttoon [7]. IIS:n suurimpana haittapuolena nykyisin
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on sen sidonnaisuus Windows-maailmaan, silld muille alustoille siti ei ole saatavil-
la. Rajoituksistaan huolimatta IIS on nykyisin oikeanlaisessa ympaéristossd vartee-

notettava vaihtoehto Apachelle.

2.1.3 Zope

Vaikka Apachen ja Microsoft IIS:n markkinaosuudet kattavat suurimman osan kay-
tetyistd Web-alustoista, on markkinoilla suuri méérad pienempia ratkaisuja, joille 16y-
tyy oma kéyttdjakuntansa. Yksi ndistd on vapaaseen lihdekoodiin pohjautuva Zo-
pe [9]]. Zope tulee sanoista Z Object Publishing Environment ja se on kirjoitettu padosin
kayttden Pythonia. Zope on ensimmaéinen Web-sovellusten suunnitteluun tarkoitet-
tu oliopohjainen julkaisujdrjestelmé ja sen mukana tulee oma tietokantasovellus ja
Web-palvelinalusta. Zopesta on olemassa useita eri jakeluita joista kdytetyin on Zo-
pe2.

Vaikka Zope itsessddn sisédltdd Web-palvelimen, voidaan sitd kdyttdd my0s rin-
nakkain muiden palvelimien kanssa. Tdllaiseen ratkaisuun voidaan péétyé, jos ha-
lutaan esimerkiksi ylldpitdd samalla palvelimella sekd Zopella ettd muilla tyokaluil-
la tuotettua sisdltod, tai jos halutaan kdyttdd palveluita kuten Apachen tarjoamaa
SSL-salausta. Monissa tehtdvissa muut alustat toimivat myds nopeammin ja turval-
lisemmin kuin Zope. Zopen kdytto ei myoskddn sulje perinteisen relaatiotietokan-
nan kdyttod ja sen tukemiin tietokantoihin kuuluu muun muassa MySQL, Oracle ja
PostgreSQL. Usein eri tietokantoja kédytetddn myos rinnakkain, jolloin Zopen objek-
tit voidaan tallentaa ZODB-oliotietokantaan ja muu data perinteisiin relaatiotieto-
kantoihin.

Zopen yksi suurimmista vahvuuksista on sille tehdyt lisdosat, joita 16ytyy run-
saasti. Ndistd tunnetuin on Plone [10], joka on pitkélle kehitetty sisdllonhallintajar-
jestelmad. Sitd voidaan kdyttdd kaikenlaisen Web-sisdllon kuten blogien ja sisdisten
ja ulkoisten Web-sivustojen hallitsemiseen. Se on helppo asentaa ja ottaa kdyttoon,
jonka lisdksi se on kddnnetty yli 40 kielelle. Helppokéyttdisyys, joustavuus ja laajen-
nettavuus ovat niitd tekijoitd, jotka ovat tehneet Plonesta suositun. Plonelle 16ytyva
ohjeistus on my0s hyvin kattavaa ja se on yksi tuetuimmista avoimen ldhdekoodin
projekteista. Vapaata Web-sovellusalustaa etsivélle Zope ja Plone tarjoavatkin erin-

omaiset tyokalut.



2.2 Kaidnteinen vilityspalvelin

Suositut Web-palvelut ovat usein rakenteeltaan hajautettuja, jolloin palvelimeen koh-
distuva kuormitus saadaan jaettua useammalle laitteelle. Tima vdhentdd palvelujen
kustannuksia, koska talloin ei tarvita yhtad tehokasta laitetta, vaan palvelu voidaan
toteuttaa useammalla pienempitehoisella palvelimella. Kustannussddstojen lisaksi
hajautettu rakenne on vikasietoisempi, koska yhden palvelimen vikaantuessa kayt-
tdjat voidaan automaattisesti ohjata muille palvelimille.

Kaytettdessd hajautettua Web-palvelua tarvitaan kuormantasaaja, joka ohjaa ky-
selyt sellaisenaan toisille palvelimille joko kiertovuorottelulla (engl. round robin) tai
ohjaamalla sisddn tuleva kysely aina sellaiselle palvelimelle, jonka kuormitus on al-
haisin. Téllaista jarjestelmaa kutsutaan kaadnteiseksi vélityspalvelimeksi (engl. rever-
se proxy). Kuvassa 2.1/ havainnollistetaan kuormantasauksen toimintaa.

Vilimuistina toimiessaan palvelimelle tallennetaan muuttumaton sisilto, jolloin
tallaisia kyselyitd ei tarvitse vélittdd varsinaisille Web-palvelimelle saakka, koska
ne loytyvit vélityspalvelimen muistista. Ainoastaan muuttuva tai valimuistille uusi
sisdltd pyydetddn palvelinohjelmistolta. Talldin palvelinohjelmiston suorituskyky
ei ole niin keskeisessad roolissa Web-palvelun suorituskyvyssa.

Kun kdytetdadn kaanteistd valityspalvelinta, varsinaiset Web-palvelimet voidaan
sijoittaa palomuurin taakse, koska ndihin laitteisiin ei kdyttdjd ole suoraan yhteydes-
sd. Vilityspalvelimeen voidaan my®s sijoittaa ohjelmistopohjainen palomuuri, joka
suodattaa yleisimmait tietomurtoyritykset. Téalloin nama kyselyt eivit pddse kuor-
mittamaan tai haittaamaan muutoin palvelinten toimintaa.

Kéaéanteiselld vilityspalvelimella voidaan muillakin tavoin lisdtd palvelinten suo-
rituskykyad ja luotettavuutta. Vilityspalvelin voi esimerkiksi ottaa vastuulleen tie-
don salaamisen tai toimia vilimuistina. Kddnteinen vélityspalvelin tarjoaa usein
myos riittavat tyokalut kuormituksen hallintaan. Jarjestelma riittddkin hyvin sellais-

ten Web-palveluiden tarpeisiin, joiden yleis6 on pienelld maantieteelliselld alueella.
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Kuva 2.1: Kddnteisen vilityspalvelimen toiminta.

2.3 Pilvivialimuisti

Edelld kuvattu kddnteinen vélityspalvelin ei ole riittdva ratkaisu kuormituksen ta-
saamiseen kun kyse on laajamittaisesta, globaalin mittakaavan Web-palveluntarjon-
nasta. Kddnteinen vélityspalvelin vihentdd Web-palvelinten kuormitusta, mutta ei
vdhennd eikd hajauta palvelun verkkoliikennettd. Tietoliikenne kohdistuu kuiten-
kin yhteen pisteeseen verkkoa. Jotta maailmanlaajuiset palvelut voitaisiin toteut-
taa ilman maakohtaisia erillissivustoja, tarvitaan keinoja kuormituksen jakamiseen
verkkotopologisesti edullisemmin.

Erds ratkaisu ongelmaan on sijoittaa valimuistipalvelimia eri maantieteellisille
alueille. Nama palvelimet sdilovét vélimuistiinsa harvoin muuttuvia sivuja ja mui-
ta staattisia resursseja. Sivulle tulevat kyselyt voidaan ohjata palveluntarjoajan na-
kokulmasta edullisimmille palvelimille esimerkiksi aluekohtaisten nimipalveluiden
avulla [11]. Kuvassa 2.2l havainnollistetaan jarjestelméan toimintaa.

Kéaytannossa tallaisen jarjestelmén rakentaminen ja ylldpito on kallista, koska se
vaatii lilketoimintaa useiden valtioiden alueilla ja lukuisien palveluntarjoajien kans-
sa. Ratkaisuna tdhdn ongelmaan on kehitetty pilvivdlimuistipalveluita. Yksi suosi-
tuimmista téllaisista palveluista on Akamai Technologiesin Web Application Accele-
rator [12]. Jarjestelméa koostui kesdkuussa 2010 yhteensd 65 000 palvelimesta, jotka
sijaitsevat 70 eri valtion alueella. Kdyttdjan tekemaét kyselyt ohjataan automaattises-
ti sopivimpaan Akamain palvelimeen. Sopivin palvelin valitaan yhteyden luotetta-
vuuden ja nopeuden perusteella. Palvelu voi noutaa ennakolta kaiken sivulla sijait-

sevan staattisen sisdllon, jolloin ndiden osien vilittdminen ei kuormita varsinaisia
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Web-palvelimia lainkaan.

Pilvivdlimuistin haittapuolena on se, ettd Web-palveluntarjoaja ei nde suoraan
sivustolle tulevia kyselyitd, koska monet kyselyt eivét etene vdlimuistipalvelua sy-
vemmialle. Talldin tilastointi ja erilaisten tietomurtojen tunnistaminen on vaikeam-
paa. Monet vilimuistipalveluntarjoajat, Akamai mukaan lukien, tarjoavat kuitenkin

asiakkailleen monipuolisia tilastointipalveluita.

Web-hotelli

:4—»: tietoliikenteen

véalimuisti- AL

kayttdjat palvelin

Kuva 2.2: Pilvivalimuistin toiminta.



3 Perinteiset tietoturvahyokkaykset

Tietoyhteiskunnassa yksikddn verkossa oleva laite ei ole suojassa tietoturvahyok-
kayksiltd ja niiden mukana tulevilta ongelmilta. Hyokkadykset ovat nykyisin myos
hyvin monimuotoisia ja ne jaetaan eri kategorioihin niiden tavoitteiden ja toteutus-
tapojen mukaan. Uusia hyokkédystapoja kehitetddn jatkuvasti lisdd ja tunnetut hyok-
kdystavat saavat uusia ominaisuuksia. Vaikka suurimpaan osaan hyokkayksistd on
olemassa erilaisia suojautumistapoja, on ndiltd kaikilta suojautuminen yllapitdjan
kannalta mahdoton tehtdva. Verkon turvallisuuden kannalta on kuitenkin tarkeés,
ettd hyokkdysten riskit tiedostetaan ja uhkien toteutumisen todennékdoisyyksid pie-

nennetddn mahdollisuuksien ja resurssien mukaan.

3.1 Tiedon urkinta ja vddarentiminen

Ennen kuin hyokkddja pystyy murtautumaan verkkoon tai verkossa sijaitsevaan
tietokoneeseen, tulee hidnen selvittad jarjestelmén mahdolliset heikkoudet. Tallaisia
tietoja ovat esimerkiksi asennetut kayttojarjestelmait, ohjelmistojen versiotiedot sekd
verkon yleinen rakenne ja tietoturvataso. Ndiden tietojen selvittdmiseksi hyokkadja
aloittaa verkkoa kohtaan joukon hyokkayksid, joita kutsutaan tiedusteluhyokkayk-
siksi (engl. Probe Attacks). Tallaiset tiedustelut ovat varsinaisia hyokkéayksia yleisem-
pid, silld niiden toteuttaminen ei vaadi hyokkééjaltd kovinkaan syvillistd osaamis-
ta. Verkosta 10ytyy paljon valmiita tyokaluja, joiden avulla hyokkadja pystyy urk-
kimaan tarvittavat tiedot ja mahdollisesti jo saman tien hyodyntdamé&an havaittuja
heikkouksia. Hyokkadjd, jolla on tietdimys verkossa kdytettdvistd laitteista ja pal-
veluista, voi hyddyntédd nditd tietoja haavoittuvuuksien etsimiseen ja jarjestelmiin
murtautumiseen [13].

Kun hyokkéagjalla on riittdva tietdmys verkon eri komponenteista, voi héin aloit-
taa hyokkayksen suunnittelun. Yksi tapa murtautua tietoverkkoon on hyodyntaa
verkkokerroksen protokollissa, kuten TCP ja IP, olevia heikkouksia. Tallaisia hyok-
kayksid kutsutaan spoofing- eli petkutushyokkiyksiksi. Niissd murtautuja pyrkii naa-
mioimaan oman koneensa siten, ettd se ndyttdd kuuluvan kohteena olevan laitteen

kanssa samaan ldhiverkkoon. Talloin hyokkadja pystyy helpommin huijaamaan koh-
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dekonetta jakamaan ja ldhettimédan arkaluontoista tietoa, jota jaettaisiin muuten ai-
noastaan luotettujen osapuolien kesken. Téllaiset hyokkaykset jaotellaan edelleen
sokeisiin ja aktiivisiin hyokkédyksiin sen mukaan, kuinka paljon hyokkadjilla on
tietoa verkon rakenteesta. Sokeassa hyotkkédyksessd kohdekoneen ldhettimid vas-
tauksia ei pystytd seuraamaan, koska murtautujan oikeudet ovat puutteellisia ja IP-
osoite, jonka haltijaksi hyokkadja haluaa naamioitua, on harvoin tiedossa. Aktiivi-
sessa hyokkdyksessd murtautujalla on kdytettdvissddn tietoa tietokoneiden vélisis-
ta kayttooikeuksista, jolloin tiedon korruptoiminen, muokkaaminen ja vilittdminen

toiseen verkkoon, on helpompi toteuttaa [14].

3.1.1 IP Spoofing

IP Spoofing on hyokkéys, jossa pyritddan murtautumaan verkkoon ja hankkimaan
arkaluontoista tietoa vddrentdmalld ldhetettaviin paketteihin luotetun koneen IP-
osoite. Hyokkédykset jaotellaan sokeisiin ja aktiivisiin hyokkdyksiin sen mukaan,
mistd hydkkdys toteutetaan. Hyokkédykset toimivat siten, ettd kolmivaiheisen yh-
teydenmuodostuksen aikana hyokkadja tekeytyy tietokoneeksi, johon hyokkayksen
kohteella on luottamussuhde. Tamd tapahtuu muokkaamalla ldhetettdvien paket-
tien otsaketietoja ja kuittausnumeroita. Téssd onnistuakseen hyokkadjan tulee pys-
tyd vastaamaan oikeilla kuittausnumeroilla kohteen ldhettamiin paketteihin. Na-
mé kuittausnumerot hyokkadja joutuu aluksi usein arvaamaan, jonka vuoksi ta-
maé hyokkédystapa on usein hankala toteuttaa [14]. Niin kutsuttu Man in The Mid-
dle -hyokkaéys, jossa hyokkadja kaappaa kahden koneen vilisen yhteyden, perustuu
myos IP-osoitteen vadrinkdyttoon. Kuva 3.1} havainnollistaa hyokkadyksen toteutta-
mista.

Vaikka IP-osoitteen vaddrentdmiseen perustuvat hyokkdykset ovat vaikeita to-
teuttaa, ovat ne melko yleisid, silld jokainen TCP /IP-protokollaa kdyttava jdrjestel-
maé on niille alttiina. Tdma johtuu siitd, ettd TCP /IP-verkossa on sallittua muokata
paketteja tiedonsiirron aikana. Néin on, koska erddt IP-pohjaiset palvelut edellyt-
tavat pakettien sisdllon muuttamista ldhettdimisen yhteydessa. Téllaisia palveluita
ovat esimerkiksi mobiili-IP- ja VPN-jarjestelmat [15].

IP Spoofing -hyokkéyksid voidaan torjua monin eri keinoin. Tehokkain tapa on
maédritelld verkon reitittimet estiméén sellaisten pakettien kulku, jotka on merkitty
lahetetyiksi sisdverkon laitteilta, mutta jotka todellisuudessa saapuvat reitittimeen
sen ulkopuolisista liitdnnoistd. Jos tdima kuitenkin halutaan sallia, niin jokainen ses-

sio tulisi salata [14].
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Kuva 3.1: Man in The Middle-hyokkays.

3.1.2 ARP Spoofing

Nykyisin ldhes jokainen verkko pohjautuu TCP/IP-protokollan ja Ethernet-verkon
viliseen yhteistoimintaan. Tédtd varten tarvitaan ARP-protokollaa, jonka tehtdvana
on selvittdd IP-osoitteita vastaavat Ethernet- eli MAC-osoitteet. Ethernet-osoite on
verkkokorttikohtainen ja sen avulla yksiloidddn ldhiverkossa sijaitsevat tietokoneet
ja muut aktiivilaitteet. Sitd tarvitaan IP-protokollalla liikennoitdessd, koska ilman
tata tietoa ldhiverkossa sijaitseva reititin ei pysty vialittimaan Internetistd saapuvia
paketteja eteenpdin oikealle laitteelle eikd my06skddn lahiverkossa sijaitseva tietoko-
ne pysty siirtdimdén tietoa IP-protokollalla muille 1dhiverkossa sijaitseville laitteille.

ARP Spoofing -hyokkayksessd, jota kutsutaan myos ARP-myrkyttamiseksi, py-
ritddn syottamaan reitittimien ARP-tauluihin virheellista tietoa (kuva[3.2). Tama ta-
pahtuu kaappaamalla verkon yleisldhetysviestejd, ja muokkaamalla kuittausvies-
tien sisdltod siten, ettd kuittausviesteihin hyokkadja laittaa kohdeosoitteeksi oman
IP-osoitteensa. Verkon aktiivilaitteilta saapuviin, muille tarkoitettuihin kyselyihin
hyokkédja vastaa omalla MAC-osoitteella. Tamaén jalkeen kohdelaitteelle tarkoite-
tut paketit ohjautuvat hyokkadjan koneelle [14].

ARP-protokolla on hyvin haavoittuvainen hyokkayksille, koska oletuksena se
ei sisdlld minkdadnlaista suojautumiskeinoa ARP-myrkyttdmiselle. Siksi paras keino
suojautua téllaisilta hyokkayksiltd on varmistaa, ettd ennen ARP-taulun muokkaus-
ta tunnistetaan kayttdjat jollakin keinolla. Toinen mahdollisuus on kayttaa verkko-

laitteissa staattisia ARP-tauluja [14]. Jakamalla 1dhiverkko pienempiin osiin virtuaa-
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listen lahiverkkojen (VLAN) avulla voidaan myos rajata ARP-myrkyttdmisen vai-

kutuksia.

reititin tai kytkin

)

IP: 10.0.0.1 IP: 10.0.0.7

Vadrennetyssa ARP-taulussa IP 10.0.0.7 Vééarennetyssd ARP-taulussa IP 10.0.0.1
osoittaa hyokkadjan MAC-osoitteeseen osoittaa hyokkadjan MAC-osoitteeseen

G = |

Hyokkadja
IP: 10.0.0.3

Kuva 3.2: ARP-taulun myrkyttaminen kidyttaen Man In the Middle -hyokkaysta.

3.2 Denial Of Service

CERT [16], joka on yksi tietoturva-alan johtavista tutkimuskeskuksista, méaérittelee
palvelunestohyokkayksen (engl. Denial of Service, DoS) sellaiseksi teoksi, jossa hyok-
kéddjan tavoitteena on estdd palvelun kayttajia kdyttamasta heille kuuluvia tai heidan
kdytettavissddn olevia palveluita. Tallaisia palveluita ovat esimerkiksi tietoliikenne-
resurssit tai verkossa kaytettavat Web-sovellukset. Hyokkayksilld pyritdan lamaut-
tamaan palvelua tarjoava verkko tai palvelin siten, ettd asiaankuuluvien pyynto-
jen vastaanottamiseen tai kdsittelyyn ei riitd resursseja. Keinoja hydkkéaysten toteut-
tamiseen on monia. Koska valtaosa palvelunestohyokkayksistd kdyttdd hyviakseen
eri protokollien sallittuja toimintoja, on hyokkéyksiltd suojautuminen hyvin vaike-
aa [17].

Palvelunestohyokkédykset voidaan jakaa kolmeen ryhmé&dn ndiden toteutusta-
pojen ja tavoitteiden mukaan. Ensimmadiseen ryhmdan kuuluvat hyokkaykset, joi-
den tarkoituksena on kuormittaa palvelimia ja kuluttaa loppuun niiden rajoitetut
resurssit. Tdamé voidaan toteuttaa esimerkiksi kuormittamalla verkkoa tai palvelin-
ta turhilla pyynnoilld. Toiseen ryhmédan kuuluvat hyokkaykset, jotka pyrkivit joko

tuhoamaan tai muuttamaan konfigurointitietoja siten, ettd kone tai verkko lakkaa
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toimimasta. Viimeiseen ryhmé&éan kuuluvat verkon komponenttien muokkaamiseen
tai tuhoamiseen tdhtdadvat hyokkdykset [16]. Vaikka seuraavaksi keskitytddn vain
resursseihin kohdistuviin hyokkéyksiin, niin palvelun kokonaisturvallisuuden kan-
nalta ylldpitdjan tulee kiinnittda jokaiseen ryhméaan huomiota.

Viime vuosina palvelunestohyodkkaysten kirjo on voimakkaasti laajentunut. Al-
kuperdisten, pelkdstddan verkkokerroksen raa’an voiman hyokkaysten liséksi, on al-
kanut esiintyd sovelluskerroksen hyokkédyksid, joiden toteuttaminen vaatii hyok-
kaajalta usein varsin vdhdn omia resursseja [17]. Naméa sovelluskerroksen hyok-
kdykset ovat toteutukseltaan hyvin hienostuneita, jolloin ne jadvit yleensa huomaa-
matta tavanomaisilta tietoturvajirjestelmiltd, koska tietoliikenteen sisdlto ei juuri-
kaan poikkea normaalitilanteesta. Hyokké&djd saattaa esimerkiksi pyytdd sellaista re-
surssia palvelulta, jonka kysely vie vain vdahdn hyokk&djan omia resursseja, mutta
joka aiheuttaa palvelimelle suuren kuormituksen [18].

Sovelluskerroksen hyokkdysten teho on ndhty esimerkiksi vuonna 2004, kun
MyDoom-viruksella saastuneet koneet kuormittivat yleisimpid hakukoneita etsi-
maélld ndiden avulla uusia sdhkopostiosoitteita, joihin ldhettdd saastunut sahkdpos-
ti [17]. Sovelluskerroksen hyokkdyksen vaikutus voidaan kohdistaa myos yksittdi-
sid palveluita kohti, jolloin vaikutukset ovat vieldkin suuremmat. Néin tapahtui
vuonna 2003, kun Yhdysvalloissa yrittdja palkkasi niin sanotun DDoS-mafian kaata-
maan kilpailijoidensa verkkosivut HTTP-kyselyill4, jotka pyysivit ladattavaksi isoa
kuvatiedostoa [18]. Tama aiheutti kolmelle kilpailijalle arviolta miljoonan dollarin

tappiot ja pysdytti ndiden liiketoiminnan ldhes kahdeksi viikoksi [19].

3.2.1 SYN-hukuttaminen

TCP /IP-protokollan yksi suunnitteluldhtokodista oli, ettd sitd kadytettdisiin avoimes-
sa ja luotetussa ymparistossd. Tastd syystd sen suunnittelussa ei osattu ottaa huo-
mioon mahdollisia vihamielisid kdyttdjid, jotka pyrkisivdt hdiritsemddn muiden kayt-
tajien tietoliikennetta. TCP /IP-protokollan kaytto julkisissa verkoissa kuitenkin yleis-
tyi arvaamattomasti, jonka vuoksi suunnitteluvaiheessa tehdyt virheet periytyivit
nyt kdytossd olevaan IPv4-verkkojen rakenteisiin [17].

Yhteydenmuodostus TCP-protokollalla tapahtuu kolmivaiheisesti. Aluksi yh-
distdva tietokone lahettdd palvelimelle SYN-paketin, jonka seurauksena palvelin va-
raa tulevalle yhteydelle resursseja ja ldhettdd yhdistdvalle tietokoneelle SYN/ACK-
paketin. Tamaén jdlkeen palvelin jad odottamaan yhteyden muodostamista. Tahédn

yhdistdvén tietokoneen tulee vastata ACK-paketilla, jonka jalkeen yhteys on muo-
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dostunut ja tiedonsiirto voi alkaa [17]. Tunnetuin TCP:ta kdyttava protokolla on In-
ternetissd kdytetty HTTP. Sen avulla Web-palvelimet pystyvit nopeasti palvelemaan
useita yhtdaikaisia kayttajid.

TCP /IP-protokollan perityistd heikkouksista tunnetuin ja kidytetyin on SYN-hu-
kuttamiseksi kutsuttu hyokkays, jossa hyokkadja pyrkii kuluttamaan kohteen tie-
toliikennekapasiteetin loppuun tekaistuilla yhteydenmuodostuspyynnéilld. Hyok-
kdys on hyvin yksinkertainen ja helppo toteuttaa, silld se kdyttaa hyvakseen TCP-
protokollaan maéaéritettyja toimintoja.

Hyokkdyksessda TCP-protokollan kolmiosaista yhteydenmuodostusta ei vieda
loppuun saakka vaan jitetddn palvelin odottamaan ACK-paketti yhdistavalta tie-
tokoneelta. Koska TCP-protokolla pyrkii aina varmistamaan yhteyden muodostu-
misen, ldhetetddan SYN/ACK-paketti tarvittaessa uudestaan, kunnes yhdistava tie-
tokone vastaa ACK-paketilla tai méadritelty aikaraja tulee vastaan.

Téatd ominaisuutta hyokkadjd pystyy kayttamaan hyvakseen. Riittdd, ettd hyok-
kddja nuuskii selville kdyttamattoman IP-osoitteen, joka on vield mieluiten samasta
aliverkosta kuin missé palvelin sijaitsee. Tdmén jdlkeen hyokkédja luo SYN-paketin,
jossa on tama tekaistu IP-osoite. Koska palvelimen ldhettama SYN/ACK-viesti ei
koskaan saavu oikealla koneelle, ei palvelin saa ACK-kuittausta. Talloin TCP-pro-
tokolla alkaa ldhettam&an pakettia uudestaan niin kauan kunnes maééritetty raja yh-
teyden aikakatkaisulle tulee vastaan [20].

Hyokk&djan on vaivatonta automatisoida ndma vaiheet ja hyokkays voidaan to-
teuttaa esimerkiksi saastuneista koneista muodostetun verkoston avulla. Ndin saa-
daan aikaiseksi kuvan 3.3 mukainen tilanne, jossa useita IP-osoitteita kdyttamalla
hyokkadja hairitsee kohteen toimintaa turhilla yhteydenottopyynnéilla.

SYN-hukuttamisen mahdollistavan mekanismin avulla voidaan myos toteuttaa
heijastettu hyokkays (engl. reflective attack), joka on muunnos SYN-hukuttamisesta.
Téassd hyokkdyksessd vadrennetyissd SYN-viesteissd on lahettdjaksi merkitty halut-
tu kohde. Lahettamalld suuri maard néditd SYN-viestejd esimerkiksi Web-palvelimel-
le, aiheutuu vastaustulvasta ongelmia kohteelle [20].

Koska yliméaardistd palvelinkapasiteettia ei useinkaan ole jarkevaa pitda SYN-
hukuttamisen varalta, joudutaan ratkaisua hakemaan muualta. Alkeellisin keino on
rajoittaa puoliavonaisten yhteyksien maaras, jolloin rajan ylittyessd yhteyksid ale-
taan pudottamaan [21]. Toinen kdytetty keino on reitittimiltd verkkoon péin tule-
van liikennemé&éran seuraaminen ja liikennepiikkeihin reagoiminen. Hyokkayksid

vastaan voidaan myds suojautua liikenteen seuraamiseen tarkoitetuilla sovelluksil-
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SYN/ACK kohde
SYN/ACK

Kuva 3.3: SYN-hyokkays kdyttaen useita lahiverkon IP-osoitteita.

la sekéd paasylistoilla [20].

Kehittyneempi suojautumiskeino on muuttaa TCP-protokollan kattelyé siten, et-
td yhteyden tarvitsemat resurssit varataan vasta ACK-viestin vastaanottamisen yh-
teydessd. Tatd menetelméad kutsutaan SYN-evéastykseksi (engl. SYN Cookies) ja se on
tuettu muun muassa Linuxissa ja FreeBSD:ssd [22]. Yhteydenmuodostuksessa tar-
vittavat parametrit kitketddn talloin SYN-paketin jarjestysnumeroon. Taméan me-
netelmdn kayttd kuitenkin rajaa pois runsaasti TCP-protokollan ominaisuuksista,
jonka vuoksi SYN-evistys kytketddn yleensd péille vain hyokkdysten ajaksi. Tdy-
dellistd ratkaisua SYN-hukuttamista vastaan ei mikddn néistd tavoista kuitenkaan

tarjoa, silld huolellisesti toteutettua hyokkaysta on vaikea torjua.

3.2.2 UDP Echo

Myo6s UDP-protokollan kédytté mahdollistaa hyokkédysten tekemisen. Naméa hyok-
kaykset kdyttavat hyviakseen UDP Echo -protokollaa, mikéli sen kdyttd on sallittu
verkossa. Ndistd hyokkayksista tunnetuin on Fraggleksi nimetty hyokkays, joka ny-
kyisinkin aiheuttaa vaarin konfiguroidussa verkossa isoja ongelmia. Fraggle toimii
siten, ettd hyokkadja ldhettdda UDP Echo -viestin yleisldhetyksend, johon on mer-
kitty lahettdjaksi hyokkdyksen kohde. Tdhdn viestiin kaikki verkon koneet pyrki-
vit vastaamaan, jolloin kohdetietokoneen tietoliikennekapasiteetti ja resurssit kay-
tetddn viestien vastaanottamiseen (kuva|3.4).

Fraggle on hyva esimerkki vahvistetusta hyokkayksestd, jossa verkon laitteiden
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madrd vaikuttaa siihen, kuinka vakava hyokkdys on [14]. Vastaavanlainen hyok-
kdys voidaan my0s toteuttaa kahden koneen vililld, jos kummassakin on sallittuna
UDP Echo -viestit. Talloin hyokkadja vadrentda viestiin lahettdjan osoitteen ja ha-
lutun kohdeportin. Vastaanottaja vastaa tdhédn viestiin omalla Echo-viestilld, ja ndin

kahden koneen vilille muodostuu ikuinen silmukka [21]].

Hyokkadja Kohde

Léhetetdan UDP echo request (ping)
yleislahetyksena siten, ettd lahdeosoite

— 1 on hyokkayksen kohde.
I =

AR

Reititin |8 D — D .-
R
N
mn =} =1 =]
L ,
I %

dﬁﬂlmu?zﬂ dﬁﬂlﬂﬂ?zﬂ m =
Lahiverkko
Kuva 3.4: Vahvistettu UDP Echo -hyokkays.
3.2.3 Smurf

Smurf on yksi ensimmadisistd vahvistetuista DoS-hyokkéayksistd ja se toimii ldhes
identtisesti Fragglen kanssa silld erolla, ettd UDP:n sijasta kdytetdan ICMP-proto-
kollaa. Hyodkkédja lahettdd kohteen puolesta yleisldhetyksend verkolle ICMP Echo
-paketin, johon verkon laitteet vastaavat, jos Echo-viestit on sallittuja verkossa. Jo
sadan tietokoneen ldhiverkko pystyy aiheuttamaan 14 Mb/s haittaliikenteen koh-
dekoneelle, joten pienessékin vadrin konfiguroidussa verkossa on mahdollista muo-
dostaa riittavasti haittaliikennettd tietoliikenteen héiritsemiseen tai estamiseen [17]].

Jos hyokkéys on padssyt kdyntiin, ei tille ole paljoa muuta tehtdvissd kuin pois-
taa kohteena olevat laitteet pois verkosta. Paras vastatoimi Fragglen ja Smurffin kal-

taisille hyokkéayksille on konfiguroida verkon laitteet alusta asti oikein. ICMP Echo
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-yleisldhetysten estdmiselld padsee jo myos pitkille. ICMP-protokollan kdyttod ver-

kossa kannattaa muutenkin tarkkailla ja tarvittaessa rajoittaa [17].

3.3 Distributed Denial of Service

Vield viime vuosikymmenelld palvelunestohyokkdykset perustuivat yleensa kayt-
tojarjestelmistd 10ydettyjen heikkouksien hyodyntdmiseen. Ndiden hyokkaysten ai-
kaansaama tuho riippui paljolti kdytettdvistd jarjestelmistd ja vahingot olivat mel-
ko rajattua. Palvelunestohyokkayksid ei ndhty tédlldin kovinkaan vakavana uhkana,
mutta suhtautuminen muuttui 2000-luvulle tultaessa, kun hajautetut palvelunesto-
hyokkaykset (engl. Distributed Denial of Service) kehitettiin. Tallaisessa hyokkayk-
sessd palvelua saattaa olla lamauttamassa jopa yli 140 000 saastunutta konetta, joita
kutsutaan zombeiksi (engl. zombie).

Tietokone voidaan muuttaa zombiksi murtautumalla ja asentamalla siihen oh-
jelmisto, jonka avulla murtautuja pystyy hallitsemaan laitetta kdyttdjan tietdmatta.
Zombiverkoston ei tarvitse edes olla kovinkaan suuri aiheuttaakseen tuhoa, silld jo
3 000 koneen verkosto, jossa jokainen kone tuottaa 25 kb/s liikennettd, aiheuttaa yh-
teensd 75 Mb /s kuormituksen verkolle [17]. Palvelunestohydkkdyksen seuraamuk-
set ovat varautumattomalle taholle usein katastrofaaliset ja pahimmillaan hyokkays
saattaa pysdyttdd organisaation toiminnan useiksi pdiviksi [16].

Hyokkéysten hajauttaminen useammalla koneelle tuo useita hyotyjd verrattuna
perinteiseen palvelunestohyokkédykseen, jossa hyokkéys toteutetaan kdyttden yhtd
konetta. Otetaan esimerkiksi vaikka Web-palveluita tarjoava palvelin, jota vastaan
halutaan tehdé palvelunestohyokkéys. Tillaisella palvelimella on kidytdssda huomat-
tavasti suurempi maddrd resursseja (tietoliikennekapasiteetti, muisti, laskentateho)
kuin yksittdiselld zombitietokoneella. Kun hyokkays suoritetaan yhtdaikaisesti use-
ammalla koneella, pystyy hyokkadja kuluttamaan suuretkin resurssit loppuun ly-
hyessd ajassa. Yksittdiseltd koneelta tuleva palvelunestohyodkkédys on helppo tun-
nistaa ja estdd verkon ylldpitdjan toimesta. Hyokkédjien méddran kasvaessa tehtd-
va vaikeutuu huomattavasti, koska haittaliikennetta aiheuttavat tietokoneet tai it-
se haittaliikenne pitda tunnistaa hyotyliikenteen joukosta. Mikali zombitietokoneet
ovat sijoittuneet ympaéri Internetid, on hyokkdysten pysdyttaminen ilman palvelun
laadun heikkenemistd mahdoton tehtdva ilman automatisointia. Haittaliikennetta
on tdlloin myds vaikea erottaa tavallisesta liikenteestd, koska se tulee palvelimelle
useita reittejd pitkin [15].
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Nopeiden yhteyksien ja verkossa olevien tietokoneiden rdjadhdysmaéinen kasvu
on tehnyt hajautetuista palvelunestohyokkayksistd hyvin tehokkaita ja tuhoisia. Suu-
ri madrd verkkoon liitetyistd laitteista on huonosti suojattu ja péivitetty, ja ihmisten
tietoisuus verkon vaaroista on usein puutteellista. Tdméa on luonut otollisen maa-
perdan suurten zombiverkostojen muodostamiselle virusten ja matojen avustuksella.
Tarjolla on my®os tétd tarkoitusta varten suunniteltuja tyokaluja ja ohjelmistoja, jotka
tekeviét tarvittavat toimenpiteet automaattisesti. Jo ensimmadiset, vapaasti saatavil-
la olevat tydkalut kuten Trinoo ja Shaft, mahdollistivat tuhansien suojaamattomien
koneiden haltuunoton ilman suurempaa aiheeseen perehtymista [15].

Hyokkdyksessd kédytetyt koneet jaetaan agentteihin (engl. agents) ja liikenteen
ohjaajiin (engl. handlers) riippuen ndiden rooleista. Néaistd koneista hyokkaaja kas-
kyttdd suoraan liikenteen ohjaajia, jotka ohjaavat edelleen annetut kidskyt agenteille
hyokkdyksen alettua [14] [15]. Ensimmadisissda DDoS-verkoissa ndma ohjausviestit
olivat salaamattomia, jolloin kuka tahansa pystyi kaappaamaan néitd. Tama oli tie-
tomurtojen tekijoiden ndkdkulmasta ongelmallista, koska liikenteen ohjaajat joutui-
vat ylldpitdmadédn listaa agenttien kdyttdmistd IP-osoitteista. Mikali liikenteen valit-
tdjd joutui vastahyokkédyksen kohteeksi, pystyttiin selvittdmadan zombiverkon jokai-
sen laitteen osoitteet. Tdtd suoran kdskyttimisen heikkoutta pyrittiin korjaamaan
muun muassa salaamalla kaytettdva viestiliikenne. Ajan saatossa liikenteen ohjaa-
jat pystyttiin kuitenkin tunnistamaan ja poistamaan verkosta, jolloin hyokkéayksessa
kaytetty zombiverkko hajosi [15].

Nykyisin endd harva DDoS-hyodkkédyksessd kdytetty verkko kdyttdad kuvan
hierarkiaa sen heikon ohjattavuuden takia. Sen tilalle on tullut epdsuoraan kaskytta-
miseen perustuvat verkot, jotka kdyttavéat viestien vélittdimiseen IRC-verkkoja (ku-
va[3.6). IRC on reaaliaikaiseen viestittimiseen tarkoitettu palvelu, jonka kautta ih-
miset pystyvét reaaliajassa kirjoittamaan ja lukemaan viestejd. IRC-verkot koostu-
vat kdyttdjistd ja IRC-kanavista, joille kdyttdjat voivat halutessaan liittyd. Epadsuo-
ran kdskyttamisen periaatteella toimivat verkot hyodyntdvat nditd samoja ominai-
suuksia. Jokainen kone liittyy IRC-kanavalle, joka on yleensd salasanalla suojattu.
Kanavan kautta hyokkadja voi antaa kiskyjd koneille. Tilld tavalla saadaan monia
etuja verrattaessa suoraan kaskyttimiseen. Ensinndkin liikennettd ei pystytd enda
tunnistamaan poikkeavaksi, koska se on tavanomaista IRC-liikennetta. Toisekseen
kaytettyd kanavaa voidaan vaihtaa lennosta, jolloin yhden kanavan sulkeminen ei
pysdytd verkon toimintaa. Ndiden syiden takia DDoS-hyotkkédysten pysdyttiminen

ennen niiden kdynnistymistd on erittdin vaikeaa [15].
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Kuva 3.5: Perinteinen DDoS-verkosto.
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Kuva 3.6: Nykyisin kdytetty DDoS-verkosto.
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3.4 Remote-to-Local

Remote-to-Local (lyh. R2L) on hydkkéystyyppi, jossa hyokkadja pyrkii saamaan ko-
neelle laajemmat oikeudet, kuin mitd hdnelld muuten olisi. Tdmé tapahtuu useim-
miten kayttden hyviksi jarjestelméssa olevia heikkouksia, joiden avulla hyokkaaja
padsee verkon yli murtautumaan koneelle [13]. Pahimmassa tapauksessa hyokkaa-
ja saa hankittua koneelle paakayttdjan oikeudet, jolloin koneen ja verkon resurssit
ovat tdysin hyokkadjan kaytettavissa.

Onnistuneet R2L-hytkkédykset ovat verkon ylldpitdjien kannalta pahimpia mah-
dollisia, silld niiden mahdollistamat tuhot ja aiheuttamat kustannukset ovat huo-
mattavasti suurempia verrattuna muihin hyokkaystyyppeihin [23]. Onnistunut R2L-
hyokkays saattaa myos muut ldhiverkon koneet vaaraan, silld usein hyokkadja pyr-
kii asentamaan koneisiin ohjelmistoja, joiden avulla hyokkéadja pystyy ottamaan ko-
neet haltuunsa. Télld tavoin osa aikaisemmin mainituista zombiverkostoista saa al-
kunsa.

Kéaytetyimmait Web-palvelinohjelmistot Apache ja IIS vastaavat noin 85 % kaikis-
ta kdytetyistd palvelinsovelluksista. Ndiden kahden lisédksi BIND-ohjelmistoa kay-
tetddn valtaosassa nimipalvelimista. Ohjelmistojen yleisyydestd johtuen yli puolet
R2L-hyokkdyksen mahdollistavista heikkouksista onkin loydetty ndille alustoille
[13]. Useat haavoittuvaisuudet johtuvat ohjelmointivirheistd, joiden johdosta hyok-
kdaja pystyy aiheuttamaan sovellukseen muistin ylivuodon (engl. Buffer Overflow).
Tama usein kaataa sovelluksen tai saattaa sen sellaiseen tilaan, jossa hydkkadja pys-
tyy ajamaan omia komentoja koneella. Kattava listaus l6ydetyistd haavoittuvuuk-
sista ja ndiden korjauksista 10ytyy osoitteesta www.cve.mitre.org/cve|[24].

Tunnetuilta R2L-hyokkayksiltd suojautuminen on usein hyvin yksinkertaista,
silld nykyinen trendi on, ettd haavoittuvuuden 16ytanyt taho ilmoittaa siitd yleen-
sd ensin sovelluksen kehittdjille ennen julkista ilmoitusta. Siksi korjaus haavoittu-
vuuteen on usein olemassa ennen kuin sitd on mahdollista hyodyntaa [23]. Vastuu
jadkin verkon ylldpitdjalle, ettd kidytetyt sovellukset ja suojausjdrjestelmaét pidetdan
ajan tasalla. Tastd huolimatta suurin osa onnistuneista hydkkayksistad johtuu edel-

leen siitd, ettd tunnettuja tietoturva-aukkoja ei ole korjattu.
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3.5 User-to-Root

User-to-Root (lyh. U2R) hyokkédyksessd murtautuja pyrkii hankkimaan koneelle péa-
kdyttdjan oikeudet. Tama tapahtuu kdyttden jarjestelméssa olevia haavoittuvaisuuk-
sia, joita ei ole paikattu. Useimmiten hyokkaykset pohjautuvat koodausvirheisiin,
jotka mahdollistavat ylivuodon aiheuttamisen sekd odottamattomien syotteiden an-
tamisen [13]. Kayttdjasta padkdyttdjaksi hyokkdys eroaa R2L hyokkdyksestd siten,
ettd hyokkéadjalla on jo valmiiksi padsy koneelle tavallisen kadyttdjan oikeuksilla.

U2R-hyokkédykset ovat L2R-hyokkdysten ohella vaikeimpia torjua, jos kohteena
oleva jdrjestelméd on altis U2R-hyodkkéyksille. Vaikea torjuttavuus johtuu siitd, ettd
usein hyokkayksestd aiheutuva liikenne muistuttaa hyvin paljon normaalia liiken-
nettd, jonka vuoksi itsestddn oppivat puolustusjdrjestelmdt eivit pysty riittavan tar-
kasti erottamaan haitallista liikennettd normaalista [25]. Kehittyneimmilldkin jarjes-
telmilld ndiden hydkkédysten tunnistaminen on todella heikkoa. Tamé&n ovat osoitta-
neet useat eri tutkimukset, jotka ovat kdyttdneet jarjestelmiensa testaamiseen DAR-
PAn simuloimaa verkkoliikennettd, jossa olevat tietomurrot ja muu poikkeava toi-
minta on tiedossa. Parhaimmillaankin tunnistaminen on jadnyt 20 prosentin paik-
keille.
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4 Web-palvelut ja niiden tietoturva

Toimivan ja turvallisen Web-pohjaisen palvelun tarjoaminen vaatii nykyisin todel-
la paljon aikaa ja huolellisuutta sekd palvelun kehittdjaltad ettd palvelun tarjoajalta ja
ylldpitdjaltad. Ajat ovat muuttuneet siitd, jolloin kéyttéjat selailivat padasiassa staatti-
sia Web-sivuja, ja kdyttivat tarjotuista palveluista korkeintaan sdhkopostia. Kehitys
kulkee kovaa vauhtia eteenpdin, ja tdiméan pdivan suurimpia trendejd ovat interaktii-
visuus, sosiaalisuus ja yksilollisyys, joiden avustuksella verkon kédytostd on pyritty
tekemdan kayttdjille entistd henkilokohtaisempi kokemus. Palvelut kuten MySpace,
Facebook ja YouTube ovat vahvistaneet nditd kdyttdjatottumuksia, ja markkinoil-
le on syntynyt kova kilpailu siitd, kuka kehittdd seuraavan menestyspalvelun. Ny-
kyisin puhutaankin Internetin seuraavasta evoluutiosta Web 2.0:n muodossa, joita
myos edelld mainitut palvelut edustavat. Uudet teknologiat ja kiire tuovat kuiten-
kin aina mukanaan joukon uusia heikkouksia, joita hyokkadjat pyrkiviat hyodynta-

maan.

4.1 Dynaaminen Web

Web 2.0 on termi, jota kdytetddn monessa eri merkityksessa ja asiayhteydessa. Se
yhdistetddn usein uusiin dynaamisiin Web-teknologioihin ja Internet- aikakauden
tuotteiden ja palveluiden kehityskaarien kuvaamiseen [26]. Yhteista néille on se, et-
ta ne pyrkivat esittdmaddn sitd muutosta ja kasvua, jota Internet pitda talla hetkella
sisdllddn. Tama muutos on ldhtoisin siitd, ettd kuluttajatottumukset ovat kehittyneet
kohti interaktiivisia palvelumalleja, joissa kdyttdjilld on entistd suurempi mahdolli-
suus vaikuttaa sithen, miten haluttu informaatio esitetddn. Sosiaalisuus ja sen luoma
yhteisollisyys ovat luoneet tarpeen palveluille, joissa kédyttdjat pystyvit tekeméaan
useita asioita saman aikaisesti saumattomasti yhdestd paikasta késin. Toinen kanta-
va voima muutokselle on ollut markkinoiden tuoma paine, johon yritykset ovat pyr-
kineet mukautumaan seka kuluttaja- ettd yrityspuolella. Tatd varten yritykset ovat
kehittdneet entistd suurempia ja monimutkaisempia palvelukokonaisuuksia uusil-
la teknologioilla, joiden kdyttdd ei aina riittdvasti hallita. Tadhdan kun lisdtdan kiire

pdastd markkinoilla ensimmadisten joukossa, niin tietoturva-asiat jadvéat usein taka-
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alalle [27].

Tietoturvan kannalta teknologiat, jotka luetaan kuuluvan osaksi Web 2.0 tekno-
logiaperhettd, ovat jatkuvan huomion ja kehityksen kohteena. Nama teknologiat
muodostavat sen voiman, joka mahdollistaa siirtymisen dynaamisiin sovelluksiin,
kuten Google Maps ja yritysten toimintojen ohjaamisen verkkoon. Teknologiat ku-
ten Asynchronous JavaScript And XML (AJAX), Cascading Style Sheet (CSS), Flash,
JSON ja XML voidaan kaikki laskea kuuluvan osaksi Web 2.0-perhettd. Osa néista
teknologioista on ollut jo pidemman aikaa kédytossd, kun taas osaa on vasta nyt alet-
tu hyddyntdméaan siihen, mihin ne on alun perin suunniteltu [26]. Kuvassa {4.1| on

ndhtavilla ndiden yleisimpien teknologioiden ja protokollien viliset suhteet.

[Sovelluspalvelin |

Kayttdja E Internet E Sovellusymparistd

- Selain : :

_PDA ' HTTP/HTTPS + | Rakenne

- Mobiililaite 1 Rakenteet: + | [Web-palvelin |
: | | JsoN, XML i

[ ] -

E Protokollat: |\‘/Yeb—palvelut (SOA) |
; XML-RPC,

REST E Tietokanta

A 4

A 4
[Toisen domainin sovellukset |

Kolmannen osapuolen
ympdristo

Kuva 4.1: Web 2.0 -teknologiaperhe.

Tietoturvan kannalta dynaamiset Web-teknologiat tuovat mukanaan joukon uu-
sia haasteita. Ensinndkin samat vanhat tietoturvariskit, jotka vaivasivat jo Web 1.0
aikoihin, ovat edelleen voimassa. Naiden lisdksi hyokkdykset kuten Cross-Site Sc-
ripting (XSS) ja Cross-Site Request Forgery (CSRF) ovat aikaisempaa vaarallisem-
pia, koska kéytetyt teknologiat tarjoavat monipuolisemman ympariston, jonka kaut-
ta murtautua jarjestelmiin [26]. Dynaamiset Web-sovellukset antavat myos loppu-
kayttdjille ja takana oleville ohjelmille enemmin valtaa, jonka johdosta loppukéyt-
tdja ei valttdmattd edes huomaa joutuessaan tietomurron kohteeksi. Tastd hyvéana
esimerkkind Ajax-teknologia, joka mahdollistaa sivujen tietojen pdivittimisen kayt-

tden asynkronisia kutsuja. Tekniikan ansiosta kdyttdja pystyy tekemdan kutsuja pal-
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velimille ja péaivittdmadn osan sivun tiedoista niin, ettei koko sivua tarvitse pdi-
vittdd. Tdstd suurin osa tapahtuu kayttdjalta piilossa, joten hédn ei todennékoises-
ti huomaa, jos selain lataa haitallisia skriptejd koneelle kédyttden jotain tunnettua
tietoturva-aukkoa. Yhden arvion mukaan jopa 70 prosenttia kaikista haitallisista
koodeista ladataankin kadyttaen Ajaxia [28].

Palvelinpuolella muutokset eivit rajoitu vain dynaamisten Web-teknologioiden
tuomiin tietoturvariskeihin, silld uudenlainen ajattelu vaatii myos uudenlaista pal-
veluarkkitehtuuria. Uusi arkkitehtuuriratkaisu tuo aina mukanaan suuren joukon
muutoksia, jotka tulee ottaa huomioon tietoturvan suunnittelussa. Palvelukeskei-
nen arkkitehtuuri (engl. Service Oriented Architecture, SOA) on yksi ndistd kehys-
malleista, joka on kasvattanut suosiotaan Web 2.0:n vanavedessd. SOA-arkkitehtuu-
rilla onkin nykyisin tdrked rooli palvelujen vilisen kommunikoinnin kehittdmises-
sd. Siksi on tarkedd ymmartdd, mistd palasista SOA-arkkitehtuuriin perustuvat pal-

velut koostuvat, ja mitd tdima merkitsee tietoturvan kannalta.

4.2 Palvelukeskeinen arkkitehtuuri

Web-pohjaiset sovellukset ovat saaneet yhd suurempaa huomiota yritysten tuote-
kehityksessd. Muutoksen taustalla on teknologian kehittyminen siihen pisteeseen,
missd toimittajat pystyvét luotettavasti ja nopeasti tarjoamaan aikaisempien palvelin-
asiakas -sovelluksien sijaan verkon vilitykselld kaytettdvid sovelluksia. Tdma rat-
kaisu on tuonut mukanaan taloudellisia sddstoja yrityksille, jotka ovat ennen joutu-
neet itse huolehtimaan muun muassa sovellusten ajan tasalla pitdmisestd ja palve-
limien ylldpitamisestd [26]. Muutos on luonut myos tarpeen 16ytdd yha tehokkaam-
pia kehitysmalleja ja tapoja toteuttaa entistd monimutkaisempia ja vaativimpia so-
velluksia suuryritysten tarpeisiin. Yksi tapa hallita titd muutosta on perustaa tehdyt
ohjelmistosuunnittelun ratkaisut palvelukeskeisen arkkitehtuurin malliin.
Puhuttaessa dynaamisista Web-palveluista, palvelukeskeinen arkkitehtuuri ldh-
tee siitd ajatuksesta, ettd palveluiden toiminnot ja prosessit pyritddn suunnittele-
maan toimimaan mahdollisimman itsendisesti ja avoimesti siten, ettd niitd pysty-
tadn kutsumaan joustavasti eri sovellusten vililld kdyttden standardoitua rajapin-
taa. Tdhdn ratkaisuun ovat ajaneet pyrkimys laskea IT-kustannuksia ja uudelleen-
kayton maksimointi jo kdytossd olevissa ratkaisuissa. Aikaisemmin tdmén toteut-
taminen on ollut vaikeaa sovellusten heterogeenisyyden takia, jolloin eri alustojen

ja toimittajien véliset yhteistoiminnot ovat olleet usein mahdottomia toteuttaa. Yha
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useamman sovelluksen ja palvelun siirtyessd verkkoon tdstd rajoitteesta pyritddn
nyt pddsemadn eroon, ja tdhdn ongelmaan palvelukeskeinen arkkitehtuuri on suun-
niteltu tuomaan ratkaisu.

Kéytannossa siirtyminen palvelukeskeiseen arkkitehtuuriin tarkoittaa sitd, ettd
arkkitehtuurin tulee tarjota sovelluksille mahdollisimman joustava seké sijainnista
ja protokollasta riippumattoman alusta [29]. Tamé&n avulla loppukayttéjille voidaan
tarjota palveluita monesta eri paikasta yhtd aikaa siten, ettei hdn ole edes tasta tie-
toinen. Kyseessd on sama ajattelumalli, johon dynaamiset Web-sovellukset pohjau-
tuvat, ja siksi palvelukeskeinen arkkitehtuuri on saanut paljon nostetta Web 2.0:n
myota.

Palvelukeskeisen arkkitehtuurin tuomat edut eivét rajoitu pelkdstddn kustan-
nussddstoihin. Sen tuomiin etuihin kuuluu my6s muun muassa uusien toimintojen
helpompi integrointi jo kdytossd oleviin jdrjestelmiin sekd monimutkaisten koko-
naisuuksien sujuvampi hallinta. Organisaatioille on myos tarkeds, etta talld tavalla
suunniteltuihin palvelumalleihin on nopeampi tehda haluttuja muutoksia, jolloin
reagointi markkinamuutoksiin voidaan toteuttaa nopeassa aikataulussa [28]. Tama
on erityisen tiarkedd, koska markkinoille on ilmestynyt monia uusia tekniikoita, jot-
ka mahdollistavat Web-palveluiden integroinnin jo kdytossa oleviin palveluihin.

Vuonna 2008 Web-pohjaisten palveluiden kehittimiseen kédytettiin arviolta yli
11 miljardia dollaria ja osa fokuksesta on jo siirtynyt kohti keskikokoisia ja pienid
yrityksid. Web-pohjaisten palveluiden merkityksen uskotaan entisestddn kasvavan
ja yritykset, jotka reagoivat hitaasti tdhdn muutokseen, huomaavat tulevaisuudessa
olevansa epdsuotuisassa asemassa [27]].

Palvelimen arkkitehtuurissa tapahtuvat muutokset tarkoittavat sopeutumista uu-
denlaiseen ajattelumalliin, jossa palvelut on hajautettu ympari verkkoa. Néistd pal-
veluista kaikki eivat valttamatta ole yhteisen tietohallinnon alaisuudessa. Kuvan[4.2]
mukainen ratkaisu tulee olemaan tulevaisuudessa arkipdivdd ja se tuo mukanaan
uusia rajapintoja, joiden kautta hyokkadja voi pyrkid murtautumaan jarjestelmaan
tai jopa yrityksen sisdiseen verkkoon. Koska palveluiden vélinen kommunikointi
perustuu tdssd mallissa luottamussuhteen luomiseen, tulee erityista kiinnittda huo-
miota siihen, kuinka salaus ja tunnistautuminen hoidetaan Web-palveluita tarjoa-

vien osapuolien seké kayttdjien kesken [27].
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Kuva 4.2: Palvelukeskeinen arkkitehtuuri.

4.3 Web-palveluihin kohdistuvia hyokkayksia

Internetin kehittyessd myos Web-palveluihin kohdistuvat hyokkaykset ovat saa-
neet uusia ilmenemismuotoja. Aikaisemmin “Web-hakkeroinnin” nimelld kutsut-
tiin hyokkéyksid, jotka kohdistuivat palveluita tarjoaviin alustoihin kuten Apac-
he ja Microsoft IIS. Nama hyokkaykset perustuivat tunnettujen haavoittuvaisuuk-
sien hyddyntdmiseen, ja oikeille tydkaluilla varustautunut hyokkaaja pystyi kaata-
maan haavoittuvan palvelun muutamassa minuutissa. Esimerkiksi tunnetuimpien
Internet-matojen Code Redin ja Nimdan toiminta perustui Microsoft IIS:sd olevan
haavoittuvuuden hyddyntdamiseen [17].

Tamanlaiset hyokkdykset ovat kuitenkin menettdneet suurimman tehonsa, kos-
ka tehdyistd virheistd on opittu. Loydettyihin haavoittuvaisuuksiin reagoidaan en-
tistd nopeammin, yha useampi alusta on konfiguroitu oikein ja saatavilla on tyoka-
luja, joiden avulla pystytdaan nopeasti ja helposti havaitsemaan yleisimmat tietotur-
variskit [17]. Néista seikoista johtuen hyokkadjat ovat alkaneet kiinnittiméaan entis-
td enemman huomiota itse alustalla pyoritettdviin palveluihin pyrkien murtautu-

maan jdrjestelmiin ndiden kautta. Dynaamisten Web-teknologioiden myd&td tdiméan
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tyyppiset hyokkdykset ovat saaneet enemmaén huomiota, silld se tarjoaa hyokkaajil-
le entistd monipuolisemman hyokkédyspinnan. Tietoturvan kannalta onkin tdrkedd,

ettd kumpaankin hyokkdystapaan kiinnitetdan huomiota.

4.3.1 SQL-injektio

Virheelliseen syottotietoon perustuvat hyokkédykset ovat jo pidemmaén aikaa vaivan-
neet Web-pohjaisia sovelluksia. Dynaamisten Web-sovellusten myota hyokkaykset
ovat entisestddn yleistyneet, silld monimutkaisten sovellusten takana kédytetdan en-
tistd enemmain erilaisia tietokantapohjaisia ratkaisuja kuten MySQL. Nama hyok-
kdaykset hyodyntavit sitd seikkaa, ettd suurin osa sovelluksista ei tee selkedd eroa
kayttdjan antaman syotteen ja ohjelmalle annettavien kédskyjen valilld. Tamd mah-
dollistaa sen, ettd hyokkadja pystyy piilottamaan annettuun hakuun ohjelmatason
kédskyjd, jotka muokkaavat sovelluksen toimintaa hyokkddjan haluamaan suuntaan
[26]. Tavanomaisilla menetelmilld, kuten palomuureilla, tillaisen hydkkdysten tun-
nistaminen on hankalaa, silld monien organisaatioiden tietoturvasta vastaavat palo-
muurit toimivat OSI-mallin kolmannella, neljannelld ja viidennelld kerroksella. Ta-
méan vuoksi niiltd jadvat huomaamatta ylimmaén kerroksen eli ohjelmistokerroksen
kautta tulevat hyokkaykset. Taméan lisdksi useimmat palomuurit eivat ymmarra so-
vellusprotokollien, kuten HTTP:n, tarkkaa sisaltoa [30].

Onnistunut injektiohyokkdys koostuu kolmesta erillisestd vaiheesta. Ensimmadi-
sessd vaiheessa hyokkadjan tulee tunnistaa Web-sovelluksessa kédytetyt teknologiat.
Téaméa onnistuu muun muassa tulkitsemalla sivujen antamia virheilmoituksia, tut-
kimalla sivun ldhdekoodia ja kayttamalld tata tarkoitusta varten tehtyja tyokaluja
kuten Nessusta ja Nmapia. Osaavalla hyokkadjélle tdimd vaihe on melko triviaali,
mutta hyokkdyksen kannalta tiedot ovat elintédrkeitd, silld injektiohyokkdyksen on-
nistuminen on tdysin riippuvainen kdytetystd alustasta.

Kun tarvittavat tiedot on saatu keréttyd, voidaan varsinaista hyokkdysta alkaa
suunnittelemaan. Tamé tapahtuu tunnistamalla ne syotteet, jotka kdyttdja pystyy
sovellukselle antamaan. Tama kasittdd kaytannossa kaiken sen tiedon, joka voidaan
valittdda HTTP:n GET-ja POST-pyynnoissd. Viimeisessd vaiheessa hyokkadjan tehta-
viksi jdd niiden syotteiden tunnistaminen, joita kdyttamalld sovelluksen toimintaa
saadaan muokattua. Tdhdnkin tehtdvadn 10ytyy useita valmiita tyokaluja, ja mones-
sa tapauksessa samat toimintaperiaatteet toimivat monilla eri alustoilla [26].

Structured Query Language (lyh. SQL), joka on alan vakiintunut standardi tieto-
kantojen kasittelyyn, on kdytossa ldhes jokaisessa Web-sovelluksessa, joka kayttaa
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jonkinlaista tietokantaratkaisua. Sen syntaksi on sekoitus ohjelmakaskyja ja kaytta-
jan antamia syotteitd, ja huonosti médritettynd kdyttdjan antama syote voidaan tul-
kita virheellisesti ohjelmatason kdskyksi. Tamén syotteen hyokkddja joutuu usein
etsimdan sokeasti, mutta sydtteet kuten

e’ OR 1=1 —-
e ') OR 1=1 —-

toimivat hyvin usein [26]. Virheellisestd hausta aiheutuvat virheilmoitukset anta-
vat my®os erittdin paljon hyodyllista tietoa hyokkaajalle [30]. Koska suurin osa SQL-
tietokannoista mahdollistaa useamman perittdisen syotteen antamisen, kunhan syn-
taksi pysyy oikeana, voidaan ndiden avulla katkaista ohjelman normaali toiminta.

Otetaan esimerkiksi seuraava Java-kielelld toteutettu SQL-kyselyn muodostaminen:

String query = "SELECT_id FROM_user, WHERE_" +
n + username + " II_ANDI_‘" +
"password=PASSWORD("" + password + "’)"’;

"username="’'

Mikali muuttujan username arvo on

"_OR ,1=1;DROP_TABLE_user;——

talloin tietokannalle ohjattava kysely on seuraava:

String query = "SELECT_id, FROM_user, WHERE " +
"username="" + " ’HOR_nl:1’.DROP|_:TABLE|_,US€I','——|_‘”+
"’ _AND_password,_=_PASSWORD_(’x")";

SQL-kielessd kaksi peréattdistd viivaa tarkoittaa, ettd kaikki siitd oikealla puolella

oleva on kommenttia. N&in ollen lopullinen SQL-haku on:

SELECT id FROM user WHERE username="" OR 1=1;
DROP TABLE user;

Nadin muodostettu haku on syntaktisesti tdysin oikea. Kyseinen lause poistaa tieto-
kannassa olevan user-taulun, joka tdssd tapauksessa sisiltdd jarjestelméadn tallenne-
tut kayttajat [26].

Vastaavanlaisia tekniikoita kdyttden hyokkddja pystyy tekemédén kaiken sen, jo-
ka pystytdan esittamaan SQL-kyselynd, ja johon ajettavalla sovelluksella on riittavat
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oikeudet. Mielivaltaisten kdskyjen antaminen, DLL-tiedostojen luominen ja ajami-
nen sekd tietokannan sisdllon lahettdiminen jollekin toiselle Internetiin liitetylle pal-
velimelle ovat vain muutamia esimerkkejd toiminnoista, joita onnistunut hyokkays
voi aiheuttaa [30].

Injektiohyokkéaykset eivit rajoitu pelkastdan SQL-kieleen, silld useat eri teknii-
kat kuten XPath ja LDAP sisédltdvit vastaavanlaisia heikkouksia [26]. SQL-kieleen
pohjautuvat hyokkdykset ovat kuitenkin kaikista yleisimpid johtuen sen levinnei-
syydestd. SQL-kieleen pohjautuvat ratkaisut sisdltdvat usein myos osan seuraavista

ominaisuuksista, jotka mahdollistavat hyokkdysten tekemisen:
e Kommentoinnin mahdollistava merkkijono: -~
e Mahdollisuus suorittaa useita hakuja yhdelld kertaa kdyttdaen puolipistetta
e SQL-palvelimen antamat tarkat virheilmoitukset

e Dynaaminen tyypitys — kokonaisluvut kddnnetdan mahdollisuuksien mukaan

merkkijonoksi, jolloin hytkkééjan on helpompi arvata oikea syote [30]

Esille tulleiden asioiden valossa on selvdd, ettd SQL-kieleen pohjautuvat haavoit-
tuvuudet ovat todellinen uhka tietoturvalle. Tastd johtuen on tiarkedd, ettd sovellus-
ten turvallisuus pyritddn takaamaan kaikin mahdollisin tavoin. Tdysin turvallisen
sovelluksen suunnitteleminen on kuitenkin mahdoton tehtdva, mutta noudattamal-
la muutamia perusperiaatteita voidaan riskid vihentdd huomattavasti.

Verkon tietoturvaratkaisuja valittaessa ja suunniteltaessa SQL-injektiohydkkayk-
set tulee ottaa huomioon. Koska injektiohyokkaykset pyrkivat hyodyntdimaan syot-
teiden virheellistd tulkintaa, voi hyvéksyttavien syotteiden rajoittaminen tuntua hel-
polta ratkaisulta ongelmaan. Osittain tdima ratkaisee asian, mutta ongelmaksi muo-
dostuu se, kuinka valita mika syote on hyvéksyttdva ja mika virheellinen. Yksi keino
on sallia ainoastaan syotteet, jotka tiedetddn etukéteen kelvollisiksi. Talloin huono
syote voidaan jattdd kokonaan kisitteleméttd. Tama keino on kaikista rajoittavin,
koska talloin syotteen jokainen merkki tarkistetaan ja jos se ei ole sallittujen merk-
kien joukossa, niin koko haku hylataan.

Toinen ldhestymistapa suojaamiseen on riisua syOtteestd ongelmalliset merkit
kuten merkkijonon paittivd symboli. Usein tdimédkin on vaikea toteuttaa kadytdn-
nossd, koska joskus voi olla vaikeaa mééritelld, mikd haku on huono ja mika hyva.
Yksi hyviksi todettu tapa onkin rajoittaa tiettyjen merkkien kayttoa siten, ettd mer-

kin ollessa haussa mukana tima muutetaan toiseen muotoon. Tamadkdan ratkaisu
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ei ole tdysin ongelmaton, ja siksi usein vain hyldtaan koko syote, jos se ei vastaa
odotettua syotetta [30].

Palvelinohjelmistoissa tulee myds ottaa huomioon muutamia asioita, joita seu-
raamalla voidaan huomattavasti parantaa yrityksen tietoturvaa. Tietoturvan kan-
nalta huolellisesti suunnitellun palvelinohjelmiston avulla voidaan my6s pienen-
tad huonosti suunnitellun sovelluksen riskid joutua injektiohyokkayksen kohteeksi.
Seuraava lista ei ole milldédn tavalla tdydellinen ratkaisu ongelmaan, mutta se sisal-
taa tarkeimpid keinoja injektiohyokkaysten estimiseen ja niiden vaikutusten mini-

mointiin.
e SQL-palvelimen ajaminen pienilld kdyttooikeuksilla

e Sallitaan tallennettujen proseduurien ajaminen ainoastaan jarjestelman yllapi-

tajille
e Linkitettyjen palvelimien yksinkertaisten tunnistusten poistaminen

e Madrittdd palomuuri siten, ettd ainoastaan luotetut kayttdjiat saavat ottaa yh-
teyden SQL-palvelimeen. Usein ainoat, joiden yhteydet tulee sallia, ovat ylla-
pitdjat ja Web-palvelut, joita tietokanta palvelee [30].

4.3.2 Cross-Site Scripting

Nykyisin yhd useampi yritys on tietoinen verkon tarjoamista mahdollisuuksista ja
sen mukana tulevista vaaroista. Yritykset ovat timén johdosta alkaneet panosta-
maan entistd enemman tietoturvaan ja niistd harva toimii endd ilman kunnollista
suojausta. Palomuurit ja hyokkdysten tunnistamiseen ja estimiseen erikoistuneet
sovellukset ovat myos kehittyneet viime vuosina niin paljon, ettd enda harva perin-
teinen hyokkays toimii ilman suuria muutoksia sen toteutustapaan. Téstd johtuen
hyokkadjat ovat omaksuneet yhéd salamyhkdisempid murtautumistekniikoita, jotka
pyrkivit kokonaan ohittamaan perinteiset palomuurit. Web-pohjaiset sovellukset
tarjoavat tadhdn erinomaisen alustan, ja dynaamisten Web-tekniikoiden myo6ta mah-
dollisuudet ovat vain entisestdan kasvaneet.

Cross-Site Scripting eli XSS-hyokkaykset eivit ole millddn tapaa uusi hyokkays-
tyyppi, ja joidenkin arvioiden mukaan kahdeksan kymmenestd sivustosta on niil-
le jollakin asteella alttiina. XSS-hyokkdykset ovat myds viime vuosina kerdnneet
suosiota hyokkéadjien keskuudessa, silld dynaamisten Web-sovellusten myota yha

useampi ndistd kdyttdd erilaisia tiedonldhteitd sisdllon kerddmiseen. RSS-syotteet,
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widgetit, mashupit ja erilaiset JavaScript-pohjaiset komponentit tarjoavat kaikki hyok-
kaajille monta mahdollisuutta, johon isked. Tdhdn kun lisdtdan se, ettd sovelluksis-
ta monet pdivittavat tietoja kdyttdjan tietdmattd, niin tilanteesta muodostuu entista
vaarallisempi [27]. Tastéd johtuen XSS-hyokkédykset muodostavat nyt ja tulevaisuu-
dessa erittdin suuren riskin tietoturvalle.

Painotuksen siirtyminen kohti Web-pohjaisia hyokkayksid on ollut selkedsti ha-
vaittavissa jo pidemmaén aikaa. Vuonna 2007 johtava tietoturva-alan yritys Syman-
tec julkisti raportin, jonka mukaan vuoden 2007 viimeisen kuuden kuukauden aika-
na raportoiduista haavoittuvaisuuksista 11,253 oli sivustokohtaisia XSS tietoturva-
aukkoja. Tatd lukua kun vertaa muihin 16ydettyihin riskeihin, joita oli 2,134, niin
yli 80 prosenttia 16ydetyista tietoturva-aukoista oli Web-pohjaisia [31]]. Vuonna 2009
julkistetussa raportissa tilanne oli ldhes yhta paha, silld 63 prosenttia haavoittuvai-
suuksista kohdistui Web-sovelluksiin [32].

Kuten aikaisemmin on tullut esille, niin injektiohydkkaykset eivit rajoitu pelkas-
tddn tietokantasovelluksiin. My6s XSS-hyokkdykset ovat erddnlaisia injektiohydk-
kédyksid silld erotuksella, ettd hyokkddjd ei suoraan toteuta injektiota vaan uhri tekee
sen itse. Tahdn hyokkéadjalla on useita eri keinoja, ja harvoin kdyttdjd edes huomaa
joutuneensa hyokkdyksen kohteeksi. Hyokkédyksen onnistuessa Web-sivujen kayt-
tamd Same Origin -periaate voidaan kiertas, jolloin hyokkddjan on mahdollista ajaa
kohteen selaimessa haluamaansa koodia ja skripteji. Tamd saman alkuperdn pe-
riaate on Web-selainten yksi tarkeimmistd suojausmenetelmistd, ja se estdid muun
muassa skriptien lataamisen yhdestd ldhteestd hakemalla tai asettamalla maarityk-
sid toisesta ldahteesta [26].

XSS-hyokkaykset jaetaan heijastettuihin ja tallennettuihin hyokkayksiin sen mu-
kaan, kuinka hyokkédys on toteutettu. Tallennetussa hyokkdyksessa haavoittuvalle
Web-sivustolle asennetaan pysyvasti vihamielinen skripti, joka ajetaan sivun vierai-
lun yhteydessa (kuva [£.3). Téllaiset skriptit ovat yleensa kirjoitettu JavaScriptilla ja
ne voidaan tallentaa esimerkiksi Web-palvelimen tietokantaan, kommenttikenttiin
tai foorumin viesteihin. Koska selain luottaa siihen, ettd sivuston sisilto on luotet-
tavasta ldhteestd, pystyy hyokkaaja tdiméan jalkeen lukemaan ja muokkaamaan se-
laimen arkaluontoista sisdltod. Evésteet, jotka ovat Web-sovellusten toiminnan kan-
nalta erittdin tdrkeitd, ovat ensimmaisid kohteita joihin yritetddn yleensa pddsta ka-
siksi, silld ne yllapitavat yhteyksien tiloja eri sivustoille ja oikean kadyttdjan tunnis-
tamiseen tarvittavia tietoja [27]. Nditd kaappaamalla hyokkadja pystyy esiintyméaan

verkossa toisena kdyttdjand ja vddrinkdyttamadn palveluita kuten verkkopankkia
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Selain Web-palvelin

URL
>< Tietokanta

A

Hyokkadja asentaa“\\

. -
sivustolle skriptin ™, v ¢
URL ¢ Web-sovellus
Kayttdjat vierailevat @
sivustolla *
Web-sivu >< HTML
Skripti suoritetaan ><

kayttdjan selaimessa

@ Ohjelmointivirhe >< Haitallinen koodi
Kuva 4.3: Palvelimelle tallennettu XSS-hyokkays.

tai webmailia.

Heijastettu hyokkadys (kuva eroaa tallennetusta hyokkdyksestd siten, ettd
haitallista skripti ei tallenneta minnekaan pystyvasta. Hyokkayksen kohteeksi kayt-
tdjd joutuu, kun hédnet huijataan esimerkiksi painamaan vihamielista linkkid, joka
tekee kdyttdjan puolesta kyselyn haavoittuvalle sivustolle. Haavoittuva sivusto hei-
jastaa kyselyn tuloksen takaisin kdyttdjdlle esimerkiksi virheviestin tai hakutulok-
sen muodossa, ja ndin toimitettu koodi suoritetaan kdyttdjan selaimessa, koska se
tulee selaimen luottamalta osapuolelta [26].

Hyokkadjan mahdollisuudet eivat rajoitu pelkdstddn evasteiden varastamiseen.
Onnistuneen XSS-hyokkédyksen jalkeen hyokkadja voi esimerkiksi ohjata kayttdjan
osoitteeseen, joka jdljittelee haluttua sivustoa. Kédyttdjan yrittdessa kirjautua tdhan
palveluun, saa hyokkadja selville kdyttdjan tunnuksen ja salasanan. XSS-hyokkaykset
tarjoavatkin erinomaisen mahdollisuuden toteuttaa phishing eli tiedon kalastelu-
hyokkédyksid. XSS-madot ovat myds viime aikoina yleistyneet, silld yhd useampi
palvelu on niille haavoittuvainen. Esimerkiksi Webmail-sovelluksia varten kirjoi-
tetut madot kayttavat hyodyksi sitd seikkaa, ettd hyokkadja padsee kasiksi uhrin
kontaktilistaan. Tédllainen mato pyrkii levidméaadn lahettdamaélld kontaktilistalla ole-
viin osoitteisiin sdhkopostia, ja koska viesti tulee luotettavasta osoitteesta, ei kayt-

tdjat osaa usein varoa viestissd olevaa linkkid. Hyokkadja vield usein muokkaa lin-
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Selain Web-palvelin

Tietokanta

A

Kayttdjat klikkaa ¢
URL hyokkadjan linkkid Web-sovellus
Haitallinen koodi ¢

heijastetaan kayttdjan
HTML

selaimeen
b X

@ Ohjelmointivirhe >< Haitallinen koodi

Web-sivu

Kuva 4.4: Palvelimelta heijastettu XSS-hyokkays.

kistda sen ndkoisen, ettd vastaanottaja ei osaa epdilld linkin aitoutta [26]. XSS-madot
levidvitkin usein todella nopeasti, ja ne kuljettavat usein my6s muita hyokkéayksia
mukanaan. Téstd hyvana esimerkkind Sammy-madoksi nimetty XSS-hyokkays, joka
vuonna 2005 iski MySpace-sivustolle, joka on yksi tunnetuimmista sosiaaliseen ver-
kostoistumiseen erikoistuneista sivustoista. Kadyttden sivustossa olevaa heikkoutta
hyvikseen mato saastutti kdyttdjien sivuja, ja jonkun vieraillessa saastuneella sivul-
la, saastui myos hdanen oma MySpace sivunsa. 24 tunnissa mato oli saastuttanut yli
miljoona sivua, ja tilanteen korjaamiseksi MySpace joutui sulkemaan viliaikaisesti
sivustonsa. Hyokkdyksen vahingot eivit rajoittuneet tdhdn, vaan seuraavina viik-
koina useista tunnetuista sivustoista kuten Googlesta ja Yahoosta 10ytyi vastaavan-
laisia tietoturva-aukkoja [27].

Térkein asia XSS-hyokkaysten estimiseksi on olla tarkkana sen suhteen, kuinka
kdyttdjien tarjoama siséltod vilitetddn toisille kayttédjille. Tarkedd on myods muokata
kdyttdjan antama syote aina sellaiseen muotoon, ettd kun palvelin ldhettdd esimer-
kiksi virhesanomassa kadyttdjan antaman syotteen takaisin, niin ei tatd voida kayttaa
sellaisenaan hyokkdyksen toteuttamiseen. Tiettyjen merkkien poistamisella voidaan
hyokkayksid vahentdd, mutta usein merkkien kuten heittomerkin (') poistaminen ei
tule kyseeseen. Suunnittelijoiden avuksi on myos olemassa suuri mddra sovelluk-

sia, jotka etsivét sivustoilla olevia heikkouksia [26]]. Tdimé&n suhteen tulee kuitenkin
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muistaa, ettd myos hyokkadjilld on kéytettdvissa samat sovellukset, joten ndilld 16y-
detyt tietoturvariskit tulisi korjata mahdollisimman nopeasti. Symantecin raportin
mukaan ndin kuitenkin tapahtuu todella harvoin, silld 6,961 sivustosta vain 473 oli
korjattu raportin kirjoittamisen aikana, ja tdhdnkin oli mennyt keskimééarin 52 paéi-
vaa [31]. XSS-haavoittuvista sivuista kirjaa pitdvéan sivuston mukaan tilanne ei ole
nykyisin yhtddn sen parempi, silld suurin osa 16ydetyistéd sivuista on edelleen kor-
jaamatta [33]. Nayttadkin siltd, ettd yritykset ymmartavat asian vakavuuden vasta

sitten, kun sivusto on joutunut hydkkdyksen kohteeksi.

4.3.3 Cross-Site Request Forgery

Dynaamisten Web-sovellusten yksi keskeisimmistd selaimessa toimivista ratkaisuis-
ta on Document Object Modeliksi (lyh. DOM) nimetty rakenne, joka on vastuussa
siitd, kuinka Web-sivun sisdltod kasitellddn, ja kuinka eri objektit kommunikoivat
keskendian. Tama rakenne vastaa siitd, ettd ainoastaan saman domainin sisdinen
kommunikointi ja sisdllon muokkaaminen on sallittu. Tdma ratkaisu poistaa sen
mahdollisuuden, ettd Web-sivun DOM:ia voitaisiin muokata toisen domainin kaut-
ta. Tdma vastaa saman alkuperdn periaatetta, jolla pyritddn estimaan Web-sivuihin
ja kdyttdjiin kohdistuvia vihamielisid toimia. Webin muuttuessa entistd interaktiivi-
semmaksi, ovat sivustot kuitenkin alkaneet sallia yhd enemman domainien valistd
kommunikointia. Téllaisia toimia ovat esimerkiksi hyperlinkkien kdyttaminen sisél-
16n nédyttdmisessd, kuvien ja objektien lataaminen seké toisessa domainissa olevien
JavaScriptien ajaminen. Namaé ja monet muut toimet ovat mahdollistaneet entista
monipuolisempien Web-palveluiden suunnittelun, mutta huonosti toteutettuna ne
jattavat palvelut hyvin haavoittuviksi. Tdma johtuu siitd, ettd kdyttdjan tarkoituk-
sella tekemid toimia ei pystytd erottamaan niistd toimista, jotka tehdddn automaat-
tisesti kdyttdjan vieraillessa sivustolla [26].

XSS-hyokkédysten tapaan myos Cross-Site Request Forgery (lyh. CSRF) hyok-
kdykset ovat jo pidemmaén aikaan olleet olemassa, mutta vasta viime vuosina ne
ovat yleistyneet. Ero ndiden kahden hyokkdyksen vililld on siind, ettd missa XSS
skripti suoritetaan kdyttdjan selaimessa, niin CSRF hyokkayksessa kdytetyt kaskyt
ja skriptit kohdistetaan Web-palveluihin, joiden kanssa selaimella on luottamussuh-
de. CSRF toteutetaan siten, ettd hyokkadja asettaa jollekin sivulle vihamielisid ta-
geja, joiden avulla voidaan luoda haitallisia HTTP-pyyntdjd. Namé pyynnét koh-
distetaan johonkin toiseen domainiin ja ne ajetaan kayttdjan vieraillessa kyseisel-

14 sivustolla. Jos kdyttdjan selaimella on sitten esimerkiksi tdhan domainiin liittyva
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evdste voimassa, voidaan HTTP-pyynndilld pyytdd muun muassa salasanan vaihtoa
tai sahkopostin ldhettamistd kdyttdjan nimissa [27)]. Hyokkasja pystyy télld tavoin
myos ottamaan yhteyttd sellaisiin koneisiin ja palveluihin, joihin hénelld ei muu-
ten olisi oikeuksia johtuen esimerkiksi palomuurista tai IP-osoitteiden suodatukses-
ta [34].

CSRF hyokkédysten teho perustuu siihen, ettd monet sivustot ja palvelut kaytta-
vt evdsteitd melko huolimattomasti. Evidsteitd kdytetddn kayttdjan yksiloimiseen ja
tunnistamiseen, joten riittdd, ettd hyokkadja padsee niihin késiksi tavalla tai toisel-
la. Useat sivustot myos sallivat kdyttdjien pysyvan kirjautuneena sisilld jopa useita
viikkoja, jolloin sama evéste on pitkddn kdytossa. Monien sovellusten ja pyyntdjen
rakenne on myos hyvin ennalta arvattavissa, jolloin hyokkédjan on helpompi arvata
kdskyjen ja parametrien oikea muoto [26].

CSRF hyokkéaykset eivit rajoitu pelkdstddn perinteisiin Web-tekniikoihin, silld
suurin osa dynaamisista teknologioista ovat sille jollakin tavalla alttiina. Erityises-
ti AJAX ja JavaScript ovat tuoneet mukanaan suuren joukon uusia haasteita, jot-
ka suunnittelijoiden tulee ottaa huomioon uusien sovelluksien suunnittelussa [27].
Téaydellinen suojautuminen CSRF-hyokkéyksiltd vaatii syvillistd osaamista kayte-
tyista tekniikoista, ja tietdimysta eri komponenttien vilisistd toiminnoista. Puutteel-
lisista toteutuksista johtuen monet sivustoista ja palveluista ovat haavoittuvaisia
CSRF-hyokkayksille. Tastd tunnettuna esimerkkinad sdhkopostisivusto Gmail, jos-
ta 1oytyi vuonna 2007 CSRF-hyokkdyksen mahdollistava heikkous. Taman avulla
hyokkéadjan oli mahdollista luoda Gmailiin sellainen suodatus, joka ohjasi tulevat
postit toiseen osoitteeseen [34].

CSRF-hyokkayksiltd suojautumiseen on kdytossd kolme hyvin yleistd tekniik-
kaa. Naistd kadytetyin on siséllyttdd jokaiseen palvelinpuolen dataa muokkaavaan
GET/POST pyyntoon mukaan salattu tokeni, jonka avulla jokainen pyynto voidaan
yksiloidéd ja tunnistaa kuuluvan oikeaan istuntoon. Tdma salattu tokeni tekee kayt-
tdjan syotteestd arvaamattoman muotoisen, jonka johdosta CSRF-hyokkédyksen to-
teuttaminen on hyvin vaikeaa [26]. Yksinkertaisin suojausmenetelméd on taas tun-
nistaa HTTP-kyselyn Referer-otsake, ja hyviksya vain sellaiset pyynnot, jotka tu-
levat luotettavista ldhteistd. Kolmas menetelmd on tehdd kustomoituja otsakkeita
kayttaen XMLHttpRequestia, jonka kaytto on lisdantynyt AJAXin yleistyessd. Kus-
tomoitujen otsakkeiden oikeellisuus sitten varmistetaan, ennen kuin pyynnot kési-
telldan palvelinpuolella [34].

Nama kolme esitettyd tapaa ovat yleisimmin kédytdssd, mutta nekin sisdltavat
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joukon heikkouksia. Salatun tokenin ongelma on siind, ettd kyseisestd tekniikasta ei
ole olemassa yleisesti sovittua toteutustapaa. Tama aiheuttaa sen, ettd useat ratkai-
sut ovat tavalla tai toisella puutteellisia. Referer-otsakkeiden suodatuksen ongelma
on siind kuinka késitelld pyyntojd, joista puuttuu Referer-otsake. Otsakkeen piilot-
taminen ei ole vaikea tehtdva, joten palvelin saattaa joutua paattamaan vajailla tie-
doilla paastadako pyynto lapi vaiko suodattaa se pois. XMLHttpRequestin kayttoa
taas rajoittaa sen tuomat lisdvaatimukset toteutukselle, joka rajoittaa tiettyjen pal-
veluiden kayttoad [34].

Naiden ja monien muiden syiden takia tutkimustyd CSRF-hyokkédysten parissa
on kasvattanut suosiotaan. Yhdessa tutkimuksessa ehdotettiin erillisen Origin ot-
sakkeen lisddmistd pyyntoon, joka korjaisi Referer-kentdan heikkoudet [34]. Toises-
sa tutkimuksessa taas pyrittiin kasvattamaan Web-selaimen turvallisuutta lisddamal-
14 selaimeen mekanismi, joka pyrki arvioimaan vastasiko tehdyt pyynnot kaytta-
jan toimia [35]. Ndistd kahdesta erilaisesta ratkaisusta on ndhtdvissa se, ettd tutki-
muskenttd CSRF-hyokkdysten ymparilld on hyvin alkuvaiheessa, ja vastuu riittavan
suojauksen hoitamisesta jda vield tdlld hetkelld sovelluksen kehittéjdlle ja yllapitajal-
le.

4.4 Web-palveluiden tietoturvan parantaminen

Web-palveluiden ja verkon tietoturvasta vastaaminen on tarkkuutta ja aikaa vaati-
vaa tyotd, joka edellyttdd omien tietojen jatkuvaa pdivittdmistd sekd ja liikenteen ja
palveluiden seuraamista. Jo pelkdstddn yleisimpien tietoturvariskien tunnistaminen
ja korjaaminen osoittautuu usein késin tehtynéd ylivoimaiseksi tehtdviksi verkkojen
ja palveluiden muuttuessa entistd monimutkaisemmiksi. Tyon helpottamiseksi on
saatavilla useita tyokaluja, joiden avulla sekd kehittdjat ettd yllapitdjat voivat etsid
sovelluksista ja verkoista tunnetuimpia tietoturva-aukkoja. Osa ndistd pohjautuu
vapaaseen ldhdekoodiin, mutta tarjolla on myos kaupallisia sovelluksia, jotka aina-
kin paperilla lupaavat parempia ominaisuuksia. Ndiden lisdksi palvelinpuolella on
tarjolla erilaisia lisdosia, jotka lisddvat Web-palveluiden tietoturvaa. Mikédéan sovel-
lus ei tietenkddn voi 16ytda jokaista tietoturvariskid, joten pelkédstdaan ndiden varaan
ei voida tietoturvaa rakentaa. Ndiden avulla saadaan kuitenkin hyva yleiskuva siitd,
minkaélaisille heikkouksille sovellus on mahdollisesti alttiina, ja kuinka verkon tur-
vallisuutta voidaan parantaa. Koska samat sovellukset on myos hyokkadjien kadytos-

sd, niin ainakin aukot, jotka l0ytyvit yleisimmin kdytosséa olevilla tyokaluilla, tulisi
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korjata mahdollisimman nopeasti.

Web Application Security Consortium (lyh. WASC) on vuonna 2004 perustettu
avoin kansainvélinen ryhmittymd, joka koostuu tietoturva-alan asiantuntijoista se-
ké eri yritysmaailman tahoista, joiden tavoitteena on tuottaa vapaaseen kdyttoon
best practice -malleja ja standardeja turvallisesta Internetistd. Se julkaisee erilaisia
artikkeleita, esitysmateriaaleja ja tietoturvalinjauksia, joita kdytetddn hyvin laajasti
ohjenuorina yritysmaailmassa sekéd tuotekehityksessa [36]. WASC:n tdimén hetkisiin
projekteihin kuuluvat Web-sovellusten turvallisuuden tutkimiseen kédytettdavien oh-
jelmistojen arviointikriteerien laatiminen seka tilastointi Web-sovellusten turvalli-
suudesta. Viimeisimman WASC:n tekemén raportin mukaan tutkituista sivustoista,
joita oli yhteensd 12186 kappaletta ja joista 10ytyi 97554 eri asteista tietoturvaris-
kid, 13 prosenttia pystyttiin murtamaan tdysin automaattisesti, ja noin 49 prosenttia
Web-sovelluksista sisélsi helposti havaittavia vakavia tietoturvariskejd. Tama luku
kasvoi jopa 96 prosenttiin, kun sivuston tutki tietoturva-alan asiantuntija. Huomat-
tavaa oli my®0s se, ettd sivustoista 99 prosenttia ei noudattanut alan standardeja, ja
ylldpidon aiheuttamat haavoittuvaisuudet olivat 20 prosenttia yleisempié kuin so-
velluskehittdjien tekemait. Tutkimus my0s osoitti sen, ettd XSS-hyokkédykset olivat
SQL-injektiohytkkaysten ohella kaikista yleisimpid [37]. Tamén tiedon valossa on-
kin tarkedd, ettd sekd sovelluksen kehittdjd ettd ylldapitdja ovat ajan tasalla palvelun

nykyisestd tilasta.

4.4.1 Tietoturvastrategia

Tietoturvan kannalta on tiarkedd, ettd verkon ylldpitdja tietdd tarkoin kuinka verkko
toimii ja sen valvonnassa hyodynnetdan verkon analysointitytkaluja. Ndiden avulla
verkon heikot kohdat pystytddn tunnistamaan ja vahvistamaan. Kaytossa tulee olla
myds jonkinlainen suojausjdrjestelmd, joka kirjaa ylos riittdvan pitkaltad ajalta ylos
verkkoon tulevan ja ldhtevin liikenteen, silld esimerkiksi hajautettu palvelunesto-
hyokkays ei aina kaada koko verkkoa. Télloin on tirkeds, ettd tapahtunut pystytaan
tarkasti analysoimaan ja loydetyt heikkoudet paikattua parhaalla mahdollisella ta-
valla [15].

Kun hyokkédys on meneilldan, tulee kdytetty hyokkdystapa tunnistaa mahdolli-
simman nopeasti. Useimmat hyokkdykset noudattavat tiettyd kaavaa ja ndiden tun-
nistamiseen on olemassa useita valmiita tyokaluja. Tdma on tdrkedd, koska tunnis-
tamisen jdlkeen voidaan rajata, mistd hydkkédys on perdisin ja tehda tarvittavat toi-

menpiteet hydkkédyksen torjumiseksi. Useimmissa tapauksissa tdima tarkoittaa yh-
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teistyotd palveluntarjoajan ja viranomaisten kanssa. Viranomaisten mukaan tuomi-
nen on muutenkin tirkeds, koska vain tidtd kautta voidaan kaytettyd hyokkaysver-
kostoa ldhted tunnistamaan ja toivottavasti myos hajottamaan [15].

Jotta nopea reagoiminen olisi mahdollista, tulee organisaatiolla olla toiminta-
suunnitelma hydkkédyksen varalta. Ensimmaéinen vaihtoehto lienee aina haitallisen
lilkkenteen estdminen, mutta tdtd varten tulee olla tehtyna tarkat prosessit kuinka
toimitaan hyokkdyksen alettua. Tarkedd on sopia mitd dokumentoidaan ja kuin-
ka asioista raportoidaan oikeille tahoille. Hyokkadyksen jdlkeinen analyysi on myos
riippuvainen sovituista kdytdnnoistd. Taméa analyysi on erittdin tarkedd, silld vain

sitd kautta toimintasuunnitelmia voidaan kehittdd oikeaan suuntaan [15].

4.4.2 Web-alustojen tietoturva

Aikaisemmin esitetyt seikat eivét tarkoita sitd, ettd Web-palveluita pyorittavat alus-
tat olisivat turvassa hyokkayksiltd. Onnistuneet hyokkaykset ovat edelleen yhta tu-
hoisa, jos niihin ei varauduta ennalta. Erilaiset hyokkdykset pyrkivit yleensa hyo-

dyntdmaan seuraavissa kategorioissa olevia heikkouksia
e Valmiit esimerkkitiedostot
e Lihdekoodin paljastuminen
e Kanonisointi
e Palvelimiin asennetut lisdosat
e Syotteen tarkistaminen [17].

Kanonisoinnilla tarkoitetaan sdaédntdjen mukaisen syotteen vadrinkdyttod. Hyokkdys
pohjautuu siihen, ettd useimpia palveluita ja resursseja voidaan kutsua monin eri
tavoin. Esimerkiksi tiedostoon C:\text.txt voidaan suhteellisesti viitatata syn-
taksilla . . \text .txt.Sovellukset, jotka tekevit tietoturvapédatokset kdyttden hyo-
dyksi resurssinimed, voidaan helposti huijata suorittamaan odottamattomia toimin-
toja [17].

Listatuilta asioilta suojautuminen on melko yksinkertaista, kunhan noudattaa
muutamia perussddntdjd. Ensinnédkin tuotannossa olevilla palvelimilla ei tulisi kos-
kaan olla asennettuna tai kiytettynd tiedostoja, joiden turvallisuudesta ei ole takeita.
Naihin tiedostoihin lukeutuvat muun muassa paketeissa mukana tulevat esimerk-

kitiedostot ja palvelimelle asennettavat lisdosat, joiden alkuperista ei ole varmuutta.
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Toisekseen on tdrked varmistaa, ettd kdytettyihin sovelluksiin on asennettu viimei-
simmat pdivitykset, silld ne yleensd korjaavat tunnetut heikkoudet [17]. Jo pelkés-
tddn ndilld toimilla pystytddn suurimmaksi osaksi estaméddn sellaiset hyokkaykset,
jotka kohdistuvat itse kdytettyyn palvelinalustaan. Spoofing- ja palvelunestohyok-
kayksiltd ndma eivét suojaa, ja tdstd syystd resursseihin kohdistuville hyokkayksille

tulee olla erilliset suojausmenetelmit.

4.4.3 Snort

Tietoturvahyokkédysten siirtyessd hiljalleen verkkokerrokselta sovelluskerrokselle,
eivit perinteiset palomuurit pysty endd yksin takaamaan riittdvaa tietoturvatasoa.
Téstd syystd ndiden rinnalle on kehitetty erilaisia tietoturvasovelluksia, joista ylei-
simpid ovat IDS- ja IPS-jarjestelmit. Ndistd tunnetuin ja kdytetyin on vapaaseen lah-
dekoodiin perustuva Snort [38], jolla on rekisterdityneitd kayttdjia lahes kolmesataa-
tuhatta. Snortia on ladattua miljoonia kertoja ja sitd kdyttavat niin yksityiset tahot
kuin myds suuret yritykset ja eri valtioiden virastot. Suuren levinneisyyden takia
Snortia kutsutaan usein IPS-jarjestelmien alan de facto sovellukseksi.

Snort on pohjimmiltaan sddntdpohjainen IDS-jdrjestelmad eli se pyrkii tunnista-
maan hyokkdykset vertaamalla tulevaa liikennettd ennalta kirjoitettuihin sdaantoi-
hin. Tdma tunnistaminen toteutetaan verkkotasolla tutkimalla jokainen tuleva pa-
ketti. Suuren kdyttdgjaméddransd ansiosta Snortin kdyttaimat sdaannostot ovat hyvin
kattavat, ja yleisimpiin hyokkéayksiin kirjoitetaan nopeasti uudet sdannét. Snortiin
on myo0s saatavilla useita lisdosia, joiden avulla on esimerkiksi mahdollista estda
tietystd osoitteesta tuleva liikenne sekd tallentaa ja analysoida haluttu liikenne.

Koska Snortin ldhdekoodi on vapaasti saatavilla, on tdmén pohjalta kirjoitettu
uusia jdrjestelmid, joiden avulla pystytddn muun muassa luomaan uusia saantoja
automaattisesti verkkoliikenteestd [39] ja tutkimaan verkkoliikennettd erillisind ta-
pahtumaketjuina [40]. Néité jarjestelmid kutsutaan usein hybridi IDS-jérjestelmiksi,
ja téllaisia 16ytyy useita erilaisia. N&itd ja muita sdédntdpohjaisia IDS-jdrjestelmid vai-
vaa kuitenkin sama ongelma, eli ne ovat tdysin riippuvaisia oikeanlaisesta sddnnos-
tostd. Jos tehtyyn hyokkadykseen ei 10ydy suoraan sadntod, ei jarjestelmad pysty tatd
havaitsemaan. Hyokkadysten muuttuessa yhd monimutkaisemmiksi, on tdstd muo-
dostunut todellinen ongelma sddntdpohjaisille jarjestelmille. Toinen ongelma IDS-
jarjestelmilld on niiden tapa luoda isoilla dataméérilla suhteellisen paljon virheel-
lisid tunnistuksia. Néistd rajoituksista huolimatta sad@ntdpohjaiset IDS-jédrjestelmait

ovat tdlla hetkelld suosituin tapa suojautua verkkohyokkayksilta.
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4.4.4 Nikto

Nikto [41] on avoimeen ldhdekoodiin perustuva ilmainen Web-skanneri, joka etsii
Web-sivustoilta haavoittuvia CGI-skriptejd ja tiedostoja. Sen tietokanta késittdd yli
3500 tunnettua haavoittuvuutta seka yli 900 eri Web-alustoihin liittyvaa heikkoutta.
Nikto on koodattu kdyttden Perlid ja se pyrkii skannaamaan palvelimen mahdol-
lisimman lyhyessa ajassa. Tdstd syystd sen aiheuttama liikenne on helppo havaita
lokeista. Tamén kiertamiseksi Niktoon on lisdtty mahdollisuus kdyttdda Whiskerin
tarjoamaa libWhisker kirjastoa, joka pyrkii ohittamaan kdytdssd olevat suojausjar-
jestelmaét. Nikto on erittdin tehokas ja kédytetty tyokalu perusturvallisuuden varmis-
tamiseen, ja vuonna 2006 tehdyssa tutkimuksessa se valittiin parhaimmaksi Web-
haavoittuvaisuuksia skannaavaksi sovellukseksi [42]]. Nikton tietokantoja pdivite-
tddn hyvin satunnaisesti, joten nykyisellddn se ei tunnista kaikista uusimpia hyok-

kayksid. Tastd huolimatta se on erittdin tehokas tyokalu tietoturvan parantamiseen.

4.4.5 Nessus

Nessus [43] oli alunperin vapaaseen ldhdekoodiin perustuva ilmainen tietoturvas-
kanneri, joka muuttui maksulliseksi vuonna 2008. 1200 dollarin vuosimaksua vas-
taan saa kuitenkin yhden parhaimmista UNIX- ja Windows-alustoilla toimivista tie-
toturvaskannereista [44]. Se sisdltaa yli 20000 erillistd lisdosaa, ja sen avulla on mah-
dollista suorittaa muun muassa reaaliaikaista liikenteen tarkkailua, konfigurointi-
tiedostojen auditointia sekd eri verkko-osien skannausta. Maksullisuuden ansiosta
Nessus pystytddn pitdiméadn ajan tasalla uusimmista hyokkayksistd ja se soveltuukin

erinomaisesti suurten ja monimutkaisten verkkojen turvaamiseen [43].

4.4.6 Paros Proxy

Paros Proxy [45] on Javalla kirjoitettu HTTP-vélityspalvelin, jonka avulla voidaan
arvioida Web-sovelluksen turvallisuutta. Se mahdollistaa kokonaisten sivustojen in-
deksoimisen, jonka lisdksi sen avulla on mahdollista tallentaa ja muokata reaaliajas-
sa kadyttdjan ja palvelimen vilistd HTTP- ja HTTPS-liikennettd mukaan lukien evés-
teitd. Sen mukana tulee myos skanneri yleisimpien Web-haavoittuvuuksien tunnis-
tamiseen. Paros pohjautuu vapaaseen ldhdekoodiin ja se on hyvin kaytetty tyovali-

ne tietoturva-ammattilaisten parissa, jotka etsivét sivustoilta haavoittuvuuksia.
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4.4.7 ModSecurity

Koska nykyisistd hyokkéyksistd yhd useampi kohdistuu verkon laitteiden ja resurs-
sien sijasta Web-palveluihin ja -sovelluksiin [37] [31], eivat perinteiset tietoturvarat-
kaisut pysty endd tarjoamaan riittavaa tietoturvatasoa. Tastd syysta sovelluskehitta-
jat ja yllapitdjat ovat joutuneet etsimédédn uusia ja entistd tehokkaampia tapoja hyok-
kdysten tunnistamiseen ja torjumiseen. Yksi mahdollinen ratkaisu on lisdta erilli-
nen, Web-sovelluksia varten suunniteltu palomuuri, kdyttdjan ja palvelimen vilille,
jolloin palvelulle tulevat pyynnot kulkevat tdimén palomuurin kautta. Télld tavoin
saapuva liikenne voidaan tutkia ja suodattaa kédyttden haluttuja maarityksia.

ModSecurity [46] on Apachelle suunniteltu, vapaaseen ldhdekoodiin pohjautuva
palomuuri, joka tarjoaa kattavan suojan Web-palveluihin kohdistuvilta hyokkayk-
siltd. Se mahdollistaa HTTP-liikenteen monitoroinnin ja reaaliaikaisen liikenteen
analyysin vaatien korkeintaan hyvin pienid muutoksia jo olemassa olevaan arkki-
tehtuuriin. ModSecuritystd on saatavilla kaupallisia lisenssejd sekd tukipalveluita,
mutta sovelluksen kédyttimét perussdannot ovat ilmaiseksi ladattavissa, tosin néi-
tad ei ole hetkeen péivitetty. ModSecurityn kdyttdima saannostd mahdollistaa kuiten-
kin uusien sdaantojen kirjoittamisen omien tarpeiden mukaan, joten kdytetyt sidannot
voidaan rdatiloida tilannekohtaisesti [46]].

ModSecurityn parhaimpiin ominaisuuksiin kuuluu mahdollisuus ylldpitda tay-
dellistd lokia koko HTTP-tapahtuman ajalta, jolloin sekd pyynnot ettd vastaukset
pystytddn analysoimaan. Tdmé&n ansiosta myos tulevien POST-pyyntojen sisdlto ja
rakenne voidaan tutkia. Naméa pyynnot jadvat normaalisti tallentamatta lokiin, jol-
loin hyokk&djan kiinnijddmisen riski on pienempi. Suurin osa hyokkayksista toteu-
tetaankin nykyisin POST-metodia kdyttamalld. Se, mitd halutaan lokittaa, voidaan
my0s tarkkaan madrittad. Salattu ja pakattu liikenne ei myoskddn aiheuta ongelmia,
silld lokitus tapahtuu silld tasolla, jossa pyynnot ovat valmiiksi puretussa muodos-
sa [46].

Liikenteen kirjaamisen ohella ModSecurity voidaan maééritelld estiméddn tule-
via hyokkayksid, jonka lisdksi sen avulla pystytddn nopeasti paikkaamaan 16ydetyt
haavoittuvaisuudet. Ensinndkin kaikki tulevat paketit voidaan pisteyttda halutul-
la tavalla, ja tietyn pisterajan ylittdneet paketit voidaan esimerkiksi pudottaa pois.
Toinen mahdollisuus on sallia vain tietynlaiset pyynnot. ModSecurityn kayttama
saannostokieli mahdollistaa my6s palveluiden nopean suojaamisen uusilta hyok-
kédyksiltd ilman, ettd palvelun omaan koodiin tarvitsee koskea. Tdmé on erityisen

hyodyllistd niissa tilanteissa, joissa pdivitysten tuominen tuotantoon vie aikaa.

42



5 Dynaamiset Web-teknologiat

Internet on aina ollut vihamielinen paikka, jossa sivustolla vierailevan motiiveja si-
vustoa ja palvelua kohtaan on mahdotonta ennustaa. Tadstd syystd useimmat kehit-
tdjdt ja yllapitdjat ovat noudattaneet periaatetta, ettd kehenkéén ei voi taysin luottaa.
Sivustojen ja palveluiden kehittyessd entistd monimutkaisemmiksi, on tdméan luot-
tamattomuusperiaatteen noudattaminen noussut entistd tairkeammaksi.

Webin teknisen monimutkaistumisen taustalla on dynaamisuuden lisdantymi-
nen. Paljon sellaisia tehtdvid, jotka aiemmin olivat palvelimen vastuulla, on siir-
retty kdyttdjan selaimessa suoritettavaksi. Lisdksi Web-sivujen sisdlto ei ole endd
staattista, vaan uutta sisdltod voidaan ladata sivulle kdyttden useitakin eri teknolo-
gioita. Vaikka kasvava méara tietoturvahyokkayksistd tapahtuu dynaamisten Web-
teknologioiden avulla, ei se tarkoita sitd, ettd ne olisivat tietoturvan kannalta nor-
maalia heikompia tai, ettd ne sisdltdisivédt helposti hyddynnettdvid haavoittuvai-
suuksia. Dynaamisuus vain mahdollistaa aikaisempaa joustavamman alustan to-
teuttaa interaktiivisia ja normaalien tyopoytdsovelluksien kaltaisia palveluita, joita
kayttdjat voivat ajaa suoraan Web-selaimesta. Varsinainen ongelma piilee siind, et-
td dynaamiset Web-palvelut ovat aikaisempaa monimutkaisempia toteuttaa. Niissd
hyddynnetddn useita eri teknologioita ja rajapintoja, jonka johdosta mahdollisuus
tehda virheitd kasvaa verrattaessa vanhoihin ratkaisuihin. Kaytetyt teknologiat ei-
vt siis ole syynd heikentyneeseen tietoturvatasoon, vaan syyna on kehittdjien huoli-
mattomuus tai tietdméattomyys niistd mahdollisuuksista, joita huonosti suunnitellut

ja toteutetut palvelut avaavat hyokkéadjille.

51 AJAX

Jos jokin dynaamisista Web-teknologioista halutaan nostaa kehitystd eniten eteen-
péin vieviksi voimaksi, niin vahvin ehdokas tdhdn on Asynchronous JavaScript and
XML (lyh. AJAX). Se itsessddn ei ole mikddn yksi tietty teknologia, vaan se on usean
eri teknologian yhdistelmg, joita kdyttamallda Web-sivut pystytdan muuttamaan no-
peasti reagoiviksi ja niiden kdyttokokemus saadaan muistuttamaan perinteisia tyo-

poytdsovelluksia [47]. AJAX koostuu seuraavista teknologioista:
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e HTML ja CSS rakentavat Web-selaimella ndytettdvan sivun.
e DOM mahdollistaa ajonaikaisen sisdllon tuottamisen.

e XML ja Extensible Stylesheet Language Transformation (lyh. XSLT) mahdol-

listavat eri komponenttien vélisen tiedonsiirron.

e JavaScript helpottaa eri komponenttien integroimista sekd ndiden ohjelmoi-

mista.

o XMLHttpRequest (lyh. XHR) -olio helpottaa kommunikointia palvelinten kans-
sa [27].

Suurin AJAXin tuoma muutos perinteisiin Web-sivuihin on mahdollisuus pai-
vittdd sivun sisédltod asynkronisesti ilman kdyttdjan vuorovaikutusta. Yksinkertais-
tettuna tdma tarkoittaa sitd, ettd sivun sisédllostd pystytddn pdivittdmaadn ainoastaan
halutut osat kdyttden XHR-kyselyitd. Aikaisemmin tédllainen ei ole ollut mahdollis-
ta, silld vanhat Web-sivut toimivat pelkédstddn synkronisesti, jolloin erillisid kutsuja
ei voitu tehda. Talloin koko sivu tdytyi pdivittdd kerralla. Tdma on ollut kdytetta-
vyyden kannalta huono asia, silld sivu ei ole synkronisen latauksen ja kéasittelyn
aikana kaytettavissa. XHR sisaltdd kaikki perinteiset HTTP-metodit mukaan lukien
GET, POST, HEAD ja DELETE, joten sen avulla pystytddn suorittamaan kaikki ylei-
simmat kdyttdjan toiminnot [26]. Kuvassa 5.1{on esitetty tilanne, jossa sama palvelu
on toteutettu kdyttden synkronisia ja asynkronisia kutsuja. Kuvasta voi havaita, et-
td dynaamisuus mahdollistaa useamman samanaikaisen kutsun tekemisen, jolloin
myos palvelun viiveet voidaan pitdd lyhyina.

AJAXiin kohdistuvat hyokkaykset eivét eroa suuresti vanhoista murtautumis-
menetelmistd. Hyokkaddjat pyrkivit edelleen hyodyntdméan syotteen puutteellista
suodattamista, muokkaamaan ulos tulevaa dataa, murtamaan salauksia ja hankki-
maan istuntokohtaisia tietoja esimerkiksi evésteitd varastamalla. Hydkkéadjien nako-
kulmasta AJAXin tekee erityisen kiinnostavaksi se, ettd aiempaa suurempi osa Web-
palvelun kdyttamastd laskennasta suoritetaan kdyttdjan selaimessa. Kayttdjan selai-
meen, eli niin sanottuun asiakaspuoleen, ei voida kuitenkaan koskaan luottaa. Ja-
vaScriptien huolimaton kdyttd avaakin hyokkadjille lukuisia tapoja murtautua pal-
veluihin. Kyseessd on sindnsd pitkddn tunnettu ongelma, mutta kehittdjien kiin-
nostuksen siirtyessd AJAXiin ovat myds hyokkadjiat alkaneet kiinnittimédan asiaan
enemmadn huomiota [47]. Monet kéytetyistd AJAX-ympaéristoistd sisdltavat myos
eriasteisia tietoturvariskeja, joita hyokkaajat voivat hyodyntaa [48].
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Kuva 5.1: Synkroninen ja asynkroninen kommunikointi.
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5.1.1 JavaScript

JavaScript on Netscapen suunnittelema skriptikieli, joka tunnettiin aluksi nimelld
LiveScript. Sun Microsystemsin kehittdimén Java-ohjelmointikielen yleistyessd Net-
scape pdatti muuttaa sen nimen JavaScriptiksi toivoen sen kdyton yleistyvan Javan
menestyksen myota. JavaScriptilld kirjoitetut skriptit sijoitetaan HTML:n <script>-
elementin sisddn, josta voi olla my®0s viite erilliseen ldhdekooditiedostoon. JavaSc-
ript vaatii tuen selaimelta, jollainen 18ytyy miltei jokaisesta Web-selaimesta mukaan
lukien yleisimmaét mobiililaitteet.

JavaScript on tehokas tyokalu, joka mahdollistaa monen muun toiminnon ohel-
la muun muassa dynaamisten Web-sivujen tekemisen, viestien kirjoittamisen selai-
men tilariville, uusien ikkunoiden avaamisen ja interaktiivisten lomakkeiden luo-
misen. Skriptien toiminta rajoittuu kuitenkin Web-selaimen toimintoihin, eika sita
kdyttden voida esimerkiksi kirjoittaa levylle ja levyn lukeminen rajoittuu pelkédstaan
evasteisiin [49]. Ndistd rajoituksista huolimatta JavaScript mahdollistaa erittdin mo-
nipuolisten toimintojen toteuttamisen Web-ympaéristossa.

Suurin osa Web-sivuilla olevista skripteistd toimii siten, ettd ne ladataan aluksi
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kayttdjan koneelle, jonka jdlkeen ne suoritetaan selaimessa. Skriptit sijaitsevat ja ne
suoritetaan kayttdjien koneilla, joten toimintaperiaatteen selvittdiminen ei ole hyok-
kadjalle vaikeaa. Asiaa pystytddn kuitenkin vaikeuttamaan muutamalla eri tavalla.
Naistd yksinkertaisin on obfuskointi, jonka yhteydessd koodista tehddan vaikeasti
luettavaa. Aluksi poistetaan kommentointi ja tyhjat rivivilit, seuraava askel on koo-
din muuttujien ja objektien uudelleen nimedminen, jolloin hyokkadjan on vaikeam-
pi pdatelld ndistd skriptin toimintaperiaate. Nimet voidaan my6s muuttaa esimer-
kiksi bindarikoodiksi. Namaé keinot ovat kuitenkin vain hidasteita osaavalle hyok-
kaajalle [47]. Palvelu tulisikin suunnitella siten, ettd kaikki luottamuksellisen tiedon
késittely ja kdyttdjan syotteen tarkistukset suoritettaisiin Web-palvelimella. Talldin
kédyttdjan selaimessa suoritettaisiin ainoastaan sellainen laskenta, joissa kisitelldan
kayttdjaa itseddn koskevaa dataa.

Koneelle ladatut skriptit ajetaan oletuksena hyvin rajatussa tilassa, jossa niilld on
pddsy vain kyseistd sivun sisdltdmédan dataan tai sithen hyvin ldheisesti kuuluviin
dokumentteihin. JavaScript noudattaa myos edellisessd luvussa esitettyad saman al-
kuperiin periaatetta, joka estdd skriptien suorittamisen muista Internet-domaineista
kuin siitéd, josta skripti on ladattu. Ndin vaikeutetaan hyokkdyksen tekemistd kdyt-
tden toiselta sivulta ladattua haitallista skriptid, jonka avulla voitaisiin esimerkiksi
varastaa evasteitd ja urkkia ndppdimiston painallukset. Aikaisemmin selaimet ovat
sallineet joitain poikkeuksia tdhdn periaatteeseen, mutta tietoturvasyistd ndma on
kuitenkin poistettu.

Liian tiukat tietoturvasdannot eivit kuitenkaan toimi nykyaikaisten Web-palve-
luiden kanssa, ja tastd syysta saman alkuperiin periaatetta on mahdollista 16ysentda.
Esimerkiksi ulkoiset linkit, jotka osoittavat toisella sivustolla olevaan skriptiin, ohit-
tavat saman alkuperiin, silla vaikka itse skripti sijaitsee toisella palvelimella niin se
lasketaan kuuluvan sithen sivuun, jossa viittaus lahdekooditiedostoon on. Ndin kut-
sutulla skriptilld on péésy sellaisiin evésteisiin ja tiedostoihin, joihin silld ei valtta-
mattd tarvitsisi olla oikeuksia. Sivustojen ja palveluiden kédyttdessd resursseja entistd
useammasta ldhteestd eri palvelimilta, voi tdimé aiheuttaa riskitilanteita, jos jonkin

ldhteen tietoturva on vaarantunut [47]].

5.1.2 AJAXiin liittyvat tietoturvariskit

Koska AJAXin toiminta perustuu hyvin pitkilti JavaScriptin varaan, on itsestdan
selvdd, ettd hyokkadjat pyrkivit vadrinkayttiméadn ensisijaisesti JavaScriptin haa-

voittuvaisuuksia. Asiaa ei auta se, ettd suurin osa sivustoista on jollakin tavalla alt-
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tiina XSS-hyokkayksille [28] johtuen huonosti toteutetusta syotteen tarkistuksesta.
Asetettuja suodatuksia pystytdadn myos kiertdméaan kdyttden esimerkiksi kuvalink-
kejd ja monia HTML-elementtejd, joiden avulla ajettava skripti voidaan hukuttaa
muun sy6tteen joukkoon. Téstd syystd pelkdstddn tiettyjen merkkijonojen suodatta-
minen ei takaa suojaa JavaScript-pohjaisilta hyokkayksiltd. Tehokkain ja yksinker-
taisin keino onkin poistaa kaikki HTML-elementteihin kuuluvat merkit, jolloin esi-
merkiksi <-merkistd tulee &1t ; ja >-merkistd &gt ;. Monet ympdaristot mahdollis-
tavat myos suoraan HTML-elementtien poistamisen kdyttdjien jattdmistd viesteis-
ta [47]. Talloin esimerkiksi foorumeilla toisten kayttdjien ldhettdmistd viesteistd saa-
daan estettyd niiden mahdollisesti sisdltdméan JavaScript-ohjelmakoodin suorittami-
nen.

Kasvaneella JavaScriptin kdytollda on suora vaikutus myos XSS-hyokkaysten yleis-
tymiseen. JavaScriptilld padsee helposti evésteisiin kasiksi kdyttden document.cookie-
oliota. Vaikka sen kdyttd on rajoitettu ainoastaan sen Internet-domainin evastee-
seen, josta kutsu on tehty, voidaan tdma rajoitus ohittaa melko helposti. Hyokkadajal-
le riittdd, ettd kdyttdja vierailee esimerkiksi sellaisessa foorumissa tai blogissa, jois-
sa kayttdjien viesteissd sallitaan XHTML:n kdytto. Tamad mahdollistaa haitallisten
skriptien ldhettimisen sivustolle ja pahaa aavistamaton kayttdjd, joka vierailee talla
sivulla, joutuu tietdmaéttaan hyokkayksen kohteeksi.

Yksi tapa suojautua evasteiden varastamiselta on kdyttdad HTTP-only -evisteitd,
jolloin kéayttdjien evésteitd ei pystytd lukemaan JavaScriptilld. Ndiden evésteiden
tukeminen on kuitenkin selainkohtaista, joten tdma ratkaisu ei aina valttaimatta ole
mahdollista toteuttaa. XSS-hyokkaykset eivdt myodskaddn rajoitu pelkdstdadn evéstei-
den varastamiseen, ja yhtd helposti hyokkaaja voi esimerkiksi luoda skriptin, jo-
ka lukee ndppdimiston painallukset ja ldhettdd ne haluttuun osoitteeseen. HTTP-
only -evasteiden kaytto ei myoskddn tdysin suojaa evésteitd, jos kdytetddn XHR-
kutsuja. Talloin hyokkaddjan on mahdollista lukea suoraan otsaketiedoissa asetet-
tuja arvoja. Jotkut XHR-objekteihin liittyvat haavoittuvuudet ovat myds niin sy-
valla XHMLHttpRequest-objekteissa, ettd kaikki nykyisin kdytossa olevat toteutuk-
set ovat niille jossakin mé&éarin alttiina. Kaapattujen XHR-objektien tunnistaminen
ei myodskadan vield ole mahdollista [47]. Naistd syistd johtuen AJAX tarjoaa nyt ja
tulevaisuudessa hyokkaajille monia mahdollisuuksia murtaa asetettuja suojauksia.

Yksi yleisimmistd AJAX-ohjelmoinnissa kdytetyistd tiedon esitystavoista on Ja-
vaScript Object Notation (lyh. JSON). Se on ohjelmointikielestd riippumaton ja laa-
jasti tuettu Web-palvelimella kédytetty tyokalu. Se on rakenteeltaan hyvin kevyt ja se
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koostuu kahdesta eri tietotyypistd: olioista ja taulukoista [50]. Formaatin heikkous
piilee siing, ettd JSON-olio itsessddn on kelvollinen JavaScript-ohjelma, jonka sisdlto
on mahdollista kaapata [47]. Termi JavaScript Hijacking kuvaa téllaista tilannetta, jos-
sa hyokkaaja ohittaa saman alkuperiin periaatteen silloin, kun JavaScriptid kdytetaan
arkaluontoisen tiedon ldhettdimiseen. Aiheesta tehdyn tutkimuksen [48] mukaan 14-
hes jokainen kaytetty AJAX-ympdristd on alttiina tillaisilla hyokkayksille. Kayt-
tden CSRF-hyokkaystad hyokkadja pystyy vadrinkdyttamaan JSON-formaattia, ja va-
rastamaan sekd muokkaamaan toiselle sivustolle ldhetettdvid paketteja. Tédllainen
hyokkdys voidaan toteuttaa useilla eri tavoilla mukaan lukien kdyttden <script>-
elementtid, ja koska pyynto tulee selaimen luottamasta ldhteestd, voidaan tdlld ta-
voin ohittaa esimerkiksi SSL-suojaus [47].

Suojautuminen taméan tyyppisiltda hyokkayksiltd voidaan toteuttaa monella eri
tapaa, ja paras tulos saadaan yhdistelemalld ndita. Koska CSRF-hyokkayksessa hyok-
kddja joutuu toimimaan osittain sokeasti, voidaan jokaiseen pyyntdon lisdtd para-
metri, jota hyokkadjan on vaikea arvata. Palvelin voidaan myds asettaa tarkistamaan
HTTP Referer -kenttd, jolla voidaan varmistaa, ettd pyynto tulee sallitulta taholta,
vaikkakin Referer-kentin sisdlto voidaan helposti muuttaa. Toinen tapa on muoka-
ta vastaanottopadssa paketteja siten, ettd hyokkaaja ei pysty ajamaan lahettamissaan

pyynnoisséd skripteja [48].

5.2 Flash

AJAXin ohella Macromedian suunnittelema, ja nykyisin Adoben kehittdima Flash,
on ollut yksi niistd merkittdvistd tekniikoista, joita kdyttamalld YouTuben ja MyS-
pacen kaltaiset menestyspalvelut ovat olleet mahdollisia toteuttaa. Flashia kaytta-
malld kehittdjat ovat jo pitkddn pystyneet luomaan interaktiivista ja rikasta Web-
sisdltod yksinkertaisista animaatioista aina monimutkaisiin peleihin ja valikoihin as-
ti. Suurin osa Web-sivustoilla olevista mainoksista on myds toteutettu kdyttden Flas-
hia. Naistd syistd johtuen Flash Player on yksi ohjelmistoalan de facto -tekniikoista,
jonka kéyttoaste yritys- ja kuluttajapuolella on ldhes 100 prosenttia [51].

Flashin kdyttdima ActionScript-skriptikieli muistuttaa ldheisesti JavaScriptid ja
sitd kdyttden on mahdollista luoda uusia TCP-yhteyksid, ajaa JavaScriptid selaimes-
sa ja luoda sallittuihin domaineihin HTTP-pyyntdjd. Flashin kdyttdma tietoturva-
malli noudattaa paljolti saman alkuperiin periaatetta, jolla rajoitetaan eri domaineis-

sa sijaitsevien sovellusten kommunikointia. Domainien vilinen kommunikointi on
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kuitenkin sallittua, ja kdytetty tietoturvapolitiikka luetaan tdhan tarkoitetusta XML-
tiedostosta. Tama XML-tiedosto sijaitsee usein domainin juuressa ja se sisiltdd ne
domainit, jotka saavat olla sithen yhteydessd. Osa Flashiin kohdistuvista hyokkayk-
sistd pyrkiikin muokkaamaan tietoturvapolitiikkatiedoston sisdltoad siten, ettd koh-
de sallisi yhteydet myos hyokkadjan kayttdmastd osoitteesta. Tama voidaan toteut-
taa esimerkiksi kdyttamalla vihamielistd RSS-syotettd tai luomalla tiedosto, joka si-
sdltdd uuden XML-tiedoston. Yksi tdllaisista hyokkayksistd on Stefan Esserin luoma
GIF-tiedosto, jonka kommenttiin on piilotettu uusi tietoturvapolitiikka. Hyokkaajal-
le riittdd, ettd kohdekone vain mahdollistaa tiedoston lataamisen palvelimelle, jonka
jdlkeen vanha sisdltd voidaan korvata GIF-tiedostoon piilotetulla [26].

Perimmadinen syy sille, miksi XSS-hyokkdykset ovat yleistyneet viime vuosina
on se, ettd kadyttdjien antamaa syotettd ei usein tarkisteta riittavalla tarkkuudella.
Sama pdtee my0Os suureen osaan Flash-pohjaisista toteutuksista, joihin kayttdjien
on mahdollista antaa syotteitd. Tamd avaa useita erilaisia Flashia hyodyntavia XSS-
hyokkayksid, jotka pyrkivdt vadrinkdyttamaan kayttdjan selaimen ja sivuston va-
listd luottamussuhdetta. Aina vika ei ole Flash-toteutuksen tekijdssd, silld Flash-
tiedostoja luodaan usein automaattisesti kdayttdimalld valmiita sovelluksia. Aiheesta
tehdyn kattavan tutkimuksen mukaan [52] suurimmasta osasta nédin luoduista tie-
dostoista 10ytyy XSS-haavoittuvaisuuksia, jotka mahdollistavat JavaScriptin ajami-
sen siind domainissa, jossa haavoittuvainen SWF-tiedosto sijaitsee. Osa ndista tie-
toturvaongelmista on myohemmin korjattu tutkimuksen julkaisun jidlkeen, mutta
tehty tutkimus osoittaa sen, ettd edes luotettavina pidettdvien tahojen toteutuksiin
ei pidd luottaa liikaa.

Yksi kdytetyimmistd Flash-pohjaisista toteutuksista ovat erilaiset interaktiiviset
mainokset, joita 10ytyy ldhes jokaiselta sivustolta. Flashin levinneisyyden ansiosta
ne toimivat miltei jokaisella kdyttdjalld ja siksi ne ovat houkutteleva keino toteut-
taa hyokkdyksid. Adobe Flash Playerista on 1oydetty useita eri haavoittuvaisuuk-
sia, jotka ovat mahdollistaneet haitallisten koodien ajamisen kohdekoneessa. Flash-
mainoksia kdytetddn my0s laajalti haittaohjelmien levittdmiseen, ja usein tdlld taval-
la altistuneet koneet kuuluvat kayttdjan tietimatta bottiverkkoihin, joita kdytetaan
roskapostin ldhettamiseen ja palvelunestohyokkayksiin. Haitallista koodia siséltava
mainos voi my0s esimerkiksi pyrkid ohjaamaan selaimen toiselle sivustolle kayt-
tden ActionScriptia. Tallaiset haitalliset mainokset eivét ole pelkéstdan vain pienten
sivustojen ongelma, silld vuonna 2009 suuret sivustot kuten guardian.co.uk sisdlsivit

mainoksia, jotka olivat luonteeltaan haitallisia [53]].
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5.3 Google Web Toolkit

Nykyisin yhd useampi taho pyrkii hyddyntdmaéan tekniikoita kuten AJAXia ja Ja-
vaScriptid omissa Web-palveluissaan, ja tulevaisuudessa tima kasvu tulee vain jat-
kumaan. Toimivien ja turvallisten Web-palveluiden suunnitteleminen ja toteutta-
minen vaatii kuitenkin sellaista syvallistd tietdmystd kaytetyistd tekniikoista, jota
harvemmin suunnittelijoilta 16ytyy. Tdméa on yksi niistd pddsyistd, jonka takia Web-
pohjaiset hyokkdykset ovat kasvaneet méaarallisesti suurimmaksi hyokkaystavaksi.
Asian helpottamiseksi on kehitetty erilaisia kehitysymparistdjd, jotka pyrkivit hel-
pottamaan suunnittelijoiden taakkaa, ja samalla tarjoamaan jonkinlaista tietoturvaa.
Yksi téllaisista on Googlen kehittdima Google Web Toolkit, joka on kasvamassa yh-

deksi kdytetyimmistad uusista kehitysymparistoista.

5.3.1 Google Web Toolkit lyhyesti

Google Web Toolkit (lyh. GWT) on avoimeen ldhdekoodiin perustuva kehitysym-
péristo rikkaiden ja dynaamisten Web-sovellusten kehittdimiseen. Suunnittelun lah-
tokohtana on ollut mahdollistaa korkealaatuisten Web-sovellusten tehokas suunnit-
telu ilman, ettd kehittdjan tulee olla asiantuntija niin selainten pienissd kummalli-
suuksissa kuin myos XMLHttpRequest-pyyntdjen tekemisessé ja JavaScriptien kir-
joittamisessa. Tdmd on mahdollista, koska GWT:11a AJAX-sovellukset kirjoitetaan
Javalla, joka mahdollistaa keskittymisen korkeamman tason suunnitteluun ilman,
ettd aikaa tuhlaantuisi DOM- ja XHR-kutsujen sddtamiseen. Valmis Java-sovellus
kddnnetddn automaattisesti JavaScriptiksi, ja samalla skriptien sisélto optimoidaan
muun muassa poistamalla kdyttdmattoméat muuttuja ja parametrit. Tdméan ratkai-
sun etuna on mydos se, ettd kehittdjat voivat kdyttad haluamaansa Java-ympaéristod
sovellusten kirjoittamiseen ja koodin tarkistamiseen. Kddnnetyt JavaScriptit myos

toimivat suoraan suurimmassa osassa selaimista sekd Androidissa ja iPhonessa [54].

5.3.2 Google Web Toolkitin ominaisuuksia

GWT 2.0 on uusin versio ympdristostd ja se on tuonut mukanaan suuren joukon
uusia ominaisuuksia vanhoihin versioihin verrattuna. Yksi tdrkeimmistd on niin
kutsutun “hosted moden” korvaaminen GWT Developer liitinndiselld. Hosted mo-
de oli yksi GWT:een kantavista ideoista, joka mahdollisti tietyn selainympaériston

emuloimisen. Hosted modea kéyttden kehittdjalla oli mahdollisuus kirjoittaa Java-
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koodia ja tutkia sen toimivuutta Web-selaimessa ilman, ettd koodia piti kddntaa Ja-
vaScriptiksi. Tdma sdéasti reilusti kehittdjan aikaa, silld ison koodin kddntdminen on
aina hidasta. Tdmén ratkaisun ongelmana oli se, ettd emuloidut ymparistot edusti-
vat vanhoja selainversioita, eikd selaimille jo valmiiksi kirjoitettuja testausohjelmia
kuten Firebugia pystynyt kdyttamaan. Kayttden Developer pluginia kehittdjien on
nyt mahdollista ajaa ja testata koodia suoraan suosituimmilla selaimilla, jolloin esi-
merkiksi tyylitiedostojen sddtdminen on helpompaa. Koodin testaaminen yhtdaikai-
sesti useammalla eri selaimella on my6s mahdollista [55].

Toinen suuri uudistus GWT 2.0:ssa on mahdollisuus pilkkoa ajettava koodi pie-
nempiin osiin (Code Splitting). Nykyisten AJAX-sovellusten ongelmana on se, etta
sivun sisdltod pitdd lahes aina ladata kokonaan selaimeen, ennen kuin palvelua voi-
daan kayttda. Sivustojen kasvaessa entistd suuremmiksi tdméa kasvattaa kdyttdjien
kokemaa viivettd, ja yksi AJAXin eduista on juuri viipeen vahentaminen. Pilkko-
malla ajettava komentosarja pienempiin osiin kdyttden valmista funktiota, voidaan
tdmd ongelma valttdd kokonaan. Riittdd, ettd kehittdja madarittdd ne kohdat, jotka
hén haluaa ladattavan pienemmissé osissa. Télld tavoin voidaan esimerkiksi ladata
ensiksi kayttoliittyma ja yleisimmin kdytetyt valikot, ja vasta kdyton aikana ladata
viahemman kadytetyt toiminnot. GWT pitdd myos itse huolen siitd, ettd kaikki tarvit-

tavat riippuvuudet ladataan oikessa jérjestyksessa [55]

5.3.3 Google Web Toolkitin tietoturva

Koska GWT:n lopputuotos on JavaScriptid, on se periaatteessa samalla tavalla haa-
voittuvainen hyokkayksille kuten Cross-Site Scriptingille ja Cross-Site Request For-
gerylle. Yleisellad tasolla GWT:een tuottama JavaScript-komentosarja noudattaa hy-
viaksi todettuja kdaytantojd, jotka vahentavat riskid joutua tdllaisten hyokkaysten koh-
teeksi. On kuitenkin asioita, joihin kehittédjien tulee edelleen kiinnittda tarkkaa huo-
miota.

Ensimmadinen ndistd on olla kdyttdmattda omia ja kolmannen osapuolen skrip-
tejd sekaisin. Tiettyjen toimintojen kuten innerHTML:n ja eval-funktion kanssa tu-
lee my®s olla erittdin tarkkana. Esimerkiksi innerHTML-atribuuttia kdytetdan usein
staattisen HTML-sisdllon tuomiseen JavaScript-objektin méarittdmiin valmiisiin tau-
lukoihin ja ikkunoihin. Tdméan tekniikan kdyttiminen on kuitenkin riskialtista, sil-
14 se mahdollistaa haitallisen koodin sisdllyttimisen suoraan sivustolle. Mihink&an
syOtteeseen ei pidd myoskddn koskaan luottaa suoraan, vaikka se tulisi omalta pal-

velimelta erityisesti jos se on menossa innerHTML- tai eval-funktioiden kayttoon.
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Sama patee myos JSON-syotteisiin, joiden avulla on mahdollista suoraan ajaa hai-
tallista JavaScriptid, jos syoOtettd ei tarkisteta riittdvalla tarkkuudella. Tarkeintd on-
kin aina tarkistaa erittdin tarkasti eri sydtteet riippumatta siitd, mikd osapuoli sen
on ldhettdnyt ja mihinkd kdytt6on se on menossa [56].

CSRF-hyokkaykset kohdistuvat aina palvelinpuolen huonosti toteutettuun ses-
sionhallintaan, jossa pyynnon tehneen tahon oikeellisuutta ei varmisteta. Maarit-
tamalld JavaScript kopioimaan aina sessiossa kdytetyn evésteen arvo jokaiseen ky-
selyyn mukaan, voi palvelin verrata tdtd arvoa luomaansa evisteeseen. Koska sa-
man alkuperin periaate estdd kolmannen osapuolen sivustoa padsemastd kasiksi ta-
hén evisteeseen, voi palvelin olla varma, ettd pyynnon on todellakin tehnyt kayt-
taja itse. GWT:std 10ytyy valmiiksi tdhdn tarkoitukseen kirjoitettuja funktioita, joi-
ta kdyttden jokaiseen pyyntoon voidaan lisdtd oikean evdsteen arvo. Naitd kdyt-
tden CSRF-hyokkdykset voidaan ldhes kokonaan poistaa, kunhan vain palvelinpuo-
li osaa verrata evéasteiden arvoja ja tehdd ndiden pohjalta oikeat johtopaatokset. JSO-
Nin tapauksessa voidaan tdmaén lisdksi kdyttda jo aikaisemmin esitettyd tapaa, jos-
sa pakettien sisdltdd muokataan siten, ettei niiden sisédltdd voida kaapata kdyttden

<script>-elementtia [56].
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6 Aiheeseen liittyva tutkimus

Tassd luvussa tutustutaan tietoturvahyokkayksien tunnistamiseen liittyvaan tutki-

mukseen.

6.1 Vadrinkdytosten tunnistaminen

Viéarinkdytokseen perustuvat jarjestelmét ovat pitkddn olleet suosituin ldhestymis-
tapa tietoturvahyokkaysten torjumiseen. Nama jarjestelmét voidaan jakaa kahteen
erilliseen osaan, jossa tilattomassa jarjestelmdssa jokaista tulevaa tapahtumaa kasi-
tellddn itsendisesti, kun taas tilallisessa jdrjestelmédssa tutkitaan tapahtumien vali-
sid suhteita. Web-pohjaisten hyokkdysten tutkimisessa tietoldhteind on kaytetty esi-
merkiksi palvelimien tuottamaa lokia [57], ja IDS-jdrjestelmien [38]] [58] tapauksessa
analysoimalla verkkokerroksen liikennettd. Ensimmadisessd ratkaisussa ongelmana
on, ettd itse palvelimiin kohdistuvia hyokkéyksid ei pystytd havaitsemaan ainoas-
taan lokitietoa tarkkailemalla. Samoin hyokkéayksid, jotka koostuvat monista eri vai-
heesta, on mahdotonta mallintaa. Verkkokerroksella toimivia jarjestelmid taas pys-
tytddn harhauttamaan muokkaamalla hyokkayksid, ja ndistd harvat mahdollistavat
tilallisen analyysin.

Esitettyjd ongelmia on pyritty ratkaisemaan lisdéamalld havaittavien tapahtumien
madrad, ja kerddmalld informaatiota eri lahteistd. Esimerkiksi asentamalla sovellus-
tasolle erillinen tiedonkeruuseen tarkoitettu komponentti [59] on saatu hyvia tulok-
sia. Tdssd tapauksessa tiedonkeruu tapahtui Apache-palvelimelle asennetun kom-
ponentin valitykselld, joka tarkkaili lokitiedon lisdksi pyyntdjen tulkitsemiseen ja
toteuttamiseen menevada aikaa. Téllaisen ratkaisun hyvand puolena on se, ettd tut-
kittava data on salaamattomassa muodossa, ja sessioiden uudelleenrakentaminen
on mahdollista. Télla tasolla toimiva IDS-jdrjestelmé voi myds toimia ennaltaehkéi-
sevasti eli haitalliseksi havaittu liikenne voidaan tiputtaa pois ennen kuin se kisi-
telldaan palvelimella. Suurimpana haittapuolena on, ettd tietylle sovellukselle suun-
niteltua komponenttia ei voida sellaisenaan kayttdd muilla alustoilla.

WebSTAT [60] on tilalliseen analyysiin perustuva IDS-jdrjestelmd, joka pohjau-
tuu STAT-kehitysymparistoon [61]. WebSTAT hyodyntda STATL-ohjelmointikieltd,
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joka mahdollistaa hyokkdysten mallintamisen ottamalla huomioon eri tapahtumien
vélisid yhteyksid, verkkohistoriaa sekd palvelimien kuten Apachen ja Microsoftin
IIS:n lokia. Koska tietoa kerdtddn yhtdaikaisesti monesta eri ldhteestd, voidaan pal-
velimien lokitiedon analysointiin yhdistdd alempien toimintojen kuten jérjestelma-
ja verkkotason tuottamaa tietoa. Ndin tehty analyysi kuvaa koko jarjestelma tilaa,
jolloin yllattavat muutokset pystytddn havaitsemaan nopeasti. Testien mukaan tal-
lainen analyysi voidaan toteuttaa suurissa jarjestelmissa reaaliajassa aiheuttamatta
suurempaa viivettd palvelimien toimintaan. Menetelmén sovittaminen tiettyyn jar-
jestelmddn vaatii jonkin verran manuaalista tyotd, ja tatd voidaankin pitdd sen suu-
rimpana heikkoutena. Monimutkaisten hyokkdysten kuvaaminen on usein myos
hankala toteuttaa ja niiden tulkitsemiseen saattaa tuhlaantua turhaa aikaa.

Vaarinkdytosten tunnistamiseen tarkoitettuja jarjestelmid on hyodynnetty myos
uudempien tietoturvahyokkadysten tunnistamisessa. Esimerkiksi vihamielisten Flash-
mainosten tunnistamiseen tarkoitettu OdoSwiff [53] pyrkii etsimdén sivuilla olevis-
ta mainoksista hyokkédykseen tarkoitettua koodia kdyttden staattista ja dynaamista
analyysia. Palvelinpuolella XSS-hyokkayksid vastaan on luotu jarjestelmd, josta 16y-
tyy yleisimpien hyokkaysten kuvaukset [62]. Kumpikin jarjestelmistd toimii erittdin
hyvin, kunhan hyokkdys on entuudestaan tuttu.

6.2 Poikkeavuuksien tunnistaminen

Vadrinkdytosten tunnistamiseen kdytettyjen jarjestelmien suurin heikkous piilee sii-
nd, ettd mallintamattomat hyokkdykset jadavat ndiltd huomaamatta. Tdméd on eri-
tyisesti Web-palveluihin kohdistuvien hytkkéysten tapauksessa iso ongelma, silld
toimintaymparistdé muuttuu jatkuvasti. Uusia hyokkayksid ja vanhojen hyokkays-
tyyppien variaatioita ilmestyy tiuhaan tahtiin. Talloin signatuurien pitdiminen ajan
tasalla muodostuu mahdottomaksi tehtdvaksi. Hyokkdysten monimuotoisuus on-
kin johtanut siihen, ettd nykyisin yhd useammassa jarjestelméssa pyritddn tunnista-
maan poikkeavat tapahtumat normaaliin liikenteen seasta ilman tarkkoja signatuu-
reja.

Anomalioiden tunnistamiseen on kadytdssd useita eri menetelmid ja ne voidaan
jakaa kahteen eri ryhmaééan [63]]. Ndistd ensimmdinen sisédltdd oppimiseen pohjautu-
vat mallit, jossa normaali kdyttdytyminen opetetaan opetusmateriaalin avulla. Nor-
maalia kdyttaytymistd esittdvét profiilit voidaan mallintaa kdyttden joko sdantopoh-

jaista-, mallipohjaista- tai tilastopohjaista menetelmaa. Ndistd sidntopohjaiset mene-
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telmat muistuttavat eniten perinteisid IDS-jdrjestelmia silld erolla, ettd luodut sddn-
not pohjautuvat kerdttdvaan dataan, ja sdidnnot voivat olla rakenteiltaan hyvin mo-
nimutkaisia. Mallipohjaisissa menetelmissa taas luodaan normaalia kdyttaytymista
kuvaavat profiilit, jota vastaan tuleva liikenne arvioidaan. Tiedonlouhinta, neuro-
verkot ja liikenteestd luotujen kuvioiden vertaaminen tulevaan liikenteeseen (engl.
pattern matching) ovat tekniikoita, joita on kaytetty tdllaisten mallien luomiseen.
Analyysissa voidaan esimerkiksi tutkia verkkopakettien kuormia [64] [65] ja kluste-
roimalla ja luokittelemalla liikenne protokollien ja palveluiden mukaan [66]. Viimei-
sen ryhmdn muodostavat tilastollisiin menetelmiin pohjautuvat menetelmat [67],
jotka ovat jadneet vihemmalle huomiolle johtuen alati muuttuvasta toimintaympé-
ristosta.

Toisen ryhméa anomalioiden tutkimisessa muodostavat spesifistiset mallit (eng].
specification model). Namd menetelmét pohjautuvat enemmaéan ihmisten huomioihin
ja asiantuntijuuteen kuin matemaattisiin kuvauksiin. Menetelmissa kdytetdadn usei-
ta eri elementtejd aina sovellustasolta verkkotasolle, ja nditd kdyttden luodaan nor-
maalia kdyttdytymistd kuvaavat mallit. Jarjestelmét voivat hyddyntdd esimerkiksi
protokollista kerattdvaa tietoa anomalioiden tunnistamisessa. Jarjestelmien eri tilo-
ja ja tapahtumien vilisid suhteita voidaan myos mallintaa, jolloin poikkeavat tilat ja
tapahtumaketjut voidaan tunnistaa.

Anomalioiden tunnistamiseen perustuville jarjestelmille 16ytyy useita eri kayt-
tokohteita. Niilld voidaan esimerkiksi pyrkid tunnistamaan tietokantoihin kohdis-
tuvia tunnettuja ja tuntemattomia SQL-hyokkéayksid. Jarjestelmélle voidaan opet-
taa normaali kdyttiytyminen esimerkiksi tiedonlouhintamenetelmin [68] tai luo-
malla profiileja normaalista kdyttaytymisesta [69] [70]. Erilaisia menetelmid voidaan
myo0s yhdistelld, jolloin todenndkoisyys poikkeavan liikenteen tunnistamiseen kas-
vaa. Tutkimalla esimerkiksi yhtd aikaisesti sekd HTTP-pyynnoissa ettd SQL-kyse-
lyissd ilmenevid poikkeavuuksia, voidaan tulevat kyselyt pisteyttdd tarkasti [71].
Kyselyiden kategorisointi mahdollistaa sen, ettd haitalliseksikin merkityt kyselyt
voidaan ohjata sellaisille palvelimille, joilla ei ole pédédsya arkaluontoiseen tietoon.

Web-palveluihin kohdistuvien hyokkdysten tunnistaminen on hankala ja aikaa
vieva prosessi. Aikaisemmin tdssd tyossd esitetyt hyokkaykset kattavat vain osan
hyokkayksistd, joita vastaan sovellussuunnittelijat ja ylldpitdjat joutuvat suojautu-
maan. Juuri tdmd hyokkaysten monimuotoisuus on se seikka, joka on nostanut ano-
maliatutkimuksen muiden menetelmien yldpuolelle, ja aihepiiri on viime vuosina

noussut yhdeksi puhutuimmista tietoturvan saralla.
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Poikkeavan tilan tunnistamiseen on kdytetty monia eri menetelmid, ja paatok-
sen tekemiseen on kdytetty useita eri tietoldhteitd. Esimerkiksi Swaddler [72] on
Web-sovelluksille suunniteltu menetelmd, joka oppii kriittisten jarjestelmakutsujen
ja sovelluksen tilojen viliset suhteen analysoimalla Web-sovelluksen sisdisid tiloja.
Télla tavoin voidaan tunnistaa hyokkaykset, jotka aiheuttavat poikkeavia tiloja esi-
merkiksi sovelluksen normaaliin tyokulkuun. Jarjestelmé koostuu eri malleista ja
osista, joille opetetaan harjoittelujakson aikana sitd vastaava normaali kdytos. Jokai-
selle osalle, jotka kdytdnnossd vastaavat tiettyjd sovelluksen toimintoja, lasketaan
myds kynnysarvo, jonka ylittyessd sen aiheuttanut toiminto lasketaan anomaliaksi.
Tehdyissé testeissa jarjestelma tunnisti kaikki toteutetut hyokkdykset, ja virheellis-
ten positiivisten hélytysten méara oli kohtuullisen pieni. Analysointi aiheutti jonkin
verran kuormaa palvelimelle, mutta optimoimalla toteutusta tdméa voidaan poistaa
lahes kokonaan.

Aikaisemmin esitettyd tapaa, jossa hyddynnetddn palvelimen tuottamaa lokia,
voidaan kdyttdd myos poikkeavuuksien tunnistamisessa [73]. Tdssd tapauksessa ana-
lysoitiin Apachen tuottamaa HTTP-lokia, ja huomio kiinnitettiin kyselyihin, joissa
parametreja kdyttden vilitettiin arvoja palvelinpuolen ohjelmille tai aktivoitiin do-
kumentteja. Kyselyt purettiin osiin ja niitd analysoitiin kdyttden useita eri malle-
ja muun muassa kyselyjen pituutta ja normaalia jarjestystd, merkkien jakaumia ja
pyyntdjen tiheyttd. Vastaavaa mallia on sovellettu myos poikkeavien jarjestelméakut-
sujen tunnistamisessa [74], joten sen kdytto ei rajoitu pelkdstadan Web-palveluihin.
Véarinkdytos- ja anomaliamenetelmien yhdistamistd on myos ehdotettu [75]. Tal-
lainen jdrjestelmd voi toimia siten, ettd tuleva liikenne syotetddn ensiksi anomalioi-
ta tutkivalle jarjestelmalle, ja vain tunnistetut positiiviset tapaukset ohjataan vaa-
rinkdytosjarjestelmalle. Menetelmén etuna on, ettd virheellisten positiivisten maara

tippuu suuresti, ja tarkan analyysin vaativat tapahtumat pienenevit.
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7 Tutkimuksessa kaytetyt menetelmait

Edellisissa luvuissa on esitetty osa niista hyokkayksistd, joita vastaan verkot ja Web-
palvelut joutuvat nykyisin suojautumaan. Niiden suuresta méarastd johtuen on il-
miselvad, ettd tdysin turvallista ympdristod on mahdoton rakentaa. Tatd ei edes
pidetd tietoturvasuunnittelun ldhtokohtana, vaan tirkeampda on 16ytda tasapaino
palvelun saatavuuden ja kédytettyjen tietoturvaratkaisuiden vélilld. Liian raskaat me-
netelmit aiheuttavat yliméaaraista viivettd palvelun tai verkon saatavuuteen, ja liian
kevyet ratkaisut jattdvat ne avoimiksi tietoturvahyokkayksille.

Ongelmia lokin analysoimisessa aiheuttaa aineiston suuri médér4, ja siind esiinty-
vien parametrien tyypit. Parametreista osa on luokka-asteikollisia ja osa puolestaan
numeroasteikollisia, joten tietynlaisten toimintamallien etsiminen nédistd suoraan on
haastavaa. Parametrien suuri mdard aiheuttaa myos laskennallisia ongelmia, joten
niiden médrda tulee pystyd jotenkin vihentdmaédn siilyttden kuitenkin mahdolli-
simman tarkkaan alkuperdisten muuttujien piirteet. Seuraavaksi esitelldan yleisella
tasolla analysoinnissa kaytetyt tekniikat, ja tdtd seuraa ndiden tarkempi matemaat-

tinen kuvaus.

7.1 Menetelmien yleinen kuvaus

Anomalioiden tunnistamiseen kdyttimamme jarjestelméa pohjautuu diffuusiokuvaus-
ten ja diffuusioetdisyyksien kdyttoon. Ne tarjoavat tehokkaan tavan 16ytda merkitta-
vid geometrisia rakenteita datasta, ja niiden kdyttamistd moniulotteisen datan esitta-
misessd on esitelty [76] [77]. Menetelmien tehokkuus perustuu siihen, ettd diffuusio-
kuvausten avulla pystytddn vahentdamaan analysoitavan datan dimensioita sdilyt-
tden kuitenkin sen rakenne. Periaatteessa dimensioiden viahentdminen tarkoittaa si-
td, ettd datajoukko esitetddn toisella datajoukolla, jonka dimensio on pienempi. Tél-
16in sen klusteroiminen sekd analysoiminen ja esittiminen graafisesti on helpom-
paa.

Datan luonteesta johtuen pelkkd dimensioiden vdhentdminen ei tuo esille poik-
keavuuksia, vaan tédtd varten tarvitaan parametreja, jotka kuvaavat HTTP-pyynnon

sisdltod tarkemmin. Suurimmasta osasta kyselyn sisdltdmistd parametreista kuten
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IP-osoitteesta, ajasta tai kdytetystd selaimesta tdma ei kdy ilmi. Toki ndistd voidaan
tunnistaa esimerkiksi hyokkdykset, joissa yritetddn kuluttaa palvelimen resurssit
loppuun hakemalla samaa resurssia yhd uudestaan tai pommittamalla uusia yh-
teysyrityksid. Web-palveluihin kohdistuvat hyokkédykset ovat kuitenkin usein pal-
jon hienovaraisempia. Parhaiten nditd voidaan yrittda tunnistaa tutkimalla tarkem-
min GET-parametrin jdlkeistd osaa, josta kdy ilmi parametrit, joita hyokkadja valit-
tad palvelimelle.

Dimensioiden vihentdminen tapahtuu laskemalla diffuusioetdisyydet eli keski-
madrdiset arvot kaikista kahden pisteen vilisistd poluista ts. todenndkoisyydet kul-
kea satunnaiskululla pisteestd toiseen kiintedlld askelmaééarélld. Ennen tdtd analy-
soitava data tulee muuttaa kategoriseksi, silld muuten erilaisten parametrityyppien
valisid etdisyyksid ei pystyd laskemaan. Osa parametreista on jo valmiiksi kategori-
sessa muodossa, mutta numeerinen data tulee erikseen kategorisoida. Numeerisen
datan automaattinen kategorisointi tapahtuu klusteroimalla yhtd ominaisuutta, ja
laskemalla klusteroinnin hyvyysarvo. Taté jatketaan niin pitkddan, kunnes optimaa-
linen klusterointi on saavutettu. Prosessi toistetaan vaihtaen kategorioiden luku-
madradd jokaisessa iteraatiossa, ja se luku, joka tuottaa parhaimman arvon, valitaan
optimaaliseksi kategorioiden maaraksi .

Tietoturvahyokkayksissa hyokkadja pyrkii aina ohittamaan jollakin tavalla ase-
tetut suojaukset. Usein tdma tarkoittaa sitd, ettd palvelimelle vilitetyt pyynnot muo-
dostuvat pitkistd merkkijonoista, ja niissd kdytetyt merkit poikkeavat tyypillisesti
kdytetyistd merkeistd. Useiden perdkkdisten avain-arvo -parien mddrd myos saat-
taa kasvaa reilusti tavallista suuremmaksi. Ndiden tunnistamista varten kdytamme
analyysissa n-gram -analyysiksi kutsuttua menetelmaa. Menetelmalld lasketaan da-
tassa esiintyvien perdkkéisten merkkien tai sanasten esiintyvyystiheyksid. Analyysi
voidaan tehdd esimerkiksi koko kyselylle, avain-arvo -pareille tai avainten nimille.

Suurilla tietomassoilla n-gram -analyysi tuottaa isoja matriiseja, joiden késittele-
minen on hidasta. Tehokkuuden takia matriisien ulottuvuuksia tulee pystya jolla-
kin tavalla vihentiméddn. Tdmé onnistuu satunnaisprojektion avulla, joka on ulot-
tuvuuksien vihentdmiseen tarkoitettu menetelma. Satunnaisprojektiossa moniulot-
teinen data heijastetaan pienempiulotteiseen aliavaruuteen kdyttden satunnaisesti
luotua matriisia. Ndin syntynyt uusi matriisi on laskennallisesti tehokas, ja se sdi-

lyttaa tassa tapauksessa riittdvan mddran informaatiota.
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7.2 Diffuusiokuvaus

Moniulotteisen datan analysoiminen on aina haasteellinen tehtdva johtuen paramet-
rien suuresta maardstd. Taman takia kdytimme tdssa tyossd hyodyksi diffuusioku-
vauksia, jotka ovat tehokas tapa vahentdd analysoitavan datan ulottuvuuksia sailyt-
tden kuitenkin sen rakenne. Taman jdlkeen esimerkiksi klusterointi ja visualisointi
pienempiulotteisessa avaruudessa on helpompaa.

Ensimmadiseksi diffuusiokuvauksiin perustuvalle jarjestelmaille opetetaan datan
normaali kdyttdytyminen. Tamaé tapahtuu kédyttden opetusmateriaalia, joka on osa
analysoitavaa dataa. Olkoot timé opetusmateriaali I' = {xq,xp,...,xx5},x; € R”,
jossa N on kyselyiden maara ja n alkuperdisen datan ulottuvuuksien maara. Meidan
tapauksessamme data muodostaa N x n matriisin, jossa yksittdinen rivi kuvaa yhta
HTTP-kysely4 ja sarakkeet vastaavat HTTP-kyselyistd méadritettyja parametreja.

Aluksi luodaan samankaltaisuusmatriisi W, joka kuvaa pisteiden vélisid etdi-
syyksid. Matriisi muodostetaan kdyttden painotettua Hammingin etdisyyttd. Tama
tapahtuu valitsemalla tutkittavasta matriisista I' rivit x; ja x; sekd merkitsemalld yh-

den sarakkeen kategorioiden méaédraa rry:lla.

Sw (xi, x;j)
Datapisteiden vilinen painotettu Hammingin etdisyys lasketaan summaamalla sa-
rakkeiden viliset Hammingin etdisyydet ja jakamalla se kussakin sarakkeessa esiin-

tyvien kategorioiden maaralla.

i O (xik, Xjk)

dwr (xi, xj) = -

k=1
Kahden alkion vilinen Hammingin etdisyys mééritellddn seuraavasti:

5z, xjk) _ 0, kun xj = xj
1 , muutoin
Téassd kdytetddn gaussisen ytimen etdisyysmittana dyp:aa. Pisteiden samankaltai-
suuden toisiinsa ndhden maéérittelee €.
Parametrin € tulee olla riittivan suuri kattaakseen riittdvasti ympéaroivia pis-
teitd, mutta ei kuitenkaan niin suuri, ettd se havittdisi pisteiden viliset etdisyydet.

Tassd tutkimuksessa kdytetddn laskennallisesti tehokasta Lafonin menetelmad, joka
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on kuvattu B. Bahin tutkielmassa [78]. Menetelmassa lasketaan keskiarvo funktion
dwr (Xi, Xj) minimiarvoista, kun x; # x;.
&
e 1
Nadin luodun matriisin rivit normalisoidaan diagonaalimatriisin D avulla, joka luo-
daan yht&lossa

Dii =) W (7.1)
j
Nyt jokaisen rivin summaksi tulee 1. P kuvaa todennékoisyyttd sille, ettd yksittdinen

N
=1

alkio muuttuu tilasta toiseen.

P=D"'w (7.2)

Seuraavaksi mdaritelldadn muuttumistodenndkoisyysmatriisin ominaisarvot. P:n omi-
naisarvot ovat samat kuin konjugaattimatriisin, joka on esitetty yhtdlossa Ta-
mén matriisin ominaisarvot voidaan johtaa matriisista P, kuten myshemmin tulee

ilmi.

P =DipD? (7.3)
Jos vaihdamme P:n yhtélosta [7.3] yhtdlossa [7.2] olevan kanssa, saamme yhtadlon

symmetrisen todenndkodisyysmatriisin P. Ndin luotu matriisi sdilyttdd ominaisar-

vonsa, ja sitd kutsutaan normalisoidun graafin Laplace-operaatioksi.

P=D?PD 2 =D:D WD 2 = D *WD": (7.4)

Téamaén jalkeen symmetrinen matriisi hajotetaan kdyttden singulaarihajotelmaa (engl.
Singular Value Decomposition, SVD). Koska P on normaalimatriisi, spektraaliteorian
(engl. spectral theorem) mukaan tédllaisen matriisin hajotelma on yhtdlon [7.5 mukai-

nen.

P = UAU* (7.5)

Matriisissa A diagonaalilla olevat singulaariarvot diag([A1, A2, ..., AN]) vastaavat
matriisissa P olevia ominaisarvoja, koska se on symmetrinen. Edelleen koska P on

konjugaatti P:n kanssa, sisdltdvat nima kaksi samat ominaisarvot.
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Matriisin U = [ug, u1, ..., uy] sarakkeet siséltdvit matriisin P k ominaisvektoria
uy. Kayttamalla yhtdlod [7.6| voidaan laskea matriisin P oikeat ominaisvektorit vy,

jolloin saamme ne matriisin V sarakkeina V = [vg, vy, ..., vkl

V =D1U (7.6)

Nyt datan koordinaatit pienennetyssd avaruudessa ovat yhtdlon |7.7| matriisissa Y.
Matriisin rivit vastaavat datapisteitd ja sarakkeet ndiden uusia pienennetyn avaruu-

den koordinaatteja.

¥ =VA (7.7)

Kéayttamalla sopivaa arvoa € ldhestyvit ominaisarvot nopeasti nollaa, jolloin riit-
tavan tarkkaan diffuusiokuvaukseen tarvitaan ainoastaan d komponenttia. Ensim-
mdinen ominaisvektori vy on vakio, joten se voidaan jdttdd pois. Kdyttden ainoas-

taan ensimmadiset d komponenttia diffuusiokuvauksen luomiseen on esitetty yhta-

16ssa

Ya:xi— [MVi, AV, ..., Ag Vi) (7.8)

Tama diffuusiokuvaus upottaa tunnetut pisteet x; d-ulotteiseen avaruuteen. Ndin
n-ulotteisesta datasta on muodostettu d-ulotteinen diffuusioavaruus.

Tarvittaessa diffuusiokuvaus voidaan skaalata jakamalla sen koordinaatit luvul-
la /\1.

7.3 N-grammianalyysi

Téssd tutkielmassa on tarpeen analysoida tarkemmin HTTP:n GET-parametrin jal-
keistd kyselyosuutta. Tarkoitusta varten tarvitaan menetelmd, joka toimii riittdvan
nopeasti ja tehokkaasti, mutta tuottaa kuitenkin hyddyllista tietoa parametrien omi-
naisuuksista. N-grammianalyysi on hyvin tunnettu ja kdytetty menetelm4, jolla tut-
kitaan perdkkaisten merkkien tai sanasten esiintymistiheyttd. Sitd kdytetddn laajalti
muun muassa tilastollisen kielen analyysissa, jossa esimerkiksi puheentunnistuk-
sessa silld tutkitaan foneemeja eli kielen danneyksikkoja.

Téssd tutkimuksessa yksikot ovat merkkejd, joiden esiintymistiheyttd ja jakaan-

tumista analysoidaan. Merkkien n-grammit muodostetaan asettamalla 7:n merkin
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pituinen ikkuna merkkijonon alkuun, jonka jalkeen ikkuna liu'utetaan merkki ker-
rallaan merkkijonon yli, kerdten ndin muodostuneet osamerkkijonot. Esimerkiksi
merkkijonon automaatti 2-grammit ovat au, ut, to, om, ma, aa, at, tt ja ti.
Néin muodostetusta n-grammien listasta voidaan muodostaa n-grammianalyysin
avulla vektori, jonka alkioihin asetetaan kunkin n-grammin esiintymistiheys. N&in
muodostettua vektoria voidaan kayttad hyodyksi merkkijonon samankaltaisuuden
arvioinnissa.

N-grammianalyysin tuottamien vektoreiden pituus on m", jossa m on datassa
esiintyvien sanasten méara ja n on n-grammisarjan pituus. Tutkimuksessa analysoi-
daan vain kahden perdkkédisen merkin esiintyvyyksid, jolloin n = 2, ja koska tut-
kittavat sanaset ovat 8-bittisia merkkeja, niin m = 28 = 256. Informaation maaraa
pystytddn vahentdaméaan jonkin verran jattamalla huomiotta ne vektorin alkiot, jot-
ka siséltdavat nollan jokaisessa tutkittavassa vektorissa. Tastikin huolimatta alkioita
on niin runsaasti, ettd niistd muodostetun avaruuden ulottuvuuksien maara tulee

pystyd jollakin tavoin vahentdmdan.

7.4 Satunnaisprojektio

Satunnaisprojektiossa alkuperdinen N-ulotteinen data heijastetaan k-ulotteiseen

(k < N) aliavaruuteen kdyttden satunnaista k x N matriisia R [79]. Olkoot meilld
esimerkiksi matriisi X,,xn, jossa m on havaintojen mddrd, ja N on datan alkupe-
rdinen dimensio. Olkoot k sitten uusi haluttu dimensioiden méard. Uuden matrii-
sin laskemiseksi luodaan satunnainen matriisi R, .k, jossa jokaisen sarakkeen arvot
ovat satunnaisesti jakautuneet. Kertomalla nama keskendédn saadaan matriisi XXP

mxk’
joka on esitys alkuperdisestd datasta X heijastettuna k-ulotteiseen aliavaruuteen:

X0 XmxN - Ruxk- (7-9)

mxk —

Satunnaisprojektion idea on lahtdisin Johnson-Lindenstraussin lemmasta: jos vek-
toriavaruudessa olevat pisteet heijastetaan satunnaisesti valittuun aliavaruuteen jos-
sa on sopiva mddrd ulottuvuuksia, sdilyvit pisteiden véliset etdisyydet riittaval-
14 tarkkuudella. X, «n - R;x- laskemisen aikavaativuus on O(dkN), ja jos matrii-
si X sisdltdd pddasiallisesti nollia ja rivissd on keskimddrdisesti ¢ kappaletta arvoja
(¢ < N), on aikavaativuus O(ckN).

Satunnaisesti luotu matriisi R voidaan valita monella eri tapaa. Useimmiten mat-

riisin R elementit r;; noudattavat Gaussin jakaumaa, mutta se voidaan muodostaa

62



myo6s muulla tavoin kuten esimerkiksi

+1 todenndkoisyydelld %
rij = V340 todennékoisyydelld % (7.10)
—1 todenndkoisyydelld %

Téllaisen jakauman kédyttiminen vdhentdd entisestddn laskenta-aikaa, silld las-
kenta voidaan suorittaa kdyttden kokonaislukuja. Ylld olevan jakauman tapaukses-
sa laskenta on vieldkin nopeampaa, silld operaatioista tarvitaan vain kolmasosa, sil-

14 luotu matriisi siséltda suurimmaksi osaksi nollia [79].
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8 Tiedon keruu ja kasittely

Tiedon kasittely jaetaan esikisittelyyn, menetelméan ja jalkikésittelyyn. Esikasitte-
lyn aikana palvelinlokit muutetaan sellaiseen muotoon, jota menetelma pystyy ka-
sittelemddn. Menetelmévaiheessa aineisto ajetaan diffuusiokuvausalgoritmin lapi.
Jalkikésittelyssa sitten luetaan diffuusiokuvauksen tuottamaa dataa, ja selvitetddn
mielenkiintoisten havaintojen taustalla olevat HTTP-kyselyt.

Téssd luvussa tutustutaan aluksi tutkittavien lokitiedostojen alkuperédén ja tie-
dostomuotoon seki aineiston arkistointitapaan. Taman jalkeen kdydaan lapi, kuin-
ka tietoa on esikdsitelty analyysid silmadlld pitden. Kdytetyt menetelmat soveltuvat
pienin muutoksin my6s muiden Web-palveluntarjoajien palvelinlokien esikésitte-

lyyn, mikali arkistointikdytdnteet eivdt suuresti poikkea tédssa esitellysta.

8.1 Aineiston rakenne

Analysoitavaksi saamamme loki on perdisin yritykseltd, joka toimii Web-palvelun-
tarjoajana suuryrityksille. Lokitiedostot ovat perdisin kolmelta tuotannosta jo pois-
tetuilta palvelimilta, ja ne ovat olleet vastuussa muutaman suuren palvelukokonai-
suuden pydorittdmisestd.

Analysoitava data on Apache-palvelimien tuottamaa lokia, joka sisdltdd Web-
palveluille kohdistuvia HTTP-pyyntojd. Lokia on yhteensd 24 gigatavua ja se si-
saltaa yli 1,7 miljardia sivupyyntdad. Lokia on keradtty noin 10 kuukauden ajanjak-
solta. Se on tallennettu Combined Log Format -muotoon, joka on yleinen Apache-
palvelimen kdyttama lokitiedoston muoto [80]. Listauksessa 8.1 on esimerkki on-

nistuneen HTTP-kyselyn seurauksena muodostuneesta lokirivista.

130.234.49.2 — — [10/May/2009:15:53:01 +0300]

"GET /scripts/access.pl?user=matti&passwd=admin HTTP/1.1"
200 2680 "http://www.jyu.fi/a.html"

"Mozilla /5.0 (SymbianOS/9.2;...)"

Listaus 8.1: Esimerkki onnistuneesta HTTP-kyselysta.
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Web-palvelimien tuottama loki sisdltdd paljon tietoa muun muassa palveluiden
kayttoasteista, ja nithin kohdistuvista kuormista. Lokeja analysoimalla voidaan myos
tunnistaa mahdollisia hyokkaysyrityksid, sekd hyokkédyksen jo tapahduttua tutkia
sithen johtaneita vaiheita. Pienilld sivustoilla ihmisen on mahdollista lapikdyda lo-
kitiedostot hyokkadyksien varalta, mutta puhuttaessa palveluista, joilla on miljoo-
nia kayttdjid kuukaudessa, ei késin ldpikdyminen ole endd kdytdnnossa mahdollis-
ta. Tastd syystd lokien analysoiminen tulee automatisoida. Analysoinnille on myos
kovat laatuvaatimukset, koska jdrjestelman tulisi pystyd tunnistamaan miljoonien
kyselyiden joukosta ne, jotka ovat syntyneet hydkkayksen johdosta.

Yksi mahdollisuus on kéyttdd saantdpohjaisia suodattimia, mutta aikaisemmissa
luvuissa esitetyistd syistd johtuen ei tima tarjoa aina riittdvad tunnistuskykya. Siksi
tassd tutkimuksessa on padadytty kdyttdamaan diffuusiokuvauksiin perustuvaa ano-
malioiden tunnistamismenetelmdd. Tdssd jarjestelmdlle opetetaan ensiksi normaa-
li kdyttaytyminen, jonka jalkeen analysoitavaa lokia verrataan opetettuun malliin.
Nadin poikkeava liikenne voidaan tunnistaa.

Tietoturvan kannalta kiinnostavin osa lokista on HTTP-kyselyn osoiteosa, jos-
sa viitataan johonkin resurssiin ja vilitetddn tarvittaessa parametreja. HTTP-kysely
sisdltdd niin staattiset sivunlatauspyynnot kuin myos palvelimelle valitettavat para-
metriarvot. Téllaisia voivat olla esimerkiksi kirjautumisessa kdytetyt tiedot ja tieto-
kannalle vilitetyt kyselyt.

Kysely koostuu metodista, resurssista ja parametriosasta. Metodin jdlkeen vali-
lydnnilld erotettuna seuraa osoiteosa. Se jakautuu resurssiin ja parametreihin, jos-
sa erottimena toimii kysymysmerkki. Parametriosa koostuu parametrilistasta, jos-
sa parametrit ovat erotettu toisistaan &-merkilla. Yksittdinen parametri on avain-
arvopari, jossa avain on yhtasuuruusmerkin vasemmalla puolella ja arvo oikealla
puolella (kuva [8.1). Kaytettavien parametrien lukumaéara vaihtelee palvelusta riip-
puen. Mikili parametreja ei ole lainkaan, ei parametriosaa eika sitd edeltdvaa kysy-
mysmerkkid esiinny kyselyssd. Ndin on esimerkiksi silloin, kun HTTP-kysely koh-

distuu staattiseen Web-sivuun.

metodi resurssi parametrit

N ; % ~ - "\ —

GET /scripts/access.pl ?user=matti & passwd=admin
N N o N —

avain 1 arvo 1 avain 2 arvo 2

Kuva 8.1: HTTP GET -kyselyn rakenne.
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8.2 Arkistointikdytinteet

Web-hotelli, josta data on periisin, on toteutettu siten, ettd yksittdiset palvelut on si-
joitettu useammalle palvelimelle. Ratkaisun taustalla on kuormituksen tasaaminen.
Erillinen jarjestelma huolehtii siitd, ettd Internetistad tulevat kyselyt ohjataan tasai-
sesti eri palvelimille. Tadstd johtuen samaan palveluun kohdistuvat kyselyt jakautu-
vat useamman palvelimen lokitiedostoihin.

Taulukossa [8.1) on esimerkki palveluiden ja palvelinten nimedmisestd. Esimer-
keissa kadytetyt palvelinten ja palveluiden nimet ovat kuvitteellisia, mutta rakenne

vastaa tutkittua ympaéristoa.

palvelin palvelu

dapper buzz

edgy rex
feisty potato
hamm

Taulukko 8.1: Palvelinten ja palveluiden nimedminen.

Lokitiedostot on sijoitettu hakemistorakenteeseen, jossa juuressa ovat palvelin-
ten nimien mukaiset hakemistot. Ndiden hakemistojen sisdlld sijaitsevat lokitiedos-
tot, jotka on nimetddn yhdistamalld palvelun nimi pdivamaéaaraleimaan. Tiedostonni-
messd kdytetty pdivamaaran muoto noudattaa ISO 8601 -standardia [81], ja tiedostot
on pakattu gz ip-pakkausohjelmalla. Taulukossa|8.2|on havainnollistettu tiedoston-

nimien muodostuminen.

palvelin palvelu pdivimddra tiedostonnimi

edgy buzz 14.6.2009 edgy/buzz.http.2009-06-14.gz
dapper potato  2.7.2009 dapper/potato.http.2009-07-02.gz
feisty rex 30.7.2009 feisty/rex.http.2009-07-30.9gz

Taulukko 8.2: Tiedostojen nimedminen.

Tédssd mainittujen palvelinten lisdksi kdytossd on ulkoinen vilimuistipalvelu,
jonka kautta vilitetddn harvoin muuttuvia resursseja kuten kuvia. Valtaosa datalii-
kenteestd vilitetaan palvelun kautta. Valimuistipalvelu toimii siten, ettd mikali pyy-
dettyd resurssia ei 10ydy sen omasta muistista, se pyytda sitd yhdeltd Web-hotellin

palvelimista ja valittdd vastauksen edelleen asiakkaalle. Vilimuistipalvelun kaytto
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ei kuitenkaan muilta osin vaikuta palvelun rakenteeseen. Tdmé rakenne kdy ilmi

kuvasta

Vélimuisti- jyebotelli
Jmm=| =
kayttdja ‘
) edgy
!
// L — —>
’ 7 —
B o feisty
Internet —
—
O] dapper
Jum=| L]
kaytta]a " <~ - » Valimuistipalvelimen sivupyyntd
kaytta]a <«—>» Kayttajan sivupyyntd

Kuva 8.2: Web-palvelun rakenne.

8.3 Esikdsittely

Luvussa 8.1] esiteltiin lokitiedostoissa kaytetty Combined Log Format -muoto. Tiedos-
to on tekstimuotoinen, joten se ei sellaisenaan sovellu analyysivaiheeseen, jossa ka-
sitellddn luokka-asteikollisia muuttujia. Osa palvelinlokin sisédllostd on myos ana-
lyysin kannalta tarpeetonta ja ndma osat tulee suodattaa pois. Lisdksi yhteen Web-
palveluun liittyvat kyselyt ovat jakautuneet useaan eri tiedostoon eri palvelinten ja
vuorokausien mukaisesti.

Tassad tyossa kaytetty esikdsittelijd on toteutettu osana tétd tutkimusta. Sovelluk-
sen nimi on PhasefulSplitter ja se on ohjelmoitu kadyttden Haskell-ohjelmointikielta
[82]. Haskell on valittu, koska se tarjoaa tehokkaat tyokalut ohjelmakoodin rinnak-
kaistamiseen ja datan sarjallistamiseen. PhasefulSplitter on vapaa ohjelma ja sitd saa

levittdd edelleen ja muuttaa Free Software Foundationin julkaiseman GNU General
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Public Licensen (GPL-lisenssi) version 3 [83] tai (valinnan mukaan) myohemmaén
version ehtojen mukaisesti. Sovellus on ladattavissa Internetistd osoitteesta
http://1iki.fi/zouppen/repo/phasefulsplitter.qgit.

Sopivaa yksivaiheista parseria kdyttamalld olisi mahdollista kasitelld lahtodata
suoraan analyysissd kaytettdivadn muotoon. Kaytannossa kuitenkin datan esikasit-
tely kannattaa hoitaa useammassa vaiheessa, jotta datassa olevat puuttuvat tai poik-
keavat arvot voidaan huomioida ja esikésittelijad voidaan korjata suorittamatta ko-
ko ajoa uudelleen alusta ldhtien. Monivaiheinen esikésittely helpottaa myos datan
késittelya jdlkikédteen erilaisin menetelmin. Lisdksi sarjallistetut tietorakenteet voi-
daan tarvittaessa anonymisoida, jolloin dataa voidaan luovuttaa myos ulkopuoli-
seen kdyttoon.

Tiedon kisittelyn helpottamiseksi tdssd tyossad kdytetddn esikasittelyn vélivai-
heet ja lopputulokset tallennetaan valiaikaistiedostoihin. Relaatiotietokantaa ei kédy-
tetd, koska tietokantakyselyiden rinnakkaistaminen osoittautui hyvin vaikeaksi ver-
rattuna suoraan tiedostoja kasittelevdaan toteutukseen.

Esikésittely jakaantuu seuraavaan neljadn vaiheeseen:

1. Tiedostolistan muodostaminen ja tiedostojen ryhmittely palveluittain.
2. Tiedostojen sisdllon lukeminen ja muuntaminen tietorakenteeksi.
3. N-grammien muodostaminen HTTP-kyselyn parametreista.

4. Aineiston muuntaminen matriisimuotoon analyysid varten.

Seuraavaksi kdyddan lapi esimerkkien tuella se, kuinka ndma vaiheet suorite-

taan.

8.3.1 Tiedostolistan muodostaminen

Tekstipohjainen tiedostolista luetaan PhasefulSplitter-ohjelman ymmartdmaan muo-
toon, jolloin tiedostonnimet ryhmitellddn palveluiden nimien perusteella. Luokitte-
lun yhteydessda myos palvelinten nimet korvataan numeerisilla viitteilld. Tatd varten
asetetaan tiedostoon server.map palvelinten nimet ja niitd vastaavat numeeriset
viitteet. Viitteitd voidaan hyddyntdd myohemmin, jos halutaan muuntaa analyysi-
vaiheessa kiinnostava havainto takaisin Apache-lokin riviksi. Téssd luvun esimer-

kissd kdytettdvan tiedoston siséltd on esitelty listauksessa
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("dapper" ,1)
, (nedgynlz)
, ("feisty",3)

Listaus 8.2: Tiedoston server.map sisalto.

Tiedostolista voidaan muodostaa Linux-jdrjestelmdssa listauksen [8.3| mukaises-
ti. Ajon yhteydessd muodostuu hakemiston 1ists alle palveluiden mukaan nime-
tyt tiedostot. Tiedoston sisdltond on palveluun kuuluvat tiedostonnimet seké tiedon
siitd, minkd palvelimen lokitiedostosta on kyse. Tiedostot ovat tekstimuotoon sar-

jallistettuja.

mkdir lists

find polku —iname ’x.gz’ | classifier lists/

Listaus 8.3: Tiedostolistan muodostaminen.

8.3.2 Muuntaminen tietorakenteeksi

Toisessa vaiheessa tekstimuotoiset lokitiedostot luetaan ja késitellddn koneellisesti
helpommin analysoitavaan muotoon. Tata tyotd varten kehitetyssa tiedonkasitteli-
jassd lokitiedoston rivin eri kentét palastellaan ja kyselyt sarjallistetaan tiedostoihin.
Tietorakenne on esitelty listauksessa

Koska jatkokasittely voidaan hoitaa sdikeistettynd useammalle prosessorille tai
ytimelle, tdssd vaiheessa sovellukselle tulee ilmoittaa sdikeiden mééara. Tiedon pe-
rusteella sovellus jakaa yhteen palveluun liittyvédn datan haluttuun méaraan erillisia
tiedostoja. Jako mahdollistaa tehokkaan jdlkikésittelyn, koska tiedostojen sisdltod on
mahdollista kasitelld mydhemmin samanaikaisesti.

Linuxin xargs-komennolla voidaan myos tdméan vaihe suorittaa rinnakkaistet-
tuna, jolloin eri palveluihin kuuluva data voidaan muuntaa samanaikaisesti. Mi-
kéli eri palveluihin kuuluvien lokien dataméédra vaihtelee, ei rinnakkaistamisesta
kuitenkaan saavuteta tayttd hyotyd. Listauksessa [8.5 muunnetaan palvelinlokit so-
velluksen kdyttimadn muotoon. Késiteltdvit tiedostot luetaan 11 st s-hakemistosta

loytyvien tiedostolistauksista. Tietorakenteet kirjoitetaan hakemistoon data. Lis-
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tauksessa mainittu N korvataan tietokoneen prosessorien tai ytimien maaralla.

data Entry = Entry ({
info :: Linelnfo
, 1p :: ByteString
, date .. UTCTime
, method :: ByteString
, url :: URL
, protocol :: ByteString
, response :: Integer
, bytes :: Integer
, referer :: ByteString
, browser :: ByteString
} deriving (Show,Eq)

Listaus 8.4: Yhden lokirivin sdilova tietorakenne.

Is lists /x| xargs —n 1 —I{} —P N apache2data N {} data/

Listaus 8.5: Muuntaminen tietorakenteeksi.

Suoritusaika riippuu luonnollisesti koneen suorituskyvystd ja lokitiedostojen maa-
rastd. Taman tutkimuksen yhteydessa suoritetussa 24 gigatavun ajossa 2,5 gigahert-
sin Intel Xeon -prosessorilla varustetussa tietokoneessa timéan vaiheen suoritus kesti

useita prosessorivuorokausia.

8.3.3 Parametrien N-grammianalyysi

Palvelinlokissa olevista kyselyistd muodostetaan tietorakenne, jossa yksi osa on ky-
selyn URL. Téssd vaiheessa tutkitaan URL-osoitetta tarkemmin. Mik&li URL:n osana
on parametreja, muodostetaan jokaisesta parametrin arvosta 2-grammilistaus. Nain
saadut 2-grammikartat muodostetaan ja lopuksi ne tallennetaan matriisina teksti-
muotoon jatkokdsittelyd varten. Tiedostossa ParameterAnalyzer.hs on médri-
telty vakiona, ettd lasketaan nimenomaisesti 2-grammit. Tdtd vakiota voi kuitenkin

tarvittaessa muuttaa.
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Ensimmadisessé ajossa selvitetddn, mitkd mahdollisista 2-grammeista ylipdataan
esiintyvit aineistossa. Mahdollisia N-grammeja on yhteensa 28" kappaletta, koska
késiteltavat merkkijonot koostuvat Word8-tyypeista (8-bittinen tavu). Sddstdaksem-
me muistia analyysivaiheessa, selvitetddn aluksi, millaisia 2-grammeja aineistossa
esiintyy ja jatetddn taulukoimatta sellaiset 2-grammit, jotka eivit esiinny lainkaan.

Jokaiselle resurssille muodostetaan oma N-grammilistansa. Datan m&ard luon-
nollisesti riippuu kaytettdvasta aineistosta. Kdyttamallamme datalla taulukon kook-
si muodostui muutamia kymmenié kilotavuja. Lopputulos on siis vain murto-osa
alkuperdisen datamassan suuruudesta.

N-grammianalyysin ensimmaéinen vaihe suoritetaan halutun palvelun hakemis-
tossa listauksen 8.6/ mukaisesti. Hakemistoon muodostuu ajon seurauksena tiedos-
tot ngrams.out ja grams_raw. txt. Ndistd ensimmdinen on binaarimuodossa ja
se sisdltdd toisessa vaiheessa tarvittavan datan. Toisessa tiedostossa on tekstimuo-
dossa (Haskellin Show-muodossa) eri resurssien ja 2-grammien esiintymistiheydet.
Tekstimuotoista tiedostoa voidaan kdyttdad apuna arvioitaessa, mihin resursseihin ja

parametreihin kannattaa kiinnittda jatkossa huomiota.

parameter_analyzer x.pf.gz +RTS —N

Listaus 8.6: N-grammianalyysin ensimmdinen vaihe.

8.3.4 Matriisien muodostaminen tietorakenteista

Tamén vaiheen yhteydessd aineistossa esiintyvit eri tyyppiset arvot numeroidaan.
Néama arvot sijoitetaan matriisin sarakkeisiin taulukon |8.3| mukaisesti. Ndistd kol-
me ensimmaistd saraketta yksiloivat HTTP-kyselyn. Tietojen avulla on mahdollista
hakea matriisin rivid vastaava palvelinlokin rivi. Ominaisuutta hyodynnetdan ana-
lyysivaiheessa kun poikkeaviksi havaittuja pisteita tutkitaan.

Sarakkeissa 4 ja 5 on HTTP-kyselyn saapumisajankohdasta laskettu tunti ja vii-
konpdiva. Tama ajankohta méadrdytyy palvelimen kellon mukaan ja aikavyohykkee-
nd on UTC. Lokista ei kuitenkaan ndhda miltd aikavyohykkeeltd kysely on perdisin.

Kyselysséd esiintyvda HTTP-metodi ja HTTP-protokollan versio ovat esitetty sa-
rakkeissa 6 ja 7. Metodit on numeroitu taulukon [8.4 mukaisesti, ja protokollan ver-
sio puolestaan taulukon [8.5| mukaisesti. Numeerinen HTTP-vastauskoodi esiintyy

sellaisenaan sarakkeessa 8.
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sarake | sisdlto

tiedoston jarjestysnumero

palvelimen tunnistenumero

rivinumero lokitiedostossa

tunti (0-23)

viikonpdivd (maanantai = 1, ..., sunnuntai = 7)
HTTP-metodi

HTTP-protokollan versio

HTTP-vastauskoodi

siirretyn dataméadran suuruusluokka

O 0 NI O U = W N -~

—
(@)

resurssin numero

11 .. | lista n-grammien esiintymistiheyksistd

Taulukko 8.3: Analysoitavan matriisin sarakkeiden sisalto.

metodi ryhma
HEAD 1
GET 2
POST 3
PUT 4
DELETE 5
6
7
8
9

TRACE
OPTIONS
CONNECT
PATCH

Taulukko 8.4: HTTP method -kentian numerointi.

versio ryhma
HTTP/1.0 1
HTTP/11 2

Taulukko 8.5: HTTP:n versiokentin numerointi.

72



Kyselyn seurauksena siirretyn dataméaaran suuruusluokka ilmaistaan sarakkees-
sa 9. Suuruusluokka lasketaan funktion |8.1{avulla, jossa x on siirretyn datan maara

tavuina.

0 Jkun0 < x <1

M(x) = { llog, x| +1  ,kunx >1 ®.1)

Sarakkeessa 10 ilmaistaan resurssin numero. Koska jokaisesta resurssista muo-
dostetaan erillinen matriisi, timén sarakkeen arvo on vakio jokaisessa matriisissa.

Kéayttamassamme datassa olevat kyselyiden parametrit sisdltdvat hyvin saman-
tyyppisid arvoja, joten niistd muodostuu kohtuullisen pieniulotteisia 2-grammitau-
lukoita. Tédssd tutkimuksessa kdytetylld aineistolla suurin esiintynyt 2-grammien
lukumé&ara oli 189. Kdytdnnossd havaittiin, ettd kdayttamallamme laitteistolla alle
200 saraketta sisdltdvan matriisin laskenta oli riittdvan nopeaa. Tamédn vuoksi di-
mensioita ei tarvitse vihentdd, joten matriiseihin ei sovelleta aikaisemmin esitet-
tyd satunnaisprojektiota. Sen sijaan muodostetaan matriisi, jossa luetellaan kussa-
kin HTTP-kyselyssa esiintyvien N-grammien esiintymistiheydet. Ndin muodoste-
tun matriisin tiedot liitetddn aiemmin kerédttyjen parametrien perdan.

Analyysissd kdytettdvat matriisit muodostetaan parameter2vector-sovelluk-
sella. Listauksessa esiintyvd parametri ngram korvataan edellisessd vaiheessa
muodostuneella N-grammitiedoston nimelld, 1ahde korvataan tietorakennetiedos-
ton nimelld ja parametrissa kohde maééritellddn muodostettavien matriisitiedosto-

jen nimen alkuosa.

parameter2vector ngram lahde kohde

Listaus 8.7: Matriisien muodostaminen.

Ajon seurauksena muodostuu jokaisesta resurssista erillinen matriisi. Kukin mat-
riisi tallennetaan resurssin mukaan nimettyyn tiedostoon CSV-muodossa. Siind mat-
riisin rivit erotetaan toisistaan rivinvaihdolla, ja sarakkeet pilkulla. Listauksessa

on poiminta CSV-muotoon tallennetusta matriisista.
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6,3,13619,10,2,2,2,200,12,882,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0
7,3,833,21,5,2,2,200,12,882,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0
8,2,2324,23,3,2,2,200,12,882,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0
8,2,18596,15,4,2,2,200,12,882,1,1,1,1,1,2,1,1,1,1,1,0,0,0,0,0
8,2,14500,12,4,2,1,200,12,882,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0

Listaus 8.8: Esikésiteltyd dataa CSV-muodossa esitettyna.

8.4 Diffuusiokuvausten laskenta

Tassa tutkimuksessa kdytettiin diffuusiokuvaussovellusta, joka on toteutettu Jyvas-
kylan yliopistossa Tuomo Sipolan toimesta. Sovellus toimii Matlab-ympaéristossa ja
se lukee taulukon 8.3 mukaisesti muotoiltuja tiedostoja ja palauttaa analyysin tulok-
set CSV-muodossa, jonka rakenne on esitelty taulukossa

sarake | sisdlto

1 tiedoston jarjestysnumero

2 palvelimen tunnistenumero
3 rivinumero lokitiedostossa
4 2. ominaisvektorin arvo

5 3. ominaisvektorin arvo

6 4. ominaisvektorin arvo

7 poikkeavuusluku

Taulukko 8.6: Tulosmatriisin sarakkeiden sisalto.

6,3,13619,-66.236,—-0.23311,2.3295,0.0001666
7,3,833,—-66.236,—-0.23311,2.5856,0.0012385
8,2,2324,—-66.236,—-0.23311,2.3297,0.0001666
8,2,18596,—-284.17,—-6.6455e —06,1.3067e —12,653.84
8,2,14500,—-66.236,—-0.23311, —-83.326,1.5157

Listaus 8.9: Analysoitua dataa CSV-muodossa esitettyna.

Diffuusiokuvausalgoritmin aikavaativuus on eksponentiaalinen suhteessa ope-
tusmateriaalin kokoon. Tdméan vuoksi diffuusiokuvausten laskentaan voidaan kay-

tannossd kayttdd korkeintaan 5 000 yksittdista HTTP-kyselyd vastaavaa pistetta.
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Ajan sadstamiseksi tdssd tutkimuksessa kaytettiin kuitenkin enintddan 2 000 pisteen
kokoisia aineistoja. Pisteiden médran rajoittamiseen kdytettiin satunnaisotannan suo-
rittavaa apuohjelmaa, joka sijaitsee PhasefulSplitter-sovelluksen tiedostossa

src/LinePicker.hs.

8.5 HTTP-kyselyiden yhdistaminen tuloksiin

Esikasittelyvaiheessa jokaiseen HTTP-kyselyyn liitetddn Linelnfo-tietorakenne, jota
kuljetetaan analyysivaiheen lapi. Analyysin tuloksena saadaan taulukon 8.6l mukai-
sia CSV-muodossa olevia matriiseja. Tietorakenne tallennetaan matriisin kolmeen
ensimmadiseen sarakkeeseen, eli tekstimuotoisessa esityksessa se sijaitsee rivin kol-
messa ensimmadisessd pilkulla erotetussa kentdssa. Esimerkiksi listauksessa [8.8| en-
simmadisen pisteen Linelnfo-arvot ovat 6, 3 ja 13619.

Jotta analyysin tulokset olisivat hyddynnettdvissd, on tarpeellista yhdistda tu-
lokset alkuperdisiin HTTP-kyselyihin. Télloin voidaan tarkemmin tutkia, millaisia
poikkeavat kyselyt ovat muodostaan. Yhdistdmisessa kdytettdvd apuohjelma sijait-
see tiedostossa src/LineInfoConvert . hs.Senkdyttd on esitelty listauksessa
Parametriin tulosmatriisi sijoitetaan analyysin tuloksena saadun matriisin tie-
dostonnimi. Parametri 1ista korvataan palvelun tiedostolistalla, joka on muodos-
tettu luvussa esitetylld tavalla. Yhdistetyt tulokset kirjoitetaan parametrissa
kohde maddriteltyyn tiedostoon, jonka rakenne on kuvattu taulukossa

a <— readZipolaFile tulosmatriisi
saveLogLines lista kohde a

Listaus 8.10: HTTP-kyselyiden yhdistiminen tuloksiin.

sarake | sislto

1 tiedoston jdrjestysnumero

2 palvelimen tunnistenumero

3 rivinumero lokitiedostossa

4 HTTP-kysely Combined Log Format -muodossa

Taulukko 8.7: Yhdistetty tulosmatriisi.
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9 Analyysi

Téssd luvussa kdydadan vaiheittain lapi yhden valitun palvelun analysointi sek esi-
tetddn perustelut, joiden pohjalta tehtyihin ratkaisuihin on paadytty. Luvussa myos
esitellddn analysoinnista saatuja tuloksia sekd pohditaan néihin johtaneita syitad. Lo-
puksi vield esitetddn jatkotutkimuksen kannalta tarkeitd kehitysideoita, joita syntyi

tutkimuksen aikana.

9.1 Tutkimuksen toteutus

Saamamme materiaali koostui neljastd eri Web-palvelusta, joista analyysiin valit-
simme yhden. Muista palveluista saadut lokitiedostot kasiteltiin myds valmiiksi,
mutta koska lokitietoja oli méarallisesti niin paljon, pdddyimme tarkastelemaan tar-
kemmin vain yhtéd. Valitsemastamme palvelusta analysoimme myo6s vain viikon
mittaisen jakson. Tdhédn ratkaisuun pdddyttiin sen takia, ettd analysoitavaa dataa
oli kerdtty noin puolen vuoden ajalta, joten jo yhden palvelun osalta koko datan 14-
pikdymiseen olisi mennyt kohtuuttomasti aikaa. Kédytetyn menetelmén rajoitukset,
jotka on kerrottu luvussa asettivat myos kdytannon rajoituksia analysoitavien
tiedostojen maéaérélle. Tdméan kokoinen otanta oli kuitenkin riittdvéan suuri esikésit-
telijin toimivuuden testaamiseen, jonka lisdksi kdytettyjen menetelmien sopivuutta
kédytossa olleen materiaalin analysoimiseen voitiin arvioida.

Esikasittelyvaiheessa HTTP-kyselyt jaetaan palvelun resurssien mukaan omiin
tiedostoihin, joissa ne ovat CSV-formaatissa kuvan[8.8)mukaisesti. Resursseihin koh-
distuvien kyselyiden lukumaééra vaihtelee suuresti sen mukaan, kuinka kdytetty mi-
kdkin resurssi on. Web-sivun ollessa kyseessd lukumaara vastaa sivun kdyntiméaa-
rad. Mikali resurssia kdytetddn esimerkiksi muun sivun osana, kuten tyylitiedos-
tojen ja kuvien tapauksessa, timé kasvattaa merkittdvisti kyselyiden lukumaaraa
verrattuna tavanomaiseen Web-sivuun.

Analyysissd kdyttamamme viikon pituinen jakso sisdlsi yhteensd 913 eri resurs-
sia ja ndihin kohdistuvat kyselymddrat vaihtelivat muutamasta kappaleesta aina
kymmeniin tuhansiin. Koska Web-palveluihin kohdistuvat tietoturvahyokkayksis-

sd hydodynnetddn erityisesti HTTP-kyselyn parametriosan késittelyn haavoittuvai-
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suuksia, keskityimme vain sellaisiin palveluihin, joissa esiintyi vaihteleva kirjo pa-
rametreja. Tdma rajaus tehtiin suodattamalla pois sellaiset resurssit, joihin kohdistui
alle sata kyselyd ja joiden GET-parametreista muodostettujen erilaisten n-grammien
maédrd oli alle kymmenen. Suodatuksen jdlkeen analysoitavaksi jdi 36 resurssia. Suo-
datus suoritettiin esikésittelyn jdlkeen ja suodatusrajat on sdddettdavissd Phaseful-
Splitterin tiedostosta src/InterestingParameters.hs.

Kéytetyimmissd resursseissa HTTP-kyselyitd oli kymmenid tuhansia, joten jo-
kaisesta resurssista ei pystytty suoraan tekeméadn diffuusiokuvausta johtuen mene-
telmén rajoituksista. Ongelma ratkaistiin valitsemalla satunnaisotannalla ilman ta-
kaisinpanoa 2 000 HTTP-kyselyé niistd resursseista, joissa oli kyselyitd yli timén
maéadrdn. Ndin ollen jokaisesta resurssista muodostettiin lopulta tiedosto, jossa oli
enintddn 2 000 HTTP-kyselya.
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Kuva 9.1: Palvelun resurssien ominaisuudet.

Analysoitavan palvelun eri resurssit on esitetty kuvassa Kuvassa vaaka-ak-

selina on kdytetty N-grammien lukumaéréa ja pystyakselina GET-parametrien lu-
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kumaédrad. Resursseista valitsimme kuusi tarkempaan tarkasteluun ja ne on merkit-
ty kuvaajaan niiden resurssinumerolla. Resurssit pyrimme valitsemaan siten, ettd
jokaisesta ryppéddstd olisi yksi valittuna.

Palvelun jokaisesta resurssista muodostettiin aluksi diffuusiokuvaus kayttden
edelld kuvatulla tavalla suodatettua aineistoa. Analysoimalla saatua diffuusioku-
vausta voitiin maarittdd ne pisteet, jotka oli luokiteltu poikkeaviksi siind joukossa,
jossa kyseisid pisteitd oli verrattu.

Seuraavaksi lasketuista diffuusiokuvauksista muodostettiin diffuusiokartta kayt-
tden toista ja kolmatta ominaisvektoria. Koska suuri méara pisteitd sijoittui tdsmal-
leen samoihin koordinaatteihin, kartan luettavuuden parantamiseksi sirontakuvion
pisteitd “tdristettiin”. Taristdiminen suoritettiin lisdédmaélld ominaisvektorien arvoi-
hin normaalijakaumasta satunnaisesti poimittu arvo. Normaalijakauman keskiha-
jontana kaytettiin yhtd prosenttia akselin leveydestd. Kuvassa [9.2| ndhddan edelld
kuvatulla tavalla muodostettu diffuusiokartta resurssista 1. Kuvaajasta voidaan ha-
vaita, ettd muutamaa poikkeusta lukuun ottamatta pisteet sijoittuivat hyvin ldhelle
toisia.

Diffuusiokartta ei ole sellaisenaan kovinkaan havainnollinen, joten jokaiselle pis-
teelle laskettiin vield poikkeavuusluku. Se muodostettiin summaamalla euklidinen
etdisyys ldhimpdan kolmeen pisteeseen diffuusiokuvauksen toisen, kolmannen ja
neljannen ominaisvektorin muodostamassa diffuusioavaruudessa. Tamaén etdisyys-
tiedon avulla voitiin piste luokitella poikkeavuudeksi seka piirtdd poikkeavuuskart-
ta.

Kuvassa9.3|on resurssista 1 muodostettu poikkeavuuskartta. Kuvaajassa vaaka-
akselille on sijoitettu resurssille kohdistuneet HTTP-kyselyt ja pystyakselin mitta-
na on poikkeavuus. Tdssd pystyakseli ilmaisee sen kuinka poikkeava kukin piste
on vertailujoukon sisdlld. Jokaiselle kuvaajalle on vield maédritetty keskihajonta ja
raja-arvo, jonka ylittdneet pisteet merkitddn poikkeaviksi. Tama raja-arvo vaihtelee
tapauskohtaisesti ja sen arvo on kolme kertaa keskihajonta. Keskihajonta on merkit-
ty kuvaajaan katkoviivalla ja raja-arvo yhtendiselld viivalla. Esimerkiksi resurssin 1
poikkeavuuskartassa 9.3 on ndhtédvissa viisi poikkeavuudeksi merkittya pistetta.

Jokainen diffuusiokartan luomiseen kaytetty piste pystytddn palauttamaan sii-
hen HTTP-kyselyyn, josta se on muodostettu. Esitetyissd kuvaajissa palauttamiseen
tarvittavat tiedot on merkitty niihin pisteisiin, jotka ylittdvat raja-arvon. Otetaan esi-
merkiksi kuvaajan 9.5/ ainoaksi merkitty poikkeama, jolla on arvot ovat 7,3 ja 14594.

Naistd ensimmadinen arvo ilmoittaa sen tiedoston jdrjestysnumeron, josta kyseinen
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HTTP-kysely 16ytyy. Seuraava luku puolestaan kertoo sen palvelimen jarjestysnu-
meron, johon kysely on ohjattu. Ndiden kahden luvun avulla voidaan yksiloida tiet-

ty lokitiedosto. Viimeisin luku sisdltda rivinumeron kyseisen lokitiedoston sislla.

9.2 Tulokset

Analysoitavassa materiaalissa resurssilla 1 (kuva oli viisi HTTP-kysely4, jotka
merkittiin poikkeaviksi. Tutkimalla diffuusiokuvauksen luomiseen kéytettya lokia,
ja palauttamalla HTTP-kyselyt alkuperdiseen muotoon, pystyimme paikallistamaan
namaé kyselyt ja vertaamaan niitd lokin muihin kyselyihin. Resurssin 1 tapaukses-
sa nelja poikkeavaksi merkittyd kyselya sisélsivét sellaisen GET-parametrin, jota ei
esiintynyt muissa kyselyissa. Parametri vaikutti olevan jonkinlainen tunniste, jolla
kayttdja oli mahdollista yksiloida. Jéljelle jadneessa kyselyssa esiintyi useita eri GET-
parametreja, joita kyseinen resurssi ei kasittele. Tdmé on saattanut yksinkertaisesti
johtua siitd, ettd kdyttdja on kopioinut Web-sivun osoitteen selaimeensa virheellises-
ti.

Kuvassa on ndhtévilld resurssin 8 poikkeavuuskartta. Kyseisessd otannas-
sa oli mukana 181 pistettd ja ndistd kaksi todettiin poikkeavaksi. Resurssi 8 tarjo-
si vain staattista sisdltod, joten GET-parametrin jilkeistd kyselyosuutta ei HTTP-
kyselyissd pitanyt olla. Yhdessd poikkeavassa kyselyssad oli GET-parametrin resurs-
sipolun jdlkeen kuitenkin kysymysmerkki ja tdimédn perdssd oli pyynnon tehneen
alustan verkko-osoite. Taman poikkeavan kyselyn tunnistaminen oli helppoa, silld
se oli ainoa kysely, jolle n-gram -analyysi tuotti nollasta poikkeavia arvoja. Resurssil-
le tehty kysely oli selkeésti virheellinen, silld merkitty verkko-osoite oli privaattiver-
kon osoite. Kyselyssa kéytetty alusta oli my0s ainoa laatuaan. Toinen poikkeavaksi
merkitty kysely oli mys helppo tunnistaa, koska siind kédytetty metodi oli muista
poiketen HEAD. Tarkempi analyysi osoitti, ettd kysely oli perdisin automaattisesta
robotista, joka indeksoi Web-sivuja.

Resurssissa 337 (kuva poikkeavuuksia havaittiin kuusi kappaletta. Naista
neljasséd oli GET-parametrina samanlainen tunnistetieto kuin resurssin 1 kolmessa
havaitussa poikkeavuudessa. Yksi poikkeavuus taas oli saman kayttdjan aiheuttama
kuin resurssilla 8, silld kysely tuli samasta verkko-osoitteesta ja ndiden valilld ei ollut
kulunut kuin muutama minuutti. Kéaytetty alusta oli myos ainoa laatuaan ja kyselyn
yhtend parametrina oli sama verkko-osoite. Onkin hyvin todennékdistd, ettd kyselyt

kohdistuivat vadrdan palveluun, koska kyselyiden oikeassa muodostuksessa ilmeni
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virheitd. Viimeisessd poikkeavassa kyselyssa oli sitten muista eroava mddrad avain-
arvo pareja.

Molempien kuvien 9.9ja poikkeavuudet yhtd lukuunottamatta aiheutuivat
GET-parametrista, jota ei esiintynyt muissa kyselyissd. Ylimddrdisen parametrin ni-
mi oli sama kuin resurssissa 1, ja niistd jokainen tuli samasta IP-osoitteesta. Paramet-
rin arvo kuitenkin vaihteli kyselysta riippuen. Tama viittaa siihen, ettd kyselyt olivat
tulleet valityspalvelimen kautta, joka jostakin syystd lisdd kyseisen tunnistetiedon.
Taman takia sen kautta tulevat pyynnot nayttavit erilaiselta. Palvelin kuitenkin oli
osannut kasitelld ndma kyselyt normaalisti, silld HTTP-vastauskoodi ndiden kyse-
lyiden osalta oli 200. Viimeinen poikkeavuus oli sitten samanlainen kuin kuvassa
eli kyselyssé oli pyynnon tehneen alustan verkko-osoite.

Viimeisen analysoidun resurssin (kuva kahdesta havaitusta poikkeavuu-
desta yksi johtui samanlaisesta tunnistetiedosta, joka esiintyi myos aikaisemmissa
kuvissa. Toinen poikkeavuus sisédlsi myos ylimdadrdisen GET-parametrin, mutta ai-
emmista tapauksista poiketen tdma oli perinteisempi parametri, jota ei kuitenkaan
olisi pitdnyt vilittdd palvelimelle. Tastd huolimatta palvelin oli osannut késitelld ky-
selyn.
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Kuva 9.2: Resurssin 1 taristetty diffuusiokartta.
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Kuva 9.3: Resurssin 1 poikkeavuuskartta.
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Kuva 9.4: Resurssin 18 taristetty diffuusiokartta.
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Kuva 9.5: Resurssin 18 poikkeavuuskartta.
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Kuva 9.6: Resurssin 337 taristetty diffuusiokartta.
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Kuva 9.8: Resurssin 721 taristetty diffuusiokartta.
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Kuva 9.9: Resurssin 721 poikkeavuuskartta.
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Kuva 9.10: Resurssin 723 téristetty diffuusiokartta.
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Kuva 9.12: Resurssin 882 taristetty diffuusiokartta.
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9.3 Johtopaitoksia ja kehitysideoita

Analyysissé tuli hyvin esille se, ettd suurin osa liikenteestd oli hyvin samankaltaista.
Tutkittavan materiaalin osalta tdtd osattiin odottaa, mutta erilaisten pyyntdjen pieni
valikoima yllatti siitd huolimatta. Ja vaikka kyseisestd otannasta ei varsinaisia tieto-
turvahyokkayksia 10ydetty, olimme tyytyviisid saatuihin tuloksiin. Tulokset osoitti-
vat selkedsti sen, ettd esikésittelija toimii halutulla tavalla ja valittujen menetelmien
avulla poikkeavat pyynnot pystytddn paikallistamaan.

Valtavasta tietomassasta johtuen aineistosta pystyttiin kdytettdvissad olleen ajan
puitteissa analysoimaan vain murto-osa. On siksi tdysin mahdollista, ettd palveluun
kohdistuneita tietomurtoyrityksid jdi havaitsematta. Analysoidut palvelut saattoi-
vat my0s olla sellaisia, joihin ei kohdistu kiinnostusta hyokkadjien keskuudessa.

Vaikka tdssa tyossa diffuusiokuvausten laskentaan kdytetyn algoritmin komplek-
sisuus rajoitti jonkin verran analyysin tekemistd, ei tdméa kdytdnnon toteutukses-
sa muodostune kuitenkaan ongelmaksi. Reaaliaikaisessa toteutuksessa jdrjestelmal-
le voidaan opettaa etukdteen normaali kdyttdytyminen diffuusiokuvauksen avulla,
jonka jdlkeen uusien pisteiden paikka vertailujoukossa lasketaan yksitellen. Téalloin
algoritmin aikavaativuus riippuu ainoastaan opetusjakson koosta, eikd analysoita-
vien pisteiden madrastd. Uudet pisteet voidaan projisoida diffuusioavaruuteen esi-
merkiksi Nystromin laajennuksen avulla, jota ei tdhdn tychon endd otettu mukaan.

Opetusjakson tarkempi madrittely tarjoaisi analyysin kannalta hyddyllisempéaa
tietoa. Jatkokehityksessd seuraava askel olisi analysoida tarkemmin valikoitua ma-
teriaalia. Tdma voisi tarkoittaa esimerkiksi lokin analysointia sellaiselta ajanhetkel-
td, jolloin tiedetddn tietomurtoyritysten tapahtuneen. Tata liikennettd voitaisiin ver-
rata normaalitilanteeseen ja ndin tunnistaa piirteitd, jotka erottavat poikkeavan lii-
kenteen normaalista. Tallaisen aineiston kdytto tarjoaisi erinomaiset puitteet testata
tassd tyossad kaytettyja ratkaisuja.

Toinen kehityssuunta olisi kehittda esikdsittelymenetelmid. Tama voisi tarkoittaa
esimerkiksi sitd, ettd palvelinlokista kerdttdisiin enemman piirteitd, joista voitaisiin
muodostaa enemmaén parametreja diffuusiokuvasta varten. Téllaisia piirteitd olisi
esimerkiksi kdyttdjan IP-osoite ja Web-selaimen tunnistetieto. IP-osoitteen luokitte-
lussa voitaisiin hyddyntda esimerkiksi tarjolla olevia GeolP-tietokantoja. Kdyttdjan
IP-osoitteesta voitaisiin ndin selvittdd esimerkiksi palveluntarjoaja, jonka kautta ky-
sely tuli.

Kayttimdmme esikésittelijd ei myoskdan hyddynna kyselyiden ajallista riippu-

vuutta eikd ryhmittele kyselyitd muuten kuin resurssien perusteella. Esikésittelijaa
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voisi laajentaa siten, ettd se mittaisi esimerkiksi samasta osoitteesta tulevien kyse-
lyiden tiheyttd. Ndin olisi mahdollista tunnistaa nykyistd paremmin purskeista lii-
kennettd, joka usein liittyy palvelunestohyokkayksiin.

Poikkeavuuksien tunnistamisessa voitaisiin kdyttdd Apache-lokin rinnalla myos
muita tietoldhteita. Téllaisia olisivat esimerkiksi palvelinten muistinkulutus ja pro-
sessorikuormitus. Lisdksi Web-palvelimen toiminnasta voisi kerdtda myos sellaisia
parametreja, joita ei yleisesti kerdtd lokeihin. Esimerkkind kyselyihin vastaamiseen
kulunut aika ja resurssit. Tietoa voisi kerdtd myos verkkokerrokselta, jolloin voitai-
siin havaita sellaiset hyokkaykset, joita ei ole mahdollista tunnistaa sovelluskerrok-
sella.
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10 Yhteenveto

Monien perinteisten toimintojen siirtyessa kohti digitaalisia palvelumalleja, on eri-
laisten Web-sovellusten ja -palveluiden merkitys kasvanut huomattavasti. Lisdksi
yhd useampi ndistd sovelluksista toimii tietoturvan kannalta kriittisilld sektoreilla.
Taman muutoksen ovat havainneet myos tietomurtoja tekevét tahot, jotka pyrkivéat
kaikin keinoin hyddyntdmaéén jarjestelmistd 16ytyvid heikkouksia rikollisiin tarkoi-
tuksiin.

Tietoturva on aina kulkenut alan muuta kehitystd hiukan jéljessd, ja tatd seik-
kaa hyokkadjat ovat aina kdyttaneet hyvaksi. Nykytilanne noudattaa myos samaa
kaavaa. Perinteisiltd tietoturvahyokkayksiltd osataan jo kohtuullisesti suojautua ja
loydetyt haavoittuvuudet korjataan riittdvan nopeasti. Sovellusten tekijit ja palve-
luiden tarjoavat tuntevat myds sen verran hyvin oman toimintaymparistonsa, ettd
suuria virheitd ei pddse syntymaan.

Web-pohjaisissa palveluissa tilanne on toinen. Aihealue on vield sen verran tuo-
re, ettd sovellusten kehittdjat ja yllapitdjat yrittavat vasta sopeutua siirroksen tuo-
miin muutoksiin. Uusien teknologioiden ja kehitysymparistdjen oppimiseen menee
aina oma aikansa ja ndiden turvalliseen kadyttoon vield pidempéadn. Tahdn kun li-
sdtdan mukaan uudenlaiset arkkitehtuurimallit, joihin kehittdjdt yrittavat sopeutua,
niin on varmaa, ettd sovelluksiin eksyy erilaisia haavoittuvaisuuksia.

Tédhdn muutoksen tuomaan epdvarmuuteen tietomurtoja ja -varkauksia teke-
vat hyokkasjat ovat iskeneet. Erilaisia uusia hyokkadystapoja kehitetddn jatkuvas-
ti ja vadrinkdytettyja haavoittuvaisuuksia 16ydetddn ldhes pdivittdin. Monet ndistd
hyokkéayksistd eivdt edes pyri ohittamaan asetettuja suojauksia, vaan ne kayttavat
hyddykseen sovelluksen omia toimintoja, joita ei vain ole osattu riittdvésti suojata.
Osa niistd heikkouksista on myos niin syviélld kdytetyssd tekniikoissa tai alustois-
sa, ettd suoraan niitd ei pystytd edes korjaamaan vaan korjaaminen vaatii kokonaan
uudenlaista ldhestymistapaa. Tama ajaakin monet suunnittelijoista tekemédan omia
pikaisia korjauksia, joiden toimivuus on usein kuitenkin hyvin tapauskohtaista.

Uudenlaisten tietoturvahyokkdysten tunnistaminen vanhoilla tydkaluilla on usein
hyvin hankalaa tai ldhes mahdotonta. Yhteistd erilaisille hyokkéayksille on, ettd ne

poikkeavat yleensd jollakin tavoin normaalista tietomassasta. Ongelmana on se, kuin-
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ka nama poikkeavuudet eli anomaliat tunnistetaan suuresta tietomassasta riittaval-
14 nopeudella ja tarkkuudella. T4td tunnistamista varten onkin kehitetty useita eri-
laisia menetelmid, jotka pyrkivit jollakin tavoin erottamaan hyokkdykset muusta
liikenteesta.

Téamaén tutkielman tavoitteena oli tunnistaa poikkeavat HTTP-kyselyt automaat-
tisesti suuresta tietomassasta. Kdytettaviaksi menetelmaéksi valittiin diffuusiokuvauk-
set, jotka tarjoavat nopean ja tehokkaan tavan tunnistaa poikkeavuudet jarjestelméan
normaalista kdytoksestd. Materiaalin kasittelyd varten kehitettiin erillinen sovellus,
joka suoritti lihdemateriaalille halutut toiminnot. Varsinainen analyysi suoritettiin
Matlab-sovelluksessa, jonka jalkeen poikkeaviksi merkityt pisteet kdytiin yksitellen
lapi.

Saadut tulokset osoittavat, ettd diffuusiokuvausmenetelma soveltuu hyvin ta-
maén tyyppisen materiaalin analysointiin. Poikkeaviksi havaitut kyselyt erosivat myos
todellisuudessa normaalista tietomassasta. Tulokset eivit kuitenkaan osoita sitd, et-
ta diffuusiokuvaus olisi paras valinta kdytannon sovelluksiin. Tdtd varten tarvitaan
vield paljon jatkotutkimusta ja vertailua muihin menetelmiin, johon ei tissa tyossa
perehdytty ollenkaan. Alustavat tulokset antavat kuitenkin uskoa siihen, ettd tule-

vaisuudessa diffuusiokuvausten kdytto on mahdollista eri sovellusalueilla.
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