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Esipuhe

Kiinnostus tdmén tutkielman aihepiiriin syntyi tyon ohessa Sysdrone Oy:llad. Sain
olla mukana kehittdimédssa Scrum-mallia Sysdronen kdyttoon haastavissa ohjelmis-
toprojekteissa ja samalla sain mahdollisuuden tutustua ladkinnallisten laitteiden oh-
jelmistokehitykseen. Erityiset kiitokset haluan esittaa Ilkka Laitiselle, Jani Lehtiselle
ja Matti Lehtiselle, jotka ovat antaneet oman ndkokulmansa tdssé tutkielmassa esi-
tettyyn Scrum-malliin. Lisdksi haluan kiittdd Johanna Hakkaraista tutkielman kirjoi-
tusasun tarkastamisesta sekd ohjaajiani Jonne Itkosta ja Tommi Kéarkkdistd uusista
ndkokulmista aiheeseen.

Ladkinnéllisten laitteiden direktiivin ymmartdminen ja eri standardeihin tutus-
tuminen vaativat suurimman osan tdhédn tutkielmaan kéytetystd ajasta. Lakiteksti
ja standardit ovat melko puisevaa luettavaa ja pikaisesti ajateltuna hyvin kaukana
kdytannon tekemisestd. Tutkielman kirjoittamisen aikana minulle kuitenkin valke-
ni, ettd standardit on kirjoitettu opastamaan tekemista. Kaikkea ei tarvitse keksia
itse, joten miksi ei kédyttdisi tietoa, joka on kirjoitettu standardeihin. Ndiden stan-
dardien sovittaminen omaan ohjelmistokehitysmalliin voi olla tosin haasteellista
— varsinkin kun valitettavan useissa standardeissa viitataan ohjelmistokehityksen
malliin edelleen vesiputousmallina. Onneksi tistd vesiputousmallin ideasta ollaan
hiljalleen luopumassa, kuten standardissa IEC 62304, jossa kehotetaan kdyttaméaan
iteratiivista mallia.

Tutkielmassa esitetddn yksi ndkokulma kuinka verifiointi, riskienhallinta ja “ras-
kas” jdljitettdvyys voidaan toteuttaa Scrum-mallissa. En tehnyt mallista liian tark-
kaa kuvausta, koska haluan ettd malli ei rajoita tiettyihin tyokaluihin tai mikrotason
kdytantoihin. Toivon, ettd tdstd tydstd on apua myos muille, jotka tydskentelevit
ladkinnéllisten laitteiden ohjelmistokehityksen parissa ja haluavat parantaa omaa
ohjelmistokehitysmalliaan.



Sanasto

IEEE Institute of Electrical and Electronics Engineers. Kansainvélinen jarjesto, joka
julkaisee monia tekniikan alan tiedejulkaisuja ja médrittelee standardeja.

IEC International Electrotechnical Commission. Kansainvilinen sdhkoalan standar-

dointiorganisaatio.

Ilmoitettu laitos Jonkin Euroopan maan viranomaisen nimittimé puolueeton lai-
tos, jolle on myonnetty lupa suorittaa ilmoitetun laitoksen tehtdvia, kuten vaa-

timuksenmukaisuusarviointeja.

ISO International Organization for Standardization. Kansainvalinen standardisoi-

misjdrjesto.

Kliininen tutkimus Lidkkeen tai muun hoitomuodon tehon ja turvallisuuden
osoittamiseen tahtadva tutkimus.

Ladkinnillinen laite Laite tai ohjelmisto, jota kdytetddn ihmisten sairauden diag-
nosointiin, ehkdisyyn, tarkkailuun, hoitoon tai lievitykseen.

Riski Vahingon todenndkoisyyden ja vakavuuden yhdistelma.

Riskienhallinta Projektin tai ohjelmistosta aiheutuvien riskien jarjestelmallinen
madrittely ja niihin varautuminen.

Vahinko Fyysinen vamma, terveyshaitta tai omaisuusvahinko.
Vakavuus Toteutuneen vaaran seuraamusten mittaus.

Validointi Prosessi, jossa varmistetaan, ettd ohjelmiston méérittely vastaa odotuk-

sia ja vaatimuksia.
Verifiointi Prosessi, jossa varmistetaan, ettd ohjelmisto vastaa maarittelya.

Vahimmaiistimistoimenpide Toimenpide, jolla riski estetddn tai vahingon toden-
ndkoisyyttd pienennetddn.
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1 Johdanto

Ladkintdlaitteissa olevien ohjelmistojen mééra ja laajuus ovat kasvaneet viime vuo-
sina paljon [10, s. 3]. Samoin ohjelmistoista on tullut turvallisuuskriittisid muuttujia
ladkinnallisen laitteen kdytossd. Tunnetuin tapaus ohjelmistovirheen aiheuttamista
potilasvahingoista lienee Therac-25-sddehoitolaitteen tapaturmat. Therac-25:n oh-
jelmistossa oleva vika aiheutti liian suuren sdteilyannoksen hoitojakson aikana, jon-
ka seurauksena viisi ihmistd kuoli ja kuusi sai elinikdisid vammoja. Onnettomuuk-
sien tutkinnassa viaksi tunnistettiin ohjelmointivirhe, joka olisi voitu estda turval-
lisella suunnittelulla ja kattavammalla testauksella [85, s. 1-50]. Toinen tunnettu ta-
pahtuma on erddn potilastietokantajdrjestelméan kayttoliittyméan suunnitteluvirhe,
jonka seurauksena sekoitettiin kaksi samannimisté potilasta. Virheen vuoksi potilas
sai vaarid ladkkeitd ja menehtyi myshemmin [23].

Ohjelmistojen roolin merkityksen kasvun ja potilasvahinkojen seurauksena oh-
jelmistojen turvallisuuteen kiinnitetddn enemmaén huomiota. Laitteet on suunnitel-
tava ja valmistettava siten, ettd ne eivit vaaranna potilaan turvallisuutta suunnitel-
lussa kayttotarkoituksessa. Ohjelmistojen arviointi tapahtuu tiettyjen turvallisuus-
ja riskipohjaisten standardien mukaan. Standardit asettavat vaatimuksia suunnitte-
luprosessille, joten turvallisuustekijdt on otettava huomioon jo tuotteen kehityksen
elinkaaren alussa [16, s. 3-4].

Ohjelmistojen laajuus ja muuttuvat vaatimukset muodostavat suuria riskejad pe-
rinteisissd ohjelmistokehitysprosesseissa. Vaatimusmaaérittely on harvoin taydelli-
nen sovelluskehityksen alussa ja valmiin ohjelmiston muuttaminen on paljon kal-
liimpaa kuin muutoksiin varautuminen jo heti kehityksen alussa [65, s. 76]. Ketterat
menetelmét ratkaisevat osan perinteisistd ohjelmistokehityksen ongelmista. Laki-
sddteiset vaatimukset aiheuttavat kuitenkin omat haasteensa ketterien menetelmien
kayttoon ladkintdlaitteiden kehityksessa. Tunnetut ketterat menetelmait, kuten XP ja
Scrum, eivit ota kantaa riskienhallintaan tai verifiointiin ja validointiin ohjelmisto-
kehityksen aikaisina tehtdavina.

Taman tyon tutkimustavoitteena on osoittaa kuinka Scrum-mallia voidaan kayt-
tad ladkinnallisen laitteen ohjelmistokehityksessd. Tatd tarkoitusta varten Scrum-
mallia tdydennetddn tarkennetulla analyysivaiheella, esitellddn erillisen riskinhal-
lintaprosessin integraatio malliin sekd maaritellddn tarkemmin verifiointi- ja vali-
dointitoimenpiteet kehityksen eri vaiheissa. Samoin esitetddn kuinka ja missd vai-



heessa eri toimenpiteet ja niiden tulokset dokumentoidaan. Lopuksi esitetty malli
arvioidaan: onko malli vield Scrum, tayttyvéatké Euroopan unionin direktiivin aset-
tamat sddnnokset ohjelmistokehitykselle ja mitd haasteita mallissa on.

Luvussa 2 kuvataan ohjelmistokehityksen tehtdvid ja luvussa 3 esitetddn Scrum-
ohjelmistokehitysmalli. Vaatimusmaarittelyn merkitystd ohjelmistokehityksessa ja
sen haasteita esitetddn luvussa 4. Lainsddddannon asettamia vaatimuksia ladkinnalli-
sen laitteen ohjelmistokehitykselle kuvataan luvussa 5. Scrum-mallia tdydennetdan
lakisdateisten vaatimuksien pohjalta. Tadydennetty malli on esitelty muodollisesti lu-
vussa 6 ja seikkaperdisesti esimerkin avulla luvussa 7. Lopuksi tdydennettyd Scrum-
mallia arvioidaan luvussa 8 lakisddteisten vaatimusten, Scrum-mallin ja ketterien
menetelmien ndkdkulmasta.



2 Ohjelmistokehitys

Téssd kappaleessa esitellddn ohjelmistokehityksen piirteitd ja kuvataan vaiheita V-
mallin sekd spiraalimallin ndkokulmista. V-malli on valittu esiteltdvaksi tdhédn tut-
kielmaan, koska se on perinteinen suunnittelu- ja dokumenttivetoinen ohjelmisto-
kehitysmalli, jossa ohjelmistoa koskevat vaatimukset kehitetddn ja dokumentoidaan
hyvin ennen toteutusta. Useat standardit, joita esitellddn mydhemmin tdssa tutkiel-
massa, viittaavat ohjelmistokehitysmalleihin tédllaisina. Spiraalimalli esitellddn tut-
kielmassa, koska se on iteratiivinen ohjelmistokehitysmalli, kuten my6s mydhem-
min esiteltdva Scrum. Spiraalimalli ottaa my0s kantaa riskienhallintaan, joka on tar-
ked osa ladkinnillisen laitteen ohjelmistokehitysta.

2.1 Ohjelmistokehityksesta ja malleista

Ohjelmistokehitysmallien juuret juontavat aina 1960-luvun lopulle silloisen ohjel-
mistokriisin aikaan. T&lloin ohjelmistojen koko kasvoi samoin kuin tietokoneiden
tehot moninkertaistuivat. Ohjelmistokehityksessd ei muista insindorialoista poike-
ten ollut kadytossd yleisesti tunnettuja, kehittyneitd ja méaariteltyja malleja [66, s. 5-
21]. Ensimmadiset ohjelmistokehitysmallit syntyivét 1970-luvulla [64] ja samaan ai-
kaan esiteltiin kdsite ohjelmistotuotanto.

Ohjelmistotuotannolla tarkoitetaan kokonaisvaltaista kasitystd ohjelmistojen ke-
hittamisestd. Késitteen alle kuuluu my6s varsinaisen ohjelmistokehityksen ulko-
puolisia prosesseja, kuten laatujdrjestelmd, tuotteenhallinta, projektinhallinta ja laa-
dunvarmistus. IEEE [35] maéaérittelee ohjelmistotuotannon suomennettuna seuraa-
vasti:

1. Systemaattinen, kurinalainen ja mitattava sovellutus ohjelmiston kehitykseen,
kdyttoon tai yllapitoon.

2. Edella esitetyn sovellutusten tutkiminen.

Ohjelmistokehitysmallit kuvaavat ohjelmiston kehitykseen tarvittavat toimet.
Ohjelmistokehitystd tehdddn maéaéritellyissd vaiheissa ja tdimd ajatus on perdisin jo
1950-luvulta [54]. Ohjelmistokehitykselle voidaan ndhdd muutamia ominaisia vai-
heita, joita ovat Sommervillen mukaan [58, s. 12] suunnittelu, kehitys, validoin-
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ti ja evoluutio. Evoluutiolla hdn tarkoittaa ohjelmiston muuntautumista asiakas-
vaatimuksia vastaavaksi. Winston Royce kuvaa ohjelmistokehityksen vaiheita, nii-
den riippuvuuksia ja riskejd 1970-luvulla julkaisemassaan artikkelissa [56]. Paperis-
sa esitellddn yhdessd kuvassa kehityksen vaiheet perdttdisind askeleina ja tastd on
ajan saatossa syntynyt kisite vesiputousmallista. Todellisuudessa Roycen artikke-
lissa kuvataan iteratiivista kehitystyotd sen ajan kontekstissa [64, s. 48].

Humphrey ja Kellner esittdvat, ettd prosessimallit ovat projektikohtaisia, mutta
ne tarvitsevat tuekseen korkeamman tason kehyksen mallista [57, s. 2]. Kehykselld
madritelldadn ohjelmistokehityksen vaiheet ja toimet, jotka tukevat kehitysta. Malleja
muokataan vain jos kyseinen projekti erityisesti sitd vaatii. He esittdvit, ettd ndiden
mallien tulee: kuvata kuinka tyo oikeasti tehddén, olla esitettynd ymmarrettavassa
muodossa ja olla muokattavissa milld tahansa tarkkuustasolla [57, s. 3].

Ohjelmistokehitysmallit voidaan jakaa perinteisiin malleihin ja ketteriin mene-
telmiin. Perinteisid malleja on muun muassa spiraali-, protoilu- ja V-malli. Ketterid
menetelmid ovat puolestaan XP (eXtreme Programming), Scrum ja DSDM (Dynamic
System Development Model). Yksiselitteistd eroa perinteisten mallien ja ketterien
menetelmien vilille on hankala tehda [51, s. 8], mutta muutamia oletuksia voidaan
tehdd. Perinteiset menetelmét ovat suunnitteluvetoisia toisin kuin ketterdt menetel-
mat, jotka ndhddan reaktiivisina. Ketterdt menetelmaét korostavat ihmisldheisyyttd,
yhteisty6td ja ihmisten vilistd viestintdd. Perinteiset menetelmét puolestaan nojaa-
vat enemmadn jdrjestelmaillisyyteen, ohjeistamiseen ja suunnitelmallisuuteen [59, s.
68]. Perinteiset menetelmaét olettavat ohjelmistokehityksen ennustettavaksi ja tay-
sin médriteltdaviksi, jolloin huolellisella suunnittelulla voidaan saavuttaa projektille
maédritellyt tavoitteet. Ketterdt menetelmaét taas olettavat, ettd muutoksilta ei voida
vélttyd. Muutoksiin varaudutaan ja niihin reagoidaan nopeasti [59, s. 68]. Boehm
kuvaa perinteisten ja ketterien menetelmien suunnitelmallisuuden kirjoa kuvan 2.1
mukaisesti. Adrivasemmalla on kuritonta suunnittelemattomuutta ja oikealla pil-
kuntarkkaa hallinnointia.

Mukautuv a Riskivetoiset

H : N ohjelmistokehitys mallit Suunnitelma- P”k_untarkat
akkerit AP vetaiset mallit sopimukset
. | | | .
I I !
Ketterat
menetelmat

Kuva 2.1: Suunnitelmallisuuden kirjo [59, s. 65].

Ketterdt menetelmit ovat iteroivia ja inkrementaalisia, kuten myos perinteisek-
si malliksi luettava spiraalimalli. Craig Larman ja Vitor Basili toteavat iteratiivisten
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ja inkrementaalisten kehitystapojen historiasta kertovassa artikkelissaan [64] suo-
raviivaisten dokumenttivetoisten mallien olevan helpommin omaksuttavia, koska
ne ovat yksinkertaisia, mitattavia ja niihin viitataan paljon ohjelmistotuotannon kir-
jallisuudesta. Heiddn mielestddn idea ndistd malleista tulisi hylédtd ja onnistuneen
ohjelmistokehityksen nimissa suosia iteratiivisia ja inkrementaalisia kehitystapoja.

Ohjelmistotuotannon késitys, erityisesti metriikoiden valvominen, on saanut
myohemmin kritiikkid Tom DeMarcolta, josta hédn kirjoittaa artikkelissa ”Software
engineering: An Idea Whose Time Has Come and Gone?” [55]. Samaisessa artikkelissa
DeMarco neuvoo ldhestyméaan ohjelmistokehityksen hallinnoimista ketterien mene-
telmien inkrementaalisesta ndkokulmasta. Han nidkee ohjelmistokehityksen kannal-
ta tirkeimpédnd tavoitteena muutoksen vallalla olevista kdytanteistd. Ohjelmistojen
kehitys on DeMarcon mukaan kokeellista.

2.2  V-malli

V-malli esitettiin Saksassa ja se on télld hetkelld vaadittu kehitysmalli kaikissa maan
hallituksen IT-hankkeissa [25], [28]. Samainen malli on my®0s yleisesti kdytossa Yh-
dysvaltojen Department of Defence ja Department of transportation -laitoksilla
[26], [27]. Malli on my®6s kansainvélisesti hyvaksytty eri standardoimisorganisaa-
tioiden toimesta ja siihen viitataan eri standardeista kuten ISO/IEC 12207:sta ja ISO
9001:sta [25].

Kuvassa 2.2 on esitetty V-mallin vaiheet. Vaatimusmadarittely alkaa tutkimus- ja
selvitystyolld, minka aikana arvioidaan eri ratkaisujen taloudellinen, tekninen ja so-
veltuvuus. Teknisiin toteutuksiin otetaan kantaa vain sen verran, ettd saadaan ylei-
nen kaésitys toteutustavasta. Saatava hyoty ja kustannukset arvioidaan samalla kun
tunnistetaan projektiin liittyvat riskit. Tutkimusvaiheessa kehotetaan kartoittamaan
muutamia eri toteutustapoja, joista valitaan soveltuvin erikseen maééritellyilld mit-
tareilla. Vaiheen tuloksena syntyy dokumentaatio aiheen kontekstista ja ehdotetusta
ratkaisusta.

Toisessa vaiheessa tunnistetaan ja kuvataan jdrjestelmédn vaatimukset korkeal-
la tasolla ymmarrettdavdssd muodossa — vastaten kysymyksiin kuka, mitd, miksi,
missd ja miten jarjestelméssa. Vaiheen ldhtotietoina on ensimmaisessd vaiheessa ku-
vattu ratkaisuehdotus. Kaikki osapuolet, joita jarjestelmd koskettaa, tunnistetaan ja
kayttdjaroolit kuvataan. Jokaisen osapuolen tarpeet kuvataan vaatimuksina, joten
jokainen vaatimus kuuluu aina jollekin tai useammalle osapuolelle. Vaiheen tulok-
sena syntyy toiminnallisuuden kuvaus (engl. Concept of operations). Lopuksi kun jar-

jestelman korkean tason vaatimuksista on riittdvd ymmarrys, tehddan jarjestelman
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Kuva 2.2: Yksinkertaistettu kuvaus V-mallista.

alustava validointisuunnitelma laatuattribuuttien avulla.

Kolmannen vaiheen suunnittelun 1dhtokohdaksi otetaan korkean tason vaati-
musmaddrittelyn ja haetaan vastaus kysymykseen: miti jirjestelmi tekee? Tdssa vai-
heessa tydskennellddn vield ldheisesti kaikkien osapuolien kanssa ja vaatimuksia
yritetddn saada esille eri menetelmilld osapuolien kanssa. Tavoitteena on tuottaa va-
lidoitu joukko jdrjestelmédvaatimuksia ja ndihin perustuen jdrjestelmén verifiointi-
sekd hyviaksymissuunnitelma.

Suunnitteluvaiheessa jdrjestelmédvaatimuksista johdetaan tarkemmat vaatimuk-
set. Tamd vaiheen ldhtokohdaksi otetaan kaikki aikaisempien vaiheiden tulokset.
Aikaisemmin kuvattu kokonaisjdrjestelmd pilkotaan alijarjestelmiksi ja lopulliset
vaatimukset jaetaan tunnistettuihin alijarjestelmiin. Vasta tdssd vaiheessa tutkitaan
tekniikka ja mahdolliset kolmannen osapuolen jarjestelmaét tarkemmin. Tunnistetut
tekniikat ja muut jarjestelmaét arvioidaan ja soveltuvin valitaan. Laadullisiin ja mui-
hin sitoviin vaatimuksiin — kuten standardeihin ja sdddoksiin — kiinnitetdan tar-
kempaa huomiota suunnittelussa. Suunnitteluvaiheen lopussa kehitetdan alijarjes-
telmille ja ohjelmistokomponentteja koskevat verifiointi- ja hyviksymissuunnitel-
mat sekd integrointisuunnitelma. Vaiheen tulokset tukevat kehityksen aikana tehta-
vaa yksityiskohtaista suunnittelua.

V-mallissa korostuu laadunhallintaan liittyvéat tehtavat. Ne on kuvattu mallissa
verifiointi- ja validointitehtdving, joita méaaritellddn suunnittelun aikana. Verifioin-
tia ja validointia toteutetaan jo vaatimusmaaérittelyn ja suunnittelun aikana, silla ke-
hityksen alkuvaiheessa virheiden korjaaminen on huomattavasti halvempaa kuin
myodhemmin [65, s. 76]. Ohjelmiston lopullinen validointi suoritetaan kehityksen
lopussa.



V-mallia on moitittu siitd, ettd se on hyvin paljon samankaltainen kuin vesipu-
tousmalli. Esitetyssd mallissa suunnittelua seuraa toteutus, integraatio ja testaus.
Kéaytdnnossa V-malli on ”alakolmiossa” iteroiva, joten tarkempaa suunnittelua, ke-
hitystd ja integrointia tehddadn useita kertoja ennen kuin jdrjestelmé on valmis lopul-
liseen testaukseen. Malliin viitataan testauksessa usein testauksen V-mallina, joh-
tuen eri vaatimusmadarittelyvaiheiden aikana syntyviin alustaviin testaus- ja veri-
fiointisuunnitelmiin. Sindlldan esitelty malli ei ole testausmalli.

V-malli on luonteeltaan hyvin suunnitelma- ja dokumenttivetoinen ohjelmisto-
kehitysmalli.

2.3 Spiraalimalli

Barry Boehm esitteli spiraalimallin artikkelissaan “A Spiral Model of Software Deve-
lopment and Enhancement” [29] vuonna 1988. Spiraalimallissa jarjestelmaéa kehitetdaan
iteratiivisesti tehden protomalleja kehityksen aikana tuotteesta. Ensimmadisten ite-
raation jdlkeen tuote voi olla hyvinkin yksinkertainen — jopa pelkkd hahmotelma
paperilla. Iteraation jdlkeen edellisen iteraation tuotos arvioidaan, jonka pohjalta
aloitetaan seuraava iteraatio. Mallia kdytettdessd ohjelmisto valmistuu inkremen-
taalisten julkaisujen myota. Spiraalimallin yksi tdrkeimmisté piirteistd on sen ris-
kivetoisuus (engl. risk-driven) [67, s. 3]. Malli on esitetty kuvassa 2.3 ja sen vaiheet
ovat

1. Vaatimusmaéarittely

2. Alustava suunnittelu ja riskianalyysi
3. Toteutus ja testaus

4. Seuraavan iteraation suunnittelu

Vaatimusmadrittelyvaiheessa jdrjestelmédn vaatimukset tunnistetaan tarkasti tu-
levan iteraation osalta. Téssd vaiheessa kdytetddn haastatteluita tai muita esillesaa-
mistekniikoita kaikkien eri osapuolien kanssa. Myos vaihtoehtoiset toteutustavat
ja rajoitteet tunnistetaan. Seuraavaksi arvioidaan eri toteutusvaihtoehtojen sovel-
tuvuus rajoitteiden ja vaatimusten suhteen. Eri vaihtoehdoille tunnistetaan riskeja,
jotka saattavat johtaa projektin epdonnistumiseen. Riskien ldhteiden tunnistamisek-
si voidaan kdyttda simulointia, tutkia vastaavanlaisia projekteja tai haastatella kdyt-
tdjid. Malli ehdottaa prototyypin tekemistd, koska se on suhteellisen riskiton ja hal-
pa tapa kuvata osaa tulevasta jarjestelmaéstd. Prototyypin toteutuksen ja testauksen
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- Tavoitteet
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Kuva 2.3: Spiraalimalli.

jilkeen viimeisend vaiheena tehty iteraatio ja sen tuloksena syntynyt prototyyppi
tai muu tuotos arvioidaan. Arvion jalkeen mééritellddn seuraavan iteraation vaati-
mukset, suunnitellaan ja toteutetaan seuraava inkrementti ohjelmistosta.

Spiraalimalli méérittelee melko 16yhéasti kuinka ja milld tarkkuustasolla vaati-
mukset kuvataan ensimmadisen iteraation aikana. Boehm kirjoittaa alkuperdisessa
artikkelissa mallin tulevan yhdenvertaiseksi malliksi (perinteisten) mallien kanssa,
kun jarjestelmén vaatimukset ovat vakaita, eivdatkd muutu kehityksen aikana. Malli
ei ota kantaa kuinka kauan yksi iteraatio kestdd tai kuinka monta iteraatiota tar-
vitaan valmiin ohjelmiston kehittdimiseen. Boehmin artikkelin aikana toteutetussa
projektissa ensimmadiseen iteraatioon kédytettiin kaksi miestydkuukautta ja toiseen
jopa 12 miestyokuukautta. Toisaalta Boehm kirjoittaa mallin tarjoavan riskivetoi-
suutensa vuoksi sisdisesti tyokalun vaatimusten analyysiin, suunnitteluun ja tes-
taukseen kdytettdvdn ajan estimoimiseen.

Spiraalimallia voi pitdd realistisena ldhtokohtana suurten tietojdrjestelmien ke-
hittdmiseen riskivetoisuutensa vuoksi [66, s. 38]. Riskit ovat tunnistettavissa ohjel-
miston kehityksen aikana ja mikali jokin riski todetaan liian suureksi, voidaan ke-
hitys lakkauttaa tai vaatimuksia muuttaa vield ennen kuin on projekti ylittda sille

asetetut resurssit tai rajoitteet.



Mallin ymmartdmisessd ja kdytossd on ollut haasteita. Spiraalimalli on ymmar-
retty vain sarjaksi perdkkdisid vesiputousmalleja, joissa jokainen vaihe on suoritet-
tava eikd vaiheiden vililld ole kytkostd edelliseen [67, s. 3]. Mallia on myShemmin
paranneltu ja vaiheita on tarkennettu. Boehmin WinWin-spiraalimallissa on perin-
teisen mallin lisdksi méaéritelty tarkemmin kédyttdjien ja osapuolten odotusten huo-
miointi ! ja iteraatioiden edistystd seuraavia ndkymia [68, s. 34].

2.4 Yhteenveto

Ohjelmistojen kehityksen tavoite on saada aikaiseksi tuote, joka tayttda asiakkaan
odotukset sitd kohtaan. Mallit ja menetelmit antavat tekemiseen tyokaluja ja autta-
vat hahmottamaan kehityksen aikaisia asioita. On kuitenkin muistettava, ettd ohjel-
miston tekee edelleen ihminen. Mallit ovat vain opastamassa tekemistd. Pressman
vertaa luovaa ohjelmistosuunnittelijaa maalaajaan, joka nauttii jokaisesta pensselin
vedosta yhtd paljon kuin valmiista taulusta [66, s. 47]. Ohjelmistokehitysmallien tu-
lisi suoda suunnittelijalle vapaus nauttia tyostdan. Huono malli johtaa helposti kel-
vottomaan lopputulokseen.

!Jokaisen osapuolen vililli yritetddn 16ytda “win-win” —tilanne, mistd myos mallin nimi tulee.
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3 Scrum

Scrum on ketterd ohjelmistokehitysmalli, joka kuvaa verrattain vdhdn tehtdvia ja
rooleja. Ketterien menetelmien arvot on kirjattu Agile Manifestossa [19]. Agile Ma-
nifeston esittelivat mm. sellaisten metodologien kuten Extreme Programming, Sc-
rum ja Feature Driven Development puolestapuhujat. Agile manifeston sisélto suo-
mennettuna on seuraava:

Me etsimme parempia keinoja ohjelmistojen kehittdmiseen tekemdlla sitd itse

ja auttamalla siind muita. Téssd tyossimme olemme pddtyneet arvostamaan:

Yksilditd ja vuorovaikutusta enemmaén kuin prosesseja ja tydkaluja
toimivaa sovellusta enemmain kuin kokonaisvaltaista dokumentaatiota
asiakasyhteistyota enemmaén kuin sopimusneuvotteluita ja

muutokseen reagoimista enemman kuin suunnitelman noudattamista.

Vaikka oikeallakin puolella on arvoa, me arvostamme vasemmalla olevia asioi-

ta enemman.

3.1 Yleiskuvaus

Scrum-termi on otettu rugbystd, jossa se tarkoittaa pelin aloitusryhmitysta. Kirjalli-
suudessa termi esiteltiin tiettdvasti ensimmadisen kerran Hirotaka Takeuchin ja Ikuji-
ro Nonakan vuonna 1986 julkaisemassa artikkelissa ja silld kuvataan Japanissa kay-
tettyd tuotekehitysprosessia, joka on nopea, joustava ja itseohjautuva [8, s. 1]. Ken
Schwaber esitteli tassa tutkielmassa kuvatun Scrum-mallin artikkelissa SCRUM De-
velopment Process vuonna 1995 [9].

Scrum on iteratiivinen ja inkrementaalinen ohjelmistokehitysmalli kuten aikai-
semmin esitelty spiraalimalli. Iteratiivisten vaiheiden tueksi Scrum madarittelee toi-
mintatapoja ja rooleja. Iteraatioita kutsutaan Scrum-mallissa pyrahdyksiksi (sprint)
[9, s. 10] ja ne ovat viikon tai korkeintaan neljan viikon mittaisia [9, s. 14]. Jokai-
sen pyrahdyksen tavoitteena on julkaista toimiva ohjelmisto niilld ominaisuuksilla,
jotka valittiin toteutettaviksi [8, s. 30]. Pyrdhdykset seuraavat toisiaan kunnes ohjel-
misto padtetddn julkaista kdytettdvissd olevien resurssien tai toteutettujen asiakas-
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vaatimuksien perusteella [9, s. 14].

Kuvassa 3.1 on esitetty mallin kannalta olennaisimmat asiat. Scrum-mallin tar-
kein osa on pyrdhdys, jonka aikana kehitys tapahtuu. Tédta edeltdd palaveri, jossa
valitaan kyseisen pyrdhdyksen aikana toteutettavat vaatimukset. Scrum-mallin to-
teuttava tekijad on tiimi, jota opastaa ja valvoo Scrum-mestari (Scrum Master). Pyrah-
dystd edeltdvdssd palaverissa tuotteen omistaja (Product owner), Scrum-mestari ja
tiimi sekd mahdolliset muut osapuolet kokoontuvat ja valitsevat seuraavan pyrah-
dyksen aikana toteutettavat vaatimukset. Tiimilld on palaverissa tirked osa — tiimi
ja tuotteen omistaja valitsevat yhdessa sellaiset ominaisuudet, jotka on mahdollis-
ta toteuttaa pyrdhdyksen aikana. Pyrdhdykselle asetetaan tavoite ja tiimi sitoutuu
tdhan. Pyrdhdyksen aikana tiimi suorittaa kehitystyon itsendisesti, eikd sovittuun
pyrdahdykseen lisdtd uusia tehtavia.

Yleensd jokaisen pyrdhdyksen tavoitteena on saada asiakkaalle jotain ndakyvaa
ja toimivaa [8, s. 30]. Kehitystyon alussa toiminnallisuus voi olla — ja usein onkin —
todella yksinkertaista. Tarkoitus on kuitenkin sitouttaa tuotteen tilaaja kehitykseen
mukaan ja ndin ollen saada jatkuvaa palautetta. Tédlld tavoin varmistetaan, etta teh-
dédan oikeaa asiaa ja pienennetddn perinteisid ohjelmistokehityksen riskeja.

2.4
vilkkoa
) Kéytettava
Tuotteen Pyréhdyksen Pyrahdys osa tuoctteesta

tydlista tydlista
Kuva 3.1: Scrum [36, s. 5].

Pyrahdyksen aikana tiimi suunnittele, toteuttaa ja testaa ohjelmiston. Tiimi kom-
munikoi keskenddn pdivittdisissd Scrum-tapaamisissa, joiden tarkoituksena on var-
mistaa, ettd jokainen tiimin jdsen pddsee ilmaisemaan tyon kulustaan ja mahdol-
lisista ongelmistaan [8, s. 40]. Yleensd tdssd tapaamisessa seurataan myos pyrah-
dyksen pysymista aikataulussa. Jokaisen pyrdhdyksen jdlkeen on uusi tapaaminen,
jossa esitellddn saavutetut tulokset. Scrum-mallissa kehotetaan pitamé&an tuotteen
omistajalle ja muille mahdollisille osapuolille demonstraatio tehdystd ohjelmistos-
ta kehitysympaéristossd. Tamdn demonstraation aikana paikalla olevat voivat antaa
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palautetta ja kehitysideoita.
Jokaisen pyrdahdyksen jdlkeen pidetddn my0s palaveri tiimin ja Scrum-mestarin
kesken. Palaverin tarkoitus on seurata, parantaa ja mahdollisesti muuttaa prosessia.

Tama on yksi tarkeimmista palavereista Scrum-mallin toiminnan kannalta.

3.2 Mallin vaiheet

Ken Schwaber jakaa Scrum-mallin kolmeen vaiheeseen vuonna 1995 julkaistussa
SCRUM Development Process -artikkelissa. Vaiheet ovat: alustus (pre-game), kehitys
(game) ja viimeistely (post-game) [9, s. 12]. Muissa julkaisuissa tdtd vaihejakoa ei ko-
rosteta yhtd paljon vaan niissd keskitytdan enemman kehitysvaiheeseen ja sitd tuke-
viin tehtdviin. Vaihejako ja niiden tehtdvat on esitetty kuvassa 3.2.

Muutokset

s hY - .
r\ \ : : Lopullinen
¥ Kaikki : julkaisu
Suunnittely |- == - tehtavat
Tuotteen Pyrahdyksen | _ _ _ _foteutetty .~ )
: X tyolista tyalista : Jarjestelma
! 8 : -testaus
| \ . —
) \ y X Intgeraatio =
1
! v . !
: A Prioriteetit  Arviot - ! . A
I Y | Tehtavat : ’
1 1 . ’
, “ S--s : Analysainti : , —
: \ N | Suunittelu : ; Tuotteen
¥ T 1 Kehitys L dokumentaatio
A Testaus g
Arkditentuuri- f-nf S ulkasy Y
andard N .
suunnittelu Saanngksst T ,':
Teknologia ! L
Resurssit - ,’
Arkkitehtuuri - ’
’
’
/
/
Palanen
ohjelmistoa :
Alustus : Kehitys : Viimeistely

Kuva 3.2: Mallin vaiheet [9, s. 10, 12].

Alustusvaihe koostuu kahdesta tehtdvéasta: suunnittelusta ja jarjestelman arkki-
tehtuurin kuvaamisesta. Suunnittelun aikana kehitetddn tuotteen tyolista niin kat-
tavasti kuin mahdollista. Tyolistan perusteella arvioidaan julkaisuaikataulu ja mah-
dolliset osajulkaisut méaaritelldadn sekd arvioidaan tarvittavat resurssit. Samoin ar-
vioidaan riskit ja sopivat riskikontrollit otetaan kayttoon [9, s. 13]. Riskienhallintaa
ei tarkemmin maéaritelld ja riskit koskevat projektiriskeja. Arkkitehtuuri ja korkean
tason suunnittelu tehdddn tuotteen tydlistan pohjalta. Arkkitehtuuri arvioidaan ja
siind otetaan huomioon mahdolliset haasteet.
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Kehitysvaihe on Scrum-mallin iteratiivinen vaihe. Kehitys koostuu pienemmis-
td vaiheista, jotka ovat pyrdhdyksien suunnittelu- ja katselmointipalaverit, tiimin
katselmoinnit ja itse pyrdhdykset. Pyrahdyksid suoritetaan kunnes ohjelmisto tode-
taan valmiiksi julkaistavaksi. Vaatimusten muuttuminen on oletettua ja muutosta
pyritddan hallitsemaan pyrdhdysten aikana Scrum-kaytantdjen avulla. Ongelmia tai
muutoksia hallitaan esimerkiksi pdivittdmalla tyolistaa jokaisen pyrdhdyksen viilil-
14 tai muuttamalla julkaisuja.

Viimeistelyvaiheeseen siirrytddn kun ohjelmisto on todettu valmiiksi julkaista-
vaksi, joko toteutettujen asiakasvaatimusten perusteella tai resurssien puitteissa.
Uusia ominaisuuksia ei endd toteuteta. Vaiheessa tehdédén julkaisun vaatimat tyot
kuten viimeiset integraatiot, jarjestelmén julkaisutestaus ja kirjoitetaan ohjelmistoon
liittyva dokumentaatio.

3.3 Roolit

Scrum-mallin rooleista on kdytetty termid “The Chicken and the Pig” [8, s. 42], [13],
mutta tdma jaottelu on saanut myohemmin arvostelua kohteekseen [12]. Nimitys on
seurausta siitd, kuinka roolit ovat eriarvoisia sen suhteen millad tavoin ne sitoutuvat
kehitysprosessiin.

Possuroolit, eli roolit, jotka sitoutuvat taysin projektiin ja ovat vastuussa tulok-
sista:

o Tuotteen omistaja (Product owner) on henkilg, joka edustaa projektissa asiakas-
ta. Hanen vastuullaan on tuote, tuotteen tyolistan ylldpito ja hidn vastaa siitd,
ettd projektissd tehdddn oikeita asioita.

e Scrum-mestari (Scrum Master) hallitsee Scrumia ja vastaa siitd, ettd tiimi paa-
see tyOskentelemddn estoitta. Scrum-mestari ei ole tiimin johtaja tai projek-
tipddllikkd, mutta hdnen vastuullaan on varmistaa, ettd Scrumia kaytetddn,
kuten sitd on tarkoitettu. Scrum-mestari on avainasemassa mallin toiminnan
kannalta. Han jarjestdd palaverit, opettaa Scrum-mallin toimintatavan tuotteen
omistajalle sekd toimii yhteyshenkilond asiakkaan ja tiimin valilld. Tdma ei
kuitenkaan tarkoita sitd, ettei asiakas voisi olla suoraan yhteydessa tiimin ja-

seniin.

e Tiimi koostuu useammasta henkildstd, useimmiten kahdesta yhdeksdan hen-
ked. Tiimin vastuulla on toimittaa ohjelmisto aikataulussa. Tiimi koostuu
useista osaajista, jotta ohjelmisto saadaan kehitettyd. Tiimin sisdlld ei usein ole
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jakoa erikseen testaajien, kdyttoliittymdsuunnittelijoiden tai muiden erikois-
osaamisen mukaan vaan tiimi jakaa tehtdvid yhteisesti. Tiimit ovat itsestdan
organisoituvia. Tiimi saa itse pdadttdd kuinka valitut ominaisuudet tehddan.
Tiimit pysyvit samana pyrahdysten aikana, mutta pyrahdysten véalissa tiimin
henkil6itd voi vaihtaa - vaihtamisella on tosin vaikutusta tiimin tuottavuuteen.

Kanaroolit, eli roolit, jotka opastavat projektia ja kuulevat projektin etenemisesta:

o Asiakkaat, toimittajat ja kauppiaat muodostavat ohjelmiston tarpeen ja ndin
mahdollistavat ohjelmistokehityksen. Tama sidosryhmaé ei ota kantaa ohjel-
miston kehitykseen muussa vaiheessa kuin pyrdhdyksien vaihdon yhteydes-
sa.

¢ Johto mahdollistaa ohjelmistokehityksen yhtitssa.

3.4 Tapaamiset

Julkaisusuunnittelupalaveri (Release planning meeting). Projektin alussa tehddan jul-
kaisusuunnitelma ja asetetaan yhteiset padmaarat. Tarkoituksena on saada aikaan
yhteisymmarrys tuotteesta ja tuotteen tarkeimmistd ominaisuuksista, joita julkais-
tava tai julkaistavat versiot sisdltavit. Yleensd yrityksilld on jo tapa tehda julkai-
susuunnitelma, jossa lukitaan tiarkeitd ominaisuuksia ja pdivamaéria. Scrum-mallin
ja ketterien menetelmien kannalta tdma saattaa olla haastavaa, koska vaatimusmaa-
rittely ja prioriteetit muuttuvat jatkuvasti. Julkaisusuunnitelman tarkoitus onkin
Scrum-mallissa saada priorisoitua tirkedt ominaisuudet ja toiminnallisuudet sen
hetkisestd tyolistasta. Taméan avulla tuotteen kehityksen edistymistd voidaan seu-
rata.

Pdivittdinen tapaaminen (Daily Scrum). Tiimit tapaavat pdivittdin viidentoista
minuutin ajan. Tdmé tapaaminen tapahtuu aina samassa paikassa, samaan aikaan
ja silloin vastataan lyhyesti kolmeen kysymykseen: Mité olen tehnyt viimeksi? Mi-
td aion tehdd ennen seuraavaa tapaamista? Mikd hidastaa minua? Tarkoituksena
on parantaa tiimin valistd tiedonkulkua, valttdd turhia palavereja ja huomata sekd
poistaa héiriditd pyrahdyksen aikana.

Tapaamisen jdrjestiminen on Scrum-mestarin vastuulla ja hidn valvoo, ettd ta-
paaminen pysyy ajallaan ja ettei tapaamisen asiasisalto ronsyile. Tapaamisen aikana
ddnessd saa olla vain tiimi. Usein tapaamisen aikana tarkastetaan onko pyrahdys
aikataulussa. Talloin paivitetdadn pyrdhdyksen tyokaaviota (sprint burndown).

Pyrahdyksen katselmointipalaveri (Sprint review meeting). Tama tapaaminen pi-
detddn jokaisen pyrdhdyksen lopussa. Tdlloin tarkistetaan pyrdahdyksen tulokset.
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Tapaamisessa ovat paikalla tiimi, Scrum-mestari, tuotteen omistajat ja muut asian-
omaiset. Tiimi esittdd, mitd tehtiin, mitd ei tehty ja saavutettiinko pyrdhdyksen ta-
voite. Tapaamisessa ndytetddn tehty ohjelmisto oikeassa ajoympaéristossd — usein
suoraan kehityskoneella [8, s. 30]. Tapaamisen aikana tiimi vastaa ohjelmistoa kos-
keviin kysymyksiin. Tapaamisen tarkoituksena on esittdd saavutetut tulokset ja ke-
rétd tietoa seuraavaan pyrahdyksen suunnittelupalaveriin.

Pyrahdyksen suunnittelupalaveri (Sprint planning meeting). Tama tapaaminen
jakautuu kahteen osaan. Ensiksi vastataan kysymykseen “mitd” ja seuraavaksi “mi-
ten”. Tapaamisessa sovitaan seuraavan pyrdahdyksen tavoitteet. Siihen saavat osal-
listua kaikki. Tuotteen omistaja esittdd tuotteen tyolistasta (product backlog) vaati-
mukset, jotka on priorisoitu aikaisemmin. Tiimi vastaa siitd, ettd pyrahdykseen va-
littu tydmaéara on tehtdvissa sovitussa aikataulussa. Kun sopivat toiminnallisuudet
on loydetty, valitaan ne uuteen pyrdhdykseen, josta muodostuu pyrahdyksen tyolis-
ta (sprint backlog). Pyrahdyksen ty6listan koko on riippuvainen tiimista ja ainoastaan
tiimi voi pdattad kuinka paljon tehtdvid jokaiseen pyrdhdykseen voidaan valita.

Pyrdhdyksen tyolistan perusteella pyrahdykselle tehddédn tavoite. Tama tavoite
opastaa tiimid ja antaa tiimille hieman vapautta tekemisessd. Ongelmatilanteessa
voidaan tarkistaa pyrdhdyksen tavoite ja priorisoida tekemisia tavoitteen suhteen.
Samoin tdmd on kysymys, johon vastataan pyrdhdyksen katselmointitapaamisen
aikana: Saavutettiinko tavoite?

Kun pyrdhdykselle on valittu tavoite ja toteuttavat ominaisuudet, alkaa tiimi
suunnitella kyseistd pyrahdystd. Valitut ominaisuudet pilkotaan pienemmiksi teh-
taviksi. Tehtdvit yritetddn jakaa toisistaan riippumattomiksi ja korkeintaan yhden
pdivan mittaisiksi. Tehtdvat ovat konkreettisia asioita, joita jokainen tiimin jdsen te-
kee pyrahdyksen aikana.

Tuotteen omistaja on yleensd paikalla palaverin toisessa osassa, jossa tiimi pilk-
koo pyrdhdyksen tehtdvit pienemmiksi tehtdviksi. Tdlloin hédneltd voidaan kysyéa
tarkentavia kysymyksid liittyen tehtdviin ominaisuuksiin.

Jalkitarkastelu (Sprint retrospective). Jokaisen pyrahdyksen jilkeen pidetddn pa-
laveri, johon osallistuu tiimi ja Scrum-mestari. Tarkoituksena on parantaa prosessia.
Palaverin aikana vastataan kysymyksiin: mikd meni hyvin ja missd on parannet-
tavaa? Palaverin tuloksena syntyy konkreettisia asioita, joita kokeillaan seuraavan
pyrdahdyksen aikana.
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3.5 Scrum-mallin tyokalut

e Tuotteen tyolista (Product backlog) on tuotteen vaatimusmaddrittely. Tuotteen
omistaja yllapitdd dokumenttia, halliten sen sisdltdd, saatavuutta ja priorisoin-
tia. Tiimi tekee tehtdvien tyomddrdn arvionnin. Dokumentti eldd jatkuvasti:
sen sisdltd muokkautuu, vaatimuksia lisdtddn tai poistetaan ja prioriteetit
muuttuvat. Vaatimukset on jarjestetty prioriteettien mukaan. Tahdn doku-
menttiin on listattu kaikki tarpeelliset ominaisuudet, jotka tdytyy toteuttaa,
jotta ohjelmisto voidaan onnistuneesti julkaista. Se on lista toiminnallisuuksis-
ta, ominaisuuksista, parannuksista ja muista tarpeista.

e Pyriahdyksen tydlista (Sprint backlog) sisaltaa pyrahdykseen valitut toiminnal-
lisuudet, jotka on poimittu tuotteen tyodlistasta pyrdhdyksen suunnittelupala-

verin aikana.

e Julkaisun tyokaavio (Release burndown) on graafi, jonka avulla seurataan tuot-
teen aikataulussa pysymista.

e Pyriahdyksen tyokaavio (Sprint burndown) on graafi, jonka avulla seurataan
pyrdhdyksen aikataulussa pysymista.

3.6 Yhteenveto

Scrum on iteratiivinen ja inkrementaalinen ohjelmistokehityksen projektinhallinta-
malli. Se lahestyy ohjelmistokehitystd empiirisestd ndkokulmasta ja soveltaa ideoita
teollisuuden prosessikontrolliteorioista [8, s. 1-2]. Mallin tavoitteena on pitdd oh-
jelmistokehitys joustavana, mukautuvana ja tuottavana. Scrum ei maéaérittele suo-
raan ohjelmistokehitystekniikoita, vaan keskittyy siihen, kuinka tiimin tulisi toimia
muuttuvassa kehitysymparistossa [51, s. 27]. Mallilla on muutamia tunnusomaisia
piirteitd, kuten Schwaberin esittdmdt [9, s. 17] ominaisuudet:

e Joustava julkaisu — julkaisun sisdltd méddrdytyy ympariston mukaan. Ympa-
ristd koostuu julkaistavaa tuotetta koskevista rajoitteista, kuten kohdealustas-
ta, standardeista tai resursseista.

e Joustava aikataulu — julkaisu saattaa tapahtua aikaisemmin kuin suunnitel-
tiin.

e Pienet tiimi — jokaisessa tiimissd on maksimissaan kuusi henked ja yhdessd
projektissa voi olla useampi tiimi.
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e Toistuvat katselmoinnit — tiimin edistymistd seurataan pdivittdin ja pyrdh-
dyksittdin. Jokaiseen katselmointiin toimitetaan toimiva ohjelmiston palanen.

e Yhteistyd — projektilta odotetaan sisdistd ja ulkoista yhteistyota.

Hernik Kniberg puolestaan esittdd Scrum-mallin tarkeimmiksi toiminnoiksi py-
rdhdyksen suunnittelupalaverin ja jdlkitarkastelut [53, s. 77]. Ndiden lisdksi Kniberg
esittdd [52] Scrum-mallin peruselementeiksi tuotteen ja pyrdhdyksen tyolistat, aika-
rajatut pyrdhdykset, selkedsti méaaritellyt Scrum-roolit, ohjelmiston esittdimisen oi-
keassa ajoympadristossd seka selkedsti mddritellyn valmiuskriteerin (Definition of Do-
ne). Ohjelmistokehitysmallista tulee Scrum kun edelld esitetyt ominaisuudet taytty-
vat.
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4 Vaatimusmaadrittely ja vaatimustenhallinta

Vaatimusmadrittely on nostettu erilliseksi luvuksi tdssd tutkielmassa johtuen sen
tarkedstd roolista lddkinnallisen laitteen ohjelmistokehityksessd. Tdamén vaiheen ai-
kana tunnistetaan ja analysoidaan ohjelmistoa koskevat lait ja siannokset, jotka oh-
jaavat ja osaltaan rajoittavat ladkinnéllisen laitteen ohjelmistokehitysta [11, s. 9-12].

Tutkimusten mukaan puutteelliset vaatimukset ja kdyttdjien huono sitoutumi-
nen projektiin ovat merkittdvimpid tekijoitd projektien epdonnistumisessa [61], [62,
s. 245-246]. Vaatimusmadrittely on haasteellista, koska ohjelmistot ovat kompleksi-
sia, kdyttdjd ei valttamatta osaa ilmaista odotuksiaan ja ohjelmiston késitys on kayt-
tdjille abstrakti.

Puutteellisten vaatimusten, parhaiden kdytanteiden epakypsyyden ja uuden tek-
nologian johdosta ohjelmistokehitys on luonteeltaan tutkimusty6td, jonka seurauk-
sena kehitys toimii suunnitteluna. Ndiden ongelmien myo6td muutokset vaatimuk-
siin ovat vaistdimattomia [60, s. 8-12]. Onnistunutta vaatimusmadarittelya ja vaati-
mustenhallintaa voidaan nédin ollen pitdd ohjelmistokehitysprojektin onnistumisen

ndkokulmasta kriittisimpéand toimintona.

4.1 Esitutkimus

Esitutkimus on prosessi, jonka avulla tunnistetaan esitettyyn projektiin liittyvat on-
gelmat ja mahdollisuudet. Vaihe edeltdd varsinaista teknistd vaatimusmaarittelya
ja projektin aloitusta [69, s. 185]. Esitutkimuksessa tunnistetaan onko projekti to-
teuttamiskelpoinen ja kuvataan projektia koskevat rajoitteet, riskit ja kustannukset.
Tutkimuksen avuksi on erilaisia analyysitekniikoita, kuten SWOT (Strengths, Weak-
nesses, Opportunities, Threats) [70], PEST (Political, Economic, Social, and Technological
Analysis) ja TELOS (Technology and System, Economic, Legal, Operational, Schedule) [69,
s. 186]. TELOS-analyysi kattaa seuraavat alueet:

e Teknologian ja jarjestelman soveltuvuus -analyysi késittelee onko projektille
sopivaa teknologiaa olemassa ja osataanko sitd soveltaa. Analyysin tuloksena
esitellddn mitd teknologiaa voidaan soveltaa ja mitd vaatimuksia tdma asettaa
projektin lapiviennille.

e Taloudellinen soveltuvuus -analyysissa arvioidaan esitetyn projektin kustan-
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nukset ja hyodyt esitettyihin resursseihin, liiketoimimahdollisuuksiin ja rat-
kaisuihin perustuen.

e Lainmukaisuus-analyysi tutkii koskeeko projektin sovellusta jokin lainsda-
dénto. Projektia koskevia sd@nnoksid ja lakeja voi esiintyd eri maiden lainsaa-
ddnnossa tai organisaation omissa ohjeissa. Tunnistetut sidannokset kirjataan
ja niiden vaikutus projektiin arvioidaan. Erityisesti lddkinnallisten laitteiden
kehityksessd on tarkedtd tunnistaa laitetta koskevat lainsdadanto ja maarayk-
set projektin alkuvaiheessa, ennen tarkempaa toiminnallisuuden méarittelya
[11,s.9].

e Toiminnallisuuden soveltuvuus -analyysissé arvioidaan kuinka hyvin esitet-
ty projekti soveltuu aiottuun kayttotarkoitukseen. Nakokulmaksi otetaan ai-
kaisemmin maééritelty ongelma, jonka projektin tuotos ratkaisee ja miké rahal-
linen tai muu mitattava hyoty toiminnallisuudella saavutetaan.

e Aikataulutus-analyysissd arvioidaan milld aikataululla projekti vieddan lapi
ja onko aikatauluarvio realistinen resursseihin tai muihin rajoittaviin tekijoi-
hin ndhden. Aikatauluanalyysin perusteella sdddetdan aikataulua ja resursseja
kunnes ne realistisesti mahdollistavat projektin.

Edelld esitetyt analyysimetodit ovat laadullisia tapoja tutkia projektin ominai-
suuksia ja haasteita. Niitd voidaan pitdd luonteeltaan aivoriihiméisind ja niiden on-
nistunut kaytto edellyttdd asiantuntijuutta. Wiegersin mukaan tamén vaiheen tar-
keimmat ohjaavat tekijdt ovat tuotteen visio ja liiketoiminnan vaatimukset, jonka
perusteella projektin laajuus, konteksti ja rajoitteet tunnistetaan. [34, 1. 5].

Esitutkimuksen tuloksena syntyy toteutettavalle projektille arvokasta lisdtietoa,
jota voidaan kdyttda suunnittelun apuna. Erityisesti vaatimusmaarittely hyotyy vai-
heen tuloksista ja ne voidaan sellaisenaan ottaa vaatimusmadérittelyn esitiedoiksi.

4.2 Vaatimusmadarittely

Vaatimusmadrittely on ohjelmistokehityksen vaihe, jonka aikana pyritddan kokoa-
maan kaikki ohjelmistoa sekd mahdollisia ulkoisia komponentteja koskevat vaati-
mukset. Vaatimukset ovat erityisesti monimutkaisissa jarjestelmissa lahtoisin useis-
ta eri lahteistd [63, s. 286-287]. Yleistetysti vaatimusmaarittelyvaiheen tuotoksena
syntyy dokumentoitua tietoa jarjestelmdn odotetusta toiminnallisuudesta, mika toi-
mii suunnittelun ldhtokohtana.
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Vaatimustenhallinta liittyy hyvin tiukasti vaatimusmaarittelyyn. Vaatimusten-
hallinnalla tarkoitetaan prosessia, jonka avulla seurataan vaatimusten tiloja ja tuo-
daan muutoksia jo hyvéksyttyyn vaatimusmaarittelyyn. Vaatimuksiin liittyvit teh-
tavéat on esitelty kuvassa 4.1.

Vaatimukset
[ |
Vaatimusmadrittely Vaatimustenhallinta
Esillesaaminen |+ — Muutostenhallinta
Analyysi —
L — Versiohallinta
Neuvottelu —
— — Tilanhallinta
Dokumentointi —
V&V || | Jaljitettavyys

Kuva 4.1: Vaatimuksiin liittyvit aiheet [34].

Vaatimus on méaéritelty IEEE:n ohjelmistotuotannon sanastossa [35] suomennet-
tuna seuraavasti:

1. Edellytys tai kyky, joka ratkaisee ongelman tai saavuttaa tavoitteen, jonka kayt-
tdja tarvitsee.

2. Edellytys tai kyky, jonka jarjestelmaén tai jarjestelmén osan taytyy tayttad, jotta
maédritellyn sopimuksen, standardin tai jonkin muun virallisesti méaaritellyn
dokumentin edellytys toteutuu.

3. Dokumentoitu esitys edelld mainituista.

Ohjelmistovaatimukselle voidaan esittdd laatuattribuutteja, eli laatua kuvaavia
ominaisuuksia. Wiegers esittda kirjassaan “Software requirements” [34] vaatimuk-
selle seuraavia laatuattribuutteja:

e Tadydellinen: Vaatimuksessa tdytyy olla tdysin kuvattu haluttu toiminnalli-
suus. Siind on oltava kaikki tarpeellinen tieto, jotta haluttu ominaisuus voi-
daan suunnitella ja toteuttaa.

e Oikea: Vaatimuksen taytyy kuvata tarkasti haluttu toiminnallisuus — oikeel-
lisuus on osoitettavasti vaatimuksen ldhteestd. Mikili ldhteen ja vaatimuksen

valilla on ristiriita, on vaatimus vaara.
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e Toteuttamiskelpoinen: Vaatimus tulee voida toteuttaa jarjestelmén tai ympa-
riston rajoitteiden puitteissa.

o Tarpeellinen: Vaatimuksen tulee kuvata jarjestelman kyky, jonka kayttaja tai
ulkoinen rajapinta vaatii.

e Priorisoitu: Vaatimuksella tulee olla oma yksildity prioriteetti, jonka mukaan
vaatimusten toteuttamistarve voidaan todeta.

o Yksiselitteinen: Vaatimuksen tulee olla tulkittavissa aina samalla tavalla. Ta-
maé on luonnollisella kielelld vaikeaa. Vaatimus tulee kirjoittaa yksinkertaises-
ti, kdyttden kohdealueen sanastoa.

e Testattava: Vaatimus tulee olla osoitettavissa oikein toteutetuksi (verifioitavis-
sa) testeilla.

Koko vaatimusmaaérittelydokumentaatiolle Wiegers esittdd seuraavia arvoja:

e Tdydellinen: Vaatimuksia tai tietoa ei saa puuttua.

¢ Johdonmukainen: Johdonmukaiset vaatimukset eivat ole ristiriidassa toisten-
sa kanssa.

e Muokattava: Dokumenttia tulee voida muokata ja muutoshistoriaa on yllapi-
dettava.

o Jadljitettava: Vaatimukset tulee olla jéljitettdvissd vaatimuksen ldhteeseen, to-
teutukseen ja testaukseen.

Mike Mannion ja Barry Keepence esittdvat laadukkaiden ohjelmistovaatimus-
ten kuvaamiseksi SMART-muistisdantoa [71]. Muistisidannon mukaiset vaatimukset
ovat tasmallisid (specific), mitattavia (measurable), saavutettavissa olevia (attainable),
toteutettavia (realisable) ja jdljitettavia (traceable). Edelld esitetyt vaatimusten laatuatt-
ribuutit kuvaavat enemman vaatimuksen esitystapaa kuin sen sisdltod. Esitetyistd
laatuattribuuteista taydellisyys, tarpeellisuus ja oikeellisuus esittavit vaatimuksen
sisdllon laadukkuutta. Ndiden todentamista voidaan pitdd vaikeimpana — erityi-
sesti tdydellisyyttd on vaikea todistaa oikeaksi [34].

Vaatimuksia ja odotuksia jdrjestelmédan voi kohdistua useilta eri osapuolilta (engl.
stakeholders). Osapuolia ovat kaikki, joita kehitettdava jarjestelma jollain tavoin kos-
kee. Tallaisia ovat esimerkiksi loppukéyttdjat eri rooleineen, ulkoiset jarjestelmat,
yllapitdjat, yrityksen johto ja viranomaiset. Kehitettdvan tuotteen vaatimuksiin voi
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myos vaikuttaa eri sdddokset ja lait. Erityisesti viimeksi mainitut vaikuttavat ladkin-
néllisten laitteiden ohjelmistokehitykseen.

Wiegersin kuvaamia vaatimusmadarittelyvaiheen tehtdvid on esitetty kuvassa 4.1.
Vaiheet kohdistuvat vaatimusten loytdmiseen, analysointiin ja esittdimiseen. Vaiheet
ovat lyhyesti esiteltynd seuraavanlaiset:

Vaatimusten esillesaaminen (engl. elicitation) on vaihe, jonka aikana eri ldhteista
kootaan odotukset jarjestelmad kohtaan. Tahdn vaiheeseen on erilaisia tekniikoita,
kuten haastattelut, tyonkulun ja vastaavien jarjestelmien dokumentaation tutkimis-
ta sekd jarjestelman kohderyhmaén tyotehtdavien tutkiminen.

Analyysi on vaihe jonka aikana kerétyt vaatimukset arvioidaan tarkemmin. Vaa-
timukselle voidaan antaa esimerkiksi arvo, asettaa alustavia prioriteetteja ja etsid
mahdolliset riippuvuudet eri vaatimusten suhteen.

Neuvottelu kdydadan kaikkien niiden osapuolien kanssa, joita vaatimukset kos-
kevat. Neuvottelulle on tarve kun vaatimuksille asetetaan tarkat prioriteetit ja selvi-
tetddn ongelmia vaatimuksissa. Erilaisia ongelmia voivat olla paillekkdisyydet tai
ristiriidat. Neuvottelun tarkoituksena on saada yksimielisyys siitd, ettd vaatimukset
ovat silloisella ymmarrykselld oikeita ja toteutuskelpoisia.

Dokumentointi on prosessi, joka madrittdd yhteisen muodon vaatimusten ja
vaatimuksiin liittyvien tietojen dokumentointiin.

Verifiointi ja validointi on vaatimusmadérittelyvaiheessa prosessi, joka varmis-
taa, ettd vaatimukset eivét ole ristiriidassa eri osapuolien kanssa tai keskendédn. Va-
lidoinnilla tarkistetaan myos, ettd vaatimukset, joita koskee jokin standardi tai sdan-
nos, ovat oikein. Tallainen vaatimus voi olla esimerkiksi ladkinnallisessa laitteessa
sykkeen mittaaminen. T4lloin validoinnilla varmistetaan, ettd vaatimuksessa esitel-
lyt parametrit ja olettamukset ovat oikein lddketieteellisestd ndkokulmasta.

4.3 Vaatimusten kirjaaminen

Usein vaatimukset kirjataan vaatimusmaadrittelydokumentaatioon kayttden luon-
nollista kieltd. Wiegers esittdd, ettd vaatimukset voidaan dokumentoida jdsennel-
tynd luonnollisilla kielilld, graafisilla malleilla tai formaaleilla matemaattisesti tar-
koilla loogisilla kirjoitustavoilla [34, 1. 10]. Vaatimuksille hdn esittda eri tasoja, ku-
ten liiketoiminnan ja kdyttdjien odotukset jarjestelmdd kohtaan sekd toiminnalliset
ja laadulliset vaatimukset. Kayttdjien odotuksia voidaan kuvata kayttotapauksina
(use case) tai kdyttdjatarinoina (user story).

Kayttotapaukset ovat yleinen tapa ja de facto —standardi ohjelmistovaatimus-
ten analysoinnissa ja maédrittelyssd [44]. Kadyttotapauksilla kuvataan toimijan (ac-
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tor) ja jarjestelmén (system) vilinen interaktio. Tavoitteena on kuvata kuinka jérjes-
telmén avulla saavutetaan tietty pddmaéra tai tehdadn tehtava [34, 1. 8]. Kdyttota-
pauksien vahvuus on se, ettd niiden avulla voidaan kuvata jarjestelmédn toimin-
taa ilman, ettd tarkempaa suunnittelua on tehty. Kayttotapaukset eivit ota kantaa
sithen kuinka jadrjestelma tehddédn, vaan ne kuvaavat kdyttdjien odotuksia jarjestel-
mad kohtaan. Kdyttotapauksia voidaan my0s kuvata graafisesti tietovuo- tai UML-
aktiviteettikaavioilla. Wiegers esittdd kayttotapauksien koostuvan seuraavista osis-
ta:

o ID: Yksikisitteinen tunnistetieto.

e Nimi: Kayttotapauksen nimi muodossa verbi + objekti, esimerkiksi “jattaa ti-
laus”.

e Kuvaus: Lyhyt kuvaus kiyttotapauksesta luonnollisella kielelld.
e Ennakkoehdot: Ehdot, joiden on oltava tosia ennen kdyttdtapausta.
e Jilkiehdot: Ehdot, joiden on oltava tosia kdyttotapauksen jalkeen.

e Reitti: Numeroitu lista toiminnoista, joilla ennakkoehdoista paadytaan jalkieh-
toihin.

e Poikkeavat reitit: Normaalista reitistd poikkeava lista toiminnoista, joilla saa-
vutetaan jalkiehdot.

e Poikkeukset: Toimintojen aikana tapahtuvat poikkeukset tai vikatilanteet ja
niiden késittely.

Kayttdjatarinat ovat ketterissd menetelmissa yleinen tapa kirjata kayttdjan odo-
tuksia jarjestelmaa kohtaan [72, s. 3]. Kayttdjdtarina koostuu toimijasta, toiminnos-
ta ja kohteesta [72, s. 4]. Cohn laajentaa tdtd esitystapaa vield toiminnon hyodylla.
Kayttdjatarina kirjataan muodossa: roolina haluan, ettd jotain, jotta hyoty. Yksi kéyt-
tdjatarina voisi siis olla esimerkiksi: “Opiskelijana haluan, ettd voin osallistua tent-
tiin Korpista, jotta minun ei tarvitse ldhettda tenttikuorta”. Tarinan lisdksi kirjataan
myos vaatimuksen koko ja prioriteetti.

Vaikka kéyttotapaukset ja kdyttdjatarinat kuvaavat jarjestelmdan kohdistuvia toi-
minnallisia odotuksia, ne eivit sellaisenaan ole riittdvan tarkkoja kuvaamaan tekni-
sid toiminnallisia vaatimuksia [34, 1. 8]. IEEE:n standardi 830 esittda toiminnallisten
vaatimusten kirjaamiseksi seuraavaa muotoa: “Jarjestelman pitda ... ” [77, s. 17]. Esi-
merkiksi suorituskykyvaatimus kirjattaisiin seuraavasti: “95 % tapahtumista pitdd
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prosessoida alle 1 sekunnissa”. Wiegers ehdottaa kidyttdmaan toimijana tunnistet-
tua kayttdjaroolia, kuten esimerkiksi: “Ostajan pitdd hyviksya tilaus erillisestd na-
kymasta”. Néin kirjatuissa vaatimuksissa on selked toiminto, parametrit ja odotet-
tava tulos. Ndiden tietojen pohjalta vaatimukselle voidaan kirjoittaa kattava testi.

4.4 Lakien ja siannosten huomioiminen vaatimusmaarittelyssa

Vaatimusmadrittelijat, kehittdjdt ja auditoijat kohtaavat kaksi haastetta lainmukai-
suuden tdyttdmisessd ja tarkistamisessa: jarjestelméda koskevien sddanndsten tunnis-
taminen ja niiden tayttdiminen. Myds muiden osapuolien — erityisesti jarjestelman ti-
laajien — tulee ymmartda sadannokset, jotka koskevat jarjestelmaa. Heidédn tulee osata
vastata kysymyksiin, mika on sallittua ja mika ei [31].

Lain tai sédnnoksen huomiointi ja sen tayttaminen (engl. compliance) etenee seu-
raavalla tavalla:

e Tunnista jarjestelmad koskevat sidnnokset,
e tunnista vaatimukset jarjestelmalle ja
e vastaa mddriteltyihin kyselyihin lainmukaisuuden testaamiseksi.

Vaatimusmadrittelyn alussa jarjestelmdd koskevien lakien ja sddanndsten tunnis-
taminen on avainroolissa ladkinnéllisen laitteen ohjelmistokehityksessa [32]. Vaati-
musten tunnistamisessa nousee esiin usein jokin sddnnos, josta viitataan taas toiseen
saannokseen. Ndiden eri sddnnosten vililld voi olla kdytdssddn aivan toinen sanas-
to ja késitteistd. Talloin tulkinta ja tarkempi analysointi tulevat isoksi osaa vaati-
musmaddrittelyd [31]. Eri lakien ja sddnnosten viittauksien 16ytdmiseksi avuksi voi
kdyttaa erilaisia dokumentteja, joissa viitteet on merkitty. Ndin voidaan tutkia onko
kaikki oleelliset viittaukset kdyty lapi. Sddannokset ja lakitekstit ovat useissa maissa
laitettu kaikkien saataville Internet-palveluihin, joten péasy lakiteksteihin on entista
helpompaa.

Lait ja sddnnokset ovat hyvin rakenteellisia ja hierarkkisia tekstejd. Niiden tul-
kinta on usein vaikeata. Tdm&n vuoksi useisiin sddannoksiin on tehty opaskirjoja,
siitd kuinka lakia tulee tulkita. Esimerkiksi USA:n Department of Health and Hu-
man Services julkaisee ohjeistuksia kuinka otetaan kayttoon HIPAA Security Ru-
le (Health Insurance Portability and Accountability Act) -sddannds. Suomessa hie-
man vastaavaa tyotd tekee VIT (Valtion teknillinen tutkimuskeskus), joka on teh-
nyt useita julkaisuja lddkintdlaitedirektiivin vaikutuksesta ladkintédlaitteiden kehi-
tykseen, niin ohjelmistokehityksen kuin koko organisaation kannalta.
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Saannosten ymmartamiseen on esitetty monia eri tapoja [31], [32], [33], jotka ovat
periaatteeltaan samoja kuin ohjelmistoa koskevien vaatimusten esittdminen muussa
kuin luonnollisissa kielissd. Yksi tapa on muuttaa esitys formaaliin muotoon. For-
maali muoto vaatii lukijaltaan ymmarryksen esitystavasta ja ei ole ndin sopiva kai-
kille osapuolille. Samoin tutkimuksissa on havaittu, ettd formaalilla tavalla esitta-
minen johtaa joskus yksikésitteisesti vdariin tulkintoihin [31].

Yksi tapa on purkaa sddnnds, tulkita se ja kirjoittaa siitd taulukko viittauksineen.
Travis D. Breaux ja kumppanit esittdvit seuraavanlaisen esimerkin tutkimuksessaan
[33] ja sama purettuna ehdotetulla tavalla on esitelty taulukossa 4.1:

Saannos §1194.21(d): Kun kuva esittdd ohjelman osaa, esitetty tieto tdytyy
myos olla saatavilla tekstina.

Sana “taytyy” (engl. must) tarkoittaa sitd, ettd vaatimus on pakollinen. Toimin-
tolause “olla saatavilla” tarkoittaa sitd toimintoa, joka taytyy tehds, eli “tehda

saataville”.
Teksti Ominaisuus | Arvo
1194.21(d) | Edellytys Kun... kuva esittdd ohjelman osaa
1194.21(d) | Kohde Tieto, jota kuva esittda
1194.21(d) | Toiminto Tehda saataville
1194.21(d) | Tapa Teksti

Taulukko 4.1: Esimerkki sidnnoksen purkamisesta.

Lainmukaisuuden tarkistamisen voi tehda erilaisilla tarkistuslistoilla, joita lain-
mukaisuuden auditoijat kdyttavat. Ladkinnallisten laitteiden osalta tarkistuksen te-
kee niin sanottu ilmoitettu laitos (notified body), jollainen on suomessa VIT [10]. Lis-
toissa on esitetty sddnnosten vaatimat kohdat, jotka tulee osoittaa taytetyiksi doku-
mentaatiolla. Viittaukset tulevat siis jarjestelmédn suunnittelu-, vaatimusmaarittely-
ja testausdokumentaatioon. Viittaukset voi tehdd molempiin suuntiin, mikd osal-
taan parantaa jdljitettavyyttd ja ymmarrettavyytta [31]. Talloin jokaisessa vaatimuk-
sessa on viite suunnitteluun ja testaukseen seké jokaisessa suunnittelu- ja testausdo-
kumentista on viite vaatimuksiin. Kevyempi tapa on merkita viitteet suunnittelusta
vaatimuksiin vain jdrjestelman kannalta kriittisimmista osista. Viitteiden yllapita-
misen vuoksi jdljitettdvyyden ja vaatimustenhallinnan rooli jarjestelmén elinkaaren
aikana on merkittava.

Ladkinnéllisten laitteiden vaatimusmaéarittelysséd otetaan suunnittelun lahtotie-

tovaatimuksiksi aiotun markkina-alueen sdaannokset. Tdman vaatimus tulee
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ISO 13485:sta. Mikdli jarjestelmé aiotaan tuoda usealle markkina-alueelle, tulee ot-
taa huomioon siis kaikkien alueiden viranomaisvaatimukset. Tdma entisestddn li-
sdd sdadnnosten tulkitsemista ja analysointia vaatimusmadaérittelyvaiheessa [16], [15,
s.9-16]. Ladkinnallisia laitteita koskee EU:n alueella ladkinnallisten laitteiden direk-
tiivi ja joukko standardeja, joihin sddnnos 16yhasti viittaa. Ladkinnéllisten laitteiden
direktiivi pyrkii ndin ollen harmonisoimaan kdytidnteet korkealla tasolla koko Eu-
roopan alueella. Direktiivin asettamista vaatimuksista on kerrottu tarkemmin kap-
paleessa 5.

Poyhonen ja Hukki esittdvat raportissa “Riskitietoisen ohjelmiston vaatimusmiiirit-
telyprosessin kehittiminen”, ettd hyva vaatimusmaarittely edellyttdd maaritellyn vaa-
timusmadrittelyprosessin lisdksi riskienhallinnan ja suunnittelukatselmoinnit, joita
tehdddn jo vaatimusmaadrittelyn aikana [11, s. 9]. Tunnistetuille vaatimuksille teh-
déan riskianalyysi ja vaatimukset voidaan maééritelld kriittisyyden mukaan. He ko-
rostavat vaatimusmaarittelyn aikaisen riskianalyysin vaativan kokemusperiista tie-
toa jdrjestelmdstd ja sen ymparistostd. Tdlloin erilaisten asiantuntijoiden kaytto jo
riskianalyysin varhaisessa vaiheessa on suositeltavaa.

Erityispiirteend ladkinnéllisten laitteiden suunnittelussa on riskienhallinnan,
verifiointi- ja validointisuunnitelmien seké alustavan riskianalyysin aloittaminen jo
vaatimusmaadrittelyvaiheessa [15, s. 9], [11, s. 15]. Ladkinnéllisen ohjelmistoa sisdlta-
védn jdrjestelmén arviointi tapahtuu sen vaatimusmaarittely-, suunnittelu- ja testaus-
dokumenteista [15]. Erityisesti jdljitettdvyys vaatimuksesta ldhteeseen, toteutukseen
ja verifiointiin on osoitettava jdrjestelmdn arvioinnissa [15, s. 24], [16].

Lait ja sdidnnokset eivit siis vaikuta pelkdstddn ohjelmiston ominaisuuksiin vaan
koko tuotteen suunnitteluun, kehitykseen ja kehitystéd tukeviin prosesseihin.

4.5 Vaatimustenhallinnan keskeiset toimet

Vaatimustenhallinta on prosessi, jonka avulla seurataan vaatimuksia ja tuodaan hal-
litusti muutoksia ohjelmistokehitykseen aktiivisen kehityksen tai yllapidon aikana.
Ymmarrys tehtdvéstd ohjelmistosta, ympaéristostd ja rajoitteista tarkentuu ohjelmis-
tokehityksen aikana, eivitkd alussa tunnistetut vaatimukset ole aina oikeita tai tdy-
dellisid. Vaatimukset muuttuvat, vanhoja poistuu ja uusia vaatimuksia ilmestyy kes-
ken ohjelmistokehityksen ja ne pitdd tuoda ohjelmistokehitykseen hallitulla tavalla.
Muutos on luonnollista, eikd sitd pidetd huonona asiana [34, s. 328], [73].
Vaatimustenhallinnan keskeiset toimet on esitetty kuvassa 4.1 ja ne ovat: muu-
tostenhallinta, versiohallinta, tilahallinta ja jdljitettdvyys. Tarkein toimi projektin ai-
kana on maédéritelld itse vaatimustenhallintaprosessi. Vaatimustenhallinnan voi ndh-
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déa kattotoimena [63, s. 6], johon kuuluu vaatimusten tilojen ja muutosten seuranta
sekd eri tuoteperheiden hallinta. Vaatimustenhallinnan tulisi kuvata kuinka eri vaa-
timustenhallinnan tehtdavat toteutetaan ja mitd tyokaluja tehtdvien kanssa voidaan
Kayttas.

Muutosten tuominen ei ole pelkdstdan dokumenttien hallintaa, vaan sen vaiku-
tus kattaa koko jédrjestelmédn. Uusi vaatimus tai muutos késitellddn samoin kuin al-
kuperdiset vaatimukset ja ndiden tehtédvien lisdksi otetaan huomioon nykyiset vaa-
timukset sekd toteutus. Ehdotetut muutokset voidaan arvioida nykyistd toteutus-
ta vasten, eli arvioidaan suunnitellun arkkitehtuurin ehdoin, kuinka vaatimus voi-
daan toteuttaa ja mikd sen hinta on. Muutostenhallinta kuvaa kuinka uudet ja muut-
tuneet vaatimukset tuodaan projektiin. Wiegers esittdd muutostenhallinnalle kuvan
4.2 kaltaista prosessia.

Muunnospyynnin
esitys
Esitetty
“aikutus
analyysi v Ei toteutet-
tavissa .
Arvioitu > Hylatty
Hyvaksytaan,
asetetaan
tekija ja
ilmoitetaan
muutoksesta - Muutos
o peruttu
™ Hyvaksytty
Varmistus Tehdain
epdonnistui muutos Muutos Y
Y peruttu
. Peruttu
Muutos tehty 1
Muutos
varmistettu
| J Muutos
“armistusta Varmistettu peruttd
gitarvita
Muutos
kaytissd ¢
. Suljettu

Kuva 4.2: Vaatimuksen muutostenhallinta [34, s. 355].

Muunnospyyntdja tulisi esittdd yhtendistd kanavaa pitkin, jotta niiden vaikutus
voidaan arvioida ennen kuin muutokselle tehdddn muita toimenpiteitd. T4lld ta-
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valla pyyntdjd saadaan karsittua ja niiden vaikutuksesta tiedetddn enemmaén en-
nen kuin varsinaisesta muutosta toteutetaan [74, s. 82]. Muutostenhallinnan kautta
esitettdvat muutospyynnot voivat tulla useilta eri rooleilta, kuten yksittdisiltd kayt-
tdjiltd, markkinoinnista tai muulta tuotteeseen liittyvaltd osapuolelta. Arvioinnissa
otetaan huomioon muutospyynnon vaikutuksen laajuus ohjelmistoon, kustannuk-
set, hyddyllisyys ja riskit. Arvioinnin jidlkeen muutospyynto joko hyldtdan tai hy-
vaksytddn. Hyviaksymisperusteina voidaan kdyttdd uuden vaatimuksen toteutuk-
sen kustannus-hyotysuhteen laskemista.

Jotkin vaatimukset voivat olla kustannuksiltaan ja vaikutuksiltaan niin merki-
tyksettomid ettei niitd tarvitse erikseen varmistaa. Nama muutokset voidaan toteut-
taa Wiegersin mukaan kevyemmin ja ohittaa varmistusvaihe kokonaan. Varmenta-
misessa tarkistetaan, ettd muutos on viety ohjelmistoon siten, kuin se oli alun perin
esitetty muunnospyynnossd. Samoin varmistutaan siitd, ettei vaatimus ole ristirii-
dassa ohjelmiston muuhun toiminnallisuuteen tai rajoitteisiin ndhden.

Versiohallinnan tehtdvénad on ylldpitdd vaatimusten ja ohjelmistoversioiden ver-
sionumeroita. Tarkoituksena on estéi eri versioiden ja vanhentuneen tiedon aiheut-
tamat ongelmat sekd mahdollistaa jdljitettdvyys. Versiohallinta on kdytdnnossa ver-
sionumerointia yksilolliselld tunnisteella ja muutoshistorian yllapitoa. Muutoshis-
toriasta tdytyy Wiegersin [34, s. 317-319] mukaan kdyda ilmi, mitd on muutettu,
milloin on muutettu, kuka on muuttanut ja miksi on muuttanut. Versiohallinnan
tehtdviin voidaan myos ndhdd vaatimusten ja muiden versiohallinnan alaisuuteen
kuuluvien dokumenttien jakelu méaéritellystd paikasta oikeille henkiloille.

Tilahallinnalla tarkoitetaan vaatimusten tilan kuvaamista. Wiegers ehdottaa yk-
sittdisen vaatimuksen tilan kuvaamiseksi joukkoa valmiiksi méériteltyja tiloja val-
miusprosenttien sijaan. Valmiusasteen kuvaaminen prosentuaalisesti on hankalaa ja
ne usein johtavat vadriin arvioihin. Vaatimusten tiloiksi voidaan esittdd esimerkiksi
Ehdotettu, Poistettu, Ei aloitettu, Aloitettu, Toteutettu ja Valmis. Uusille tai muuttuneille
vaatimuksille asetaan tilaksi Ehdotettu, joka analyysin jdlkeen asetetaan Ei aloitettu
tilaan. Vaatimuksen tila asetetaan Aloitetuksi, kun kyseistd vaatimusta toteutetaan.
Toteutettu vaatimus voidaan merkitdadn valmiiksi, kun kaikki osapuolet toteavat
vaatimuksen valmiiksi. Vaatimuksen Valmis-tilan edellytyksend voidaan myos pi-
tad vaatimukselle suoritettavien verifiointi- ja validointitehtdvien lapédisya. Kaikkia
vaatimuksia ei valttdmattd aina toteuteta. Wiegersin mukaan poistetut vaatimuk-
set kannattaa kuitenkin sdilyttdd jatkoa varten ja poistetuista vaatimuksista kirja-
taan hylkdamisen syy [34, s. 323]. Tilojen muutokset kirjataan ylos versionhallinnan
madrittelemalld tavalla, jotta jdljitettdvyys sdilyy ohjelmiston eri versioihin.

Jaljitettavyys esitettiin aikaisemmin hyvén ohjelmistovaatimuksen laatuattribuu-
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tiksi. Jaljitettdvyyden ylldpito kuvataan usein vaatimustenhallinnan tehtdvéna ja
tarkoitus on ylldpitdd vaatimuksista viitteet niiden ldhteisiin ja suunnitteludoku-
mentaatioon [71], [34, s. 354]. Taman avulla muutosten vaikuttavuuden arvioin-
nissa voidaan kdyttdd hyvaksi jdljitettdvyyden tarjoamia linkkeja eri suunnittelu- ja
madrittelydokumentteihin. Muutospyyntojen yhteydessa tutkitaan viitteiden avulla
vaikuttaako kyseinen vaatimus mahdollisesti toisiin vaatimuksiin ja mihin tuotteen
osiin muutokset kohdistuvat toteutuksessa.

4.6 Vaatimusmaairittely ja vaatimustenhallinta eri malleissa

Luvussa 2 jaettiin ohjelmistokehitysmallit kahteen luokkaan: perinteisiin ja ketteriin
menetelmiin. Perinteiset mallit ovat luonteeltaan suunnitelma- ja dokumenttivetoi-
sia kun ketterdt menetelmaét puolestaan korostavat ihmisten kommunikaatiota. Vaa-
timusmaadrittely ja vaatimustenhallinta ovat puolestaan osa perinteistd ohjelmisto-
tuotantoa. Sen metodeihin kuuluu vaatimusten tunnistamista, analysointia, doku-
mentointia ja validointia, mistd johtuen sitd pidetdan raskaana prosessina. Kette-
riat menetelmédt ndhdéédn usein epdyhteensopivina edelld kuvatun raskaahkon vaa-
timusmadrittelyn ja vaatimustenhallinnan kanssa [75].

Aikaisemmin esitellyssd V-mallissa on suoraan kuvattu mallin ensimmaiseksi
vaiheeksi tutkimis- ja selvitystyo, jota voidaan pitdd samankaltaisena kuin tdssa lu-
vussa esiteltyd esitutkimusta. Toisena vaiheena on vaatimusten kehittdiminen, jos-
sa voidaan kdyttdd suoraan esiteltyjd vaatimusmaadrittelyn tydkaluja. V-malli ei ota
kantaa muuttuviin vaatimuksiin, joten sen rinnalle on esiteltdva vaatimustenhallin-
ta omana prosessina tai muulla tavoin varauduttava muutoksiin.

Spiraalimallissa iteraatiot alkavat vaatimusmaarittelylld. Malli ei ota kantaa
kuinka tarkasti tai kuinka kauan vaatimusmaddrittelyd tehdddn. Spiraalimallin ke-
hottama prototyyppien teko ja riskienhallinta iteraatioiden eri vaiheissa auttavat
ymmaértdimaan ohjelmistosta enemmadn, joten ensimmadinen iteraatio voidaan sellai-
senaan kdyttaa kokonaan vaatimusmaarittelyyn. Muutoksiin spiraalimallissa on va-
rauduttu sen iteratiivisella luonteella — vaatimusmadérittelyd tehddan aina iteraa-
tioiden alussa. Varsinaista tapaa kirjata ja etsid vaatimuksia ei malli esitd, joten ei
ole mitddn estettd tehdd vaatimusmadrittelyd ja vaatimustenhallintaa tdssa luvussa
kuvatuin metodein.

Ketteristd menetelmistd Scrum esiteltiin luvussa 3. Siind vaatimusmaarittelydo-
kumentaatio on tuotteen tyolista, joka kehitetddn alustusvaiheessa. Scrum ei maa-
rittele milld tavoin ensimmadinen versio ty0listasta kehitetddn, joten sen apuna voi-

daan hyvin kdyttdd perinteisid vaatimusmaadrittelyn tehtdvid. Tuotteen tyolista on
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kuitenkin luonteeltaan erilainen kuin tdssd kuvatun vaatimusmaéarittelyn ja vaati-
mustenhallinnan vaatimusmaarittelydokumentaatio. Tuotteen tydlistaa voidaan pi-
tda vaillinaisena tai eldvand, koska siind olevia vaatimuksia voidaan muokata, lisata
ja poistaa [75]. Vaatimustenhallinta on osa Scrumia; vaatimuksia voidaan muokata
taysin vapaasti tuotteen tyolistasta. Ainoastaan pyrdhdyksen tyolista on “lukittu”
muutoksilta. Pyrdhdyksen katselmointipalaveria voidaan verrata vaatimusten esil-
lesaamiseen, koska siind esitetddn kehiteteilld olevasta ohjelmistosta uudet toimin-
nallisuudet ja kerdtadn kayttdjiltd uusia vaatimuksia.

Corey Ladas esittdd Lean-ajattelutavan mukaisessa Scrumban-mallissa vaati-
musten kuvaamista kdyttotapauksina (use case) [76, s. 27]. Scrumban ja kanban-jar-
jestelmdt eroavat vaatimusmaddrittelyn esityon osalta muista malleista. Siind vaati-
muksia kerdtddn vain niin paljon kuin on tarpeen ja mallit ovat luonteeltaan imuoh-
jattuja jarjestelmid ! (pull system) [30, s. viii]. Taydellistd vaatimusdokumentaatiota
ei yritetd saavuttaa. Yhdeksi periaatteeksi Ladas esittaiakin: Ald tee enemmén méa-
rittelyjd kuin voit ohjelmoida. Tarkein ominaisuus on tuottaa ohjelmiston tilaajalle
mahdollisimman nopeasti arvoa [76, s. 27]. Nama periaatteet eivit kuitenkaan sulje
pois kaikkea vaatimusmadrittelystd opittua. Esillesaamistekniikat, varmistukset ja
tarpeen tullen jéljitettavyyden yllapito ovat vield mahdollisia ndissd malleissa.

Ketterdt menetelmait eivét estd vaatimusmadarittelyn ja vaatimustenhallinnan vai-
heiden kayttod. Niitd voidaan kdyttdd mallikohtaisesti soveltuvin osin. Vaatimus-
madrittelyd tai vaatimustenhallintaa ei valttimatta ndhda omana prosessinaan ket-
terien ohjelmistokehitysmallien rinnalla, vaan niiden toimintoja on itse mallin vai-
heiden ja tehtdvien sisalla [75].

4.7 Yhteenveto

Vaatimusmadrittelyn aikana tunnistetaan ohjelmistoa koskevat vaatimukset ja ra-
joitteet. Vaatimustenhallinnan menetelmilld ohjataan hallitusti muutosten tuonti se-
kd pidetddn ylla laadukasta vaatimusmaaérittelydokumentaatiota. Vaatimusmadarit-
telyvaihe on erityisen kriittinen lddkinnallisten laitteiden ohjelmistokehityksessa,
koska se on vaihe, jossa tunnistetaan laitetta koskevat lait ja sd@annokset. Sdannokset
asettavat rajoitteita ja vaatimuksia ohjelmistokehitykselle, suunnittelulle ja kehitys-
ta tukeville prosesseille. Sdédannosten tunnistamista voidaan pitdd vaatimusmaaritte-
lyn tarkeimpénd toimena lddkinnéllisen laitteen onnistuneen ohjelmistokehityksen
kannalta.

muohjattu tarkoittaa, sité ettd, tehddén mité asiakas tarvitsee silloin ja vain silloin kun hén sitd
tarvitsee.

30



5 Ladkinnaillisen laitteen ohjelmistokehityksen

vaatimukset

Téassd kappaleessa maédritellddn ladkinnéllinen laite, esitelldan siihen liittyvda lain-
saadantdd sekd tunnistetaan laitetta ja sen koskevat sdd@nnokset ja olennaisimmat
harmonisoidut standardit. Néisté esitellddn tarkemmin lddkinnéllisen laitteen ohjel-
mistokehitysta koskevia vaatimuksia.

Ladkinnéllinen laite on virallisesti mddritelty eri maiden lainsddadantoon. Euroo-
pan parlamentti ja neuvosto méérittelee sen seuraavasti direktiivin 93/42/ETY [1]
artiklassa yksi kohdassa kaksi:

Tassa direktiivissa tarkoitetaan ladkinnalliselld laitteella kaikkia instrumentteja, lait-
teistoja, vélineitd, materiaaleja tai muita tarvikkeita, joita kdytetddn joko yksindan tai
yhdistelmind, sekd niiden asianmukaiseen toimintaan tarvittavia ohjelmistoja, joita
valmistaja on tarkoittanut kdytettaviksi ihmisten:

e sairauden diagnosointiin, ehkdisyyn, tarkkailuun, hoitoon tai lievitykseen,

e vamman tai vajavuuden diagnosointiin, tarkkailuun, hoitoon, lievitykseen tai

kompensointiin,

e anatomian tai fysiologisen toiminnon tutkimiseen, korvaamiseen tai muunte-

luun,

e hedelmoitymisen sddtelyyn.

Yhdysvaltojen FDA (Food and Drug Administration) médrittelee lddkinnallisen
laitteen seuraavasti [21, s. 7]:

Laite, instrumentti, kone tai jokin muu tyokalu, jota kdytetddn vamman tai sairauden
ehkéisyyn, diagnosointiin, hoitoon tai ndiden toimenpiteiden apuna. Teollisuudessa
termilld ”1adkinnallinen laite” tarkoitetaan tuotetta, jonka on FDA tai muu viranomai-
nen tunnistanut laitteeksi ladkinnalliseen tarkoitukseen.

Ladkinnélliseksi laitteeksi voidaan siis ymmartdad mikd tahansa laite, ohjelmis-
to tai ohjelmistoa sisdltava laite, jonka avulla ihmisen terveydentilaa valvotaan tai
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parannetaan. Tamén tutkielman kannalta olennaisinta on, ettd myds pelkka ohjel-
misto voidaan késittdd ladkinnalliseksi laitteeksi. Ladkinnalliseksi laitteeksi luetta-
via ohjelmistoja ovat esimerkiksi potilaan terveydentilaa valvovat ohjelmistot, hoi-
don suunnitteluun ja lddkeannosten koon méarittelyyn suunnitellut ohjelmistot se-
ka sahkoiset potilas- ja lddketietokannat [21, s. 6].

5.1 Ladkinnallisten laitteiden direktiivi

Ladkinnallisen laitteen myyntid ja kehitystd valvotaan sen markkina-alueen viran-
omaisten toimesta, jossa kyseistd tuotetta aiotaan myyda. ETA-sopimuksen maa-
rittelemdlld Euroopan talousalueella on voimassa EU:n sadannokset, Yhdysvallois-
sa maan terveysministerion (FDA) ohjeet ja Kiinassa myytdvit tuotteet tarvitse-
vat CCC-sertifioinnin ja maan viranomaisten hyvaksynnan [16], [21, s. 9-11], [15,
s. 12]. Tdssa tutkielmassa keskitytddn terveydenhuollon laitteita ja tarvikkeita kos-
kevaan EU-direktiiviin ladkinnallisista laitteista (Medical devices directive) [1]. Direk-
tiivin sddnnosten ja madraysten mukaan terveydenhuollon laitteet on suunniteltava
ja valmistettava siten, ettd ne eivit vaaranna potilaan terveyden tilaa eivitka vaa-
ranna yhdenk&dan osapuolen turvallisuutta. Direktiivi koskee myos laitteissa olevan
ohjelmiston suunnittelua ja toteuttamista [10].

Euroopan unionin direktiivi koskien lddkinnallisid laitteita on alun perin sdaddet-
ty kesdakuussa 1993 [1], jonka jalkeen sitd on muokattu viimeksi vuonna 1997 [2]. T&-
méan muutoksen seurauksena ladkinnéllisen laitteen késitys kattaa laajemmin ohjel-
mistot. Direktiivissa esitettiin huomiotavaksi ohjelmistojen kohdalta mm. seuraavia
asioita:

”(6) On tarpeen selventdd, ettd ohjelmisto yksinddn on ladkinnéllinen laite, jos
ohjelmiston valmistaja on tarkoittanut sen kédytettdviksi nimenomaan yhteen tai
useampaan lddkinnéllisen laitteen maaritelméssa esitettyyn ldadketieteelliseen tar-
koitukseen. Yleisiin tarkoituksiin tarkoitettu ohjelmisto ei ole ladkinnéllinen laite,
kun sitd kdytetddn terveydenhoidon alalla.”

” (20) Koska ohjelmistojen merkitys kasvaa koko ajan ladkinnallisten laitteiden
alalla sekd itsendisind yksikoind ettd osana laitteita, olennaisena vaatimuksena olisi
oltava parhaiden kdytdntojen mukainen ohjelmiston validointi.”

Nadiden perustelujen myota lisattiin tai muokattiin ohjelmistokehityksen kannal-
ta seuraavat olennaiset asiat:

Luokittelusdantoihin (direktiivin liite IX) lisdttiin méaritelma, jossa pelkkd oh-
jelmisto luokitellaan aktiiviseksi laitteeksi: “Itsendistd ohjelmistoa pidetdan aktiivi-

sena lddkinndllisend laitteena.” Tamd merkintd nostaa automaattisesti ohjelmistoa
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sisdltdvan laitteen riskiluokkaa ja tulee siten ottaa huomioon suunnittelussa.

Oleellisesti muuttuva vaatimus on direktiivissa liitteessa I, kohta 12.1a: “Kun on
kyse laitteista, jotka sisdltdvat ohjelmiston tai jotka ovat erillisid ladketieteellisid oh-
jelmistoja, ohjelmisto on validoitava parhaiden kdytantdjen mukaisesti ottaen huo-
mioon kehityskaareen, riskinhallintaan, validointiin ja tarkastuksiin liittyvat peri-
aatteet.”

Kaytannossa direktiivi vaatii muutoksien jdlkeen, ettd ohjelmistoa sisaltavan 1aa-
kinnillisen laitteen tai ladkinnalliseksi laitteeksi luettavan ohjelmiston kehityksessa
otetaan tarkemmin huomioon direktiivin asettamia vaatimuksia. Direktiivin vaa-
timukset tdyttyvit, jos ohjelmiston kehitys noudattaa maéaériteltyd prosessimallia,
jossa syntyy tarkistuksen vaatima dokumentaatio. Erityisesti suunnittelu, testaus
(verifiointi), validointi ja riskienhallinta tulee olla dokumentoituna jarjestelmalli-
sesti. Ohjelmisto arvioidaan direktiivin ja standardien ISO 13485, ISO 14971 seka
IEC60601-1-4 vaatimusten pohjalta [10], [16].

Ohjelmistokehitysprosessin ei kuitenkaan tarvitse toteuttaa tdysin maéériteltyja
standardeja, vaan sen tdytyy noudatella niitd. Tdm& antaa vapauden kayttda ta-
paukseen sopivaa prosessimallia. On my6s huomattava, ettd kaikki viranomaisvaa-
timukset tayttavat toimenpiteet eivit valttamattd ole maaritelty ohjelmistokehitys-
prosessissa, vaan niitd tukevissa prosesseissa. Tdllaisia prosesseja voivat olla esimer-
kiksi erilaiset testaustoimet ja riskienhallinta, joita toteutetaan ohjelmistokehityksen
aikana erillisessd prosessissa ja jotka on madritelty esimerkiksi laadunhallintajérjes-
telmédssd. Ohjelmistokehitysprosessin valinnassa on kuitenkin otettava huomioon
ndiden toisten prosessien tarpeet.

Suomessa uudistetun direktiivin sisdltd on laissa 629/2010 ”Laki terveydenhuol-
lon laitteista ja tarvikkeista”, joka tuli voimaan 1.7.2010 ja se kumoaa vanhan direk-
tiivin mukaisen lain 1505/1994. Lain noudattamista Suomessa valvoo Ladkelaitos.

5.2 Ladkinnaillisen laitteen laiteluokat

Euroopan unionin direktiivit [1], [2] vaativat, ettd lddkinnéllisille laitteille maaritel-
laédn laiteluokka. Laitteet jaetaan neljddn eri luokkaan niiden monimutkaisuuden,
riskiluokan ja aiotun kayttotarkoituksen mukaisesti. Aiottu kéyttotarkoitus vastaa
kysymykseen: Miti laitteella tehdiiin? Erityisesti laitteen vadrinkdyton tai laitteen ris-
ki aiheuttaa vahinkoa potilaalle vaikuttavat laitteen luokitukseen. Yhdysvaltojen
terveysministerion sddnnoksissa laitteet jaetaan samoin perustein kolmeen eri luok-
kaan. Kdaytdannossa korkean riskiluokan laitteet kdyvat lapi tarkemmin maaritellyn
ja dokumentoidun suunnittelu- ja tuotantoprosessin kuin alemman riskiluokan lait-
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teet [3].

Tuotteen laiteluokka maaritelldan laitteen kokonaisriskiluokan mukaan, eli mil-
laista vahinkoa laite voi pahimmillaan potilaalle tehdd. Tdméa puolestaan méaaritte-
lee pitkalti sen kuinka “raskaan prosessin” laitteen tai ohjelmiston suunnittelu, to-
teutus ja testaus tarvitsevat. Tdssd tutkielmassa kasitellddn laiteluokkia siten kuin
ne on esitelty ladkinnillisid laitteita koskevassa direktiivissad. Laiteluokat kosketta-
vat ndin ollen vain EU -markkina-alueen tuotteita. Laiteluokat ovat muunnettavissa
helposti muiden markkina-alueiden laiteluokiksi, koska laiteluokkien maarittelype-
riaatteet ovat yhtaldiset.

Laiteluokat on mddritelty lddkinnallisten laitteiden direktiivissa [1, liite IX]. Lai-
teluokkia on nelja: I, II a, II b, III ja ne on jaettu pienemman riskiluokan laitteista
korkeamman riskiluokan laitteisiin. Direktiivissd ei ole tarkemmin méaritelty mi-
kd on ohjelmistoa sisdltdvan laitteen laiteluokka. Kuitenkin uudistettuun direktii-
viin liséttiin kohta liitteeksi IX, jossa ohjelmistoa sisdltavét laitteet maaritellddn ak-
tiivisiksi ladkinnallisiksi laitteiksi, mikd automaattisesti tarkoittaisi sitd, ettd laitet-
ta koskettaisi liitteen IX sddnnot 9, 10 ja 12 suurimmassa osassa laitteita [14]. Nai-
den johtopdatoksien pohjalta Ruotsin Ladkelaitoksen tyoryhma esittdd oppaassaan
[14] kohdassa seitsemédn seuraavia ohjeita ohjelmistoa siséltavan laitteen laiteluokan
madrittdmiseksi:

e Ohjelmisto, jonka tarkoitus on ohjata laitetta, joka ohjaa sdahkoa tai nesteitd on
luokka 1II a tai II b, mikali laitteella voi saada potilasvahingon aikaiseksi.

e Ohjelmisto, jonka tarkoitus on ohjata ja/tai monitoroida aktiivisen laitteen toi-
mintaa on luokka I b.

e Ohjelmisto, joka on tarkoitettu diagnoosin tekoon on luokka II a.

e Ohjelmisto, joka on tarkoitettu erityisesti elintoimintojen tarkkailuun kuuluu
luokkaan II b.

e Ohjelmistot, jotka eivit sovellu aikaisemmin esiteltyihin kuuluvat luokkaan I.

Laiteluokka ja aiottu kadyttotarkoitus on maédriteltdava heti suunnittelun alussa
[15, s. 27]. Néiden tietojen pohjalta saadaan peruslinjaus tuotteen riskianalyysin,
suunnittelun ja testauksen tarpeeseen. Kun peruslinjaus on selvd, voidaan valita
tuotekehitykselle sopiva ohjelmistokehitysmalli.
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5.3 Direktiivin asettamat vaatimukset

Ladkinnalliseen laitteeseen kohdistuu Euroopan unionin markkina-alueella yhte-
ndisesti direktiivi 93/42 /ETY, josta esiteltiin aikaisemmin erityisesti ohjelmistoa kos-
kevia kohtia. Sddannoksen vaatimukset kohdistetaan koko tuotekehityksen prosessin
kaikkiin niihin vaiheisiin, joilla tuote luodaan. Néin ollen valmistajan on mdéritel-
tavd ohjelmistokehitys yhtend kokonaisuutena, jonka kyvykkyys tuottaa laadukas-
ta ohjelmistoa arvioidaan sddnnollisesti [10, s. 39]. Tdméd vaatimus asettaa erityisid
vaatimuksia ohjelmistokehitysprosessia kohden, ja ottaen huomioon nykyisten oh-
jelmistojen koon sekd merkityksen nykyaikaisissa lddkinnallisissd laitteissa, sovel-
tuvan ohjelmistokehitysprosessin valinta on yksi tairkeimmista osista tuotteen kehi-
tyksen elinkaaressa.

Euroopan komissio on julkaissut Euroopan unionin virallisessa lehdessé listan
direktiivin soveltamisalaan kuuluvista yhdenmukaistetuista standardeista [38]. Ku-
vassa 5.1 on esitetty direktiivin asettamat olennaisimmat vaatimukset ohjelmistoa
sisdltdvan tuotteen kehityksen kannalta.

Tuote |
dokumentaatio

1SO 13485 Direktilvi
93/42

Laadunhallintajérjestelma

Riskienhallinta
suunnitelma

Riskienhallinta |«

Suunnitteluprosessi

Ty Riskianalyysi :
. : Dokumentainti .

s - :
. . L :
R LR
madrittel I .
: ISO 14971
G},
o},
1
1

Yllapito IEC 60601-1-4

Kuva 5.1: Direktiivin viittaukset [11, s. 20].

Direktiivi ja sen soveltamiseen kaytetyt standardit vaativat, ettd ohjelmistokehi-
tyksen tulee tapahtua maéaéritellyn vaiheistetun ohjelmistokehitysmallin mukaisesti
ja ohjelmistokehityksen eri vaiheissa tulee soveltaa riskienhallinnan tytkaluja [11,
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s. 5], [16, s. 86]. Ohjelmistokehitys ei ndin ollen ole tdysin erillinen suljettu proses-
si, vaan silld on jaettuja tehtdvid riskienhallinnan ja méaritellyn laatujdrjestelmén
kanssa.

Saannoksen mukaisen suunnittelun ja toteutuksen osoittaminen ei tapahdu val-
miista tuotteesta, vaan arvioimalla prosessia, jolla ohjelmisto on kehitetty [10, s.
11]. Arviointi kattaa koko ohjelmiston elinkaaren, joten siihen kuuluvat maééritte-
ly, suunnittelu, testaus, toteutus, verifiointi ja validointi sekéa ylldpito. Prosessin ar-
viointi tapahtuu ohjelmistojen osalta tutkimalla ohjelmistokehitysmallin tuottamaa
dokumentaatiota — esimerkiksi vaatimusmaaérittelysta tulee 16ytya vaatimukset, joil-
la eliminoidaan tiettyjd riskejd ja suunnitteludokumentaation perusteella arvioidaan
ohjelmiston vaatimustenmukaisuus [10, s. 40].

Olennaisten vaatimusten (essential requirements), eli direktiivin liitteen I vaati-
mukset liittyen suorituskykyyn ja turvallisuuteen, tayttyminen on osoitettavissa kun
suunnittelu on tehty harmonisoituja standardeja noudattaen [15, s. 71]. Taméa on
tarkistettavissa prosessien aikana tehdyistd dokumenteista. Naihin yksittdisiin do-
kumentteihin viitataan yleisesti fodisteina ja kaikkiin dokumentteihin yhteisesti vii-
tataan termilld tekninen tiedosto (engl. technical file) [21, s. 225], [15, s. 56]. Teknisen
tiedoston yhteenveto -dokumenttilla (engl. Summary technical document, STED) tar-
kastetaan tuotteen direktiivin mukaisuus [21, s. 225], [39, s. 8-9]. Taulukossa 5.1 on
esitelty teknisen tiedoston vdahimmaissisdltd ohjelmistoa sisdltdavan ladkinnallisen
laitteen kohdalta.

Otsikko Alakohdat Tarkennus
Yleinen kuvaus tuot- | Tuotteen aiottu kadyttotarkoi- | Esitutkimuksen ja projektin
teesta tus, kohderyhmé, laiteluokka | aloituksen aikana maééritel-
ja tuotteen kuvaus. tavat asiat. Voidaan sijoit-
taa esimerkiksi projektisuun-

nitelmaan.
Olennaisten vaatimus- | Soveltuvat vaatimukset Esitutkimuksen ja  vaati-
ten tayttyminen musmaddrittelyn aikana tun-

nistetut sitovat sdannokset
ja vaatimukset. Sijoitetaan

vaatimusmaarittelydoku-

mentaatioon.
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Vaatimusten tdyteen osoitta-

Tunnistetut vaatimukset

minen ja niiden tdyttyminen on
oltava osoitettavissa tuot-
teen  suunnitteludokumen-
taatiosta.

Kaytetyt standardit Tunnistetut koskevat stan-

dardit listataan joko projekti-
suunnitelmaan tai vaatimus-

madrittelydokumentaatioon.

Valmistusmenetelmait

Valmistusprosessin kuvaus

Mikali
fyysinen

tuotteeseen kuuluu

laite, on timéin

valmistusprosessi kuvattava.

Laadunvarmistus-
kdytanteiden kuvaus

Laadunvarmistuksen tehta-

vat, maddritellyt laatuattri-
buutit ja valvontaprosessin

kuvaus.

Suunnittelu- ja kehityspro-

sessin kuvaus

Kuvaus tuotteen suunnitte-
lussa ja toteuttamisessa kay-
tetyistd prosesseista, esimer-
kiksi kéaytetty vaihejakomalli.

Suunnitteludokumentaatio

Yhteenveto-dokumenttiin
riittdd korkean tason arkki-

tehtuurikuvaus tuotteesta.

Tekniset eritelmat

Elektroniikka,
elinika

ohjelmistot,

Tuotteessa kdytetyn elektro-
niikan ja kolmannen osapuo-
len ohjelmistojen eritelmat.

Tuotteen kuvat, piirrustukset
ja kaaviot

Fyysisen laitteen kuvaukset,
ohjelmistoissa esimerkiksi eri

topologioiden kuvaukset.

Suunnittelun todenta-

minen

Verifiointisuunnitelma

Yhteenveto kaikista tuotteel-
le suunnitelluista testeistd,
esimerkiksi laboratorio-,
ohjelmisto- ja rasitustesti-

suunnitelmat.

Analyysien ja testien tulokset

Toteutettujen analyysien ja
testien tuloksien yhteenveto.

Kirjallinen materiaali

Tuotteen merkinnéat

Tuotteessa kaytettyjen ter-
mien ja merkintdjen lista.
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Kayttd-, asennus- ja huolto-
ohjeet

Jokaisen kielikdannoksen
kirjallinen materiaali toimite-

taan hyvaksyntda varten.

Riskienhallinta

Riskienhallintasuunnitelma

Tuotekohtainen suunnitelma
riskienhallintaan, jossa maa-
ritellddn ainakin riskien ar-
viointiprosessi ja hyvaksytta-
vyystasot.

Riskianalyysin ja seurannan
dokumentaatio

Yhteenveto kaikista tunnis-
tetuista riskeistd ja tehdyis-
ta toimenpiteistd riskien pie-
nentdmiseksi hyviaksyttaval-
le tasolle.

Kliininen osoitus

Kliinisen evaluoinnin suun-

nitelma

Tarvittaessa tehtivan kliini-

sen evaluoinnin suunnitelma.

Kliininen evaluointiraportti

Kliinisen evaluoinnin tulok-

set.

Hallinnolliset

mentit

doku-

Vaatimustenmukaisuus-

vakuutus

Liitetddan osaksi teknistd tie-
dostoa kun olennaiset vaati-

mukset on osoitetusti taytet-
ty.

Aliurakkasopimukset

Tuotteen omistava

yritys
vastaa aliurakalla teetettyjen
kehityk-
tehtdavien olennaisten

suunnittelun  tai
sen
vaatimusten  tdyttdmisesta.
Sopimuksessa todetaan aliu-
rakoitsijan soveltuvuus ja
pétevyys tuotteen kehityk-

seen.

Taulukko 5.1: Teknisen tiedoston sisidlto [21, s. 225], [15, s.
91], [39, s. 8-15].

Tuotteelle vaaditaan CE-merkintd ennen kuin sitd voidaan myyda Euroopassa
tuotteen suunniteltuun ympéristoon ja kadyttotarkoitukseen. CE-merkintéd on ikdan
kuin tuotteen passi, jonka avulla sitd voidaan myyda jokaisessa EU-maassa ilman
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erillistd kansallista tarkistusta [21, s. 222]. [lman CE-merkintd4d tuotetta voidaan
kdyttdd tutkimuskdytossd, mikéli tuote ei olennaisesti vaaranna tutkittavan koh-
teen turvallisuutta. Tuote voidaan CE-merkita tayttamalla direktiivin asettamat vaa-
timukset ja lapdisemalld ilmoitetun laitoksen hakuprosessin.

Laitteelle méaritelty laiteluokka vaikuttaa hieman CE-merkinndn hankkimiseen
ja tuotteen arviointiin. Kuvassa 5.2 on esitelty Suomessa sovellettavia hakureitteja.
EU:n alueella arvioinnin toteuttaa ilmoitettu laitos (notified body). Suomessa kysei-
nen laitos on VIT Automaatio Terveydenhuollon tuotetekniikka, jonka valvovana
viranomaisena toimii Ladkelaitos [16, s. 13]. Arviointi on aina tapauskohtainen ja ar-
viointitapa riippuu ohjelmiston valmiusasteesta, kompleksisuudesta, kriittisyydes-
td ja yrityksen prosessimalleista [11, s. 23].

Vaatimusten-

| mukaisuus-

CEE Vakuutus

Todistus
Tarkastus

i Vakuut
Vaatimusten- akuutus

»| lla | mukaisuus
vakuutus

Tuotannon | Todistus

laadun-
@ varmistus | Vakuutus

i

» b [ Tyyppitarkistus

= Tuott
o _ uotteen
A i laadun- Todistus '
4'7’ % varmistus
2 ElE Valinta w e cE
© i
> Sl =
Taydellinen Todistus
laadunvarmistus Vakuutus

Suunnitte lutarka stus

Todistus

Tarkastus

Wakuutus

't

L | Tyyppitarkistus —b
Tuotannon | Todistus
laadun-
Eﬂs_J varmistus | Vakuutus

t

Kuva 5.2: Reitit tuotteen markkinoille saattamiseksi [11, s. 19].

Korkeamman riskiluokan laitteissa —laiteluokat Ila, IIb ja III— direktiivinmu-
kaisuudenarvioinnin tekee ilmoitettu laitos. Tuotteen valmistajalla on muutamia eri
vaihtoehtoja suorittaa arviointi. Tarkastaminen liittyy tuotteen suunnittelumenetel-
miin, valmistukseen ja itse tuotteeseen. Tarkastaminen voidaan tehdd arvioimalla
kehityksen aikana tehtyja dokumentteja tai arvioimalla kattavammin yrityksen laa-
tujdrjestelméd ja dokumentaatiota [11, s. 20]. Valmistajan on annettava vakuutus
direktiivin mukaisuudesta, joka on tarvittaessa voitava osoittaa todeksi. Arvion te-
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keva ilmoitettu laitos antaa todistuksen kyseisen tuotteen direktiivin tdyttamisestd,
jonka jalkeen tuote voidaan CE-merkita.

Edell4 esitetystd voidaan yhteenvetona esittdd, ettd direktiivin vaatimukset tayt-
tyvit kun:

e Laiteluokka ja aiottu kdyttotarkoitus on maaritelty,

e tuotetta koskevat standardit ja sdédnnokset on tunnistettu,
e olennaisten vaatimusten tdyttyminen on todistettavissa,
e riskienhallintaprosessi on kdytossd,

e suunnitteludokumentaatio on riittavas,

e tuotteen verifiointi- ja validointiprosessi on maaritelty,

e ohjelmistokehitysmalli on méaritelty ja

e ohjelmistokehitysmallilla on rajapinta riskienhallintaan.

54 IEC 60601

IEC 60601 ladkinnallisten elektronisten laitteiden standardi (medical electrical equip-
ment standard) on International Electrotechnical Commission -komitean julkaisema
ja yllapitdma standardi. Se on esilld Euroopan komission julkaisemalla listalla yh-
denmukaistetuista standardeista ja vastaa ndin ollen direktiivin asettamiin vaati-
muksiin. Tamé&n vuoksi IEC 60601 on yksi olennaisimmista standardeista, joita seu-
raamalla kehitetty tuote tayttda direktiivin vaatimukset ja jonka mukaan olennais-
ten vaatimusten tdyttymisen arviointi on mahdollista suorittaa. Standardi ottaa kan-
taa kattavasti kaikkiin erilaisiin ladkinnallisiin laitteisiin kirurgisista laitteista mit-
taaviin ja ohjelmoitaviin laitteisiin. Tdssd kappaleessa esitetdan standardin olennai-
simmat kohdat. Direktiivin ja standardin IEC 60601-1 viittaukset eri standardeihin
on esitetty kuvassa 5.3. Standardi IEC 60601 koostuu neljdstd osasta:

e 60601-1 perusvaatimukset (general requirements)
e 60601-1-x rinnakkaisstandardit (collateral standards)
e 60601-2-x erityisvaatimukset (particular requirements)

e 60601-3-x suorituskykyvaatimukset (essential performance)
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Rinnakkaisstandardit koostuvat yleisistd standardeista erilaisille ladkinnallisille
laitteille. Yleiset turvavaatimukset on maéaritelty erikseen lddkinnallisille laitteille,
elektromagneettisille ja séteileville laitteille sekd erikseen omana kohtanaan ohjel-
moitavat elektroniset lddkelaitteet. Erityisvaatimukset koostuvat 50:std eri alakoh-
dasta, jotka ottavat kantaa tarkemmin erilaisiin ladkintalaitteisiin, kuten siteileviin
ja suoraan potilaaseen kosketuksessa oleviin laitteisiin. Suorituskykyvaatimukset
on lisédtty standardiin kolmannen version myo6td ja ne koskevat laitteen olennaista
suorituskykya erilaisissa vaara- ja virhetilanteissa.

- - == S0 14971 [
0 - 0

Riskienhallinta

\

Laakinnallisten [ _:_ _ -- > |ECH236E |
laitteiden . : : : IEC 60601-1
direkdiivi eli Lo o L
MDD : Kaytettavyys :
| ___<_ | IECE2304 .
- Ohjelmistan -
elinkaari
Léyha viite Suora viite

Kuva 5.3: Direktiivin ja IEC 60601-1 viitteet standardeihin [23].

IEC 60601 on kansainvélinen standardi ja useimmat maat ottavat kayttoon sii-
td harmonisoidun kansallisen version, johon on lisdtty omaa markkina-aluetta kos-
kevia pienid muutoksia. Euroopan unionin alueella standardista on kdytossa EN
60601. EU-alueen kansallinen standardi on tdysin identtinen kansainvélisen stan-
dardin kanssa toisin kuin esimerkiksi USA, Kanada ja Japani ovat lisinneet omiin
kansallisiin standardeihin maakohtaisia lisdyksia.

Standardi maédrittelee elektronisen ladkintilaitteen ja asettaa sille tiettyjd turva-
vaatimuksia [42]. Standardin on ns. “vaara-spesifinen” (hazard-specific). Se asettaa
vaatimuksia, joiden pohjalta voidaan arvioida yleisid elektronisten ldadkinnéllisten
laitteiden aiheuttamia vaaratilanteita. Useimmat ndista liittyvat sahko- ja séteilytur-
vaan. Vaaroja tarkastellaan potilaan ja kdyttdjien kannalta ja tarkoituksena on pie-
nentdd vaaratilanteen todenndkoisyytta [17]. Standardi siis antaa vaihtoehdon suun-
nitteluprosessin riittdvyyden arvioinnille, jolloin suunnittelun aikana havaitut riskit
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on pienennetty riskienhallintaprosessin avulla hyvaksyttavélle tasolle [18].

IEC60601-1 perustuu idealtaan riskienhallintaan. Riskit méaritelldan ja hallitaan
tuotteen suunnittelun, tuottamisen ja tuotteen aiotun kdyttdtarkoituksen pohjalta.
Standardin 3. versioon on lisdtty viite ISO 14971 riskienhallinnan osalta. Taman
myota tuotteen riskienhallinnan lahtokohdaksi on otettava kyseinen standardi so-
veltuvin osin. Uudessa versiossa on lisdtty myos jadnnosriskien seuranta ja olennai-
nen suorituskyky (essential performance). Riskienhallinta ei siis endd kata pelkastdan
laitteen suunnittelua vaan koko tuotteen elinkaaren.

Standardin esittamaét vaatimukset ovat ldhtokohtaisesti méaéritelty koskemaan
laiteluokkia, joten tuotteella tdytyy olla méaritelty laiteluokka ennen kuin standar-
din asettamia vaatimuksia testataan. Standardin asettamien vaatimusten tayttymi-
sen osoittaminen on kdytdnnossd vaatimusten testausta — niiltd osin kuin se on
mahdollista — ja tuotteen kehityksen aikana syntyneen dokumentaation
katselmointia.

Ohjelmistokehityksen kannalta kiinnostavin ja tdrkein on IEC 60601-1-4: Pro-
grammable Electrical Medical Systems [4]. Vaatimukset keskittyvit olennaisesti tur-
vallisuuteen ja suorituskykyyn. Tdaman myota ohjelmiston suunnitteludokumentaa-
tiosta tulee kyetd osoittamaan turvallisuus- ja suorituskykykriittiset osat. Ohjelmis-
toa tuleekin arvioida riskienhallinnan kautta 16ydettyihin riskeihin ja osoitettava,
ettd vaaditut toimenpiteet riskien pienentdmiseksi on otettu huomioon suunnitte-
lussa. Standardi vaatii my0s, ettd ohjelmistokehitysprosessi on dokumentoitu ja jo-
kainen ohjelmistokehityksen vaihe on méaritelty seka jokaisella vaiheella on selkeit
tulokset ja vaiheen esivaatimukset. Samoin riskienhallinnan tulee kattaa koko oh-
jelmistokehityksen elinkaari. Mitddn valmista ratkaisua standardi ei esittele vaan
madrittelee selkedt vaatimukset, mitd osoittavaa dokumentaatiota (evidence) ohjel-
mistokehityksen aikana tulee syntyd. Taméa antaa mahdollisuuden valita ja muoka-
ta olemassa olevia ohjelmistokehitysmalleja vastaamaan standardia.

Erityisesti huomiota kiinnitetddn ohjelmiston arkkitehtuuriin. Standardi yksise-
litteisesti vaatii, ettd ohjelmiston arkkitehtuuri on maéritelty ja vastaa ohjelmistolle
asetettuja vaatimuksia, niin laadullisia kuin toiminnallisia. Arkkitehtuurin vastaa-
vuus voidaan osoittaa arvioimalla arkkitehtuuria laatupuun avulla tai verifioimal-
la kaikkien toiminnallisuuksien huomiointi arkkitehtuurista. Samoin ohjelmiston
suunnittelusta, toteutuksesta ja testauksesta taytyy syntyd dokumentaatiota. Stan-
dardi ei sindllddn ota kantaa, onko ohjelmiston arkkitehtuuri sama kuin suunnit-
teludokumentaatio, kunhan vaaditut kohdat voidaan osoittaa ja riskien kannalta
kriittisimmaét osat on testattu.

42



Standardissa vaaditaan my®os verifiointi ja validointi. Verifiointi voidaan tehda
tuotetta kehittdvan yrityksen sisdlld, sillé sille ei ole asetettu riippumattomuusvaa-
timuksia. Verifiointi onkin usein helppo asettaa ohjelmistokehityksen prosessimal-
lin eri vaiheiden véliin ikddn kuin hyvéaksyntdvaiheeksi ennen seuraavaa vaihetta
[10]. Validoinnista standardi vaatii tdyden riippumattomuuden kehitt&jan ja validoi-
van elimen vilille. Standardi ei vaadi kuitenkaan ohjelmiston validointia vaan koko
tuotteen validointia, joten validointi useimmiten ndhdaan tiysin erillisend prosessi-
na kehityksen ulkopuolella.

IEC 60601-1-4 lisdksi ohjelmistoja koskee standardi IEC 62304: Medical device
software — Software life cycle processes, joka soveltuu myos yksittédisille ohjelmis-
toille, siind missd 60601-1-4 koskee ohjelmistoja sisdltdvaa elektronista laitetta [10, s.
11]. Standardia IEC 62304 ja ohjelmistokehitysta kasitellddan tarkemmin luvussa 5.6.

5.5 Laadunhallinta

Laadunhallintajédrjestelmédt on suunniteltu ohjaamaan organisaatioiden toimintaa.
Niissd toiminnot kuvataan prosesseina, jolloin toimintojen tavat ovat ohjeistettuja ja
suunnitelmallisia. Tarkoituksena on parantaa laatua, tiedonkulkua ja viahentdd inhi-
millisten virheiden tai ristiriitaisten tietojen ja kasitteiden vaikutteita suunnitteluun
[16, s. 14]. Ladkinnallisten laitteiden suunnittelun ja valmistamisen tueksi on luotu
oma standardi ISO 13485 Medical devices — Quality management systems — Require-
ments for regulatory purposes. Se on Euroopan unionin komission julkaisemalla listal-
la ladkinnallisten laitteiden direktiivin kanssa harmonisoiduista standardeista [38].
Laadunhallintajdrjestelmdn avulla ohjataan tuotteen suunnittelun ja kehityksen toi-
menpiteitd yhtdldisesti ja maaritellaan kaikki vaadittavat dokumentit, joita ndista
prosesseista syntyy.

Standardi ISO 13485 on riskienhallintastandardin ISO 14971 ja standardin IEC
60601 kanssa yksi olennaisimmista standardeista, jotka tulee ottaa huomioon 14a-
kinnallisen laitteen kehityksessa ja markkinoille saattamisessa. Monien maiden 144-
kinnéllisten laitteiden hyvaksymisjdrjestelma pohjautuu ISO 13485:een [15, 5.12], jo-
ten standardin seuraamisesta on apua CE-merkintdd haettaessa.

Ladkinnéllisten laitteiden laatujdrjestelmd on standardin ISO 9001 mukainen,
mutta vaatii prosessien ja menettelyjen tarkempaa dokumentointia ja méérittelyd
[15, s. 14]. Ndama vaatimukset koskevat puolestaan jokaista prosessia, johon ky-
seinen vaatimus kohdistuu. Esimerkiksi suunnitteludokumentaation tulee olla tar-
kempaa ja sille médéritellddn omat katselmointi- ja verifiointitoimenpiteet laatujar-

jestelmdssa. Tama ndkyy esimerkiksi ohjelmistokehityksen vaihejakomallissa suun-
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nittelun systemaattisena dokumentointina ja ndiden katselmointeina.
Standardi vaatii mm. seuraavia toimenpiteitd, jotka voidaan ndhdéd koskevan
my0s ohjelmistokehitystd ja sen vaiheita [15, s. 14]:

e Maddratyt prosessit dokumentoidaan ja tallenteita yllapidetdan.

Asetettujen vaatimusten tdyttdminen ja mittaaminen.

Korjaavien toimenpiteiden analysointi, suunnittelu seka jdljitettavyys.

Jarjestelman suorituskyvyn analysointi.

Riskienhallinta koskee koko tuotteen elinkaarta.

Ladkinnallisen laitteen suunnittelussa ja kehityksessd laatua voidaan kuvailla
seuraavanlaisesti [15, s. 12], [50, s. 3]:

e Laatu tukee turvallisuutta ja suorituskykyad,

e turvallisuus ja suorituskyky tukevat kestavyyttd,

kestdavyys tukee joustavuutta,

e joustavuus tukee nopeutta,

nopeus tukee kustannuksia.

Laadun kuvaukset eivit ole tasa-arvoisia siind mielessd, ettd osa kuvauksista an-
taa enemman arvoa tuotteelle kuin toinen. Esimerkiksi terveydenhuollon laitteen
kannalta tarkein ominaisuus on turvallisuus ja suorituskyky, mutta kayttdjan kan-
nalta tarkedmpdd on kayttdjan odotukset tuotetta kohtaan. Laadunkisite voidaan
ndhda kahdella tavalla: (1) se kuvaa tuotteen ominaisuuksia tayttdd odotukset ja (2)
se kuvaa tuotteen ilman puutteita [50, s. 4]. Laadunhallinnan avulla pyritdan tuot-
tamaan jatkuvasti laadukasta tuotetta, jotta kaksi méadriteltyd laadun kasitetta tayt-
tyvit. Standardi ISO 13485 ohjaa suunnittelua ja edellyttdd, ettd suunnittelun 1ahto-
kohdiksi otetaan kunkin markkina-alueen turvallisuus- ja suorituskykyvaatimukset
ja elinkaaren aikainen riskienhallinta [15, s. 12].

Laatujarjestelmén ja direktiivin vaatimat elementit kuvataan tarkemmin riskien-
hallinnan, ohjelmistokehityksen ja verifiointi- sekd validointitoimenpiteiden osalta
seuraavissa kappaleissa.
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5.6 Ohjelmistokehitys

Ladkinnallisten laitteiden ohjelmistot ovat turvallisuuskriittisid ja niiden todenné-
koisyys vikaantua tdytyy olla pieni [24, s. 43]. Luvussa 5.3 todettiin, ettd lddkin-
néllisen laitteen ohjelmistokehitykseen liittyy vahvasti riskienhallinta, verifiointi- ja
validointitoimenpiteet sekd ndiden toimintojen systemaattinen dokumentointi. Di-
rektiivin olennaisten vaatimusten tayttamisen arvioinnissa vaaditaan, ettd ohjelmis-
tokehitysmalli on kuvattu ja sille on asetettu harmonisoiduissa standardeissa esi-
tettyjd vaatimuksia, jotka kuvataan tdssd kappaleessa. Ohjelmistojen yhdenmukai-
suuden arviointi direktiivin kanssa suoritetaan soveltamalla, joko standardia IEC
60601-1-4 tai IEC 62304, kuten kuvassa 5.4 on esitetty.

CE-arvionti alkaa

Pelkka chjelmisto IEC 62304 +

validointi

Laite ja

ohjelmisto

IEC 60601-1 ed.
3, kappale 14

v

Muut MDD
aktiviteetit

v

CE

Kuva 5.4: Ohjelmistoa sisdltavan tuotteen CE-hyviksynta [15, s. 43].

Ladkintdlaitteissa olevan ohjelmiston ohjelmistokehitykselle ei ole aikaisemmis-
sa standardeissa esitetty kattavia vaatimuksia EU:n alueella tai Yhdysvalloissa [24,
s. 43]. IEC 60601-1 standardi viittaa ohjelmistoihin alakohdassa 1-4, mutta tarkem-
pia ohjeistuksia tai tyokaluja ei méaéritelld vaihejakomallille ja abstraktiotaso on kor-
kea. IEC 60601-1-4 viittaa tarkemmin ottaen ohjelmistoa sisdltdvéaa laitteeseen, eikd
yksittdiseen ohjelmistoon [15, s. 41], [10, s. 11].

IEC 62304 — medical device software — Software life-cycle process on luotu 14a-
kinnéllisen laitteen ohjelmistokehityksen vaihejakomallin kehykseksi. Se on kan-
sainvélinen standardi, joka:

e madrittelee prosessit, jotka kuuluvat ohjelmiston kehityksen elinkaareen,
e sallii eri prosessien kdyton vapaasti riippuen ohjelmiston riskeistd,

e sallii jakaa ohjelman eri osiin riippuen toiminnallisuuksien riskiluokista ja
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e on harmonisoitu EU:n toimesta.

Standardi kattaa koko ohjelmiston elinkaaren, joten siind esitellddn kehykset se-
ka kehitys- ettd ylldpitovaiheelle [24, s. 45-46]. Esitelty elinkaarimalli tai standardi ei
kuitenkaan médrittele mitdan tiettyd vaihejakomallia, vaan esittdd yleiset vaatimuk-
set mallille, jota kdytetddn ohjelmistokehityksessd. Tama antaa tuottajalle vapaat ka-
det valita sopiva vaihejakomalli omaan kehitykseen. Standardin ohjelmistokehityk-
sen toimet on esitetty kuvassa 5.5.

Standardin ulkopuaoliset toimet

Kayttajan Kayttajan

tarpeet tarpewden

tayttaminen

Y
Jarjestelman kehityksen toimet (sis. riskienhallinnan)
4
Ohjelmistoriskienhallinta
3
Kehityksen Vaatimusten | Arkkitehtuurin | Yksityiskohtainen Ohjelmainti Integraatio Jarjestelma- Il
suunnittelu analysainti suunnittelu suunnittelu jatestaus jatestaus testaus

Ohjelmiston konfiguraationhallinta

Ohjelmiston ongelmien ratkaisu

Kuva 5.5: IEC 62304 ohjelmistokehityksen toimet [24, s. 45].

Ohjelmistokehityksen vaihejakomalli on kuvattu erilaisina vaiheina, jotka ovat
pitkdlti samoja kuin kappaleessa 2 on esitetty. Suunnitteluvaihe on tarkennettu
erikseen arkkitehtuuria koskevalla vaiheella, koska ohjelmiston arvioinnin toteut-
taminen yksiselitteisesti vaatii arkkitehtuurin suunnittelun ja turvallisuuskriittisten
osien huomioimisen. Jokaisella eri vaiheelle on kuvattu vield vaiheen esivaatimuk-
set ja tuotokset, jotka tulee laatustandardin mukaisesti dokumentoida ja olla jaljitet-
tavissd. Vaikka malli on esitetty standardissa “putkena”, voi kédytettdva vaihejako-
malli olla iteratiivinen ja joskus iteroivan mallin kadytto on jopa suositeltavaa [24, s.
45].

Vaihejakomallin lisdksi standardi ottaa kantaa ohjelmiston konfiguraation hal-
lintaan ja ongelmanratkaisuun. Nama prosessit tukevat ohjelmistokehitystd maarit-
telemélld versionhallinnan ja ongelmanratkaisujen vaiheet ja toimet, yllapitamalla
ohjelmiston versioita, ohjaamalla muutosten tuomista kehityksen aikana ja doku-
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mentoimalla tehdyt toimet. Ohjelmiston ongelman ratkaisu -prosessi késittdd ohjel-
mointivirheiden, vaatimuksiin ja méaérittelyihin liittyvien ongelmien ratkaisun.
Esitelty malli sisdltdd my0s riskienhallinnan ohjelmiston osalta. Malli antaa tuot-
tajalle lahtokohdan riskienhallintaan, joka antaa pdatoksenteon perustua oikeaan
riskiin eikd tietyn standardin ohjeistuksiin [23]. Standardi jakautuu riskindkokul-
masta kahteen paatoimintoon: 1. Ohjelmiston turvallisuusluokkien (safety classes)
madritykseen ja 2. vaihejakomallin soveltaminen siséltden kaikki vaaditut prosessit
ohjelmiston turvallisuusluokan mukaan [24, s. 43]. Médritellyt turvallisuusluokat

ovat:
e Luokka A: Vamma ei mahdollinen
e Luokka B: Fi vakavaa vammaa
e Luokka C: Kuolema tai vakava vamma mahdollinen

Ohjelmistolle maaritellaan turvallisuusluokka edella esitellyista turvallisuusluo-
kista. Pienin mahdollinen osakokonaisuus, johon ohjelmistoon liittyvé tunnistettu
riski voidaan méarittdd, on ohjelmiston arkkitehtuurissa esitelty osa (item) [23]. Osio
voidaan kasittda siis ohjelmistokomponenttina tai jonain loogisena kokonaisuutena
ohjelmiston arkkitehtuurissa — kooditasolle ei tarvitse menna. Tdlloin erityisen tar-
keddn rooliin ohjelmiston kehityksessa ja viranomaisvaatimusten noudattamisessa
nousee ohjelmiston arkkitehtuuridokumentaatio. Arkkitehtuuri voi muuttua ohjel-
mistokehityksen aikana, mikd korostaa riskienhallinta- ja ohjelmistokehitysproses-
sin yhteisid toitd. Arkkitehtuurin muuttuessa taytyy ottaa huomioon muutoksesta
aiheutuvat tai muuttuneet riskit.

Ohjelmiston turvallisuus voidaan laskea pienempéddn luokkaan osoittamalla ark-
kitehtuurista kriittiset komponentit ja muokkaamalla arkkitehtuuria riskien pienen-
tamiseksi [24, s. 45]. Robert Ginsberg esittdd, ettd turvallisen arkkitehtuurin maarit-
tely on yksi tarkeimmistd tehtdvistd ohjelmiston riskienhallinnan prosesseista [23,
k. 27]. Turvallisen arkkitehtuurin ominaispiirteiksi hdn esittdd kunnollisen jaotte-
lun, testattavuuden ja ennustettavan toiminnallisuuden.

Riskienhallinnasta IEC 62304 viittaa suoraan ISO 14971:een, joka on esitetty oma-
na prosessinaan timan standardin ulkopuolella. Riskienhallinnan ja ohjelmistokehi-
tyksen vaihejakomallin vilille kuitenkin maaritellddn rajapinta, jonka avulla kont-
rolloidaan ohjelmistoon liittyvid riskejd. Riskikontrollin toimenpiteet oletetaan kon-
kretisoituvan uusina ohjelmistovaatimuksina [21, s. 9]. Talloin riskit arvioidaan uu-
destaan, koska niihin on reagoitu uusina vaatimuksina, jotka pienentévaét riskin to-
denndkoisyytta tai estavit riskid tapahtumasta [23].
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Standardia on kritisoitu siitd, ettd se ei méadrittele rajapintaa tai tehtdvid systee-
mitason suunnittelulle ollenkaan [24, s. 46-47]. Tdma voi aiheuttaa ongelmia tapauk-
sissa, joissa kasitellddn riskeja tai turvallisuuskriittisid toiminnallisuuksia, jotka kos-
kevat koko tuotetta, eivdtkd vain ohjelmiston osaa.

Edelld esitetyn perusteella ladkinnallisen laitteen ohjelmistokehitysmallin tulee
olla:

e Dokumentoitu,

jaettuna eri vaiheisiin,

vaiheiden esivaatimukset ja tuotokset on maaritelty,

suunnitteluvaiheessa otetaan kantaa eritasoiseen suunnitteluun,

tuotosten dokumentointi noudattaa kdytettyd laatujarjestelmaa ja

riskienhallinta on osa prosessia.

5.7 Riskienhallinta

Ladkinnéllisen laitteen riskienhallinta eroaa perinteisen ohjelmistokehityksen ris-
kienhallinnasta siten, ettd riskit ohjaavat turvallisen ohjelmiston suunnittelua. Ris-
kien vahimmaistamistoimenpiteet voivat olla lddkinnéllisen laitteen ohjelmistoke-
hityksessd uusia ohjelmistovaatimuksia. Olennainen ero on myos se, ettd direktii-
vin tarkoittamat riskit koskevat ensisijaisesti potilaan, kdyttdjan tai laitteen ldhei-
syydessd olevan turvallisuutta, eivdt projektiriskejd, kuten resursointia. Ladkinnal-
lisen laitteen ohjelmistokehitys voidaan nahda riskitietoiseksi [11, s. 11].

Riskienhallinta on suunnittelun tukiprosessi, jonka avulla mééritellddn riskien
hyviéksyttavit tasot ja menetelmat, joilla asetetut tasot saavutetaan sekd valvotaan
ndiden riskitasojen noudattamista [16, s. 84]. Ladkinnéllisten laitteiden direktiivi
viittaa riskianalyysin direktiivin vaatimustenmukaisuusvakuutuksessa (liite II koh-
ta 3.2C) ja tyyppitarkastuksen tdyttamisessa (liite III kohta 3.2). Arviointi tehddan
harmonisoidun standardin ISO 14971 mukaisesti, mika tarkoittaa, ettid tuotteen ris-
kienhallintaprosessin yhdenmukaisuus tarkistetaan riskienhallintaprosessin tuotta-
mista dokumenteista, joita yhteisesti kutsutaan nimelld riskinhallintatiedosto tai ris-
kienhallintakansio [16, s. 121].

Riskienhallintaprosessi voi olla osa suunnitteluprosessia tai se on oma erillinen
prosessi [15, s 35]. Vaikka riskienhallinnalla on merkittdva osuus suunnittelun tuke-
na, kattaa riskienhallinta koko tuotteen elinkaaren [40, s. 170], [15, s. 36], [16, s. 84].
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Riskienhallinta koostuu neljdstd vaiheesta, jotka ovat: riskianalyysi, riskin arviointi,
riskin valvonta ja tuotannon jdlkeinen valvonta [7, s. 11-14], [5, s. 20]. Riskienhallin-
nan soveltamisesta terveydenhuollon laitteisiin ja tarvikkeisiin luodun standardin
ISO 14971 mukainen riskienhallintaprosessi on esitetty kuvassa 5.6.

Riskianalyysi

- Alottu kaytrétarkoitus
- Vaarojen tunnistaminen
- Riskien suuruuden arviointi

- Riskien
+ arviointi

Riskin merkityksen arvionti
- Riskien hyvaksyttavyyspaatdkset
 — Riskin valvonta

- Vaihtoehtojen analysointi
- Riskien valvonnan kayttddnotto —
- Jaanndsriskien arviointi
- Riskien ja etujen analyysi Riskien-

+ hallinta

I Kokonaisjaannasriskin arvicinti |

Y

| Riskinhallintaraportti |
v

.«—| Tuotannon jélkeinen valvonta

- Tiedon keruu
- usien riskien arviointi

Kuva 5.6: ISO 14971 kehys [5, s. 20].

Riskienhallintaa liittyvid termejd standardi ISO 14971 maédérittelee seuraavasti:
e Vahinko: fyysinen vamma, terveyshaitta tai omaisuusvahinko.
e Vaara: vahingon mahdollinen ldhde.

e Vaaratilanne: olosuhteet, joissa ihmiset, omaisuus tai ymparisto altistuu yh-
delle tai useammalle vaaralle.

e Vakavuus: mahdollisten vaaran jdlkiseuraamuksien mittaaminen.
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¢ Riski: vahingon todennékdisyyden ja vakavuuden yhdistelma.

e Jadnnosriski: riski, joka jda jdljelle riskinvalvontatoimien suorittamisen jal-
keen.

Riskianalyysin aikana tunnistetaan kaikki kohtuullisesti ennalta ndhtavéat vaarat
ja vaaralliset tilanteet mukaan lukien vikatilanteet ja vaara kaytto [16, s. 94]. Kaikkia
vaaroja ei ole mahdollista tunnistaa, joten olennaista on tunnistaa tuotteen kannalta
tarkeimmat vaaratilanteet [43, s. 492] ja johtaa ndihin tilanteisiin kuuluvat vaarat
ja vahingot. Analyysin aikana vaaroihin johtavien tapahtumien syyt ja aiheuttajat
madritellddn sekd tapahtumien todennikoisyydelle annetaan arvio. Vaaratilanteen
syy voi olla esimerkiksi laitteisto- tai ohjelmistovika, inhimillinen virhe tai laitteen
vadra kaytto.

Vaaran todennékoisyys voidaan ilmaista méarallisesti tai laadullisesti [40, s. 166].
Todenndkoisyyden avulla lasketaan riski, joka on siis vaaran vakavuuden ja timan
todenndkoisyyden yhdistelmd, esimerkiksi tulo. Ohjelmistovikojen todennédkdisyy-
den maédrittely on ongelmallista, koska ohjelmistoviat ovat systemaattisia, eivét sat-
tumanvaraisia, joten niiden todennékdisyys vikaantua tietylld tapahtumasarjalla on
aina joko tosi tai epatosi.

Vaara
+—F"']b
“aaratilanne
+—P2b
“ahinko
! ¥
Wahingon _Vahingon
vakavuus iimenemisto- — Riski
dennakiisyys
P1x P2

Kuva 5.7: Riskin médrittely [5, s. 100].

Ohjelmistoista aiheutuvien vaarojen todennédkdisyydet voi sen sijaan maarittda,
kun niiden kuvaamat todenndkoisyydet esittdvit vaarojen todenndkdisyyttda muo-
dostua onnettomuudeksi [16, s. 97-98]. Kuvassa 5.7 on esitetty kuinka riski voidaan
madrittdd kahden todenndkodisyyden tulona. Esimerkiksi todennédkdisyyden P1, eli
tietyn tapahtumasarjan todennékdisyys johtaa vaaratilanteeksi, oletetaan olevan yk-
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si, kun kyseessd on ohjelmistosta aiheutuva vaaratilanne. Vaaratilanteesta aiheutu-
van vahingon todenndkdisyyttd P2 voidaan pienentdd turvallisella suunnittelulla.

Riskianalyysi tarvitsee esitiedoiksi vahintdan laitteen aiotun kayttotarkoituksen
ja yleisen kuvauksen laitteen toiminnallisuudesta kaikista suunnitelluista kayttota-
pauksista. Mitd tarkempaa suunnitteludokumentaatiota tai tietoa on kdytossd, sitd
tarkemmin riskianalyysid voidaan tehdd. Néistd tiedoista voidaan erilaisilla analyy-
simetodologeilla tunnistaa ja analysoida riskejd. Tédllaisia metodologeja ovat muun
muassa:

Alustava riskianalyysi (preliminary risk analysis, PHA) on laadullinen tapa tut-
kia tapahtumaketjuja, jotka voivat muuttaa mahdollisen vaaran vahingoksi. Aluksi
tunnistetaan tapahtumat ja ne analysoidaan erikseen. Analyysissa jokaiselle tapah-
tumalle tunnistetaan mahdolliset aiheuttajat ja ehdotetaan keinoja tapahtuman valt-
tamiseksi. Tdlld menetelmélld voidaan tunnistaa suunnittelun ensivaiheissa suurim-
mat vahingot ja niiden vaaratilanteet. Tdtd mallia on kuitenkin kritisoitu siitd, ettei
perinteisen alustavan riskianalyysin aikana kdytetd tai ole kiytettdavissd luotettavaa
tietoa tuotteesta — kuten suunnitteludokumentaatiota— ja ettd riskitason arvioinnit
ovat hyvin subjektiivisia [49].

Vikapuuanalyysi (fault tree analysis, FTA) on ylh&alta alas -tyyppinen (engl. top-
down) tapa tutkia vaaroja. Menetelméssa otetaan lahtokohdaksi oletetut vaarat ja
tamadn jdlkeen tutkitaan, minka ehtojen tulee olla voimassa, jotta kyseinen vaara to-
teutuu. Analyysi muodostaa puumaisen rakenteen ja eri ehtojen yhdistdmiseen kay-
tetddn loogisia operaattoreita. Vaaralle voidaan laskea todenndkoisyys asettamalla
puun lehtisolmuille todenndkodisyydet ja logiikan laskuoppien mukaan laskemal-
la todenndkdisyys juurisolmulle. Vikapuuanalyysia voidaan kdyttda ohjelmistojen
analysoinnissa osoittamalla, ettei sen logiikka tuota vikatiloja, jotka ovat aiheutta-
vat vaaroja [45, s. 570-571], [46, s. 1-2].

Vika- ja vaikutusanalyysi (failure mode and effects analysis, FMIEA) on formaali ta-
pa kuvata riskejd vika- ja vaikutusndkokulmasta. Suunnitteluvaiheessa tita mallia
hyddynnetddn jakamalla tuote tunnistettuihin komponentteihin tai toimintoihin ja
tunnistamalla néille vikaantumistilat. Menetelmé on siis alhaalta-ylos -tyyppinen.
Tunnistetuista vikaantumistiloista analysoidaan seuraukset, eli mahdolliset vahin-
got [48, s. 247]. Lisdksi pyritddn kartoittamaan jokaisen vikaantumistilanteen alku-
perdinen syy. Myohemmasséa vaiheessa jokaiselle analyysivaiheessa loydetylle vial-
le arvioidaan todenndkoisyys ja vakavuus.

Poikkeamatarkastelu (hazard and operability study, HAZOP) on alhaalta ylos -
tyyppinen (engl. bottom-up) formaali ja systemaattinen tapa tutkia ja tunnistaa suun-
nitteludokumentaatiosta mahdollisia vaaroja tutkimalla poikkeamia, jotka mahdol-
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lisesti johtavat vahinkoon. Tavoitteena on 10ytdd prosessin héiritistd aiheutuvat vaa-

rat. Poikkeamatarkkailu on alun perin kehitetty kemianteollisuuden tarpeisiin [47,

s. 17] ja siitd on tehty sovellutuksia ohjelmistojen riskianalyysiin. Ohjelmistojen ana-

lysoinnoissa tutkitaan sisdisen rakenteen tieto- ja ohjausvuota [47, s. 18], [41, s. 47].

Riskianalyysin tuloksena syntyy dokumentoitu esitys tunnistetuista vaaroista,

niiden syistd, laajuuksista ja todenndkdisyyksistd. Jokaisesta riskistd kuvataan va-

hintddn seuraavat asiat riskianalyysin tuottamalla tavalla kirjattuna:

Riskin ID: jokaiselle tunnistetulle riskille kirjataan yksiloiva tunnistetieto.
Vahinko: yksiselitteinen kuvaus vahingosta.

Mahdollinen vaaratilanne: kuvaus vaaratilanteesta, joka voi aiheuttaa vahin-
gon.

Mahdolliset syyt: jokainen mahdollinen vaaran aiheuttava ldhde dokumen-
toidaan. Lahteitd voi siis olla useita yhdelle vaaralle ja niiden todennédkoisyys
voi vaihdella.

Vakavuus: vaaran vakavuus kirjataan ylos riskianalyysivaiheen tuloksena.

Todennidkoisyys: vaaralle tai tarkemmin sen aiheuttavalle syylle paételty to-
denn&koisyys.

Riskin taso ilman toimenpiteiti: riskienhallintasuunnitelmassa esitetyn ta-

van mukaisesti pddtelty riskin taso ennen vahimmaistdmistoimenpiteita.

Riskienhallintasuunnitelmassa kuvataan riskien maérittelyihin liittyvit katego-

riat, joilla vaarojen vakavuuksia, todennédkoisyyksid ja riskejd voidaan esittdad. Ndis-

ta kategorioista on esimerkit taulukoissa 5.2ja 5.3. Riskin hyviksyttavyystaso paa-

tellddn taulukosta, johon on todenndkodisyyden ja vakavuuden perusteella pditetty

eri hyviksyttavyyden tasot. Taulukossa 5.4 on kuvattu yksinkertainen tasoméarit-

tely riskeille.

Riskien merkityksen arviointi tapahtuu riskianalyysin jdlkeen kaikille tunniste-

tuille riskeille. Merkityksen arviointi tapahtuu riskienhallintasuunnitelman mukai-

sesti ja sithen vaikuttaa analyysissa arvioitu riskitaso, merkittdvyys ja riskiin liitty-

van toiminnon hyoty [16, s. 100]. Korkean riskitason vaara voidaan siis hyvaksya,

jos siitd saatava hyoty on suuri. Jadnnosriski arvioidaan tuotekohtaisesti ja se ta-

pahtuu kun kaikki vahimmaistdmistoimenpiteet on tehty. Niille riskeille, joille va-

himmadistdmistoimenpide suoritetaan, kehottaa direktiivi tutkimaan eri ratkaisuja.
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Kategoria | TN Kuvaus

1 Toistuva Esiintyy todenndkoisesti vahintddn kerran
kuukaudessa kayttoaikana.

2 Todennédkoinen Esiintyy todenndkoisesti korkeintaan 12
kertaa vuodessa kédyttdaikana.

3 Satunnainen Esiintyy todenndkoisesti vahintddn kerran
koko tuotteen kdyttdaikana.

4 Harvinainen Saattaa esiintyd tuotteen kdyttdaikana.

5 Epétodenndkoinen | Ei todenndkoisesti esiinny laitteen kdytto-
aikana.

Taulukko 5.2: Esimerkki todennékdisyyskategorioista.

Kategoria | Vakavuus Kuvaus

1 Katastrofaalinen | Mahdollisesti useita kuolemantapauksia
tai vakavia vammautumia.

2 Kriittinen Mahdollisesti yksi kuolemantapaus tai va-
kava vamma.

3 Marginaalinen | Mahdollinen vammautuminen.

4 Mitéaton Pieni drsyke mahdollinen, ei vammautu-
mista.

Taulukko 5.3: Esimerkki vakavuuskategorioista.

Riskientasot
H = Hyvéaksyttavd, EH = Ei hyvdksyttava, T = Tutki vaihtoehtoja

TN/Vakavuus Mitdton | Marginaalinen | Kriittinen | Katastrofaalinen
Toistuva T EH EH EH
Todenndkoinen H EH EH EH

Satunnainen H T EH EH

Harvinainen H H T EH
Epidtodennikdinen | H H H T

Taulukko 5.4: Esimerkki alustavan riskianalyysin (PHA) riskimatriisista.
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Direktiivi ohjeistaa tutkimaan ensiksi voiko riskin aiheuttajan poistaa tai vahen-
tdd vaaran todenndkdisyyttd turvallisella suunnittelulla. Toissijaisena toimenpitee-
nd ehdotetaan kidyttamaan suojauskeinoja, kuten esimerkiksi hélytysjarjestelmia.

Vahimmadistamistoimenpiteiden jdlkeen riskitasot arvioidaan uudestaan ja tu-
lokset dokumentoidaan. Riskianalyysin, suunnitteludokumentaation ja vdhimmadis-
tamisen dokumentaatioiden vilille tulee selked jdljitettdvyys siten, ettd riskianalyy-
sissd on tunnistettu riskit ja vihimmaistamistoimenpiteissd on asetettu vaatimuksia
suunnittelulle. Edelld esitetyn ketjun tulee olla jéljitettdvissa dokumenteista yksise-
litteisesti.

Standardin 14971 mukaan tuotannon jilkeen kerdtddn systemaattisesti tietoa
tuotteen toiminnasta kdytossd. Taman prosessin tarkoituksena on tutkia pitdako al-
kuperdinen riskitaso paikkaansa ja tunnistaa uusia riskeja. Uusien riskien 16ytyessa
niiden merkitys tulee arvioida maéaéritellyn riskienhallintaprosessin mukaisesti. Tuo-
tannon jdlkeinen tiedonkeruu ja tarkkailu ovat korkeampana késitteend osa yrityk-
sen laadunhallintaa.

Riskienhallinnan tehtévia

o . . Vaikuttavuuden arviointi | Tuotannon
Riskienhallinta- Vaarojen - e
Riskien . . Dokumentointi jalkeinen
suunnitelma luckittelu -
valvonta [ Y hteenvetoraportti valvonta
; Tiedon tutkiminen
N FTA Todentaminen
» ﬁ}fta"a riskianalyysi | mea | visikkotestaus e
HAZOP | Integraatiotestaus HAZOP

Tuotteen Vaatimukset ja Tarkempi Muutashistaria
dokumentaatio | saannokset ArIIENtULT | gy, gl | Ohistmont Konaukset
Testaussuunnitelma e
Iy y Test tulokset Kayttdohjeet
- Asiakasvaatimukset T £staus |a tulokse Hualto-ohjeet
- Tekniset vaatimukset Esitutkimus
- Rajoitteet H [) 4 4
- Koskevat s&dénndkset Maarittely
- Koskevat standardit H -
- Arkkitehtuuri Suunnittelu

Totetutus

Integrointi ja

testaus
T ¥

Julkaisu ja
yllapito

Ohjelmistokehityksen tehtavia

Kuva 5.8: Riskienhallinnan ja ohjelmistokehityksen tehtédvid [16, s. 86].

Riskienhallinnan ja ohjelmistokehityksen tehtdvat suhteessa toisiinsa on esitetty
kuvassa 5.8. Riskianalyysia tehddédn rinnan ohjelmistokehityksen aikana suunnitte-
luvaiheessa monella eri tarkkuustasolla ja riskienhallinnan voidaan ndin ndhda tu-
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kevan tai ohjaavan suunnittelua kohti turvallisempaa ohjelmistoa. Riskienhallinnan
toimenpiteiden todentaminen toteutetaan ohjelmistokehityksessd testausvaiheessa.
Testaus ja verifiointi ndhdddn osana riskienhallintaa siten, ettd vahimmaistamistoi-
menpiteiden onnistumisen todentaminen on osa riskienhallintaprosessia. Tuotan-
non jilkeinen riskienhallinta vaikuttaa osaltaan ohjelmiston kehitykseen ylldpito-
vaiheessa, mutta tehtdvit toimet ovat samoja: analysointi, arviointi, vahimmaista-

mistoimenpiteet ja todentaminen.

5.8 Verifiointi ja validointi

Verifiointi- ja validointitoimenpiteilld osoitetaan, ettd vaatimukset ovat oikeita, to-
teutus on oikea ja tayttdd vaatimukset. Erityisesti lakisdateisten vaatimusten tayt-
tymisen kannalta nimaé toimenpiteet ovat olennaisia, silld niiden tdyttyminen tar-
kistetaan suunnitteludokumentaation ja validointi-, verifiointi- seké testiraporttien
pohjalta [15]. Verifiointiin ja validointiin otetaan kantaa aikaisemmin esitellyssa ris-
kienhallinnassa ja ohjelmistokehityksessd. Ne méérittelevat osaltaan ndiden toimen-
piteiden tarpeen, paikan ja tarkkuuden. Samoin ISO 13485 vaatii verifioinnin ja va-
lidoinnin toimien kuvauksen. IEEE:n standardi 1012 ohjelmiston verifioinnista ja
validoinnista méaarittelee termit seuraavasti [6, s. 9]:

e Validointi: Prosessi, jonka avulla osoitetaan, ettd ohjelmisto ja siihen liittyvat
tuotokset vastaavat vaatimuksia jokaisen ohjelmistokehitysvaiheen jilkeen,
ratkaisevat oikean ongelman (esim. mallintavat oikein fysiikan lakeja, noudat-
tavat liiketoiminnan malleja, jarjestelmddan kohdistuvat oletukset ovat oikeita)
sekd vastaavat aiottua kdyttotarkoitusta ja kdyttdjan odotuksia.

e Verifiointi: Prosessi, jonka avulla osoitetaan ettd ohjelmisto ja siihen liittyvat
tuotokset noudattavat vaatimuksia, vastaavat standardeja, kdaytantojd ja mer-
kintdtapoja jokaisen ohjelmistokehitysvaiheen aikana sekd onnistuneesti to-
teuttavat jokaisen elinkaarimallin toiminnon ja tayttavat kaikki kriteerit tayt-
tadkseen elinkaarimallin toiminnon tehtavat (esim. tehda tuote oikein)

Verifiointi tarkoittaa yksittdisen vaatimuksen oikeaksi todentamista. Verifioin-
nin voidaan siis katsoa vastaavan kysymykseen: Teemmekd tuotetta oikein? Tuotteen
verifioinnille tulee laatia suunnitelma, jossa maaritellddn missd vaiheessa verifiointi
toteutetaan, mitka osat verifioidaan, millad tavoin verifiointi suoritetaan ja milloin tu-
lokset hyviksytdan. Verifioinnin tulokset on dokumentoitava. On myds huomatta-
va, ettd verifioinnin apuna kéytetyt tyokalut tulee dokumentoida ja tarpeen mukaan
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verifioitava ja validoitava. Téllaisia tyokaluja voi olla esimerkiksi ohjelmiston auto-
maattisessa testauksessa kdytetyt kirjastot tai suunnitelmadokumentaation pohjal-
ta tehdyt tutkimukset, kuten vikapuuanalyysit. Verifiointia voidaan tehdd monessa
eri kehityksen vaiheessa, kuten suunnittelun aikana, integraation jalkeen ja ennen
ohjelmiston julkaisua. Verifioinnin kohteita ovat esimerkiksi vaatimukset, arkkiteh-
tuuri, suunnitteludokumentaatio, ohjelmistokoodi ja toteutus.

Validointi vastaavaa kysymykseen: Teemmekd oikeaa tuotetta? Validointi tarkoit-
taa lddkinnillisen laitteen tapauksessa tapaa varmistaa suunnitellun tuotteen so-
veltuvuus aiottuun kayttotarkoitukseen [15, s. 49]. Kisite on siis hieman laajem-
pi verrattuna perinteiseen ohjelmistoon liittyvddn validointiin, koska siind otetaan
huomioon laitteen aiottu kédyttotarkoitus ja sen asettamat oletukset ja vaatimukset.
Validointia suoritetaan julkaistavaksi aiotulle tuotteelle suunnitellussa kayttoympa-
ristossd. Myos yksittdisid vaatimuksia validoidaan osoittamalla, ettd ne ovat oikei-
ta. Téllaisia vaatimuksia ovat esimerkiksi erilaiset ladketieteelliset oletukset ihmi-
sen toiminnoista, kuten sykkeen hilytysrajat ja poikkeamat — ndma vaatimukset
voidaan osoittaa oikeaksi viittaamalla tutkimuksiin tai asiantuntijan arviointiin. Sa-
moin validoinnissa tarkastetaan, etteiviat vaatimukset ole toistensa kanssa ristirii-
dassa.

Verifioinnissa ja validoinnissa kaytettavit tekniikat voidaan jakaa kahteen: tar-
kastus ja testaus. Tarkastukset ovat staattinen tapa tutkia esimerkiksi vaatimuksia,
suunnitteludokumentaatiota tai ohjelmakoodia. Tuloksena on korjausehdotuksia ja
huomioita. Tarkastuksia voidaan tehdé usein eri tavoin, kuten esimerkiksi erilaisten
tarkistuslistojen tai lukutekniikoiden avulla tai puhtaaseen asiantuntijuuteen luot-
taen. Testauksessa ohjelmistoon tai sen osaan suoritetaan ennalta maaréttyja teste-
ja ohjelmallisesti tai kdsin. Ohjelmiston testaus on dynaaminen ja testaa valmisteilla
olevaa tuotetta. Testauksen suunnittelun apuna voidaan kédyttda monia eri tekniikoi-
ta riippuen testauksen tasosta — tirkeintd on testata ohjelmiston oletettua toimintaa,
vikatilanteet sekd vadarat arvot, jotta testit ovat kattavia.

Verifioinnin ja validoinnin tulokset dokumentoidaan, siten ettd ne ovat jaljitet-
tavissd suunnitteludokumentaatioon ja alkuperdisiin vaatimuksiin. Kaikista verifi-
ointi- ja validointitoimenpiteistd koostetaan raportti, joka liitetddn osaksi tuotteen
teknista tiedostoa [21, s. 225], [15, s 92].

Ladkinnallisten laitteiden yhteydessd puhutaan myos kliinisestd validoinnista
tai kliinisestd arvioinnista [10, s. 28]. Se tarkoittaa kliinistd tutkimusta, joka on teh-
ty laakinnalliselle laitteelle. Kliininen arviointi taytyy direktiivin mukaan tehda lait-
teelle kun laitteella tehdddn kliinistd tutkimusta tai hoitoa. EU:n direktiivi
2007/47/EY vaatii kliinisen arvioinnin jokaiselle laiteluokalle. Kliininen arviointi
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tehddédn tutkimuksella, johon osallistuu oikeita potilaita tai viittaamalla aikaisem-
piin kliinisiin tutkimuksiin samankaltaisista laitteista tai samankaltaiseen hoitoon
perustavan tieteellisen kirjallisuuden analyysiin. Kliinisen validoinnin suunnitelma
ja raportointi liitetddn osaksi teknistd tiedostoa haettaessa CE-merkintaa [15, s 92].

5.9 Yhteenveto

Direktiivin kanssa harmonisoidut standardit asettavat vaatimuksia ladkinnallisen
laitteen ohjelmistokehitykselle liittyen ohjelmistokehitysmalliin, suunnitteluun, ris-
kienhallintaan ja verifiointiin. Taulukossa 5.9 on esitetty ohjelmistokehityksen kan-
nalta olennaisimmat direktiivin asettamat vaatimukset.
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Taulukko 5.5: Yhteenveto direktiivin asettamista vaatimuksista.

Yleiset vaatimukset, kappale 5.3

Selite

Laiteluokka ja aiottu kdyttotarkoitus maaritelty.

Direktiivin suora vaatimus. Suunnittelun esitiedoksi.

Standardit ja sdédannokset tunnistettu.

Direktiivin suora vaatimus. Suunnittelun esitiedoksi.

Olennaisten vaatimusten tayttyminen todistettavissa.

Tunnistettujen standardien ja sddnnosten tayttaimisen todentaminen.

Riskienhallintaprosessi kédytossa.

Direktiivin suora vaatimus. Ohjaa turvallista suunnittelua.

Suunnitteludokumentaatio on riittavaa.

Suunniteludokumentaatiosta 16ydyttava kaikki riskienhallinnassa ja vaati-
musmaddrittelyssd tunnistetut osat.

Tuotteen verifiointi- ja validointitoimet mé&éaritelty.

Direktiivin suora vaatimus. Suunnittelun ja toteutuksen todentaminen.

Ohjelmistokehitysmalli on mééritelty.

Direktiivin suora vaatimus. Kéytettdva ohjelmistokehitysmalli kuvattava.

Ohjelmistokehitykselld rajapinta riskienhallintaan.

Direktiivissd kuvattu riskienhallinta kattaa mys ohjelmiston.

Ohjelmistokehitysmallin vaatimukset, kappale 5.6

Malli on dokumentoitu.

Mallin jokaisen vaiheen esitiedot, toiminnot ja ulostulot.

Malli on jaettu vaiheisiin.

Malli on jaettava tunnistettuihin vaiheisiin, kuten IEC 62304:n esitys.

Vaiheiden esivaatimukset ja tulokset méaaritelty.

Jokaiselle vaiheelle on esitiedot ja tulokset.

Suunnittelun eri tasot tunnistetaan.

Suunnittelulle ndhdaan kaksi tasoa: arkkitehtuuri ja detaljisuunnittelu.

Tulosten dokumentointi noudattaa laatuhallintajérjes-
telmén ohjeita.

Ohjelmistokehitysmalli toimii jarjestelmétason prosessien kanssa.

Riskienhallinta on osa prosessia.

IEC62304 erottaa jarjestelmétason ja ohjelmistotason riskit.

Riskienhallintaprosessin vaatimukset, kappale 5.7

Rajapinnat ja tehtdvat médritelty ohjelmistokehityk-
seen.

Riskianalyysin kautta 1oydetyt vahimmadistimistoimenpiteet voivat olla
uusia ohjelmistovaatimuksia. Jaetut tehtdavat tunnistettava.

Riskienhallinta ohjaa suunnittelua.

Riskianalyysi ja riskien vahimmaistimistoimenpiteet toimivat suunnitte-

lun esitietona.

Todentaminen osana kehitysta.

Verifioinnin eri tehtdvat ohjelmistokehityksen aikana.




6 Taydennetty Scrum-malli

Téssd kappaleessa esitetddn tdydennetty Scrum-malli lddkinnéllisten laitteiden oh-
jelmistokehitykseen.

6.1 Mallin valinta ja tiydentiminen

Boehm ja Turner esittdavit ketterid menetelmid arvioivassa kirjassaan [37], ettd pro-
sessimalleja ei tulisi noudattaa orjallisesti vaan niitd tulee muokata omiin tarpeisiin.
Samaa ehdottaa Poyhonen julkaisussa ”Laikintilaitteiden ohjelmistot”, jossa héan esit-
telee yleisen kehyksen XP-mallin soveltamisesta lddkinnéllisen laitteen ohjelmisto-
kehitykseen [10, s. 45]. Samassa julkaisussa hén toteaa, ettd iteroiden tai prototyyp-
peind tehdyt ohjelmiston osat voidaan hyviksyéa osaksi valmista markkinoille jul-
kaistavaa tuotetta, mikéli prototyypin kehityksen aikana tehty tuote, dokumentaa-
tio ja kdytetty ohjelmistokehitysmalli tayttavat ladkinnalliselle laitteelle ja kehityk-
selle asetetut vaatimukset [10, s. 56].

IEEE on julkaissut standardin ohjelmistokehityksen vaihejakomalliprosessien
kehittdmiseen [78]. Siind kuvataan prosessiarkkitehdin rooli ja tehtdvid prosessimal-
lin kehittamiseksi. Mallin rakentaminen alkaa tunnistamalla tarvittavat vaiheet, nai-
den esitiedot ja tulokset. Mallia kdyttdvan organisaation erityispiirteet huomioidaan
mallin kehittdmisessd, mikéli se on tarpeen. Standardissa ehdotetaan valitsemaan jo
madritellyistd ohjelmistokehitysmalleista sopivin tunnistamalla mallien rajoitteet ja
vaiheet. Tdamén jdlkeen mallia tdydennetddn ja tulos varmistetaan tutkimalla onko
siind kaikki tunnistetut erityispiirteet projektille, jossa uutta mallia kdytetdan.

Kuvaavat Mukautuvat
RUF xP Scrum Kanban Tee mitéd vain
(120+) (13) (9) (3) (0)

Kuva 6.1: Ketterien menetelmien mukautuvuus kuvattujen toimintojen ja roolien
mukaan [30, s. 9].

Scrum-mallia pidetddn ketteristd menetelmistd erittdin mukautuvana [30, s. 9],
joten siihen on helppo maéaéritelld uusia tehtdvid. Mallien mukautuvuus esitettyjen
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toimintojen ja roolien médran mukaisesti on esitetty kuvassa 6.1. XP kuvaa Scrum-
mallin tehtdvien lisdksi tarkempia kdytdntojd, kuten pariohjelmoinnin ja testivetoi-
sen ohjelmistokehityksen (test-driven development, TDD) kayton. RUP (Rational Uni-
fied Process) puolestaan kuvaa yli 30 roolia, 20 tehtdvad ja 70 tulosta eri vaiheille
[30, s. 10]. RUP:n haasteena voidaan pitdd sen oppimista ja mukauttamista projek-
tiin. Tédssd tyOssd kdytettdviksi ohjelmistokehitysmalliksi valitaan Scrum. Scrum on
suosiota saaneista malleista mukautuvin, sen kdytostd on hyvid kokemuksia ja se
on helppo omaksua [79]. Tutkielman taustalla ei ole organisaatiota, joka vaikuttaisi
mallin valintaan. Projektin erityispiirteend on lddkinnéllisen laitteen kehitys.

Scrum-mallia tiydennetddn kappaleessa 5 esitettyjen ladkinnallisten laitteiden
direktiivin ja sen kanssa harmonisoitujen standardien vaatimusten mukaiseksi. Oh-
jelmistokehitysmallille esitettiin vaatimukseksi dokumentoitu kuvaus mallista, jo-
ka on jaettuna selkeisiin vaiheisiin. Vaiheiden esitiedot ja tulokset méaéritellddn se-
kéd suunnittelusta tehdéén riittivd dokumentointi. Suunnitteludokumentaatiota voi-
daan pitda riittdvand kun arkkitehtuuridokumentaatiossa esitellidn ohjelmisto jaet-
tuna loogisiin osiin, kriittiset komponentit on tunnistettu sekd suunnitteludoku-
mentaatiosta on viitteet vaatimuksiin ja riskeihin [24], [15, s. 30]. Riskienhallinta on
osana ohjelmistokehitysta ja sille on mééritelty tehtdvit tai rajapinnat ohjelmistoke-
hitysmallissa. Mallissa tulee my6s huomioida verifioinnin ja validoinnin tehtava.

Luvussa 3 esitelty Scrum-malli kuvaa alustusvaiheen, jossa jdrjestelmén vaati-
mukset ja arkkitehtuuri kehitetddn. Tatd kohtaa on tarpeen tarkentaa suunnittelun ja
riskienhallinnan osalta. Alustusvaihetta muokataan luonteeltaan hieman erilaiseksi
kuin se on alun perin esitelty. Alustusvaihe eristetddn Scrum-mallista ulkoiseksi toi-
meksi ja Scrum alkaa lyhyellda pyrahdykselld, jota kutsutaan 0-pyrihdykseksi. Alus-
tusvaiheen tuloksena ovat asiakasvaatimukset, esitutkimuksen ja vaatimusmaarit-
telyn tulokset, kuten laitetta ja kehitystd koskevat sddannokset, lait ja rajoitteet. Pro-
jektisuunnitelma ja alustava riskianalyysi tehdddn my6s ennen kuin Scrum alkaa.
Télla erittelylld tavoitellaan parempaa mukautuvuutta ja mahdollistetaan mallin
kayttdo ulkoistettuun ohjelmistokehitykseen. Kehityksen esitiedot ja vaadittavat
alustustoimet tehddan 0-pyrahdyksen aikana.

Riskienhallintaprosessille esitetddn rajapinnat Scrum-mallin vaiheisiin. Spiraali-
mallin riskivetoisuutta kdytetddn pohjana riskienhallinnan ja ohjelmistokehitysmal-
lin integroinnissa. Riskienhallinnan ja ohjelmistokehitysmallin vaiheet ovat seuraa-
vat:

e Riskianalyysi: Projektin alku ja uudet tai muuttuneet vaatimukset pyrahdyk-

sien valissa.
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e Riskienhallinta: Pyrdhdyksen aikana vihimmaistdmistoimenpiteet. Julkaisun
jdlkeen valvonta.

e Jadnnosriskit: Pyrahdyksen lopussa ja julkaisun jalkeen.

Verifiointia ja validointia tarkennetaan kehityksen aikana. Scrum ei méarittele
testauksen, verifioinnin tai validoinnin tehtdvid suoraan, joten ne on maariteltava
tarkemmin. Scrum-mallissa on vaatimusten osalta tiettyd validointia, johtuen sen
iteratiivisesta ja inkrementaalisesta luonteesta [80]. Pyrdhdysten vaihtopalavereissa
asiakkaalle ndytetddn tuotosta uuden toiminnallisuuden osalta, minka pohjalta han
voi todeta vaatimuksen oikeaksi (validi). Nédistd palavereista ei kuitenkaan synny
riittdvdd dokumentaatiota vaatimusten tayttamiseksi. Testausta tarkennetaan lisda-
malla jokaisen pyrdahdyksen loppuun integraatiotestaus ja lisdksi kdyttoon otetaan
testivetoinen ohjelmistokehitys XP-mallista sekd esitellddn vaatimusten verifiointi.

6.2 Yleiskuvaus

Julkaistava
tuote

Analyysivaihe

:' Pyrdhdykset
I I
i (Famir) =
1
! |
! |
1 1
1 1
! 1
! 1
| Testaus Suunmttelu |
! |
1
1
1
1
1

l, !

| [

| [

| [

" Alustavat \:D Pyrahdvs 0 |:ll>' % Pyrahdyksen :ﬁ :’ >
| vaatimukset e suunmttelu

Riskienhallinta
1. Riskianalyysi
2. Valittujen vaatimusten riskienhallinta

3. Jaannosriskit

Kuva 6.2: Scrum yleiskuva.

Scrum-malli on jaettu kolmeen pddosaan. Malli alkaa analyysivaiheesta, jossa
analysoidaan saadut esitiedot ja vaatimukset. Analyysivaiheen tulokset toimivat to-
teutusvaiheen pohjana. Toteutus tehdéén iteratiivisesti ja inkrementaalisesti pyrdh-
dyksissd kappaleen 3 Scrum-mallin tavoin. Pyrdhdykset alkavat aloituspalaverilla,
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jossa valitaan toteutettavat vaatimukset ja tutustaan vaatimuksiin liittyviin riskei-
hin. Pyrdhdyksen aikana valvotaan riskejd ja toteutetaan vahimmaistamistoimenpi-
teet, jotka liittyvit pyrahdyksen vaatimuksiin. Pyrdhdys loppuu katselmointipala-
veriin ja ohjelmistosta luovutetaan tuotteen omistajalle testattu ohjelmisto ja ohjel-
mistokehityksen aikana tehty dokumentaatio. Riskienhallinta on Scrum-mallin rin-
nalla toimiva tukiprosessi, joka jakaa tehtdvid ohjelmistokehityksen kanssa. Kuvas-
sa 6.2 on havainnollistettu Scrum-mallin vaiheet ja rajapinnat riskienhallintaan.

6.3 Analyysivaihe

[ 1. Asiakasvaatimukset A. Alustava arkkitehtuuri ]
2. MDD /v{ B. Tuotteen tydlista ]
Pyréahdys 0

C. Julkaisusuunnitelma ]
3. Projektisuunnitelma

D. Verifikaatiosuunnitelma J

[ 4. Riskianalyysi

Kuva 6.3: Pyrdhdys 0.

Analyysivaiheen tarkoitus on kartoittaa yleistietoa projektista, estimoida projek-
tille alustava koko ja tuottaa arkkitehtuurikuvaus seka alustaa riskienhallinnan toi-
met ohjelmistokehitystd varten. Vaiheen pituutta ei ole méaaritelty tarkasti, koska
tarvittava aika on riippuvainen projektin koosta. Vaiheeseen voidaan olettaa kdytet-
tdavdn vahemmain aikaa kuin yhteen kokonaiseen pyrdhdykseen. Pyrdhdys nollaa
ei ole méaritelty aikaisemmin esitellyssd Scrum-mallissa kappaleessa 3 vaan se on
tuotu uutena kéasitteend Scrum-malliin, jotta direktiivin asettamat vaatimukset tayt-
tyisivat. Kuvassa 6.3 on esitelty vaihe yleisesti ja taulukoissa 6.1 ja 6.2 on kuvattu
pyrdhdyksen esitiedot ja tulokset.

Projektin alussa otetaan huomioon direktiivin asettamat vaatimukset ja markki-
na-alueen erityisvaatimukset [15, s. 12]. Laitteen lddkintdlaiteluokka ja aiottu kayt-
totarkoitus on oltava selvitettynd ennen projektin estimoinnin aloittamista. Ladkin-
talaiteluokka vaikuttaa projektin aikana tehtdvdadan dokumentaatioon, riskienhallin-
taan ja testauksen tarpeeseen. Samalla tutkitaan onko kehitettdvilld tuotteella vie-
14 jotain erityisvaatimuksia, jotka huomioitava projektin aikana. Téllaisia voivat ol-
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Dokumentti

Selitys

Asiakasvaatimukset

Vaatimusmadrittelyn pohja. Sisdltdd vahintddn aiotun
kayttotarkoituksen, padtoiminnallisuudet, rajoitteet ja
laadulliset vaatimukset.

Ladkinnallisten lait-
teiden direktiivi

Direktiivi tulee ottaa vaatimusmaarittelyn ja suunnit-
telun ldhtotiedoksi. Direktiivi laajentuu aikaisemmin
esiteltyihin standardeihin ja niiden noudattamiseen.
Samoin tulee ottaa huomioon mahdolliset muut kos-
kevat standardit tai sddnnokset riippuen markkina-

alueesta.
Projektisuunnitelma | Projektisuunnitelmassa maéaritellddan roolit, vastuut,
osoitetaan henkildston pétevyys ja resurssit.
Alustava riskiana- | Riskianalyysi aloitetaan samaan aikaan kuin vaati-
lyysi musmadadrittely. Analyysid pdivitetddn O-pyrdhdyksen

lopussa analysoimalla tunnistettuja vaaroja arkkiteh-
tuurista.

Taulukko 6.1: Esitiedot pyrdhdys 0.

Dokumentti

Selitys

Tuotteen tyolista

Varsinainen vaatimusmaarittelydokumentaatio esitel-
tynd Scrum-mallin mukaisesti. Sisdltdd toiminnalliset
vaatimukset ja jokaisella vaatimuksella on prioriteetti,
koko, kdyttdjatarina-muotoinen esitys, tila, tunniste ja
tarvittavat viitteet.

Alustava arkkiteh- | Ohjelmiston arkkitehtuurin ensimmaéinen versio, joka

tuuri perustuu tuotteen tyolistan kdyttdjatarinoihin ja méaa-
riteltyihin laadullisiin vaatimuksiin sekd suunnitte-
lun 1dhtokohdiksi otettuihin riskeihin, sidannoksiin ja
standardeihin.

Julkaisusuunnitelma | Ohjelmiston julkaisukdytdnteet, julkaisuajat ja eri ver-
sioiden tarkoitukset.

Verifikaatiosuun- Suunnitelma siitd, minkd tasoista testausta ohjelmis-

nitelma tolle tehdddn ja missd vaiheessa maéritellyt vaiheet

ovat soveltuvia.

Taulukko 6.2: Pyrdhdys 0:n tulokset.
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la esimerkiksi kiytettdvyys- ja hilytysddnistandardit, jotka otetaan tdlldin tuotteen
suunnittelun lahtokohdiksi [15, s. 29-30], [11, s. 13].

Asiakasvaatimukset ovat kartoitus tuotteen toiminnallisuuksista ja kdyttdjien
odotuksista. Tastd dokumentista luodaan tarkennettu vaatimusmadérittely tuotteen
tyolistan muodossa. Lopuksi, kun on saatu riittdvan hyva kasitys tuotteesta, suunni-
tellaan kehitettdville tuotteelle alustava arkkitehtuuri. Luvussa 5.6 todettiin arkki-
tehtuurin olevan riittdva kun siind on esitetty ohjelmisto loogisina osioina tai kom-
ponentteina kriittiset osat tunnistaen. Vahintddn ndma elementit kuvataan analyysi-
vaiheessa luotavaan suunnittelun dokumentaatioon. Riskianalyysista voidaan joh-
taa arkkitehtuurille laadullisia vaatimuksia. Arkkitehtuuri arvioidaan lopuksi laa-
dullisia vaatimuksia ja riskianalyysissa tunnistettuja vaaroja vasten. Arkkitehtuuria
korjataan tarpeen mukaan, kunnes se on osapuolien mielestd hyviksyttava. Synty-
véd arkkitehtuurisuunnitelma ei ole viimeinen versio tai ehdoton, vaan sitd pdivi-
tetddn kehityksen aikana kun ymmarrys halutusta ohjelmistosta kasvaa. Verifioin-
tisuunnitelma luodaan testauksen ja verifioinnin pohjaksi asiakasvaatimuksista ja
suunnittelun lahtokohdaksi otetuista saannoksista.

Projektisuunnitelma antaa puitteet resursointiin ja julkaisusuunnitelman luon-
tiin. Julkaisusuunnitelmaan on valittu tietyt avainominaisuudet eri julkaisupéaiva-
madriin, jotka on médritelty projektisuunnitelman pohjalta. Itse julkaisusuunnitel-
masta voidaan viitata suoraan tuotteen tyolistaan ja kdyttdd aikataulutukseen tyo-
listan tehtdvien tyomaarid. Julkaisusuunnitelmaan kirjataan my®os eri versioiden ja
versionumeroinnin tarkoitus. Laiteluokkien Ila, IIb tai III ohjelmistoa sisdltdvia jar-
jestelmid ei voida ottaa kdyttoon ilman, ettd ilmoitettu laitos varmistaa jédrjestelméan
kehitys- ja suunnitteluprosessien standardinmukaisuuden kuten luvussa 5 tode-
taan. Tastd johtuen julkaisusuunnitelmassa tulee ottaa kantaa milloin jarjestelman
hyvaksyttaminen alkaa ja mitd versioita kdytetddn tutkimukseen tai muuhun kéyt-
totarkoitukseen, joka ei vaadi CE-merkintda.

6.4 Kehitysvaihe

Kehitys tapahtuu Scrum-mallin mukaisesti pyrdhdyksissd. Pyrdhdys on esitelty ku-
vassa 6.4. Yhden pyrdhdyksen pituus on noin kaksi viikkoa, jonka aikana tiimi
luo mahdollisesti julkaistavan ja kédytettdvan version tuotteesta. Toteutetut ominai-
suudet on valittu pyrdhdyksen tyolistaan tuotteen tyolistasta prioriteettien mukaan.
Varsinaiset vaatimukset valitaan ennen pyrdahdyksid pidettdvédssd suunnittelupala-
verissa. Palaverissa tuotteen tyolistan prioriteetteja voi pdivittdd, vaatimuksia lisdta
tai poistaa. Priorisoinnin pohjana kédytetdan tuotteen julkaisusuunnitelmaa ja prio-
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Péivittainen
tapaaminen
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Katsel-
moinnit

Julkaisusuunnitelma Pyrahdys 10 paivaa
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i [ Projektisuunnitelma ]
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Riskianalyysi
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""""""  m— rahdyksen tydlista
% Pyréhdyksen suunnittelu - [ i Y Y ]

I tapaaminen —--N

\

____________

Kuva 6.4: Tarkennettu pyrdahdysvaihe.

riteeteista vastaa tuotteen omistaja. Pyrahdys alkaa palaverin jalkeen.

Pyrdhdyksen alussa luodaan integraatiotestaussuunnitelma ja ennen varsinais-
ta toteutusty6td suunnitellaan jokaiselle pyrdhdyksen tyolistaan valitulle vaatimuk-
selle testit. Testit toimivat kehityksen ja verifioinnin pohjana. Kehitystd voi kutsua
hyvéksymistestivetoiseksi, koska jokaista vaatimusta vasten luodaan hyvaksymis-
testi ennen kuin itse toteutusta on olemassa. Tuotoksena syntyy pyrdahdyksen tes-
taussuunnitelma ja hyviaksymistestit valituille vaatimuksille.

Kehityksen aikana tiimi suunnittelee ja toteuttaa valittuja toiminnallisuuksia it-
sendisesti. Tdaman aikana voi syntyd mahdollisesti erilaista suunnitteludokumentaa-
tiota. Erityisesti arkkitehtuuridokumentaatiota pdivitetddn, mikéli sithen tehd&dan
muutoksia. Muuttuneet tai uudet dokumentit julkaistaan pyrdhdyksen lopussa.

Riskienhallinta on osa pyrdahdystd, joka nidkyy riskien vahimmadistdmistoimen-
piteiden toteutuksena. Joihinkin vaatimuksiin liittyvét riskit vaativat huomiointia
suunnittelussa ja timén tukena toimii riskianalyysi. Téllaisia riskejd hallitaan suun-
nittelemalla toteutus siten, ettd kyseiseen vaatimukseen liittyvéan riskin todennakoi-
syyttd pienennetddn tai riski kasitellddn luvun 5.7 mukaisesti. Joitakin riskejd on
mahdoton pienentdd turvallisella suunnittelulla. T&lloin riskid voidaan pienentda
kehittamalla esimerkiksi hdlytysjdrjestelmd, joka ilmoittaa kun riskin toteutumiseen
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liittyvé toiminto havaitaan. Riskienhallinnan toimenpiteet kisitellddn riskienhallin-
taprosessin kautta ja tehdyt vahimmaistamistoimenpiteet dokumentoidaan. Vahim-
maistdimistoimenpiteet konkretisoituvat esimerkiksi uusina vaatimuksina, joten sel-
laiset vaatimukset on merkittdva vaatimusmaaérittelydokumentaatioon. Kaikki syn-
tyvd dokumentaatio on myos katselmoitava ja hyvéksyttava kdytettavan laatujar-
jestelmdn mukaisesti. Katselmointien tarve tulee laatujérjestelméa-standardista ISO
13485.

Pyrdahdyksen lopuksi syntyy julkaistava tuote tai osa siitd, pyrdhdyksen inte-
graatiotestaussuunnitelma, testaustulokset, katselmointien yhteenveto ja muu pai-
vittynyt dokumentaatio. Kehitysvaiheen tulokset on kuvattu tarkemmin taulukossa
6.3.

Tuotos Tarkennus

Ohjelmisto Kaytettdava ja testattu palanen asiakkaan vaatimaa oh-
jelmistoa.

Testaussuun- Pyrdahdykseen valittujen kayttdjatarinoiden testaus-

nitelma suunnitelma koko ohjelmistolle. Integraatiotestaus-
suunnitelma.

Testaustulokset | Integraatiotestien tulokset. Tulosraporttiin kirjataan
testattu versio, testien kuvaukset ja testaaja.

Katselmointien | Dokumenttien ja koodikatselmointien yhteenveto.
yhteenveto Yhteenveto sisdltdd vahintdan katselmoitujen doku-
menttien otsikot, versiot ja katselmoinnin tuloksen se-
ka katselmoijien nimet.

Suunnitteludo- | Tarkennettu suunnitteludokumentaatio julkaistaan ja
kumentaatio ohjelmiston version mukaisesti. Arkkitehtuuridoku-
mentti késitetddn my0s ohjelmiston suunnitteludoku-

mentaationa samoin kuin tietokannan kuvaus.

Pyrahdyksen yh- | Yhteenveto tehdyistd kdyttdjatarinoista, julkaisupéi-

teenveto vamaddrd, versionumero ja pyrdhdyksen numero.

Taulukko 6.3: Kehitysvaiheen tulokset.

Pyrahdyksen loputtua pidetdan pyrahdyksen katselmointipalaveri, jossa esitel-
ladn viimeisen pyrdahdyksen tulokset. Usein katselmointipalaveri pidetddan samaan
aikaan seuraavan pyrdhdyksen suunnittelutapaamisen kanssa. Tdssd palaverissa
katselmoidaan toteutus, ehdotetaan mahdolliset muutokset ja hyvéaksytddn tuote.
Tamaéan palaverin aikana voidaan katselmoinnin yhteydessa kevyesti validoida to-
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teutetut toiminnallisuudet, mikéli palaveriin osallistuu kehityksestéd riippumaton
asiantuntija. Validoinnista syntyy télloin palaverin loputtua oma dokumentti. Vali-
dointi koskee tdlloin vain tuotteen tiettyjd ominaisuuksia — ei itse tuotetta. Tuote on
validoitava kokonaisesta valmiista, julkaistavasta versiosta.

6.5 Verifiointi ja validointi

Ketterissd menetelmissé ja Scrum-mallissa voidaan ndhdéd suunnittelulle eri tasoja.
Hubert Smiths esittelee suunnittelun tasot seuraavasti: tuotteen visio, tuotteen tie-
kartta, julkaisusuunnitelma, iteraation suunnittelu ja pdivittdinen suunnittelu [81, s.
4-9]. Tasot on muutettu kuvaamaan Scrum-mallin termeja taulukossa 6.4 ja niille on
esitetty vastuut sekd tavat toteuttaa laatutoimenpiteita.

Taso Vastuu Tapa

Tuote Tuotteen omistaja | Laatusuunnitelma

Julkaisu Tuotteen omistaja | Testaussuunnitelma ja testit

Pyrdhdys Tiimi Integraatiotestaus, hyvéksymistestit
ja pyrahdyksen katselmointi

Kayttgjatarina | Tiimi Hyvidksymistestaus ja katselmoinnit

Tehtava Tiimi Yksikkotestaus ja katselmoinnit

Taulukko 6.4: Verifioinnin ja validoinnin tehtdvat Scrum-mallissa tasoittain.

Pyrdhdys alkaa kirjoittamalla pyrdhdykseen valittujen kéyttdjdtarinoiden poh-
jalta integraatiotestaussuunnitelma. Testit ajetaan vasta pyrdahdyksen lopussa kun
kaikki kayttdjatarinat on toteutettu ja integroitu. Testit ja niiden tulokset dokumen-
toidaan. Dokumentaatiolla osoitetaan verifiointitoimet CE-merkintdd haettaessa.
Kayttdjatarinoiden tydstdminen aloitetaan niin ikdan testin kirjoittamisella. Testi voi
olla automatisoitu tai manuaalinen. Kehittdminen voidaan ndhda siis hyvaksymis-
testausldhtoisend kehityksend. Kayttdjatarinoiden testit ohjaavat kehitystd ja var-
mentavat toiminnallisuuden kyseisen vaatimuksen osalta. Kéyttdjatarinoiden hy-
viaksymistestit eroavat integraatiotesteistd siten, ettd hyvaksymistesti testaa vain yh-
den vaatimuksen toiminnallisuutta.

Pyrahdyksen aikana tehtdvaa ohjelmistokehitystd tehddan testivetoisesti. Testi-
vetoinen ohjelmistokehitys ei ole sama asia kuin yksikkotestaaminen, joten kriitti-
sille osille kirjoitetaan my06s tarkemmat toiminnallisuutta testaavat testit. Mahdol-
listen ohjelmistovikojen yhteydessd on suotavaa kirjoittaa automaattinen testi, joka
toistaa vian ja vasta sen jdlkeen korjataan vika.
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Katselmoinnit pyrdhdyksen aikana ovat Scrum-tiimin tehtdvad. Koodien katsel-
moinnit ovat yksi tapa verifioida toimintaa ja parantaa ohjelmiston laatua. Vahin-
taan kriittiset osat katselmoidaan ja katselmoinneista dokumentoidaan yleiset tie-
dot, kuten katselmoijat ja tulokset. Koodin lisdksi katselmoidaan myos hyvéksy-
mistestit.

Kayttoon julkaistavalle tuotteelle on joissakin tapauksissa suoritettava testeja
pyrahdyksien integraatiotestien lisdksi. Nama Scrum-mallin ulkoiset testit ovat tuot-
teen omistajan vastuulla. Testit suoritetaan tuotteen julkaisusuunnitelmassa maéri-
tellyille julkaisuille. Téllaisia testeja voi olla esimerkiksi kdytettdvyystestit tai usean
ohjelmiston integraation jalkeiset verifiointitoimet. Ladkinnallisten laitteiden direk-
tiivi vaatii jokaisen julkaistavan ohjelmiston tdyttdvian sille esitetyt vaatimukset ja
CE-merkinnan. Uusia ohjelmistoversioita voi julkaista kevyemmin péaivityksind, mi-
kali ohjelmisto ei ole muuttunut merkittavéasti. Laajempien pdivitysten myota tuot-
teelle on haettava muutospyyntoa ilmoitetulta laitokselta [15, s. 85-86].

Tuotteen verifiointia ja validointia ohjataan tuotteen omistajan maéérittelemalla
laatusuunnitelmalla, joka on osa vaadittua laatujdrjestelmaa [15, s. 14]. Se méaaritte-
lee osaltaan testauksen tason aina Scrum-mallin integraatiotesteihin asti, silld laa-
tusuunnitelman verifioinnin ja validoinnin tasot ovat yhdenmukaisia tuotteen laa-
kintdlaiteluokan kanssa ja kattaa ndin koko kehityksen [15, s. 49].

6.6 Riskienhallinta

Riskienhallinnan rajapinta noudattaa luvussa 5.6 esitettyéd jakoa. Riskienhallinta pi-
detddn omana prosessina, johtuen siihen liittyvistd tehtdvistd, paatoksenteosta ja
rooleista. Scrum-mallin roolit pidetdédn erillddn riskienhallinnasta, eikd riskienhal-
linnan rooleja sekoiteta Scrum-tiimiin. Tiimistd osallistuu riskienhallintaan yksi tai
useampi henkilg, jolloin he edustavat riskienhallinnassa ohjelmistoalan erityisosaa-
jia. Erottelu korostaa entisestddn ihmisten valistd kommunikointia ohjelmistokehi-
tyksen aikana. Riskienhallinnan ja ohjelmistokehitysmallin vélille tunnistettiin kol-
me liittymaa, jotka ovat riskianalyysi Scrum-mallin analyysivaiheessa, riskienhal-
linta pyrdhdyksien aikana ja jadnnosriskien valvonta pyrdhdyksien jdlkeen. Ohjel-
mistoa koskevia riskejd kédsitellddn Scrumin aikana, joten riskienhallintaprosessilla
ja Scrum-mallilla on jaettuja tehtdvid. Tehtdavit on ajoitettu Scrum-mallin mukaises-
ti.

Riskianalyysi alkaa ennen ohjelmistokehitysta tai suunnittelun aikana. Riskiana-
lyysid voidaan tarkentaa analyysivaiheen O-pyrdhdyksen aikana syntyneen suun-
nitteludokumentaation tuella. Usein tarkempi riskianalyysi on pakollista suunnit-
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teludokumentaation pohjalta, koska riskianalyysitekniikat kidyttavat suunnitteludo-
kumentaatiota ohjelmistosta johtuvien riskien syiden tunnistamiseen. Riskianalyy-
sitekniikoita esiteltiin luvussa 5.7 ja niistd ainoastaan alustavaa riskianalyysia voi-
daan tehdd ilman suunnitteludokumentaatiota. Pelkédstdan alustavan riskianalyysin
kaytto ei ole riittdva, jos laitteen riskitaso on korkea.

Riskienhallinta kattaa koko tuotteen elinkaaren. Riskienhallinnan merkitys on
korostunut ohjelmistokehityksen aikana, jolloin uusia toiminnallisuuksia kehite-
tddn. Pyrdhdyksien aikana toteutetaan viahimmaistdmistoimenpiteitd ja ndiden te-
hokkuus varmistetaan pyrdhdyksen lopussa. Scrum-tiimilld on kehityksen aikana
oma roolinsa riskien tunnistamisessa ja vihimmaistamisessd, koska tarkempi suun-
nittelu toteutetaan pyrdahdyksen aikana. Riskien arvioinnissa on tunnistettu vaati-
muksia koskevat riskit ja niiden vahimmaistdmistoimenpiteet. Suunnittelu ja toteu-
tus noudattavat riskienhallinnan tuloksia ja tdimdn on tultava esiin suunnitteludo-
kumentaatiosta tai verifioinnin tuloksista. Pyrdhdyksen lopussa péivitetdan riskia-
nalyysin avulla jaddnnosriskit ja koko tuotteen riskitaso.

Tuotteen tyolistalle voidaan lisdtd uusia vaatimuksia. Uusiin vaatimuksiin voi
liittyd tunnistamattomia riskejd, joten riskianalyysid tehdddn tarvittaessa pyrahdyk-
sien vélissd. Tama hidastaa kehitystd verrattuna perinteiseen Scrum-malliin, joh-
tuen uudesta vaiheesta vaatimuksen kirjauksen ja toteutuksen vilissd. Uuden vaa-
timuksen voi ottaa pyrahdyksen tyolistalle vasta kun riskienhallinnan avulla on 16y-
detty vaatimukseen liittyvit riskit ja niiden vahimmadistdmistoimenpiteet tai todettu
ettei vaatimukseen liity riskeja.

6.7 Yhteenveto

Scrum-mallia tdydennettiin luvussa 5 tunnistettujen direktiivin asettamien vaati-
musten pohjalta. Malliin lisattiin uusi vaihe, pyrihdys 0, jonka aikana suunnitellaan
ohjelmiston arkkitehtuuri sekd pdivitetdan riskianalyysid ohjelmistovaatimusten ja
alustavan arkkitehtuurin pohjalta. Pyrdahdys 0:n aikana luodaan ohjelmistolle vaati-
mukset tuotteen tyodlistan muodossa ja tehdddn julkaisusuunnitelma. Riskienhallin-
nan tehtdville esiteltiin rajapinnat ohjelmistokehityksen aikana sekd malliin tarken-
nettiin testauksen tehtdvat ja tasot. Tadydennetyn Scrum-mallin vaiheille esitettiin
selkedt esitiedot ja tulokset. Taulukossa 6.5 on esitetty yhteenvetona mallin vaihei-
den esitiedot, tehtdvit ja tulokset.
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Vaihe Esitiedot Tehtdviit Tulokset
Analyysi | Asiakasvaatimukset, | Pyrdhdys 0, arkki- | Arkkitehtuuri, riskia-
projektisuunnitelma, | tehtuurisuunnitte- | nalyysi, tuotteen tyo-
riskianalyysi,  tun- | lu, riskianalyysi lista, julkaisu- ja veri-
nistetut standardit ja fikaatiosuunnitelma
asetukset
Pyrdhdys | Pyrdhdyksen tydlis- | Suunnittelu, toteu- | Ohjelmisto, tes-
ta, riskianalyysi ja | tus, testaus, katsel- | taussuunnitelma,
verifikaatiosuunni- moinnit, pdivittdi- | testaustulokset,
telma set tapaamiset katselmointien  yh-
teenveto, suunnitte-
ludokumentaatio ja
pdivitykset riskien-
hallintatiedostoon
Julkaisu | Julkaisusuunnitelma, | Julkaisu ja ilmoit- | Julkaisutiedote ja

ohjelmisto ja doku-
mentaatio

taminen

jddnnosriskien pdivi-
tys

Taulukko 6.5: Tdydennetyn Scrum-mallin vaiheet.
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7 Esimerkki

Tasséd kappaleessa esitellddn kuvitteelliseen ladkinnélliseen laitteeseen liittyvan oh-
jelmiston ohjelmistokehitys kappaleessa 6 esitellyn Scrum-mallin mukaan toteutet-
tuna.

Jarjestelma, johon ohjelmistoa kehitetddn, on ihmisen sykettd mittaava laitteisto.
Jarjestelmd koostuu anturista, joka kiinnitetddn potilaaseen, sekd laitteesta, johon
anturi kiinnitetddn. Laite sisdltdd sulautetun ohjelmiston, joka kasittelee anturilta
tulevan signaalin. Laitteella on liitdntd ulospdin, jonka kautta se tarjoaa kasitellys-
td signaalista erilaisia tulkinnallisia arvoja. Kehitettdvalld ohjelmistolla on tarkoitus
ndyttdd laitteelta saatava tieto monitorilla sekd generoida hélytyksid kun arvot ylit-
taviét tai alittavat tietyt arvot.

71132
(132)

Anturi
o —
L T
Potilas Laite Monitori ja

PC

Kuva 7.1: Yleiskuva jarjestelmasta.

7.1 Ennen ohjelmistokehitysta

Ennen PC-ohjelmiston kehityksen aloitusta méaritellddn projektisuunnitelma. Pro-
jektisuunnitelmasta kdy ilmi projektin roolit, vastuut ja resurssit seka rajoitteet. Pro-
jektilla on yksi ohjelmistokehityksen tekeva tiimi, tuotteen omistaja ja asiantuntijana
toimiva ladkari. Tiimi koostuu ohjelmoijista, arkkitehdistd ja muista ohjelmistoalan
erikoisosaajista. Tuotteen omistajana toimii jarjestelmén tilaaja ja hdn vastaa viime
kddessd vaatimuksista, niiden prioriteeteista ja resursseista.

Esimerkin jarjestelmén laiteluokaksi on valittu IIb. Tédtd perustellaan silld, ettd
kyseessd on elintoimintoa tarkkaileva laite. Laite ei aiheuta itsessddn minkdanlais-
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ta riskid potilaalle suoran kontaktin kautta. Laite generoi hdlytyksid kun potilaalla
tunnistetaan olevan liian korkea tai alhainen syke. Tdméan perusteella pahin mah-
dollinen tapaus potilaalle on kuolema, mikéli laitetta kdytetddn riskialttiin potilaan'
ainoana turvana. Aiottu markkina-alue on Eurooppa ja noudatettavaksi saannok-
siksi on tunnistettu tutkielmassa luvussa 5 esitetyt standardit sekd halytysdania ja
kdytettavyyttd koskevat standardit EN-457 ja IEC 60601-1-8.

Laitteelle ja koko jarjestelmélle on tunnistettu joukko vaatimuksia ja ndiden poh-
jalta on tehty alustava riskianalyysi. Riskienhallinta on aloitettu aikaisemmin su-
lautetun laitteen kehityksen ja koko jarjestelmén esitutkimuksen aikana. Samaa ris-
kitiedostoa kédytetddn PC-ohjelmiston riskienhallintatiedostona. Jarjestelméssa ole-
van laitteen sulautetun ohjelmiston kadyttdima signaalikédsittely-algoritmi on osoitet-
tu tutkimuksella validiksi seké laitteen rajapinnasta on maaramuotoinen dokumen-
taatio. Laitteelle on my0s tehty tarvittavat mekaniikka- ja sahkotestit CE-merkinnan
hyviéksyttdmiseksi.

7.2 0-pyrdahdys

Tuotteen omistaja toimittaa tiimille seuraavat dokumentit: vaatimusmaarittely, pro-
jektisuunnitelma, alustava riskianalyysi, laitteen rajapintadokumentaatio sekd tar-
vittavat sadnnokset. Tuotteen omistaja perehdyttda tiimin tuotettavaan jarjestel-
maédn, sen kdyttdtarkoitukseen ja esittelee tunnistetut kehitystd koskevat saannok-
set. Tiimi tutustuu jdrjestelmdn vaatimuksiin ja tekee toimitetusta vaatimusmaarit-
telystd tuotteen tyolistan yhteistydssd tuotteen omistajan kanssa. Tiimi arvioi koot
sekd lisdd tarvittavat viitteet muihin dokumentteihin. Koot arvioidaan suhteellisen
pisteytystavan mukaisesti. Tiimi arvioi jokaisen vaatimuksen tydmédran koon en-
nalta maédriteltyjen pistejoukon mukaisesti. Tdssd esimerkissd kdytetty pistejoukko
on pienimmastd tydmaarastd suurimpaan: 0,1,2,3,5,8,13 ja 20. Tassd vaiheessa tyo-
lista my®0s priorisoidaan tuotteen omistajan toimesta. Priorisoinnissa kédytetdan va-
paata numeroarvoa, jonka mukaan vaatimukset laitetaan jarjestykseen. Taulukossa
7.1 on esitetty esimerkki tuotteen tyolistasta. Taulukon muoto on seuraava:

e Prioriteetti: Vaatimuksen prioriteetti numeerisena arvona.

e Tila: Vaatimuksen tila, esim.: Ei valmis, Aloitettu, Toteutettu, Testattu, Julkais-
tu.

e Vaatimus: Kéyttdjatarina-muotoinen esitys vaatimuksesta.

!Esimerkiksi leikkauksesta toipuva potilas.
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e Koko: Vaatimukseen kidytettdvin tydmédran arvio. Tydmaéaardd kuvataan suh-
teellisen pisteytystavan mukaisesti.

e Viitteet: Viitteet riskianalyysiin, standardeihin tai suunnitteludokumentteihin.
Esim. RI = Riskienhallinta dokumentti.

e ID: Yksikésitteinen tunniste kyseiselle vaatimukselle.

Prioriteetti Tila Vaatimus Koko | Viitteet | ID
1100 Ei valmis | Hoitajana haluan, ettd lai- | 5 | RI-2.1 TT1
te halyttdai aanelld kun sy- RI-2.3
ke nousee yli asetetun ar- RI-2.4
von, jotta korkea syke huo- EN-475

mataan katsomatta moni-
toriin.

1050 Ei valmis | Hoitajana haluan, ettd lai- | 5 | RI-3.1 TT2
te hilyttia adadnelld kun

anturi on irti, jotta huo-
maan vian katsomatta mo-

nitoriin.

Taulukko 7.1: Esimerkki tuotteen tyolistasta.

Kun tiimi on tutustunut riittdvésti jarjestelmédén ja sen vaatimuksiin, suunnitte-
levat tiimin jdsenet jarjestelmdn arkkitehtuurista ensimmadisen version. Kaikki ul-
koiset rajapinnat tunnistetaan sekd maaéritellyt laatuarvot otetaan huomioon. Ark-
kitehtuurista tunnistetaan ja merkitdan kriittiset komponentit riskianalyysin pohjal-
ta. Riskianalyysid tehdddn tunnistettujen vaarojen pohjalta siten, ettd lahtokohdaksi
otetaan yksi tunnistettu vaara ja kdydaan jokainen arkkitehtuurin komponentti lapi.
Mikali kdsiteltdvad vaara voi toteutua kyseisen arkkitehtuurin komponentin kohdal-
la, kdsitelladn siihen liittyvat vikatilat. Riskianalyysityokaluna voidaan kayttaa kap-
paleessa 5.7 esitettyd vika- ja vaikutusanalyysid. Riskien viitteet lisdtddn tuotteen
tyolistaan niitd koskeviin vaatimuksiin ja riskianalyysidokumenttiin lisdtdan arkki-
tehtuurissa kdytetyt komponentit. Arkkitehtuuri arvioidaan laadullisten vaatimus-
ten ja riskien pohjalta. Arviointi tehdddn laatupuun avulla sekd matriisilla vertaa-
malla riskianalyysisséd tunnistettuja vaaroja arkkitehtuuriin, mista tulee kdyda ilmi,
ettd jokainen vaara on otettu huomioon. Syntyva arkkitehtuuri antaa jarjestelman
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suunnittelulle pohjan ja ohjaa kehitystd. Arkkitehtuuria péivitetdan tarvittaessa py-
rahdyksien aikana.

Kuvassa 7.2 on esimerkki ohjelmiston arkkitehtuurin suunnittelusta loogisella
tasolla. Kriittiset komponentit on kuvattu tummalla vérilld. Kuvaa on tdydennetty
kuvaavalla tekstilld ja sithen on lisétty tarvittavia viitteita jaljitettavyyden vuoksi.
Esimerkissd riskien viittaukset on laitettu tuotteen tyodlistaan (taulukko 7.1). Arkki-
tehtuurissa kuvataan komponentit, niiden tehtdvét, vastuut sekd viitteet vaatimus-
maédrittelyyn (esim. TT1) ja suunnittelua ohjaaviin méadrittelydokumentteihin (esim
DD1).

Ext.

S DO -

O_-' Watcher - I facade | )
.......... e
Alarm access

autputter Settings
_| file
Device
Com
Device Data :Tlarm
interface Com — 9% | ...
Logger
Kuva 7.2: Palanen arkkitehtuuria.
Komponentti | Kuvaus Vastuu Viitteet

Alarm logic | Késittelee saadun tiedon lait- | Halytysten ge- | TT1
teelta ja pdittelee tiedosta onko | nerointi ja oh- | TT2
aiheellista tehdd halytyksid. Saa | jaaminen ulos- | TT3

tiedot asetuksista. tuloon. TT4
Device Com | On suorassa yhteydessé laittee- | Laitekommu- TT1

seen. Kaisittelee saadun tiedon | nikaatio. TT2

ja muuttaa sen jdrjestelmén si- TT3

sdiseen muotoon. Ohjaa tiedon TT4

eteenpdin jarjestelmaén sisélle. DD1[1]

Taulukko 7.2: Jarjestelman komponentit.
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Alustavan arkkitehtuurisuunnitelman jidlkeen analysoidaan riskejd. Analyysin
esitietona on toimitettu riskianalyysidokumentti, josta poimitaan tunnistetut vaa-
rat. Esimerkin riskianalyysissd kdytetddn vaaroja: “Ei sykearvoa ruudulla” ja "Ei
hélytystd”. Vaarat listataan jokaista arkkitehtuurin osiota kohden, joten riveja tulee
vahintddn vaaran ja osioiden tulon verran. Mikéli vaara ei aiheudu késiteltavassa
osiossa, merkitdadn riville vain ”Ei sovellu”. Ndin voidaan osoittaa, ettd kaikki ark-
kitehtuurin osiot on késitelty. Taulukossa 7.2 on vika- ja vaikutusanalyysilld tun-
nistettu kuvassa 7.2 esitetyssd arkkitehtuurissa piilevid ohjelmistokohtaisia riskeja.
Vika- ja vaikutusanalyysi on yksi esimerkki arkkitehtuurin arvioinnista riskien na-
kokulmasta.

Riskin vakavuus (RS) on esitetty asteikoilla 1—5, jossa 1 on merkittdva riski ja
5 marginaalinen. Riskianalyysin vaiheen tulokset dokumentoidaan jarjestelmén yh-
teiseen riskienhallintatiedostoon, jossa méaaritellddn tunnistettujen vaarojen lisaksi
riskien vakavuus ja todenndkoisyys. Ndilld tiedoilla paatetdan toteutetaanko kor-
jausehdotuksia, eli onko riski hyvéksyttdvalld tasolla vai ei. Vaadittavat korjauseh-
dotukset pdivitetddn vaatimusmaddrittely- ja suunnitteludokumentaatioon. Esimer-
kissd voitaisiin lisdtd uudet vaatimukset yhteyskatkojen ja asetustiedoston virheelli-
syyden ilmoittamisesta seka tarkentaa asennustiedostoa késittelevan arkkitehtuurin
osion vastuu tiedon eheyden tarkastamisesta.

Projektisuunnitelman pohjalta tuotteelle tehdédén julkaisusuunnitelma tiimin ja
tuotteen omistajan yhteistyolld. Julkaisuversiot merkitddn tuotteen tyolistaan jul-
kaisuajankohtina, jolloin pyrdhdysten suunnittelupalavereissa voidaan julkaisuihin
ottaa kantaa helposti. Vain tuotteen omistajalla on oikeus muuttaa julkaisusuunni-
telmaa. Laiteluokan IIb ohjelmistoa ei voi suoraan ottaa tuotannossa kdyttoon py-
rahdyksien lopussa, koska direktiivi vaatii, ettd koko jdrjestelmd on verifioitava.
Koko jdrjestelmén verifiointi kattaa esimerkin jdrjestelmdssa anturin, laitteen ja oh-
jelmiston tuetuissa kdyttdjdrjestelmissd. Tamédn vuoksi julkaisusuunnitelmassa ote-
taan huomioon koko jdrjestelmén julkaisutavoitteet.

Tiimi tekee oman verifikaatiosuunnitelman vaatimusten, riskianalyysin, arkki-
tehtuurin ja laadullisten vaatimusten pohjalta. Tamd dokumentaatio on yksinker-
tainen verifikaatiotoimien kuvaus. Verifikaatiosuunnitelmaan lisdtdan yleiset kay-
tanteet kuten ehdot milloin vaatimus on verifioitava ja milld tasolla. Samaan suun-
nitelmaan kuvataan myos kayttoliittyma- ja kayttdjatestaukset.
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1D Vaara Osio Toiminto Vikatila Vaikutus RS | Korjausehdotus
RI-3.1 Ei sykearvoa | Device Com | Laitekommu- Yhteys poikki | Arvoja ei saada | 1 | Yhteyskatkosta il-
ruudulla nikaatio laitteelta moitetaan ndytolld
ja danella
RI-3.2 Ei sykearvoa | Data Com Muuntaa ar- | Laitteen = an- | Ndytettdvd arvo | 3 | Ilmoitetaan vadristd
ruudulla vot sisdiseen | tamat  arvot | lasketaan vadrin laitteen  antamista
muotoon tulkitaan vaa- arvoista
rin
RI-3.13 | Ei halytysta Alarm logic | Hélytysten gene- | Asetustieto Halytysrajat tul- | 1 | Lisdtdan tarkistus-
rointi korruptoitunut | kitaan vaarin summa asetustietoi-
hin, kaytetdan ole-
tusarvoja vikatilan-
teissa ja ilmoitetaan
korruptoituneesta
tiedosta
Eisovellu | Ei hdlytysta Logger

Taulukko 7.2: Vika- ja vaikutusanalyysi arkkitehtuurin avulla.




7.3 Ensimmadisen pyrahdyksen suunnittelupalaveri

Ensimmadisessd suunnittelupalaverissa kdydaan lapi O-pyrahdyksen tulokset. Tuot-
teen omistaja ja muut osapuolet tutustuvat alustaviin suunnitelmiin. Tulokset hy-
viksytddn tai niihin ehdotetaan muutoksia, jotka toteutetaan ensimmaéisen pyrah-
dyksen aikana. Ennen palaveria tiimi on arvioinut nopeutensa, eli kuinka monta pis-
tettd yhden pyrahdyksen aikana voidaan toteuttaa. Tamén pohjalta tuotteen omista-
ja valitsee pyrdhdyksen tyo0listalle kdyttdjdtarinoita, jotka toteutetaan ja pyrahdyk-
selle asetetaan tavoite. Tiimi sitoutuu tavoitteeseen. Esimerkissa tuotteen tyolistalle
on paatynyt samat kaksi kdyttdjatarinaa, jotka esiteltiin aikaisemmin. Tuotteen tyo-
listaan muutetaan valittujen kdyttdjatarinoiden tila “Teon alla”.

Pyrdhdyksen tyodlista on samankaltainen kuin tuotteen tydlista — sithen on vain
listattu pyrdhdykseen valitut kdyttdjatarinat. Tama tyolista tallennetaan erillisend
dokumenttina, joka nimetddn pyrahdyksen numeron mukaan. Palaverin jalkeen tii-
mi julkaisee pyrdhdystiedotteen kaikkien osapuolien saataville. Tiedotteeseen on
listattu seuraavat asiat: pyrdhdyksen numero, valitut kdyttdjatarinat, pyrdhdyksen
aloitus- ja lopetuspdivamaara.

7.4 Pyrdhdys

Pyrahdys alkaa pilkkomalla valitut kdyttdjatarinat tehtdviksi. Tehtdvit kirjoitetaan
ylos esimerkiksi post-it -lapuille. Esimerkin kédyttdjatarinassa TT1 muutama tehtava
voisi olla: “Suunnittele hélytysten rajojen tallennus ja luku” ja "Toteuta hélytysten
rajojen tallennus ja luku”. Ensimmadisend esitetyn tehtdvan tyon tulos voi olla suo-
raan arkkitehtuuridokumentaation paivitys. Tdydennetyn Scrum-mallin mukaisesti
tehtdva menee toteutuksen jdlkeen katselmointiin, jolloin vdhintdan toinen suunnit-
telija verifioi tuotoksen. Katselmoinneista kerédtdan lyhyt yhteenveto pyrdhdyksen
aikana. Tdhédn tarkoitukseen 16ytyy versionhallintajédrjestelmiin liitettdvia tyokalu-
ja?, jotka automatisoivat katselmointia.

Jokaiselle kayttdjatarinalle tehdddan hyvéaksymistesti ja testin toteutuksen teh-
tavat. Koko pyrdhdykselle tehddan integraatiotestaussuunnitelman ja integraatio-
testauksen tehtavat. Ndin ollen suunnittelu tulee olemaan testivetoista, koska testi
suunnitellaan ennen kuin vaatimukselle tehddéan varsinaista toteutusta. Toteutuk-
sen jdlkeen toteutus testataan suunnitellun testin mukaisesti. Vaatimus on valmis
kun sen hyvaksymistesti menee ldpi. Pyrahdys alkaa suunnittelemalla integraatio-
testaus ja loppuu integraatiotestien ajoon. Kuvassa 7.3 on esimerkki taulusta, johon

2Esimerkiksi Reviewboard Subversioniin.
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pyrdhdyksen tehtédvit laitetaan.

In To

Staries TODO progress Review Reviewed Dane
Bugs
oo oo @

m | (BB 1 CJCd 3 O

L] 3

Sprint | sint || tint | |dep|o\r|

Kuva 7.3: Esimerkki tehtavataulusta.

Tehtdvien pilkkomisen jdlkeen pyrdhdys aloitetaan suunnittelemalla integraa-
tiotesti. Testin pohjaksi otetaan kayttdjdtarina ja sen viitteet. Ndin ollen testeissd tu-
lee ottaa huomioon vaatimukseen liittyvét riskit tai muut ohjaavat tekijit, kuten
standardit ja laatuvaatimukset. Esimerkin vaatimuksessa TT1 viitataan hédlytysaa-
nien standardiin, joten testeissa tulee ottaa huomioon, ettd olennaiset osat on taytet-
ty vaaditusta standardista. Mikali riskienhallinnassa on jonkin vaatimuksen riskia
pdatetty pienentdd tekniselld toteutuksella, taytyy toteutus testata ja suunnittelu-
dokumentaatioon lisdtdédn viite riskianalyysiin. Pyrahdyksen aikana voidaan myos
huomata uusia riskejd, jotka analysoidaan ja dokumentoidaan riskienhallintapro-
sessin kautta. Integraatiotestit ajetaan pyrdhdyksen lopussa julkaistavalle versiolle.
Pyrahdys on julkaisua vaille valmis kun suunnitellut integraatiotestit menevat lapi.
Nadin ollen testaukselle on hyva idea varata pyrdhdyksen lopusta hieman ylimaa-
rdistd aikaa mahdollisten korjausten vuoksi. Alla olevassa tekstissd on esitetty pa-
lanen integraatiotestaussuunnitelmasta ja samaisten testien tulosten raportointi on
esitelty taulukossa 7.4.

Integraatiotesti: 1T0101.1
Kayttgjatarina: TT1
Kuvaus: Halytys ei soi kun syke alle [asetetun arvon].
Testi: 1. Aseta [halytysrajan arvo] ja [aikaraja]
2. Simuloi laitteelta syke alle [halytysrajan] yli
asetetun [aikarajan]
3. Varmista, ettei halytys soi
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4. Toista kohdat 1-3 halytysarvoilla 10, 20, 50, 100

ja 200 aikarajoilla 10, 20, 40, 60

Hyvaksymiskriteeri: Kaikki kohdat taytettava.

Integraatiotesti: 1T0101.2

Kayttajatarina: TT1

Kuvaus: Halytys ei soi kun syke ylittdd [asetetun arvon] alle
[aikarajan] ajan.

Testi: 1. Aseta [hélytysrajan arvo] ja [aikaraja]
2. Simuloi laitteelta syketta yli [halytysrajan arvon]

alle asetetun [aikarajan]

3. Varmista, ettei halytys soi
4. Toista kohdat 1-3 halytysarvoilla 10, 20, 50,100

ja 200 aikarajoilla 10, 20, 40, 60

Hyvaksymiskriteeri: Kaikki kohdat taytettava.

[asetetun arvon] alle [aikarajan]

ajan.

1D Kuvaus Huomiot | Testaaja | Tulos

IT0101.1 | Halytys ei soi kun syke alle [ase- | - P OK
tetun arvon]

IT0101.2 | Hélytys ei soi kun syke ylittda | - P OK

Taulukko 7.3: Palanen testausraportista.
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Pyrdhdyksen viimeinen tehtdva on julkaista ohjelmisto. Tiimi ja tuotteen omis-
taja ovat aikaisemmin tehneet julkaisusuunnitelman, jossa madritellddn eri julkai-
sujen merkitykset ja versionumerointi. Ohjelmiston lisdksi julkaistaan pyrdahdysta
koskeva dokumentaatio, eli vahintddn pdivitetty arkkitehtuuridokumentaatio, kat-
selmointien yhteenveto ja testaussuunnitelma sekéd testaustulokset. Scrum-mestari
tallentaa pyrdahdyskohtaiset dokumentit ja ohjelmiston julkaisun sovittuun paik-
kaan. Tamén jdlkeen tiimi valmistautuu pyrdhdyksen katselmointipalaveriin sekd
toteutetun ohjelmistopalasen esittelyyn.

7.5 Pyrahdyksen katselmointipalaveri

Pyrahdyksen katselmointipalaverissa kdydaan lapi viimeisin pyrahdys. Tiimi esit-
telee pyrdhdyksen aikana toteutetut kéyttdjatarinat ja jarjestelmén toiminnasta ote-
taan vastaan palaute. Tarkoitus on ndyttdd ohjelmisto oikeassa toiminnassa ja huo-
mata virheelliset vaatimukset sekd kerdtd uusia ehdotuksia jarjestelmén toiminnas-
ta. Esimerkin pyrdhdyksessa tiimi esittelisi hilytysten toiminnallisuuden, samoin
kuten ne on kuvattu integraatiotesteissa.

Jarjestelmédn esittelyn jdlkeen esitellddn tuotetut dokumentaatiot ja hyvaksyte-
tddn ne tuotteen omistajalla. Samassa yhteydessa pdivitetian myos riskienhallinnan
kautta jaannosriskit, mikali kyseisessa pyrahdyksessa toteutettiin vaatimuksia, joil-
la pienennettiin ohjelmistoon liittyvid riskejd. Esimerkissa tdllainen on tydlistan vaa-
timus TT2 anturin irtoamisesta: tekniselld toteutuksella pienennettiin riskid, jossa
irtonainen anturi jdisi huomaamatta. Riskienhallintatiedostoon lisdtdan viite testita-
paukseen, jolla kyseisen vahimmaistamistoimenpiteen tehokkuus on varmennettu.

Tuotteen omistaja hyviksyy pyrdhdyksen tulokset ja tuotteen tyolistalta ase-
tettaan pyrahdykseen valittujen kadyttdjatarinoiden tilaksi “Valmis”. Tamén jdlkeen
siirrytddn seuraavaan pyrahdykseen, joka alkaa jilleen pyrdhdyksen suunnittelupa-
laverilla. Pyrahdyksid toistetaan kunnes jdrjestelméa on julkaisusuunnitelman mu-
kaisesti valmis CE-merkinndn hakemiseen. Julkaisusuunnitelma voi ja saa muuttua
pyrdhdyksien aikana kun odotukset ja visio jarjestelméstd tarkentuvat.

Ohjelmistoa koskeva dokumentaatio ja verifiointi ovat osana esiteltya tiydennet-
tyd Scrum-mallia. Tarvittavat toimenpiteet ja dokumentointi CE-merkintdd varten
on esitelty itse prosessimallissa, joten ne eivit ole osana erillistd dokumentointipro-
sessia. Jaljitettdvyys pysyy hallinnassa iteratiivisesta mallista huolimatta, kun ohjel-
miston ja muuttuneiden dokumenttien versionumeroa kasvatetaan jokaisen pyrah-
dyksen —julkaisun— my6td ja pyrdhdysten tuotokset pidetddn tallessa.
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8 Mallin arviointi

Téassd kappaleessa arvioidaan tdydennettyd Scrum-mallia kahdesta ndkulmasta:
tayttyvatko direktiivin asettamat vaatimukset ja onko malli vield Scrum. Direktii-
vin vaatimuksia késiteltiin luvussa 5 ja Scrum-malli esitettiin luvussa 3.

8.1 Arvioinnin periaatteet

IEEE:n standardissa ohjelmistokehityksen vaihejakomalliprosessien kehittdmisessa
esitetddn, ettd kehitetty malli validoidaan niitd vaatimuksia vasten, jotka malliin
tunnistettiin kehitysvaiheessa [78, s. 11]. Validoinnin lisdksi standardin mukaan ke-
hitysmallista varmennetaan, ettd se on kyvykds viemdan ohjelmistokehitysprojek-
tin lapi. Talla varmennetaan ettd mallista 16ytyy kaikki tarvittavat vaiheet ohjelmis-
ton tuottamiseen. Standardi antaa ohjelmistokehityksen vaihejakomalliksi esimer-
kin iteratiivisesta mallista, jonka vaiheet ovat projektin alustus, suunnittelu, kehit-
taminen ja kdyttoonotto [78, s. 11]. Kehittdminen esitetddn iteratiiviseksi ja jokaisen
iteraation jalkeen julkaistaan ajettava ohjelma. Standardi tarkentaa dokumentaation
tuottamisen ja ohjelmiston testauksen pakollisiksi tehtdviksi projektin aikana.
Standardin perusteella mallia arvioidaan kahdesta ndkokulmasta: tayttyvatko
direktiivin asettamat vaatimukset ohjelmistokehitykselle ja onko malli vield Scrum?
Ensiksi tunnistetaan direktiivin asettamat vaatimukset ja tutkitaan tayttdaako mal-
li ne. Toiseksi vertaillaan tdydennettyd mallia Scrum-mallin piirteisiin ja ketterien
menetelmien periaatteisiin. Kolmanneksi tututustaan aikaisempaan tutkimukseen
ketterien menetelmien kaytostd ladkinnéllisen laitteen ja riskitietoisen ohjelmiston
ohjelmistokehityksessd sekd pohditaan esitetyn mallin kdyton haasteita.

8.2 Arviointi vaatimusten nikokulmasta

Direktiivien vaatimuksia késittelevan luvun yhteenvedossa (kappale 5.9) kuvatut
direktiivin asettamat vaatimukset on esitetty taulukossa 8.1 verrattuna tdydennet-
tyyn Scrum-malliin. Taulukossa esitetddn direktiivin yleiset vaatimukset, ohjelmis-
tokehitysmallin erityisvaatimukset ja ohjelmistokehitykseen liittyvan riskienhallin-
taprosessin vaatimukset. Vaatimusten tdayttyminen suoraan ohjelmistokehitysmal-
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Taulukko 8.1: Direktiivin asettamat vaatimukset ja vaatimusten tdyttyminen.

Yleiset vaatimukset Malli | Selite

Laiteluokka ja aiottu kayttotarkoitus madaritelty. (x) | Analyysivaiheen vaadittu esitieto.

Standardit ja sidnnokset tunnistettu. (x) | Analyysivaiheen vaadittu esitieto.

Olennaisten vaatimusten tayttyminen todistettavissa. x | Vaiheiden tuottama dokumentaatio on kuvattu.

Riskienhallintaprosessi kdytossa. (x) | Riskienhallinta vaadittu tukiprosessi ja riskienhallinnan tehtavat
kuvattu.

Suunnitteludokumentaatio on riittavaa. x | Arkkitehtuurin maééritelty analyysivaiheessa, muu suunnitteludo-
kumentaatio kehityksen aikana.

Tuotteen verifiointi- ja validointitoimet méaritelty. (x) | Verifiointi madritelty ohjelmistokehityksen osalta, vaatimusten vali-
dointi pyrdhdyksen vaihtopalavereissa.

Ohjelmistokehitysmalli on méaaritelty. x | Esitetty malli luvussa 6.

Ohjelmistokehitykselld rajapinta riskienhallintaan. X Riskienhallinnan tehtdvat maaritelty ohjelmistokehityksen aikana.

Ohjelmistokehitysmallin vaatimukset

Malli on dokumentoitu. X Esitelty luvussa 6.

Malli on jaettu vaiheisiin. X | Jaettu analyysi-, kehitys- ja julkaisuvaiheisiin sekd vaiheiden tehta-
vt kuvattu.

Vaiheiden esivaatimukset ja tulokset méaritelty. x | Jokaiselle vaiheelle méaéritelty vadhimmaistiedot ja tulokset.

Suunnittelun eri tasot tunnistetaan. X Analyysivaiheen 0-pyrdhdys ja pyrdahdyksien suunnittelutehtavit.

Tulosten dokumentointi noudattaa laatuhallintajdrjes- | (x) | Dokumentoitavat tulokset méaritelty ja dokumentointi noudattaa

telmén ohjeita. ulkopuolista laatujarjestelmaa.

Riskienhallinta on osa prosessia. X Riskienhallinta on esitetyn mallin rinnalla toimivana tukiprosessina.

Riskienhallintaprosessin vaatimukset

Rajapinnat ja tehtdvat madritelty ohjelmistokehityk- | x | Vaiheet ja tehtdvét tunnistettu luvussa 6.

seen.

Riskienhallinta ohjaa suunnittelua. x | Riskianalyysija riskien vahimmaistimistoimenpiteet toimivat suun-
nittelun ja pyrdhdysten esitietona.

Todentaminen osana kehitysta. X Testauksen eri tehtdvit ohjelmistokehityksen aikana.




lissa on merkitty x:11d ja epdsuorasti tayttyvit kohdat (x):114. Epdsuora vaatimus
on esimerkiksi sddnnosten tunnistaminen, jolle ei mallissa suoraan esitetd tehtdvaa,
mutta tunnistetut sidnnokset vaaditaan esitiedoksi analyysivaiheeseen.
Taulukossa 8.1 kuvattiin direktiivin asettamat vaatimukset ohjelmistokehitys-
mallin nikokulmasta, mutta dokumentointiin otettiin vain vihin kantaa. Direktii-
vin vaatimusten tayttyminen tarkistetaan suunnittelun ja kehityksen aikana tuote-
tusta dokumentaatiosta [11, s. 20]. IEC on julkaissut testiraporttipohjan standardin
IEC 60601-1-4 yhdenmukaisuuden testaamiseen [82]. IEC 60601 standardi esitellddan
luvussa 5 ja standardin alakohtaa 1-4 sovelletaan ohjelmistoa siséltdvien laitteiden
direktiivin asettamien vaatimustenmukaisuuden tarkistamiseen. Testiraportissa ku-
vataan vaadittavat dokumentaatiot ja tarkistetaan jaljitettdvyys. Taulukkoon 8.2 on
kasattu testiraportissa vaaditut ohjelmistokehitystd koskevat dokumentit. Tauluk-
koon on lisétty esitetyn Scrum-mallin vaihe ja vaiheen tulos, joka vastaa vaadittua

dokumenttia.
Dokumentti Mallin vaihe Mallin tulos Huomio
Ohjelmistokehitys- - - Mallin kuvaus
malli
Ohjelmiston ~ vaati- | Analyysivaihe, Tuotteen ja py- | Useita versiota, pdivit-
musmadrittely pyrdhdyksen rahdyksen tyolis- | tyy pyrdhdyksien mu-
vaihtopalaverit ta kaan
Ohjelmiston arkkiteh- | Analyysivaihe, Arkkitehtuurin -
tuuri pyrdahdys kuvaus
Suunnitteludokumen- | Pyrahdys Ohjelmistokoh- Tarkempi suunnittelu
taatio tainen suunnitte- | tapahtuu pyrdahdyk-
ludokumentti sien alussa
Testisuunnitelma Pyrahdys Integraatiotesti- | Tarvittaessa tarkem-
suunnitelma pi  testisuunnitelma
kaytteenotettavalle
ohjelmistolle
Suunnitteluympaéris- | Analyysivaihe Projektisuunni- -
ton kuvaus telman péivitys
Verifikaatiosuunnitel- | Analyysivaihe Verifikaatiosuun- | Kattaa vain ohjelmis-
ma nitelma ton verifikaation
Muutosten hallinta Pyrahdys Paivittyneet -
dokumentit

Taulukko 8.2: IEC 60601-1-4 testiraportin vaatimat tuotokset

[82].
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Taulukoista 8.1ja 8.2 ndhdddn, ettd direktiivin asettamat vaatimukset on huo-
mioitu tdydennetyssd Scrum-mallissa. Riskienhallinta on esitetty osaksi ohjelmisto-
kehitystd, malli on vaiheistettu ja vaiheiden tulokset tukevat verifioinnille ja riskien-
hallinnalle asetettuja vaatimuksia. Tdydennetty malli olettaa, ettd riskienhallinta ja
laadunhallinta ovat erillisid tukiprosesseja, joten mallin onnistunut kaytto edellyt-
tad edelld esitettyjen prosessien erillistd maarittelyd. Esitettyyn Scrum-malliin on
tdydennetty tukiprosessien ja ohjelmistokehitysmallin yhteiset toimet. Voidaan to-
deta, ettd tdydennetty Scrum-malli tayttda direktiivin asettamat vaatimukset lddkin-
néllisen laitteen ohjelmistokehityksen nakokulmasta.

8.3 Arviointi Scrum-mallin nikokulmasta

Scrum-mallin kuvaavia ominaisuuksia esitettiin Scrum-kappaleen yhteenvedossa
luvussa 3.6. Tunnistetut ominaisuudet on esitetty taulukkossa 8.3, jossa esitelldan

ominaisuuksien kuvaukset ja tdydentyminen arvioitavassa mallissa.

Ominaisuus | Kuvaus Tiaydennetyssi | Selite
mallissa

Joustavajul- | Julkaisun sisdltd maéadrdy- | Ei muutosta / | Direktiivin  asettamat

kaisu tyy ympdriston mukaan Rajoittunut vaatimukset ja riskien-
hallinnan toimenpiteet
rajoittavat julkaisua

Joustava ai- | Julkaisuaika saattaa muut- | Rajoittunut CE-merkin haku,

kataulu tua todentaminen ja ris-
kienhallinta hidastavat
julkaisua

Katselmoin- | Edistymistd seurataan pdi- | Korostunut Lisatty koodin, suun-

nit vittdin nittelun ja testien kat-
selmoinnit

Yhteistyo Sisdinen ja ulkoinen yhteis- | Korostunut Riskienhallinta ja toi-

tyo mialan ymmartdminen

Pienet tiimit | 6 henked ja useita tiimeja Ei muutosta

Taulukko 8.3: Vertailu Schwaberin kuvaamiin piirteisiin.

Samoin luvussa 3.6 esitetyt Knibergin kuvaamat Scrum-toiminnot ja tyokalut
ovat kaikki edelleen kiytossd tiydennetyssd Scrum-mallissa. Mallista ei ole poistet-

tu Scrum-mallille ominaisia tehtdvid, joten Knibergin tarkistuslistan mukaan mallin
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voidaan edelleen sanoa olevan Scrum. Taulukossa 8.3 esitetyt piirteet ovat mallin
arvioinnin kannalta hieman tulkinnanvaraisia. Julkaisun sisillon ja julkaisuaikatau-
lun voidaan ndhdé olevan rajoittuneita johtuen ohjelmistokehitysta rajoittavien te-
kijoiden vuoksi. Tama ei toisaalta ole mallin suoraan asettama rajoitus ja samat ra-
joitteet esiintyvat kaikilla malleilla, joilla tehd&dén ladkinnéllisen laitteen ohjelmisto-
kehitystd. Schwaberin Scrum-mallin ominaispiirteiksi kuvattu toistuva katselmointi
ja yhteistyd ovat selkedsti korostuneet tiydennetyssa mallissa. Katselmoinnin teh-
tavid on lisétty ja tarkennettu. Yhteistyon merkityksen todettiin korostuvan riskien-
hallinnan myo6td, koska riskienhallinnalla on korostunut rooli kehityksen aikana.
Riskienhallinta ja ohjelmistokehitys on pidetty kuitenkin erillisind prosesseina, jo-
ten ihmisten vilinen kommunikaatio korostuu.

Voidaan siis sanoa, ettd malli on ndiden piirteiden kannalta edelleen Scrum. Mie-
lenkiintoisempaa on verrata mallia ketterien menetelmien periaatteisiin. Noudat-
taako esitetty malli vield Scrum-mallin taustalla olevia aatteita ja ideologiaa? Ket-
terien menetelmien arvot on kirjattu Agile manifestoon, joka esitellddn kappaleessa
3. Kdydéaan jokainen Agile manifeston esittdma arvo lapi.

Arvo 1: Arvostamme yksilditi ja vuorovaikutusta enemmin kuin prosesseja ja tyokaluja.
Scrum-mallia tdydennettiin uusilla tehtavilld, kuten O-pyrahdykselld, testauksella ja
riskienhallinnan tehtdvilld. Ndiden tehtdvien noudattaminen ndhddan pakollisena
direktiivin asettamien vaatimusten tdyttdmiseksi. Voidaan siis helposti tehda vir-
heellinen johtopditos, ettd prosessin tarkka noudattaminen olisi tirkedmpéad kuin
yksildiden ja vuorovaikutuksen merkitys. Ylld esitellyssd Scrum vertailussa todet-
tiin, ettd yhteistydn merkitys on mallissa korostunut. Riskienhallinta, testien suun-
nittelu, asiantuntijoiden kaytto ja vaatimusten kehittdminen ovat ihmisten vilista
kommunikaatiota. Prosessit ovat vain opastamassa tyotd. Voidaan olettaa, ettd yk-
sildiden ja vuorovaikutuksen arvostus on edelleen tirkeampéad kuin prosessien pil-
kun tarkka seuraaminen. Tdtd tukee myds Scrum-mallin jilkitarkastelut, joissa tii-
milld on vapaus muokata ohjelmistokehityksen kulkua.

Arvo 2: Arvostamme toimivaa sovellusta enemmiin kuin kokonaisvaltaista dokumentaa-
tiota. Dokumentaation merkitys on korostunut ladkinnéllisen laitteen ohjelmistoke-
hityksessa. Laitteen direktiivin ja sddnnosten mukaisuus tarkistetaan kehityksen ai-
kana tuotetusta dokumentaatiosta [11, s. 20]. Scrum-mallia tdydennettiin uusien teh-
tavien lisdksi tuotettavalla dokumentaatiolla. Mallin tarkeimpé&né tavoitteena voi-
daan silti pitdd toimivan ohjelmiston tuottamista. Tatd oletusta tukevat mallin ly-
hyet iteraatiot, testaus sekd asiakkaan ja muiden osapuolien vélinen tiivis yhteis-
tyd. Dokumentaatio on osa ohjelmistokehitysti ja tukee ohjelmiston turvallisuuden
osoittamista sekd markkinoille saattamista. Dokumentaatio ei ole kaikenkattavaa,
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vaan ohjattua ja riittdvad. On kuitenkin huomattava, ettd dokumentaation tulee tayt-
tdd sille asetetut vaatimukset aivan kuten ohjelmiston. Kysymys on loppujen lopuk-
si mallia kdyttavan organisaation ja ihmisten henkilokohtaisissa arvoissa.

Arvo 3: Arvostamme asiakasyhteistyoti enemmiin kuin sopimusneuvotteluita. Esitetty
Scrum-malli ei ota kantaa sopimusneuvotteluihin. Asiakasyhteistyon rooli on ko-
rostunut hieman riskienhallinnan my®ota.

Arvo 4: Arvostamme muutokseen reagoimista enemmiin kuin suunnitelman noudatta-
mista. Esitetyn Scrum-mallin iteratiivista ja inkrementaalista luonnetta ei ole muu-
tettu. Vaatimuksia saa lisdtd, poistaa ja muokata edelleen vapaasti. Ainoa rajoite on
riskianalyysin tehtdvit uusien ja muuttuneiden vaatimusten kohdalla. Téma hidas-
taa hieman uuden vaatimuksen siirtymistd kehitykseen ja lisdd osaltaan suunnitel-
mallisuutta.

Mallin voidaan todeta noudattavan vield Agile manifestossa kuvattuja arvoja.
Dokumentaatiota ja prosessia on tarkennettu, mutta ne eivét sulje pois yhteistyon ja
ihmisten vélisen kommunikaation merkitystd. Yhteistyon merkitys on korostunut
entisestddn. Esitetty Scrum-malli kuvaa enemmaén tehtdvid (mm. testauksen tehta-
vét ja katselmoinnit) kuin perinteinen Scrum, jonka johdosta esitettyad mallia ei voi
pitdd yhta mukautuvana kuin perinteistd mallia. Esitetty Scrum-mallia on tdyden-
netty tehtdvilld ladkinnéllisen laitteen ohjelmistokehitystd varten, joten mukautu-
vuuden muutos on oletettua.

8.4 Aikaisempi tutkimus ja mallin haasteet

Ketterien menetelmien ja ladkinnéllisen laitteen kehityksestd on tehty hieman tut-
kimusta. Tutkimukset kohdistuvat haasteisiin, joita ketterdt menetelmét kohtaavat
turvallisuuskriittisessd ohjelmistokehityksessd. Haasteita asettavat erityisesti laa-
dun osoittaminen, dokumentaation tuottaminen ja jdljitettavyys.

Lin ja Fan esittavit erddnlaisten hybridimallien kdyton lddkinnéllisten laitteiden
ohjelmistokehitykseen [84]. Ladkinnéllisen laitteen ohjelmistokehityksessa voidaan
kdyttdd heidan mukaan ketterid menetelmid kun huomioidaan kehitysté rajoittavat
tekijat ja dokumentoinnin tarkoitus. Vastaukseksi he ehdottavat kaytettdvéksi ohjel-
mistokehityksessa ketterid menetelmid ja riskienhallinnassa sekd dokumentoinnissa
vesiputousmallin kaltaisia prosesseja. Heiddn ndkemystd tukee Boehmin ja Turne-
rin kirjoitus jatkuvasti muuttuvien vaatimusten hallinnasta ja ennustettavuudesta
[37]. Ketterien menetelmien ja suunnitelmavetoisten mallien vélille voidaan asettaa
mallit, jotka varautuvat muutoksiin mutta sdilyttavat tietyn kurinalaisuuden.

Rottier ja Rodrigues kirjoittavat V-mallin vaihtamisesta Scrum-malliin la&dkin-
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néllisen laitteen ohjelmistokehitystd tekevassa yrityksessa [20]. Kyseisen yrityksen
ohjelmistokehitystd ohjaavat tdssd tutkielmassa esitellyt standardit ISO 14971, IEC
60601-1-4 ja IEC 62304. Rottier ja Rodrigues esittdvit yrityksen kahteen ohjelmisto-
kehitys projektiin kdyttoon Scrum-mallin, jota he ovat tdydentdneet jatkuvalla in-
tegraatiolla (continuous integration), yksikko- ja hyvaksymistestauksella seka katsel-
mointikdytanteilld. Tassd tyossa esitettiin Scrum-malliin myds samat testaus- ja kat-
selmointikdytdnteet. Kyseisessa yrityksessa Scrum-malliin siirtyminen ndhtiin aluk-
si ongelmallisena, koska lyhyen iteraatioiden uskottiin olevan ristiriidassa pitkdn
aikavélin tavoitteiden kanssa. Vanhemman johdon sitoutumisen ja vaikuttamisen
myo6td Scrum otettiin lopulta kdyttoon ohjelmistokehityksessd onnistuneesti. Yh-
deksi haasteeksi he kokevat sen, ettei koko organisaatio siirtynyt Scrum-mallin kayt-
toon. Scrum-mallin kdytossd koettiin haasteena turvallisuuskriittisten toimintojen
tunnistaminen ja vaatimusten jdljitettdavyyden ylldpito. Omat haasteensa toivat toi-
sen projektin vanha ohjelmisto, jota ei voitu yksikkotestata.

Scrum-mallin haasteiksi Rottier ja Rodrigues kokevat tutkielmassaan kayttdjata-
rinoiden estimointivirheet, hidastavan kédsin tehtdvén verifioinnin ja projektin val-
vonnan. Mallissa ei otettu kantaa suunnittelun tasoon, josta my6hemmin seurasi on-
gelmia jarjestelmén arkkitehtuurin kanssa. Vaikka arkkitehtuuri suunniteltiin pro-
jektin alussa, sitd ei ylldpidetty tai katselmoitu riittdvan usein. Pieneltd vaikutta-
via muutoksia lisdttiin liian heppoisin perustein, joka myohemmin johti tydlddseen
lahdekoodin refaktorointiin. Projektien alussa ei kédytetty testivetoistakehitystd, jo-
ka myohemmin todettiin virheeksi. Scrum-mallin hyddyiksi he ndkevéat ohjelmis-
ton ldhdekoodin laadun nousun lyhyiden iteraatioiden ja testivetoisenkehityksen
tuloksena. Scrum-malli ei ollut tutkimuksen aikana tehokkaampi kuin aikaisem-
min kdytetty ohjelmistokehitysmalli, johtuen useiden ohjelmistokehitysta rajoitta-
vien kehysmallien yhteensovittamisesta. Toisaalta Scrum antoi projektien epédvar-
moissa tilanteissa tukea joustavuutensa vuoksi.

Rasmussen ja kumppanit kirjoittavat ketterdn menetelmén kaytosta laiteluokan
III 1adkinnéllisen laitteen ohjelmistokehityksessa laitteissa AgileTek-nimisessd yri-
tyksessa [22]. Yritys siirtyi omaoppisesti ketterien menetelmien kadyttoon periaattei-
naan lyhyet iteraatiot, automaattinen testaus, paivittdiset tapaamiset ja jalkitarkas-
telut. Iteraatioiden aikana tuotettiin tarvittava dokumentaation vaatimusten yhden-
mukaisuuden todistamiseksi. Iteraatioita seurasi verifiointi- ja validoitintivaihe, jon-
ka aikana ohjelmisto testattiin, suunnitelmat katselmoitiin ja projektin dokumentaa-
tio paivitettiin. Mallia parannettiin mydhemmin kiinnittdmalla iteraatiot kuuden tai
kahdeksan viikon mittaisiksi ja asettamalla iteraatioihin viikoittainen tavoite, jolla
kuvataan toiminnallisia vaatimuksia skenaariopohjaisen tavoitteen sijaan. He tun-
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nistivat uuden mallin lyhentdvin projektien pituutta ja tarvittavan projektihenki-
16ston kokoa noin 20-30 prosentilla. Kokonaiskulujen sddstoksi esitetddn jopa 35—
50 prosenttia. Lyhyempien iteraatioiden ja jatkuvan integraation myota ongelmat
huomattiin nopeammin kuin aikaisemmin kéytetyssa vesiputousmallisessa projek-
tissa. He vertailivat lopullisen testauksen tuloksia aikaisemmin vesiputousmallilla
kehitettyd ohjelmistoa ketterdlld menetelmdlld kehitettyyn ohjelmistoon. Ketteral-
& menetelmailld kehitetty ohjelmisto sisélsi lopullisessa testauksessa merkittdavasti
vdahemman virheitd kuin perinteiselld mallilla kehitetty.

Fedelmannin ja kumppaneiden tekemdssa tutkimuksessa todetaan, ettd vaati-
mustenhallintaan liittyvét tehtdvét aiheuttavat yli puolet ongelmista ladkinnéllisen
laitteen kehityksessd [83]. Tama tulos on yhteneva ohjelmistokehityksen haasteita
kuvaavan CHAOQOS-tutkimuksen tuloksien kanssa [61]. Fedelmannin tutkimuksessa
ei tehty eroa ketterid menetelmid ja perinteisid malleja kdyttdvien yritysten kans-
sa. Toinen merkittdva 16yt6 Fedelmannin tutkimuksessa on, ettei projektinhallin-
nan tyokaluja ole riittdvéasti integroitu osaksi prosesseja. Ketterdt menetelmit osal-
taan vdhentadvét vaatimuksissa piilevien virheiden kustannuksia iteratiivisella luon-
teellaan, jonka hyodyt tunnistettiin myos Rasmussenin ja kumppaneiden paperissa
[22]. Tehtdvien automatisointia ja tyokalujen tarkeytta ketterien menetelmien apuna
korostetaan sekd Rottierin ettd Rasmussenin 16ydoksissa.

Téssa tutkielmassa esitettyd Scrum-mallia voidaan verrata Rottierin ja Rodrigue-
sin Scrum-malliin ja tutkimukseen. He eivit esittdneet mallille suoraan rajapintoja
eri prosessien tai kdytettavien kehyksien tueksi, joka hidasti mallin kayttod aluksi.
Tutkielmassa Scrum-mallia on tdydennetty rajapinnalla riskienhallinnan tehtdville
ja laadunhallinnan tehtdvat on tunnistettu, jonka voidaan ndhda vahentdvan mallin
mukauttamisesta johtuvaa tutkimustyotd. Yrityksilld voi olla myds muitakin tuki-
prosesseja ja kdytanteitd, jotka rajoittavat ohjelmistokehitystd. Ndiden huomiointi
asettaa omat haasteensa mallin kédytolle. Rottierin ja Rodrigues toteavat testivetoi-
nen kehityksen olevan tirkedd ohjelmiston laadun kannalta. Esitetyn Scrum-mallin
yhtend kuvaavana piirteend voidaan pitdd jatkuvaa verifiointia ja testivetoista kehi-
tystd, koska tarkempaa suunnittelua edeltd aina testien kirjoittaminen ja julkaisua
tuotteen verifiointi. Tuotteen verifiointi pyrdhdyksen lopussa on ominaista myos
Rasmussenin kuvaamalle ketterdlle menetelmaille.

Tdydennettyd Scrum-mallia voidaan pitdd Linin ja Fanin esittdmédn hybridimal-
lin henkisend. Malli on kuvaavampi kuin normaali Scrum. Dokumentaatiolle ja ris-
kienhallinnalle on esitetty tehtdvid kehityksen aikana ja riskienhallinta etenee suun-
nitelmavetoisesti. Ohjelmistokehitys on sen sijaan edelleen ketterien menetelmien
periaatteiden mukainen.
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8.5 Arvioinnin yhteenveto

Esitetty tdydennetty Scrum-malli tdyttdd direktiivin sille asettamat vaatimukset.
Vaatimukset on huomioitu kuvaamalla riskienhallinnan tehtdvét ohjelmistokehityk-
sen vaiheissa, tarkentamalla analyysivaihetta seka esittelemdlld testauksen tehtdvit
kehityksen aikana ja ennen julkaisua. Mallia voidaan pitdd edelleen Scrum-mallina
ja ketterdnd menetelméand, koska se korostaa ihmisten toimintaa ja kdyttdd Scrum-
mallin tehtdvid. Tapaamisia jarjestetddn asiakkaan kanssa jokaisen pyrdahdyksen yh-
teydessd, riskienhallinnan tehtdvien aikana Scrum-tiimin ja riskienhallinnan osa-
puolien kanssa seké pdivittdin Scrum-tapaamisissa.

Mallin haasteena voidaan ndhda sen kayttoonotto. Erityisesti sovittaminen orga-
nisaation kehityksen tukiprosessien kanssa voi olla haasteellista. hmisten vélinen
kommunikointi on yhé tarkedssd osassa ja heidét tulisi kouluttaa mallin kadyttoon
hyvin. Mallin onnistunutta kdyttoonottoa tukevat jalkitarkastelut, joiden yhteydes-
sd mallia on vapaus muokata omaan kayttoon sopivaksi.
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9 Yhteenveto

Ladkinnallisissé laitteissa olevien ohjelmistojen rooli ja merkitys on kasvanut vii-
me vuosina. Potilasvahinkojen my6ta viranomaiset ovat alkaneet kiinnittda ohjel-
mistoihin ja laitteiden suunnitteluun entistdi enemméan huomiota. Taméan seurauk-
sesta ladkinnéllisten laitteiden myyntid valvotaan eri markkina-alueilla méaaritelty-
jen sddannoksien avulla. Tuotteille suoritetaan sidnndsten vaatimustenmukaisuuden
arviointi ennen myyntiin saattamista. Tdssd tutkielmassa sddnnoksid tarkasteltiin
ETA-sopimuksen maéérittelemélld Euroopan talousalueella, jota koskee Euroopan
parlamentin ja neuvoston direktiivi 2007 /47 /EY. Direktiivi asettaa vaatimuksia tur-
vallisuuden ndkokulmasta lddkinnéllisen laitteen suunnitteluun, kehitykseen ja yl-
lapitoon.

Vaatimusmadrittely on ohjelmistokehityksen onnistumisen kannalta tdrkein vai-
he. Tutkimusten mukaan suurin osa virheistd tapahtuu vaatimusmaarittelyn aika-
na ja samoin on myos ladkinnallisten laitteiden kehityksessa [61], [83]. Kayttdjavaa-
timusten lisdksi ladkinnallisid laitteita koskevat aiottujen markkina-alueiden sdan-
nokset. Ndiden tunnistaminen ja ymmartdminen on haasteellista, koska lakitekstit
ovat usein vaikeaselkoisia ja vaativat toimialan tuntemista. Sadnnosten lisdksi lai-
tetta voi koskea joukko erityisid standardeja ja ldadketieteellisid oletuksia, jotka tu-
lee tunnistaa ja varmistaa oikeiksi. Toimialan ymmartdminen on korostunut ja alan
asiantuntijoiden kdyttd suunnittelun ja kehityksen aikana on suotavaa.

Téssa tutkielmassa tarkasteltiin direktiivin asettamia vaatimuksia ohjelmistoke-
hityksen ndkokulmasta. Ladkinnallisen laitteen ohjelmistot ovat turvallisuuskriitti-
sid ja tdmédn vuoksi direktiivi asettaa vaatimuksia ohjelmistojen turvallisuuden ni-
kokulmasta. Riskienhallinnalla on suuri rooli turvallisuuskriittisen ohjelman kehi-
tyksessd. Riskejd pyritddn ensisijaisesti poistamaan tai pienentdmadn turvallisella
suunnittelulla, joten riskienhallinnan tehtdvat osaltaan ohjaavat suunnittelua. Toi-
nen merkittdva tuotteen kehitystd koskeva tehtdva on verifiointi. Testaamalla ja to-
dentamalla osoitetaan, ettd ohjelmisto toimii oletetusti — myos virhetilanteissa. Ris-
kienhallinnan tehokkuus todennetaan ohjelmistoon ajettavien testien perusteella.
Ohjelmistokehitysmallille asetetaan my®0s ei-toiminnallisia vaatimuksia. Mallin tay-
tyy olla kuvattuna ja jaettuna eri vaiheisiin. Vaiheiden esitiedot ja tuotokset taytyy
olla kuvattuna. Riskienhallinta on osa ohjelmistokehitystd ja tdimén tdytyy tulla ilmi
mallin kuvauksesta.
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Tutkimuksen tavoitteena oli osoittaa, ettd ketterdd Scrum-ohjelmistokehitysmal-
lia voidaan kayttda ladkinnéllisen laitteen ohjelmistokehityksessad. Scrum-mallia pi-
detddn mukautuvana ketterdnd ohjelmistokehitysmallina. Se kuvaa verrattain va-
hén tehtdvid ja rooleja. Malli on kuitenkin sellaisenaan riittdméaton ladkinnallisen
laitteen ohjelmistokehitykseen, koska se ei méérittele suunnittelua riittavalla tasolla
eikd ota kantaa riskienhallintaan tai verifiointiin. Vaatimusten tayttamiseksi malliin
lisattiin riskienhallinnalle rajapinta ja yhteisid tehtdvid sekd maariteltiin analyysi-
vaihe ennen ohjelmistokehitystd ja tarkennettiin testauksen tehtavat. Scrum-mallia
taydennettiin lisdksi vaiheiden esitiedoilla ja tuloksilla.

Taydennettyd mallia arvioitiin kahdesta ndkokulmasta: tayttyvitko direktiivin
asettamat vaatimukset ja onko malli vield Scrum? Mallia on tdydennetty huomioi-
den kaikki tunnistetut ohjelmistokehitystd koskevat vaatimukset, joten se tayttdd
direktiivin asettamat vaatimukset. Ladkinnalliselle laitteelle tehtdvad vaatimusten-
mukaisuuden tarkistus tehddédn tutkimalla kehityksen aikana tuotettua dokumen-
taatiota. Vaatimusmadarittelyn dokumentaatio ja riskienhallinnan tulokset ovat tar-
kistuksessa tarkedssd asemassa. Vaatimukset ja tunnistetut riskit taytyy olla jaljitet-
tavissa kaikkialle suunnitteludokumentaatioon ja verifioinnin tuloksiin. Dokumen-
taatiota on tarkennettu mallin vaiheisiin esitiedoiksi ja tuloksiksi.

Tdaydennetyn mallin tunnistettiin edelleen olevan Scrum, koska se noudattelee
Scrum-mallin toimintoja. Kuvaavia ominaisuuksia Scrum-mallille on pienet tiimit,
joustava julkaisu ja aikataulu sekd katselmoinnit ja yhteisty6. Ladkinnéllisen laitteen
kehitys asettaa rajoitteita julkaisun suhteen, johtuen verifioinnin tehtdvista, mut-
ta julkaisun oletetaan olevan edelleen joustavaa mallin iteratiivisesen ja inkremen-
taalisen luonteen vuoksi. Korostunut prosessin noudattaminen ja dokumentaation
merkitys ladkinnéllisen laitteen ohjelmistokehityksessd voidaan ndhdéa olevan ris-
tiriidassa ketterien menetelmien periaatteiden kanssa. Agile manifestossa koroste-
taan prosessin seuraamisen ja dokumentaation sijaan ihmisten vélistd yhteistyota ja
toimivaa ohjelmistoa. Ihmisten vilinen kommunikaatio on edelleen korostunut tay-
dennetyssd mallissa, johtuen uusista riskienhallinnan tehtdvistd. Dokumentaatio ei
ole mallin padmaard, vaan turvallisen ja toimivan ohjelmiston luonti. Dokumentaa-
tiota tehdaan kehityksen aikana turvallisuuteen liittyvista tehtdvistd, mika osaltaan
tukee kehitystd, muutosten arviointia turvallisuuskriittisiin osiin ja tuotteen direk-
tiivin vaatimustenmukaisuuden arviointia. Ketterien menetelmien arvot ovat lop-
pujen lopuksi ihmisten arvoissa ohjelmistokehityksen aikana. Tdydennetyn Scrum-
mallin todettiin edelleen olevan ketterd menetelmd, joskin se on kuvaavampi kuin
perinteinen Scrum-malli.

Mallin haasteeksi todettiin sen sovittaminen muiden erityisten prosessien tai ke-
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hyksien kanssa, joita kdytetddn ladkinnallisen laitteen suunnittelun ja kehityksen
tukena. Malli on edelleen verrattain mukautuva, joten sitd voidaan tdydentda edel-
leen uusilla tehtdvilld. Haasteena on oikeiden vaiheiden ja tehtdvien tunnistaminen.
Muutoksia esitettyyn malliin voidaan tuoda jalkitarkastelujen kautta.

Olisi mielenkiintoista tutkia tdssd tyodssd esitetyn tdydennetyn Scrum-mallin
kdyttod ohjelmistoprojekteissa. Ketterien menetelmien kdytosta ladkinnéllisen lait-
teen ohjelmistokehityksessd on muutamia tutkimuksia, joissa malleja on tdydennet-
ty osin samoin tehtdvin kuin tdssd tutkielmassa esitettyd mallia [22], [20]. N&diden
mallien on todettu sopivan tehtdvadn hyvin ja joissakin tapauksissa mallin kaytto
on vihentdnyt kuluja ja vihentdnyt ohjelmiston toteuttamiseen kdytettyd aikaa ver-
rattuna perinteisiin suunnitelmavetoisiin ohjelmistokehitysmalleihin [22]. Direktii-
vin ohjelmistokehitysmallin vaatimustenmukaisuuden osoittamisessa kaytettavas-
sd standardissa IEC 62304 esitetddn, ettd ohjelmistokehitysmalli voi olla iteratiivi-
nen ja inkrementaalinen. Ohjelmistokehitystd ei ndhdé vesiputousmaisena vuona,
vaan tiettyjen tehtdvien toistuvana syklind. Tdmé osaltaan kannustaa tutkimaan ja
soveltamaan ketterien menetelmien kayttod ladkinnéllisten laitteiden ohjelmistoke-
hityksessa.
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