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Kandidaatintutkielma

Tutkielmassa tutkittiin luottamusta ja sen vaikutusta e-kauppaan, luottamuksen
rakennetta, muodostumista ja erityispiirteitd e-ympdristossd. Tutkittiin my®0s,
miten yritys voi parantaa e-kaupan luotettavuuden vilittymistd. Menetelmé&na
kéaytettiin kirjallisuuskatsausta.

Tulokset osoittavat luottamuksen olevan monimutkainen ja abstrakti asia, jolle
on vaikea 16ytdd yhtd yhteistd méadritelmad. Luottamuksen puutteen todettiin
olevan suurin e-kaupan kasvua rajoittava tekija. Luottamuksen suurimmiksi
osatekijoiksi todettiin turvallisuus ja yksityisyys. Yritys voi parhaiten vaikuttaa
luotettavuutensa viélittymiseen brandin, vaatimusten tdyttdmisen ja verk-
kosivuston kautta.

Johtopédatoksend todettiin yritysten voivan vaikuttaa monilla tavoin e-kaupan
luotettavuuden parantamisessa, luottamuksen vaikeasta luonteesta huolimatta.

AVAINSANAT: e-kaupankdynti, e-kauppa, verkkokauppa, luottamus, yksityi-
syys, turvallisuus
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1 JOHDANTO

Internet on saavuttanut tdarkedn aseman suomalaisten eldmédssda. Vuonna 2006
75 prosenttia 15-74-vuotiaista suomalaisista kéytti internetid ja alle 40-
vuotiaiden ikdryhmissd osuus oli miltei 100 prosenttia (Tietoyhteiskunnan Ke-
hittdmiskeskus Ry). Internetin suosion my6td myos e-kaupankdynnin volyymi
on kasvanut paljon. Kun vield vuonna 2001 suomalaiset kuluttivat internetos-
toksiin 0,6 miljardia euroa, niin vuonna 2006 summa oli 3,3 miljardia euroa (Ti-
lastokeskus). Kun internet-kaupankdynnin liséksi ottaa huomioon vield vahvas-
ti kehitysvaiheessa olevan mobiili-kaupankdynnin, voidaan todeta e-kaupan
olevan kovassa kasvussa ja tulevaisuudessa se on yha tarkeampi ja jokapdivai-

sempi osa yritysten ja kuluttajien arkea.

E-kaupalla on kasvusta huolimatta ongelmia, jotka vahentdvét verkosta ostami-
sen todenndkoisyyttd ja hidastavat sen kasvua. Yksi merkittdvimmistd ongel-
mista on luottamuksen puute. E-kaupassa myyjd ja kuluttaja toimivat perintei-
sestd kaupankdynnistd poikkeavalla tavalla. Tdstd johtuen e-kaupassa luotta-

mus muodostuu hyvin eri tavalla ja sen muodostaminen on vaikeampaa.

Edelld esitettyjen asioiden takia on tdrkedd tarkastella luottamuskysymyksid e-
kaupassa. Asia on tutkimisen arvoinen myos siksi, ettd omaan kokemukseen
perustuen monilla yrityksilld on paljon parannettavaa oman e-liiketoimintansa

esilletuonnissa luottamusta herattivilla tavalla.

Tutkimuksessani olen etsinyt vastauksia seuraavaan tutkimusongelmaan: Mi-
ten luottamus muodostuu e-ympdéristossd ja mitd erityispiirteitd siihen liittyy
sekd mitkd ovat luottamusongelmat e-kaupassa ja mitd ratkaisuja niihin 16ytyy?
Tutkimusmenetelménd olen kayttanyt kirjallisuuskatsausta, joka pohjautuu tie-
teellisiin artikkeleihin sekd aiheesta aiemmin tehtyihin tieteellisiin tutkimuksiin

mm. Cheskin Research & Studio Archetype/Sapient, 1999.

Kirjallisuudessa on maédéritelty useita elektronisen kaupankdynnin muotoja, ku-

ten B2C, B2B, C2C jne. Tdmd tutkimus on rajattu B2C ndkokulmaan,



vaikkakin tietyt siithen liittyvit piirteet pateviat myos muissa e-kaupankdynnin
henkild ja termistd business kdytdn termejd e-kauppa, sahkoinen kauppa, verk-
kokauppa, palveluntarjoaja ja myyjd. Termi e-kaupankdynti pitdd sisdllaan
verkkokaupankdynnin lisdksi mobiili-kaupankdynnin ja digi-tv palvelut. Tut-
kimus keskittyy péddasiassa luottamukseen verkkokaupassa, mutta sen tuloksia

voidaan soveltaa my0s e-kaupankdynnin muihin osa-alueisiin.

Tutkimukseni alkaa luottamuksen pohdinnasta. Tamén jdlkeen tutkin luotta-
musta e-kaupassa ja sen vaikutuksia sekd maédrittelen lyhyesti, mitd termilla e-
kauppa tarkoitetaan. Lopuksi tuon esille ratkaisuja e-kaupan luottamuksen

luomiseen.

Tutkimuksesta on saatu odotettuja ja yleishyodyllisid vastauksia ja niistd on
hyotyd e-liiketoimintaa harjoittaville yrityksille. Myos e-kaupan asiakas voi

kayttaa vastauksia hyvékseen arvioidessaan e-kaupan luotettavuutta.



2 LUOTTAMUS

Luottamus on monimutkainen asia, jolla on aina ollut vaikutusta ihmisten vali-
seen vuorovaikutukseen. Tédssd luvussa kerron luottamuksesta yleisesti ja sen

maddritelmistd. Tuon esille my6s luottamuksen rakenteen ja vaiheet.

21 Luottamuksen midrittelya

Luottamus on monimutkainen asia jo siind vaiheessa, kun sitd yritetddn maari-
telld. Erimielisyydet luottamuksen madrittelyssa johtuvat kahdesta syystd, luot-
tamuksen abstraktisuudesta ja luottamuksen monipuolisuudesta. Luottamus
ottaa vaikutteita kadyttdytymismalleista, jotka usein ovat kognitiivisia ja tun-
teenomaisia. (Qin & Tian, 2007.) Koska luottamus on lisdksi subjektiivinen,
kayttdjakeskeinen ja kontekstiriippuvainen asia, vaikeutuu selked mddrittely
entisestddn. Eri ihmiset vield ymmartavat luottamuksen eri tavalla ja se merkit-
see heille eri asioita, riippuen omista ndkdkulmista, kokemuksista ja tavoitteis-
ta. (Ofuonye, Beatty, Reay, Dick & Miller, 2008.) Monet tutkimukset ovat keskit-
tyneet madarittelemddn luottamuksen merkitystd ja sisdltod. Kuitenkaan tutki-
mukset eivit ole 16ytdneet yksikésitteistd selitystd ja yleisesti ajatellaankin, ettd

luottamus maaritellaan eri tieteenaloilla eri tavoin.

Sosiologit nikevit luottamuksen yhtend sosiaalisena rakenteena yhteiskunnas-
sa, kun taas taloustieteilijoille luottamus on osa taloudellista valintamekanismia
(McKnight, Choudhury & Kacmar, 2002). Tietojdrjestelmdatieteissd luottamusta
etsitddn ldhinnd organisaatioiden vililtd (McKnight et al, 2002) ja filosofiassa
luottamuksen perimmadinen olemus liitetddn ihmisen haluun uskoa toisista hy-

vdd (Rousseau & Sitkin, 1998).

Markkinoinnin ja tietojdrjestelmétieteen puolella on tehty tutkimuksia, joissa on
keskitytty kolmen luottamukseen liittyvan kasitteen esille tuomiseen ja niiden

kautta luottamuksen muodostumiseen. Nama kolme kaisitettd ovat: pdtevyys,



hyvantahtoisuus ja rehellisyys. Pdtevyydelld tarkoitetaan kykyd toimia niin,
kuin on luvattu. Hyvantahtoisuus on molempien osapuolien halua kayttaytya
toisiaan hyodyttavasti. Rehellisyys ilmenee ihmisen teoissa ja puheissa vilpit-

tomyytend, uskottavuutena ja varmuutena. (McKnight et al, 2002.)

Luottamusta siis ldhestytddn ja sitd médritellaan hieman eri tavalla tieteenalasta
riippuen. Rousseau ja Sitkin (1998) vertailivat eri tieteenaloilta 1dhtdisin olevia
luottamuksen médritelmid. He tulivat sithen lopputulokseen, ettd eri alojen tut-
kijat ovat melko pitkalti yhtd mieltd luottamuksen fundamentaalisista piirteista.
Heiddn mukaansa yleisimmin luottamuksen maééaritelmissa tuodaan esille hen-
kilon valmius altistaa itsensd haavoittuvaksi sekd toiseen osapuoleen kohdistu-
vat positiiviset odotukset. Edelld mainitun pohjalta he ehdottavatkin luotta-
muksen madritelmidksi seuraavaa: Luottamus on psykologinen tila, joka koos-
tuu aikomuksesta hyvidksyd haavoittuvaisuus perustuen positiivisiin odotuk-

siin toisen osapuolen aikomuksista tai kdyttdytymisestd. (Rousseau & Sitkin,

1998.)

Uslaner (2002) sanoo, ettd luottaessamme toisiin ihmisiin odotamme heiddan
tayttavan lupauksensa, ja kun henkiliden viélille on syntynyt luottamus, jokais-
ta vuorovaikutusta ei tarvitse kohdella uutena paatoksend. Esimerkiksi kun ku-
luttaja ostaa ensimmadistd kertaa yrityksen e-kaupasta tuotteen ja yrityksen e-
kauppa tayttdd lupauksena kuluttajan luottamuksen mukaisesti, niin toisella
ostokerralla kuluttajan ei tarvitse muodostaa luottamusta endd uudelleen, vaan
luottamus on jo olemassa. Kuitenkin aina luottaessamme asioihin tai ihmisiin
otamme riskin tulla petetyksi. Tama ei kuitenkaan pdde, jos olemme riskin suh-

teen vélinpitdmattomid tai emme huomaa riskin mahdollisuutta (Nooteboom,

2002).

Yhteenvetona voidaan todeta, ettd luottamuksen perusajatus jokaisen tieteen-
alan taustalla on luottajan uskoa siihen, ettei luottamuksen kohde petd. On ole-
massa joku, joka luottaa ja joku/jokin johon Iluotetaan. Toimijat e-

kaupankdynnin luottamussuhteissa voidaan jakaa samaten luottajaan ja luotet-



tavaan. Luottaja on yleensd kuluttaja, joka asioi e-kaupassa ja luotettava on yri-

tys, e-kauppa ja/tai verkkosivusto (Qin & Tian, 2007).

2.2 Luottamuksen rakenne

Zhang ja Zhang (2005) ovat luoneet luottamuksen perusrakenteen (KUVA 1),
jonka selkdranka on uskomus-asenne-aikomus-kayttaytymis-logiikassa. Se ottaa
huomioon myos kaksi asenteen kanssa samantasoista tekijdd, jotka ovat jarjes-
telméaluottamus ja tilanteen mukainen luottamus. Jarjestelméluottamus muo-
dostuu tilanteen luonnollisuudesta, yleisistd normeista ja vallitsevista olosuh-
teista. Tilanteen mukaiseen luottamukseen vaikuttavat muuttuvat ulkoiset teki-
jdt, joita tilanne sisdltdd. Rakenne ottaa huomioon my6s eldmén aikana muodos-
tuneen taipumuksellisen luottamuksen, joka voi vaikuttaa suoraan aikomuk-
siin, sekd uskomusten muodostumisen, jolla tarkoitetaan uskomuksiin vaikut-

tavia vaihtelevia tekijoitd. (Zhang & Zhang, 2005).

Tilanteen lnonnollisuus
Yleiset normit
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(KUVA 1) Luottamuksen perusrakenne (Zhang & Zhang, 2005).



2.3 Luottamuksen vaiheet

Rousseau ja Sitkin (1998) maddrittelevat luottamukselle kolme vaihetta, jotka
ovat luottamuksen rakentaminen, ylldpitiminen ja purkautuminen. Samoilla
linjoilla on my6s Cheskin Researchin ja Studio Archetype/Sapientin (1999) tut-
kimus, joka esittdd luotettavuuden olevan riippuvainen ajan mittaan kertynees-
td kokemuksesta ja madérittelee luottamuksen vaiheiksi rakentamisen, vahvis-
tamisen ja yllipidon (KUVA 2). Luottamus on muuttuva prosessi, joka joko
vahvistuu tai heikentyy kertyneen kokemuksen pohjalta. Prosessi alkaa, kun
kuluttaja kokee yrityksen mahdollisesti olevan luottamuksen arvoinen. Usein
tama on yrityksen tiettyjen toimintatapojen, jotka on suunniteltu valittaméaan
luotettavuutta, ansiota. Ajan mittaan késitys ndistd toimintatavoista vahvistuu
niin, ettd yrityksen ominaisuudet kuten tavat, ammattitaito ja hienovaraisuus
muuntuvat riippuvaisuudeksi, luotettavuudeksi ja rehellisyydeksi. Taten kulut-
taja on valmis yhd vapaamuotoisempiin transaktioihin yrityksen kanssa ja tar-
vitsee vdhemmadn uutta informaatiota kuin aikaisemmin. Néin ollen ajan mit-
taan kertynyt kokemus on elintdrkedtd transaktioiden keventdmisessd, yksin-
kertaistamisessa ja tavanomaisemmaksi tekemisessd. (Cheskin Research &

Studio Archetype/Sapient, 1999.)

Luottamul:zen taso

Yllipito

Luomntaisen
Tiottarnksen tila

Vahvistamiry

koisen d
Inottanksen tila

Ostolammyrs

Luottamukseton

Hla Eakeilulkymny:

Adlca

(KUVA 2) Luottamuksen syventdmisen prosessi (Cheskin Research et al, 1999).



3 LUOTTAMUS E-YMPARISTOSSA

Luottamus on keskeisessd roolissa e-ymparistossd tapahtuvassa kaupankdyn-
nissd. Tdssd luvussa kerron e-kaupankdynnistd ja madrittelen sen kisitteitd.
Kerron myos luottamuksen vaikutuksista e-kauppaan. Tuon esille luottamuk-
sen luonnin ldhestymistavat e-ymparistossd ja paneudun tekijoihin, jotka vai-
kuttavat kuluttajan luottamuksen muodostumiseen. Lopuksi tuon esilld epa-

varmuustekijét ja riskit e-kaupassa.

3.1 E-kaupankiynti

Nykyé&dn Internetin ja sen kdyttdjakunnan kasvu on ilmeistd, mutta moni kayt-
tdja suhtautuu yha vastentahtoisesti Internetistd ostamiseen. Yksi tarkeimmista
syistd tdhdn on luottamuksen puute. Tdmai ei ole ylldttavad Internetin luonteen
takia. Internet on avoin jdrjestelmd, joka suunniteltiin yhteistyon ja tiedon ja-
kamisen helpottamiseksi, ei kaupankdyntid varten (Qin & Tian, 2007). Aikai-
semmat tutkimukset (mm. McKnight et al, 2002) kuvaavatkin luottamuksen

yhdeksi tarkeimméksi sdhkoisen palvelun kayttoon vaikuttavaksi tekijaksi.

Sahkoinen palvelu eroaa perinteisestd palvelusta kdytettavan teknologian kaut-
ta (Gefen, Karahanna & Straub, 2003). Teknologialla useimmiten viitataan In-
ternetiin ja erityisesti kdyttotapana verkkosivuihin. Internetin ohella toinen
sdhkdinen toimintakanava on mobiilipalvelut, jolloin tekniikkana kaytetdan
matkapubhelinta erilaisin sovelluksin. Myos digitaalinen televisio voidaan jos-
sain mddrin laskea samaan kategoriaan, mutta se on pitkalti vield kehitysasteel-

la. (Tiainen, Luomala, Kurki & Mikeld, 2004.)

B2C e-kaupankdynti tarkoittaa sitd, ettd asiakas ostaa tuotteita tai palveluja e-
kaupasta tai yritykseltd internetin valitykselld (Qin & Tian, 2007). B2C e-kauppa

on puolestaan markkinapaikka, jossa tuotetta tai palvelua etsivd asiakas kom-



10

munikoi yrityksen kanssa internetissd olevan verkkosivuston kautta (Araujo &

Araujo, 2003).

Luottamus B2C e-kaupankdynnissd on kuluttajan omakohtainen psykologinen
tila, joka luottaa e-kaupan, verkkosivuston tai transaktioympariston antamiin
lupauksiin (Qin & Tian, 2007). Karvonen (1999) mdérittelee luottamuksen hen-
kilokohtaisena ja subjektiivisena luottamuksen tunteena, joka e-ympéaristossa
kohdistuu abstraktiin jarjestelmédn, joka on vain osittain ndkyvé ja rationaali-

nen (Karvonen, 1999).

3.2 Luottamuksen vaikutukset e-kaupankdyntiin

Nelja tarkeintd syytd e-kaupasta ostamiseen ovat kitevyys, helppous, hyvit
hinnat ja laaja tuotevalikoima. Yhdelld tai useammalla néistd voi olla e-kaupan
luotettavuutta ratkaisevampi rooli ostopddtostd tehtdessd, mutta e-kaupan luo-
tettavuuden esilletuonti parantaa selkedsti yrityksen mahdollisuuksia kilpailus-

sa e-kaupan asiakkaista. (Cheskin Research et al, 1999.)

Cheskin Researchin et al (1999) tutkimuksen mukaan vain 10% kokee vahdista
tai olematonta riskid ostaessaan e-kaupasta. Lopuille luottamusasiat, kuten tur-
vallisuus ja henkilokohtaisten tietojen hallittavuus olivat merkittdvid huolenai-
heita (Cheskin Research et al, 1999). Verkosta ostamatta jattaminen on vahvasti
sidoksissa yksityisyyden menettamisen pelkoon sekd epdavarmuuden tuntee-

seen turvallisuutta ja maksamista kohtaan (Raijas, 2001).

Luottamuksen suurimmat osatekijdt e-kaupassa ovat turvallisuus ja yksityisyys.
E-kaupassa turvallisuudella tarkoitetaan muuan muassa rehellistd kaupankdyn-
tid, maksamisen riskittomyyttd, kaupan ehtoja, kuluttajansuojaa ja ostoproses-
sia. (Raijas, 2000.) Yksityisyytensd menettdmisen kuluttajat kokevat riskialt-
tiimmaksi e-kaupassa kuin perinteisessd kaupassa. Tdhdn vaikuttavat mm.
anonymiteetin menetyksen pelko, silld nimettdméanad ostaminen on ldhes mah-

dotonta. Myos omien tietojen kontrolloimisen hallitsemattomuus ja se, missd
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maddrin koemme ulkopuolisten tunkeutuvan yksityiselle alueellemme, vaikut-

tavat asiaan. (Windham & Orton, 2000.)

E-kaupassa rahaan ja henkilokohtaiseen informaatioon liittyvét transaktiot vaa-
tivat luottamusta. Luottokorttinumeron tai henkilokohtaisten tietojen antami-
nen on monelle hyvin henkilokohtainen asia, koska ndiden tietojen vaarinkaytto
on mahdollista. Tdama uhka voi johtaa siihen, ettd mitddn taméan kaltaista trans-

aktiota ei koskaan edes tapahdu. (Karvonen, 1999.)

Ei ole epdilystakddn, etteikod luottamus olisi perusolennainen syy siihen, miksi
monet jattavat ostamatta e-kaupasta. Internetissa useat asiat tekevit luottamuk-
sen rakentamisen vaikeammaksi. Luottamuksen luominen ja sdilyttaminen on
vaikea tehtdvd myos e-kaupassa, koska niin moni erilainen asia voi vaikuttaa
kuluttajan luottamuksen muodostumiseen. Tamai selittdnee sen, miksi moni pe-
rinteisessd liiketoiminnassa menestynyt yritys ei ole onnistunut tuomaan liike-

toimintaansa onnistuneesti sihkoiseen muotoon. (Ofuonye et al, 2008.)

3.3 Luottamuksen luonnin lihestymistavat e-ymparistossa

Luottamuksen luontia e-ympdristossd kasittelevan kirjallisuuden perusteella
Zhang ja Zhang (2005) madrittavat e-kaupan luottamuksen luonnille kolme 14-

hestymistapaa, jotka ovat sykli-, taso-kehittymis- ja tekijdldhestymistapa.

3.3.1 Syklilihestymistapa

Syklildhestymistapa késittelee pddasiassa luottamuksen ylldpitoa. Zhangin ja
Zhangin (2005) mukaan luottamussuhde sdilyy, kun aikaisempien luottamusta
vaativien toimenpiteiden tulokset ovat tyydyttdvid. Tamd muodostaa positiivi-
sen syklin. Jos toimenpiteiden tulokset puolestaan eivit ole tyydyttdvid, johtaa
tama epdluottamukseen ja transaktioiden loppumiseen. Syklildhestymistavassa
on jatkuva, jokaisen transaktion jdlkeinen tyytyvidisyyden arviointi. Tarkeinta

tulevien transaktioiden ja pitkdaikaisen luottamuksen saavuttamisessa on kui-
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tenkin alustavan luottamuksen luonti, joka vaatii aikaa, rahaa ja vaivaa. (Zhang

& Zhang, 2005.)

Deelmannin ja Loosin (2002) luoma luottamussykli (KUVA 3) havainnollistaa
luottamuksen luonnin prosessia luottajan ja luotettavan valilld. Alussa luottajal-
la on halu luottaa ja hin tarkastelee luotettavan luotettavuutta. Jos luotettava on
luottamuksen arvoinen, tarkastellaan kokemuksia, joiden ollessa positiivisia
tarkastellaan kyseessd olevaa tilannetta. Tilanteen ollessa tyydyttdva luottaja
tarkastelee vield transaktion riskid ja jos riski ei ole liian suuri niin luottaja luot-

taa luotettavaan. (Deelmann & Loos, 2002.)

Transakbovaihe
e Transakto
i Ylempi nottanms
Risld
.S Arvioint
Tilanne
Kokermukset l
Luotettasaus Tyytyviisyys | ()
Hali luottaa (-3
*f_____ﬂ_El Kyllg |—
| Alemipi nottanoms |
Arviemtivathe
(KUVA 3) Luottamussykli (Deelmann & Loos, 2002).

3.3.2 Taso-kehittymisldhestymistapa

Taso-kehittymisldhestymistapa kasittelee pddasiassa luottamusta sen eri vai-
heissa. Yleisesti hyvaksytty taso-kehittymisldhestymistapa toteaa luottamuksen
kehittyvan vaiheittain. Laskelmallinen luottamus luo pohjan, josta kanssa-
kdymisten yleistyessd luottamus kehittyy tietoperdiseen luottamukseen, josta
kehitys jatkuu tunnistusperdiseen luottamukseen, jolloin luottamuksen taso on

korkeimmillaan. (Zhang & Zhang, 2005.)

Kim ja Tadisina (2003) jakavat taso-kehittymisldhestymistavan luottamuksen

kehittymisen ja yllapidon kahteen vaiheeseen, jotka ovat alustava vaihe ja sitou-
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tumisvaihe (KUVA 4). Luottamus alkaa asiakkaan kohdatessa e-kaupan. Asia-
kas luo alustavaan vaiheeseen alustavan luottamuksen analysoimalla erilaisia
vaikuttavia tekijoitd. Tietyssd pisteessd alustava luottamus saattaa vahvistua
robustiksi luottamukseksi, joka johtaa sitoutumisvaiheeseen yrityksen kanssa.
Sitoutumisvaiheessa asiakas saa lisdéd mahdollisuuksia, jotka saattavat vahvis-
taa robustia luottamusta. Molempien vaiheiden aikana luottamus voi syysta tai
toisesta romahtaa, joka yleensd johtaa asiakkaan vetdytymiseen. (Kim & Tadisi-

na, 2003.)

¥ | gy
hadet abusti Sitouburminen ‘E
mahdollisuadet 'w % {Suhde) 5
J =
i ¥ £
: : N— 2
Taipumus luottaa : [Fetiytymine. i
_E_: ____________________ T TSR,y O
nsi- ; !
Taipurnus ' = .
tap aaminen lunftaa : y etiytymineRs
l : "H
Luottarmakseen iR é
waikuttawat Sade 5
tekijat =
1 |
(KUVA 4) Luottamuksen taso-kehittymismalli (Kim & Tadisina, 2003).

3.3.3 Tekijdldhestymistapa

Tekijdldhestymistapa eroaa selkedsti kahdesta aiemmasta. Se keskittyy pddosin
selittdmadn e-luottamuksen luontiin vaikuttavia tekijoitd. Cheskin Researchin et
al (1999) tutkimus tunnisti kuusi isompaa kokonaisuutta, jotka ovat oleellisia
kuluttajan luottamuksen luonnin kannalta. Namaé olivat brandi, navigointi, ul-
koasu, nykyaikainen teknologia, turvallisuus sertifikaatit ja vaatimusten tayt-

taminen. (Cheskin Research et al, 1999.)
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Zhang ja Zhang (2005) jakoivat e-luottamuksen luontiin vaikuttavat tekijit nel-
jadn kategoriaan, jotka liittyivat luottajaan, luotettavaan, jdrjestelmddn ja kans-
sakdymiseen. Luottajaan liittyvét tekijdat olivat taipumuksellinen luottamus, on-
line kokemus, asenne riskid kohtaan ja innovaatioiden vastaanottavaisuus. Luo-
tettavaan liittyvat tekijdt jaettiin maineeseen ja kokoon, brandiin, ominaisuuk-
siin, jdrjestelmdn luotettavuuteen, verkkosivuston suunnitteluun sekd tiedon
laatuun. Jarjestelméadn liittyvét tekijat jaettiin lainmukaiseen ja odotettuun toi-
mintaan, havaittuihin yksityisyyteen, turvallisuuteen, lainmukaisiin liitoksiin ja
yhteisty6 normeihin. Kanssakdymiseen liittyvit tekijat olivat asiakastyytyvai-

syys ja asiakassuhteen kesto. (Zhang & Zhang, 2005.)

3.4 Kuluttajan luottamuksen muodostumiseen vaikuttavat tekijat

Kuluttajan luottamus e-kauppaa harjoittavaa palveluntarjoajaa kohtaan voi
muodostua sekd perinteiselld tavalla fyysisesti ettd teknologian kautta teknolo-
gian toimiessa vélittdjanad. Toisin sanoen luottamuksen syntyyn e-kaupassa vai-
kuttavat my6s kokemukset fyysisestd kaupankdynnistd kyseessd olevan tahon
kanssa. Teknologian ja palveluntarjoajan lisdksi luottamuksen syntyyn vaikut-
tavat myos yhteisot, kuluttaja itse, palvelu/tuote, kolmannet osapuolet ja yh-

teiskunta. (Tiainen et al, 2004.)

Yhteisoilld tarkoitetaan henkiloistd koostuvia ryhmid, joiden sisdlld on vuoro-
vaikutusta, kuten ystavét, tyotoverit ja verkkoyhteisot. Kuluttaja voi kuulua
moneen eri yhteisoon, jotka voivat vaikuttaa monilla tavoin kuluttajan elamé&an
ja valintoihin, kuten mydos luottamuksen syntyyn e-kaupan tahoja kohtaan. Po-
sitiivinen vaikutus luottamukseen e-kaupan tahoa kohtaan voi syntyd esimer-

kiksi yhteison myonteisen kannan kautta. (Tiainen et al, 2004.)

Kuluttaja, yksityisend henkilond, joko omaa tai ei omaa kokemusta sdhkoisista
palveluista. Tiaisen et al (2004) mukaan kuluttajan luottamus sdhkoisid palve-
luita kohtaan voi muodostua myos aikaisempien kokemusten tai yhteison kan-

nan perusteella. McKnight et al (2002) puolestaan korostavat ensimmadisen kayt-
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tokerran vaikutusta luottamuksen syntymisessd, kun taas Gefen et al (2003) pu-
huvat pidempiaikaisen vuorovaikutuksen perusteella muodostuneesta luotta-
muksesta. Kuluttajan omat tiedot ja taidot vaikuttavat myos luottamuksen syn-
tyyn. Tieto ja osaaminen voivat olla palveluun, tuotteeseen, palveluntarjoajaan

tai teknologiaan liittyvdd asiantuntemusta. (Tiainen et al, 2004.)

Teknologialla tdssd yhteydessd tarkoitetaan fyysisid laitteistoja, ohjelmistoja ja
ihmisten tapoja kayttdd teknologiaa. Teknologia voidaan ndhda vélittdjana sah-
koisen toimijan ja kuluttajan valilld (Tiainen et al, 2004). McKnightin et al (2002)
mukaan teknologiaan liittyvit luottamustekijidt ovat yhteydessd instituutioiden
rakenteisiin. Teknologian ollessa osa internetid se liittyy vahvasti sosiaalisiin
rakenteisiin ja ndin ollen teknologia ndhddan myds kuluttajan yleisend luotta-

muksena internetin kayttod kohtaan. (McKnight et al, 2002.)

Sahkoinen palvelu voidaan madritelld mahdollisuutena kuluttaa jotakin tuotet-
ta tai mahdollisuutena tilata jokin tuote sihkoisen palvelun kautta. Tuotteella
voidaan tarkoittaa aineetonta tai aineellista hyodykettd, joka on suunnattu ku-
luttajan kayttoon. (Tiainen et al, 2004.) Palvelun patevyyttd tarkasteltaessa
huomio on kiinnitettdvd sihkoisen kauppapaikan kadytettdvyyteen, toimivuu-
teen ja loogisuuteen kuluttajan kannalta. Tamd sisdltdd esimerkiksi sen miten
verkkosivuilla navigoidaan ja vastaako tdma kuluttajan mielestd loogista tapaa
tehdd se. (Gefen et al, 2003.) Valveutuneelle kuluttajalle e-kaupan verkkosivujen
ulkon&ko kertoo paljon, mm. sen hallitseeko palveluntarjoaja e-kaupankdynnin
perusperiaatteet. Toimintamalli, joka on helposti ymmarrettdvissd ja on hyvin

esitelty, lisdd kuluttajan luottamusta palvelua kohtaan. (Tiainen et al, 2004.)

Palveluntarjoaja, joka tarjoaa tuotteita ja palveluja sdhkoisesti voi harjoittaa
myds perinteistd toimintaa. Tadlloin kuluttaja voi muodostaa luottamustaan yri-
tystd kohtaan myos fyysisesti, ilman vélikdtend toimivaa teknologiaa. Kulutta-
jan luottamuksen muodostumiseen voivat vaikuttaa myos median kautta tulleet
uutiset ja mainokset. Talloin kuluttajan kdsitykset mm. yrityksen maineesta ja
toimintatavoista muovautuvat. (Tiainen et al, 2004.) Palveluntarjoaja voi vaikut-

taa sdhkoisesti kuluttajan luottamuksen syntyyn mm. antamalla itsestddn ja
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sdhkoisestd kauppapaikastaan ammattimaisen kuvan. Luottamusta voidaan li-
sdtd my0Os toimittamalla tuotteet ajallaan sekd tekemdlld yritystd ja tuotteita
tunnetuiksi markkinoinnin tai brandien kautta. Palveluntarjoajan on my6s toi-
mittava rehellisesti ja kerrottava tuotteista oikeita tietoja. (McKnight et al, 2002.)
Mitd enemman tietoa yritys antaa itsestddn ja mitd paremmin kuluttaja kokee
yrityksen toimivan hyvékseen, sitd luotettavammaksi kuluttaja sen kokee. Luo-
tettavuuteen negatiivisesti vaikuttavat mm. vadrien hintojen ja tuotetietojen an-
taminen. Yrityksen on myos vastattava kuluttajan antamaan palautteeseen ja

tehtdva se totuudenmukaisesti. (Tiainen et al, 2004.)

Kuluttajan luottamuksen syntyyn saattaa vaikuttaa myos kolmas osapuoli, joka
on jollain tavalla kuluttajan ja palveluntarjoajan vililld. Kolmas osapuoli voi
esimerkiksi suositella palveluntarjoajaa omilla sivuillaan, myont&dd laadun ta-
kaavia sertifikaatteja, turvata tietoliikennettd ja huolehtia maksusuorituksen
turvallisuudesta. (Tiainen et al, 2004.) Kolmas osapuoli voi linkittdd verk-
kosivuilleen heiddn kanssaan tekemisissd olevan yrityksen tai muuten vain
suositella yritystd. Kolmas osapuoli voi oman taustansa ansiosta olla péateva
suosittelemaan tuotetta tai palveluntarjoajaa. Kolmas osapuoli voi my06s antaa

viitteen yrityksen rehellisyydestd kaupanteossa. (McKnight et al, 2002.)

Yhteiskunnan merkitys luottamuksen syntymisessad sdhkoisen kaupan kohdalla
on ldhinnd perusturvallisuuteen ja lainsdddantoon liittyva. Luottamusta lisdd,
kun kuluttaja tietdd, ettd on yrityksen etujen mukaista olla toimimatta kulutta-

jan etujen vastaisesti. (McKnight et al, 2002.)

3.5 Epdvarmuustekijit ja riskit e-kaupankdynnissa

Epdavarmuustekijat ja riskit yhdessd selkeiden turvallisuus- ja yksityisyysstan-

dardien puuttumisen kanssa saattavat lisédtd ratkaisevasti asiakkaan luottamuk-

sen puutetta e-kauppoja ja e-kaupankédyntid kohtaan (Araujo & Araujo, 2003).
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3.5.1 Epdvarmuustekijit

Internetissa tapahtuvan kaupallisen transaktion aikana asiakas navigoi myyjan
verkkosivustolla, jolloin hdn saattaa kohdata useita epdavarmuustekijoitd, jotka
voidaan jakaa ostoa edeltdviin ja oston jdlkeisiin epdavarmuuksiin (Araujo &

Araujo, 2003).

Ostoa edeltavit epavarmuustekijit liittyvat vahvasti e-kaupan yleiseen luontee-
seen. Fyysinen kontakti puuttuu kokonaan. Kuluttajalla on annetut tiedot, mut-
ta kuluttaja ei pysty visuaalisesti muodostamaan késitystd myyjdstd ja liikkees-
td, eikd kuluttaja saa koskettaa tuotetta ennen ostoa. Sahkopostituki, usein kysy-
tyt kysymykset ja jopa online-tuki saattavat olla helposti saavutettavissa, mutta

myyjan fyysinen ldsndolo puuttuu aina. (Araujo & Araujo, 2003.)

Oston jdlkeiset epavarmuustekijat liittyvat mm. tavaran saamiseen ja henkilotie-
tojen antamiseen. Digitaaliset tuotteet pois lukien, on hyvin harvinaista, ettd e-
kaupasta ostetun tuotteen saisi vélittomadsti. Tdten eldd epavarmuus oikean
tuotteen saamisesta. Hyvin yleistd sen sijaan on tarve antaa henkil6tietoja, ku-
ten nimi, osoite ja luottokorttitiedot myyjille, ostotapahtuman mahdollistami-
seksi. Ndin anonyymind ostaminen on hyvin vaikeaa, ellei mahdotonta. Annet-

tuja tietoja ei myoskddn saa takaisin myyjaltd, vaikka kauppa mychemmin pe-

ruttaisiin. (Araujo & Araujo, 2003.)

3.5.2 Riskit

Suoranaiset riskit Araujo & Araujo (2003) jakavat teknologiaan ja kaupankayn-
tiin liittyviksi. Teknologiaan liittyvit riskit johtuvat verkkosivustoilla kaytossa
olevista verkkopohjaisista alustoista. Nama riskit ovat turvallisuus, yksityisyys
ja pdtevyys. Kaupankdyntiin liittyvit riskit johtuvat myyjistd, jotka pitdavit e-
kauppaa verkkosivuillaan. Namad riskit ovat henkil6tietojen vadrinkaytto ja

transaktioiden tayttamattd jattaminen. (Araujo & Araujo, 2003.)
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Turvallisuusriskilld viitataan e-kauppojen pohjalla oleviin teknologioilta vaadit-
taviin tiedon suojausmenetelmiin, kuten palomuureihin ja muihin vastaaviin.
My6s esimerkiksi verkkoselaimen haavoittuvuudet voivat vaarantaa asiakkaan
turvallisuuden. Lisédksi e-kauppojen palvelimilla on paljon asiakkaiden henki-
lokohtaisia tietoja, jotka voivat vaarantua sisdpiirin tai hakkereiden toimesta.

(Araujo & Araujo, 2003.)

Yksityisyysriski viittaa mm. mahdollisuuteen, ettd maksamisen yhteydessa asi-
akkaan luottokorttitiedot saatetaan kaapata ja varastaa. Evasteiden avulla voi-
daan keratd kayttdjatunnuksia tai tietoja henkilokohtaisista mieltymyksistd asi-

akkaan profiloimiseksi. (Araujo & Araujo, 2003.)

Patevyysriski viittaa elektronisista transaktioista kertyneiden tietojen havidami-
seen, muokkaamiseen, kopioimiseen tai vddrdnlaiseen prosessointiin (Araujo &

Araujo, 2003).

Henkil6tietojen vadrinkdyton riski viittaa asiakkaalta kerdtyn tiedon vaadranlai-
seen kayttoon. E-kaupat saattavat tallentaa ja sdilyttdd tiedot tietyn kayttdjan
ostamista tai hakemista tuotteista tai palveluista. Nditd tietoja voidaan kayttaa
laittomaan tiedon louhintaan tai niitd voidaan myydéa luvatta kolmansille osa-

puolille. (Araujo & Araujo, 2003.)

Transaktioiden tayttamattd jattamisen riski syntyy aina, kun tuotetta tai palve-
lua ei voida toimittaa valittomasti. Talloin myyjad voi jattdd lupauksensa tuot-
teesta tai palvelusta toteuttamatta tai laskuttaa vddran summan tahallaan. Asi-
akkaan ollessa tyytymadton tuotteeseen tai palveluun, myyja voi my®os olla tar-

joamatta minkddnlaista takuuta, asiakastukea tai palautusmahdollisuutta.

(Araujo & Araujo, 2003.)
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4 RATKAISUJA LUOTTAMUKSEEN E-KAUPASSA

Ratkaisuja luottamuksen lisddmiseksi e-kaupassa ovat kaikki ne asiat, joita yri-
tys voi itse tehdd lisdtdkseen kuluttajan luottamusta e-kauppaa kohtaan. Tédssa
luvussa ensimmadiseksi esitdn e-kaupankdynnin luottamuksen ymmértamisen
mallin, joka luo pohjaa luvun myohempiin kappaleisiin, joissa tuon esille yri-

tyksen keinoja vilittdd luottamusta kuluttajalle ja konkreettisia ratkaisuja tahan.

4.1 E-kaupankdynnin luottamuksen ymmartamisen malli

Luottamus rakentuu ajan myotd, ja kokemukset pitkilld aikavalilld ovat tie to-
delliseen luottamukseen, mutta luotettavuuden esilletuonnin on alettava heti
verkkosivuston latautuessa, jotta mahdollisuus pidempiaikaisen luottamuksen
luonnille on ylipddtdan mahdollista. (Cheskin Research et al, 1999.) Cheskin Re-
searchin et al (1999) tutkimus toi esille mallin, joka helpottaa e-kaupankdynnin
luottamuksen hahmottamista (KUVA 5). E-kauppaan tottumaton kuluttaja na-
kee internetin kaaoksena, jossa tieto on haavoittuvaa, teknologia epdluotettavaa
ja hyvat aikeet saattavat johtaa ennustamattomiin lopputuloksiin, sekd paikka-
na joka tarjoaa sekd uhkia, ettd mahdollisuuksia. Ennen kuin kuluttaja on val-
mis kokeilemaan e-kaupankédyntid, pitdd kuluttajan kokea omien tietojensa hal-
linta turvallisena Internetissa. E-kauppaan tottuneille kuluttajille omien tietojen
hallinta on edelleen olennainen huolen aihe, mutta jostain syystd, on se sitten
kokemus tai jokin muu, he kokevat hallitsevansa omia henkilokohtaisia tieto-

jaan riittdvasti. (Cheskin Research et al, 1999.)
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(KUVA 5) Malli e-kaupankdynnin luottamuksen ymmartamiseksi (Cheskin Re-
search et al, 1999).

4.2 Luottamuksen vilittiminen kuluttajalle e-ymparistossa

Ofuonye et al (2008) kerdsivat tuloksia luottamusta e-kaupassa késittelevista
tutkimuksista. He eivat 1oytdneet yhtd selkedd madritelmada tai totuutta, joka pa-
tisi jokaisessa tapauksessa, mutta he 16ysivit usein toistuvia asioita. Sen lisdksi,
ettd luottamusta on vaikea maéaéritelld ja se tarkoittaa eri ihmisille eri asioita, he
onnistuivat havaitsemaan seitseman tekijdd, joilla tuntui e-ymparistossd olevan
merkittdava vaikutus luottamuksen vaélittdmisessd kuluttajalle. Naméd olivat
hyodyllisyys, helppokéyttoisyys, hyvantahtoisuus, patevyys, rehellisyys, riski
ja maine. Sen lisdksi, ettd niilld voidaan suoraan vaikuttaa kuluttajan luotta-
muksen syntymiseen, ne vaikuttavat epasuorasti myos toisiinsa. (Ofuonye et al,

2008.)

Hyodyllisyydelld tarkoitetaan e-kaupan tarpeellisuutta kuluttajan tarpeiden
tdydentdjand. Tuotekuvastojen laatu ja hintavertailu vastaavien sivustojen
kanssa olivat asioita, joiden koettiin lisddvdan hyodyllisyyttd e-

lilketoimintaympéristdssd. (Ofuonye et al, 2008.)

Helppokayttdisyys tarkoittaa sivuilla navigoimisen helppoutta, joka usein vai-
kuttaa myos halutun tuotteen ja tuotetietojen 16ytamisen helppouteen. Tuotetie-
tojen esittdiminen ymmarrettdavalld tavalla on my6s tarkedd, samoin kuin se, ettd
e-kaupan verkkosivusto tukee kdytettyd selainta ilman erityisid asetusvaati-

muksia. (Ofuonye et al, 2008.)
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Hyvantahtoisuus ilmenee siind, miten hyvin verkkosivusto toimii kayttdjan etu-
jen mukaisesti. Tarked tdhdan vaikuttava tekija on esimerkiksi sivuston tarjoa-
man informaation puolueettomuus ja totuudenmukaisuus. Informaation on

myds oltava todennettua, yhdenmukaista ja harhaanjohtamatonta. (Ofuonye et

al, 2008.)

Patevyydelld mitataan verkkosivuston luojan ammattitaitoisuutta, joka voidaan
jakaa tdllaisessa toiminnassa tarvittaviin taitoihin, tietoihin ja kykyyn tarjota
kayttdjdlle hanen haluamansa ja odottamansa asiat. Valveutuneet kayttdjat te-
kevat huomioita, jotka kertovat tastd ammattitaidosta tai sen puutteesta ja hy-
vin toteutetusta sivustosta. Huomiot hyvin toteutetusta ja ammattitaitoiselta
jotka korostavat huonoa suunnittelua ja ammattitaidottomuutta puolestaan las-
kevat luottamusta sivustoa kohtaan ja sivuston kykyyn huolehtia luotettavasti
rahansiirroista. Téllaisia negatiivia huomioita voivat olla esimerkiksi animaati-
oiden liiallinen kaytto, sekavan oloinen teksti, kirjoitusvirheet seké turvattomal-
ta ja tehottomalta vaikuttava tekniikka. (Ofuonye et al, 2008.) Tutkimuksissa on
havaittu my®s, ettd lukuisat bannerit, vilkkuvat tekstit ja popup-ikkunat viahen-

tavit sivuston luotettavuutta.

Kuva verkkosivuston rehellisyydestd muodostuu sen kyvystd ilmaista luotetta-
vuutta ja eettisid toimintatapoja. Tahan siséltyy asioita, kuten kdyttdjan antami-
en tietojen ja kdyttdjan henkil6llisyyden salaaminen sekd hdnen yksityisyytensa
takaaminen. Useimmat kayttdjat eparcivdat antaa henkilttietojaan sivustoille,
joiden yksityisyys- tai turvallisuusominaisuudet ovat epdilyttavid. Kuluttajalle

on tarkedd tietdd mihin sivusto hdnen tietojaan kayttda. (Ofuonye et al, 2008.)

Riski on ndistd ainoa tekijd, jonka noustessa luottamus laskee. Riski koetaan
mahdollisena negatiivisena vaikutuksena, johtuen verkkosivuston palvelujen
kaytostd. Useimmat riskit liittyvat suoraan kuluttajaan, kuten yksityisten tieto-

jen paljastuminen, identiteettivarkaus tai petos. (Ofuonye et al, 2008.)
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Maineella tarkoitetaan ulkoisten osapuolien, kuluttajille merkityksellisid, mieli-
piteitd tai aikaisempia kokemuksia kohteesta. Esimerkiksi ovatko yhteistjen
kommentit ja palaute kohdetta kohtaan positiivista vai negatiivista. Kuluttajat
kokevat tillaisten yksityisten tai kollektiivisten palautteiden olevan tarkeita

viitteitd kohteen luotettavuudesta. (Ofuonye et al, 2008.)

4.3 Ratkaisuja luottamuksen lisidmiseksi

Kuluttajalle tarkeimmit keinot havainnollistaa luottamusta ovat varsinaisen
markkinapaikan eli e-kaupan verkkosivuston luoma kuva e-kaupan luotetta-
vuudesta yhdessd brandin sekd vaatimusten tdyttdmisen kanssa (Cheskin Re-
search et al, 1999). Brandin tunnettavuuteen yritys voi vaikuttaa vain tiettyyn
pisteeseen asti, mutta siihen tulisi panostaa resursseja (Egger, 2001). Verk-
kosivustoon ja vaatimusten tdyttdmiseen yritykselld puolestaan on suuret mah-
dollisuudet vaikuttaa. Brandin ja vaatimusten tdyttdmisen ohella Cheskin Re-
searchin et al (1999) tutkimus tunnisti myos neljd muuta isompaa kokonaisuut-
ta, jotka ovat oleellisia e-kaupan luotettavuuden luonnin kannalta. Nama4 olivat
navigointi, ulkoasu, nykyaikainen teknologia ja turvallisuussertifikaatit, jotka
kaikki liittyvat verkkosivustoon. Toimivan navigoinnin ja tunnetun brandin
yhdistelmén todettiin tehokkaimmin vilittavan luotettavuutta. Samanlaista
luottamusta loi erinomainen navigointi ja patevd vaatimusten tdyttdminen, jota
suositeltiinkin uusien ja vahemman tunnettujen brandien varaan rakennetuille

verkkosivustoille. (Cheskin Research et al, 1999.)

Brandilld tarkoitetaan tdssd tapauksessa yrityksen lupausta toimittaa tiettyjd
ominaisuuksia perustuen sen maineeseen ja kuluttajan aikaisempiin kokemuk-
siin siitd (Cheskin Research et al, 1999). Brandin tunnettuus on tidrked osa kulut-
tajan luottamuksen muodostumisessa, riippumatta siitd, onko brandi perdisin
perinteisestd vai sahkoisestd kaupasta. Kuluttajan ensiostos verkossa tapahtuu
useimmiten reaalimaailmasta tutun brandin tai yrityksen kautta. Voidaan olet-

taa, ettd tutut brandit vaikuttavat positiivisesti kuluttajan luottamuksen synty-
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miseen myds verkossa. (Raijas, 2001.) E-kaupan verkkosivuston osoitteen on
hyvi olla yhtenevédinen yrityksen nimen tai brandin kanssa (Egger, 2001). Myos
sellaiset asiat kuten tuotevalikoiman syvyys ja laajuus sekd yhteistyokumppa-
neiden esittely vaikuttavat luottamuksen syntyyn positiivisesti (Cheskin Re-

search et al, 1999).

Vaatimusten tdyttaminen on prosessi, joka alkaa ratkaisun etsimisestd tarpee-
seen ja pddttyy tarpeen tayttymiseen. Tama prosessi pitdisi tuoda esille kulutta-
jalle mahdollisimman tarkasti ja kertoa myos mitd tehdd ongelmien sattuessa.
Ostamisen pitdd olla helppoa ja selkedd. Pitdd korostaa, ettd asiakkaan antamia
tietoja ei kdytetd muuhun kuin tarvittavaan tarkoitukseen. Transaktiosta pitda
saada varmistusnumero, kun osto on tehty. Transaktioprosessin pitda sallia pe-
ruutus sen jokaisessa vaiheessa, jos ongelmia sattuisi ilmenemaan. My®os tuot-

teen palautusohjeet pitdd olla hyvin esilld. (Cheskin Research et al, 1999.)

Teknologian on oltava nykyaikaista, silld se korostaa ammattitaitoa. Asiakkaalle
kdytetyn teknologian havainnoiminen on kédytdnnossa vaikeaa, joten teknologi-
an nykyaikaisuutta ja hyvyyttd on tuotava esille muilla keinoin, esimerkiksi
kertomalla siitd sivustolla. Asiakas luo joka tapauksessa mielikuvia teknologias-
ta sen mukaan, miten hyvin sivusto teknisesti toimii. Sivuston pitddkin toimia
vakaasti, ja jokaisen sivun, tekstin ja kuvan latautua nopeasti. Sivuston pitaa
toimia kaikilla selaimilla ja kanavariippumattomasti. Myos jonkinasteinen per-
sonointimahdollisuus kéyttdjan preferenssien mukaan, esimerkiksi kielen valin-

ta, lisdd luottamusta. (Cheskin Research et al, 1999.)

Ulkoasulla tarkoitetaan tapoja, joilla sivuston esilletuonnin hyvélld suunnitte-
lulla vilitetddn tdrkedd tietoa kayttdjdlle. Ensivaikutelman on oltava laatua ja
ammattitaitoisuutta korostava. Visuaalisen yleisilmeen on mukailtava sivuston
ideaa ja tarkoitusta niin, ettd kuluttaja toteaa heti sivuston ndhdessdéan, ettd siel-
td voi ostaa tuotteita. My®s silld on vaikutusta, kuinka paljon sivusto muistuttaa

muita kuluttajan luottamia sivustoja. (Cheskin Research et al, 1999.)
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Navigointi yksinkertaisimmillaan tarkoittaa haetun tiedon helppoa 16ytamista.
Navigointia ja sivuston sisdltod kasittelevien termien pitdd olla helposti ymmar-
rettdvid. Navigointipalkin on oltava koko ajan samassa paikassa helposti 16y-
dettdvissd ja pysyd samanlaisena. Kuluttajan sivustolla tekemid transaktioita ja

hakuja on tuettava kdyttooppailla ja ohjeilla. (Cheskin Research et al, 1999.)

Sertifikaattien tarkoitus on kertoa kuluttajalle, ettd tietty turvallisuustaso on
saavutettu. Ne antavat tietoa muista yrityksistd, jotka ovat erikoistuneet verk-
kosivuston turvaamiseen. Luottokorttisymboleilla todettiin olevan védhdinen
vaikutus luottamuksen luonnissa, huolimatta niiden kansainvilisestd tunnetta-
vuudesta. Sen sijaan e-kauppaa turvaavien toimijoiden, kuten VeriSign ja SSL
symbolien esilletuonti vaikuttaa positiivisesti luotettavuuden vilittamiseen, ku-
ten my0s kaytettyjen turvallisuustekniikoiden esilletuonti, olettaen, ettd kulut-

taja tunnistaa ja tietdd mitd ne tarkoittavat. (Cheskin Research et al, 1999.)

Useissa tutkimuksissa havaittiin my6s muita tarkeitd ratkaisuja luottamuksen
luontiin verkkosivuston kautta. Nditd ovat mm. tiedon tuoreus ja madrd, linkit
ja yhteystiedot. Sivustolla myytdvistd tuotteista pitdd olla esilld mahdollisim-
man tuoretta tietoa, sitd pitdd olla mahdollisimman kattavasti ja sen on oltava

rehellistd (Egger, 2001).

Linkit myytdvien tuotteiden valmistajien sivustoille ja muille kuluttajan luotta-
mille sivustoille saattavat lisdtd luottamusta (Egger, 2001). Asia toimii monin
verroin paremmin toisinpdin. Jos kuluttaja saapuu e-kaupan sivustolle luotetta-
valla sivustolla olleen linkin kautta, on hanelld jo jonkinlainen syy luottaa e-

kauppaan (Raijas, 2001).

Yhteystiedot, kuten mahdollinen kdyntiosoite, osoite, puhelinnumero, siahko-
posti ynnd muut pitdd olla esilld e-kaupan sivustolla (Egger, 2001). On myds
luottamusta herdttavad nayttdd, ettd yrityksen takana on oikeita ihmisid, esitta-

malld heiddn nimiddn ja kuviaan (Fogg & Marshall, 2001).
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5 YHTEENVETO

Tutkielmassa tutkittiin aluksi luottamusta yleisesti, sen rakennetta ja muodos-
tumista. Taman jdlkeen tutkittiin luottamuksen vaikutuksia e-kauppaan ja sen
erityispiirteitd e-ymparistossd. Lopuksi tutkittiin, miten yritys voi parantaa e-

kaupan luotettavuuden vélittymistd ja esitettiin ratkaisuja tahan.

Luottamuksen méérittelyssd mielestdni asian selkeimmin ja kattavimmin ovat
tuoneet esiin Rousseau ja Sitkin (1998), jotka maédrittelivat luottamuksen olevan
psykologinen tila, joka koostuu aikomuksesta hyvaksyd haavoittuvaisuus pe-
rustuen positiivisiin odotuksiin toisen osapuolen aikomuksista tai kadyttaytymi-
sestd. Cheskin Researchin et al (1999) tutkimus esitti luotettavuuden olevan
riippuvainen ajan mittaan kertyneestd kokemuksesta ja maaritteli luottamuksen
vaiheiksi rakentamisen, vahvistamisen ja yllipidon. Rousseau ja Sitkin (1998)

lisdsivét tahdn vield luottamuksen purkautumisen.

Luottamuksen todettiin olevan keskeisessd roolissa e-ymparistossd tapahtuvas-
sa kaupankdynnissd. E-ymparistossd luottamuksen todettiin muodostuvan pe-
rinteisestd poikkeavalla tavalla ja sen suurimmiksi osatekijoiksi todettiin yksi-
tyisyys ja turvallisuus. Zhang ja Zhang (2005) maédrittelivdt e-ympariston luot-

tamuksen luonnille kolme ldhestymistapaa, jotka olivat sykli-, taso-kehittymis-

jarjestelmddn ja kanssakdymiseen.

Ratkaisuja luottamuksen lisddmiseksi e-kaupassa todettiin olevan kaikki ne asi-
at, joita yritys voi itse tehd4 lisdtdkseen kuluttajan luottamusta e-kauppaa koh-
taan. Ofuonye et al (2008) havaitsivat seitsemdn tekijdd, joilla tuntui e-
ympdristossd olevan merkittava vaikutus luottamuksen vilittamisessa kulutta-
jalle. Nama olivat hyodyllisyys, helppokayttdisyys, hyvantahtoisuus, patevyys,

rehellisyys, riski ja maine.



26

Yrityksen todettiin voivan itse vaikuttaa monilla tavoin luottamuksen valitty-
miseen kuluttajalle. Cheskin Researchin et al (1999) tutkimus totesi kuluttajalle
tarkeimmiksi keinoiksi havainnollistaa luottamusta varsinaisen markkinapai-
kan eli e-kaupan verkkosivuston luoman kuvan e-kaupan luotettavuudesta yh-
dessd brandin sekd vaatimusten tayttamisen kanssa. Yritykselld todettiin olevan
suurimmat vaikutusmahdollisuudet vaatimusten tdyttdmiseen ja verkkosivus-
toon. Tunnistettiin my6s neljd muuta isompaa kokonaisuutta, jotka ovat oleelli-
sia e-kaupan luotettavuuden luonnin kannalta. Namé olivat navigointi, ulko-
asu, nykyaikainen teknologia ja turvallisuussertifikaatit, jotka kaikki liittyvét
verkkosivustoon. Toimivan navigoinnin ja tunnetun brandin yhdistelman to-

dettiin tehokkaimmin valittdvan luotettavuutta.

Tutkimuksen tuloksia voidaan kayttdd hyodyksi e-kaupan luotettavuuden pa-
rantamisessa. Mahdollisia jatkotutkimusaiheita voisivat olla esim. e-kaupan eri-
tyispiirteiden tutkiminen luottamuksen teorioiden pohjalta, ja verkkosivuston
ulkoasun luomaan luotettavuusvaikutelmaan liittyvit empiiriset tutkimukset.
Mielenkiintoista olisi my0s tutkia kuinka paljon e-liiketoimintaa harjoittavissa
yrityksissd mietitddn luottamusta ja kuinka paljon panostetaan luotettavuuden

valittymiseen.
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